














Технические требования на оказание услуг


«ОКПД2 62.02.20.120 Услуги по проведению специальных проверок и специальных исследований технических средств с проведением аттестационных испытаний объектов информатизации по требованиям безопасности информации».
































[bookmark: _GoBack]Техническое задание
на оказание услуг по защите информации для Акционерного общества «Чукотэнерго»
1. Общие положения
1.1. Оказание услуг по защите информации (далее – Услуга) для Акционерного общества «Чукотэнерго» далее – Заказчик):
- Аттестация 1 (Одной) автоматизированной системы согласно Приложению № 1 к Техническому заданию;
-  Поставка средств защиты для автоматизированной системы согласно Приложению № 2 к Техническому заданию;
- Проведение специальных исследований технических средств согласно Приложению № 3 к Техническому заданию;
- Проведение специальной проверки технических средств согласно Приложению № 4 к Техническому заданию;
- Поставка технических средств согласно Приложению №5 к Техническому заданию.
1.2. Место оказания Услуг: г. Анадырь.
1.3. Сроки оказания Услуг: 90 рабочих дней с момента подписания Контракта.
[bookmark: _Toc219791622][bookmark: _Toc189128043][bookmark: _Toc189127152][bookmark: _Toc315265382][bookmark: _Toc303776291][bookmark: _Toc177034194]1.4. Услуги должны быть оказаны в соответствии с требованиями руководящих документов ФСТЭК России и ФСБ России, с выдачей заключений по результатам аттестационных испытаний и других документов по аттестации объектов информатизации.
1.5. Подрядчик вправе привлекать к исполнению своих обязательств по настоящему Договору третьих лиц (соисполнителей), обладающих специальными знаниями, навыками, квалификацией, специальным оборудованием, и имеющих лицензию ФСБ России на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны в части выявления в технических средствах возможно внедренных электронных устройств негласного получения информации, по видам (содержанию) работ, предусмотренным настоящим Договором, оставаясь ответственным перед Заказчиком за неисполнение или ненадлежащее исполнение обязательств.

2. Мероприятия по обеспечению режима секретности в период оказания Услуг
2.1. Порядок сохранения государственной тайны и соблюдения режима секретности при выполнении работ на объектах должен удовлетворять требованиям «Инструкции по обеспечению режима секретности в Российской Федерации» № 3-1 от 05.01.2004 и другим руководящим документам ФСТЭК России.
2.2. Стороны обязаны взять на себя обязательства строго соблюдать конфиденциальность сведений, полученных при выполнении работ, о результатах исследований, степени защищенности объектов информатизации и мероприятиях, применяемых для их защиты, а также технической, финансовой, коммерческой и другой информации и принимать все необходимые меры к предотвращению разглашения имеющихся сведений.
2.3. Передача указанной информации другим лицам может осуществляться только с согласия Заказчика, выраженного в письменной форме.
2.4. Гриф секретности отчетных документов должен соответствовать степени секретности сведений, содержащихся в документах.

3. Услуги (работы) должны быть оказаны  в соответствии со следующими нормативно-правовыми актами:
3.1. Услуги по аттестации объекта информатизации проводятся на основании нормативно-правовых актов Российской Федерации, Государственных стандартов, сборников, положений, инструкций и методических рекомендаций, действующих на момент оказания Услуг, в т. ч.:
· Закон Российской Федерации «О государственной тайне» от 21.07.1993 № 5485-1;
· Закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;
· «Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утверждено постановлением Правительства Российской Федерации от 15.09.1993 № 912-51;
· «Требования по технической защите информации, содержащей, сведения составляющие государственную тайну», Приказ ФСТЭК России № 025 от 20.10.2016 г.;
·  «Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну», утвержденные Приказом ФСТЭК России от 28 сентября 2020г. № 110.
·  «Инструкция по обеспечению режима секретности в Российской Федерации», утверждена постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;
·  «Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных импульсов и наводок», утвержденная Приказом ФСТЭК России № 043 от 27.11.2017;
· РД. Автоматизированные системы защиты информации от несанкционированного   доступа к информации. Классификация автоматизированных систем и требования по  защите информации. Утвержден Председателем Гостехкомиссии России, 1992 г.
· РД. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Утвержден Председателем Гостехкомиссии России, 1992 г.
· «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15.04.1995 № 333;
· «Положение о сертификации средств защиты информации», утвержденного постановлением Российской Федерации от 26.06.1995 № 608;
· «Типовые требования к содержанию и порядку разработки руководства по защите информации от технических разведок и от ее утечки по техническим каналам на объекте», одобренные решением Государственной технической комиссии при Президенте Российской Федерации от 03 октября 1995 года № 42; 
· «Модель иностранных технических разведок на период до 2025 года», введенной в действие с 01.06.2016 приказом Федеральной службы по техническому и экспортному контролю Российской Федерации от 01.12.2015 № 047.
· 

4. Требования к Исполнителю
4.1. Исполнитель должен иметь действующие лицензии:
 - Лицензия на осуществление работ и (или) оказание услуг, связанных с использованием сведений, составляющих государственную тайну, выданную ФСБ России;
 - Лицензия на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации), выданная Федеральной службой по техническому и экспортному контролю Российской Федерации;
 - Лицензия на проведение работ и (или) оказание услуг, связанных с созданием средств защиты информации, выданная Федеральной службой по техническому и экспортному контролю Российской Федерации; 
- Лицензия на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части противодействия иностранным техническим разведкам).


5. Содержание оказываемых Услуг

5.1 Аттестация объектов информатизации – 2-х (двух) автоматизированных систем:
5.1.1. Составление перечня защищаемых информационных ресурсов.
5.1.2. Составление перечня технических и программных средств, входящих в состав объектов информатизации.
5.1.3. Оформление разрешительной системы доступа персонала к защищаемым ресурсам АРМ.
5.1.4. Определение мероприятий по обеспечению режима секретности.
5.1.5. Проведение проверки соответствия реальных условий эксплуатации требованиям по размещению, монтажу и составу объектов информатизации.
5.1.6. Проведение оценки полноты и уровня разработанной организационно-распорядительной и эксплуатационной документации, при необходимости ее доработка.
5.1.7. Составление организационно-распорядительных документов на объекты информатизации в соответствии с руководящими документами.
5.1.8. Определение перечня необходимых мероприятий по технической защите информации на объектах информатизации.
5.1.9. Разработка программы и методик проведения аттестационных испытаний.
5.1.10. Проведение объектового контроля защищенности информации от утечки за счет побочных электромагнитных излучений и наводок.
5.1.11. Оценка необходимости применения имеющихся сертифицированных средств защиты информации.
5.1.12. Разработка описания технологического процесса обработки информация техническо-распорядительной документации на объект.
5.1.13. Инструментальная оценка эффективности принятых мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок.
5.1.14. Проведение аттестационных испытаний и разработка необходимых протоколов документов в соответствии с нормативно-методическими документами требованиями.
5.1.15. Подготовка заключений по результатам аттестационных испытаний и выдача аттестата соответствия по требованиям безопасности информации.
5.1.16. Продление антивирусной защиты сроком на 3 года.

6. Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту
6.1 Исполнитель должен быть обеспечен необходимым инструментом, контрольно-измерительной аппаратурой и расходным материалом для проведения работ (услуг).
6.2 Контрольно-измерительная аппаратура и инструменты должны находиться в технически исправном состоянии.
6.3 Исполнитель должен иметь действующие документы о поверке и калибровке контрольно-измерительной аппаратуры.
6.4 Аппаратура должна соответствовать требованиям нормативно-методической документации по технической защите информации.

7. Требования к персоналу
7.1. Для оказания Услуг допускаются лица, имеющие допуск к сведениям, составляющим государственную тайну.
7.2. Заблаговременно до начала оказания Услуг Исполнитель представляет:
- список сотрудников, привлекаемых к оказанию Услуг, в котором указывается: фамилия, имя, отчество, занимаемая должность, форма допуска;
- перечень контрольно-измерительной аппаратуры для обеспечения полноты и качества оказания Услуг.
- копии документов, подтверждающих сведения о поверке и калибровке контрольно-измерительной аппаратуры.
7.3. Допуск сотрудников Исполнителя на объект информатизации Заказчика будет осуществляться после предъявления документа, удостоверяющего личность, справки-допуска к сведениям, составляющим государственную тайну и предписания на оказания Услуг.

8. Отчетность и документирование оказанных Услуг
8.1. На основании протоколов испытаний аттестационная комиссия оформляет Заключение по результатам аттестационных испытаний с краткой оценкой соответствия объекта информатизации требованиям по безопасности информации, выводом о возможности выдачи «Аттестата соответствия», которое подписывается членами аттестационной комиссии и утверждается руководителем Исполнителя.
8.2. По результатам оказанных Услуг Исполнителем:
- выдается аттестат со сроком действия не более 5 (пяти) лет, в течение которых Заказчиком обеспечивается неизменность условий функционирования объекта информатизации и технологии обработки защищаемой информации, способных повлиять на характеристики, определяющие безопасность информации (состав и структура технических средств, условия размещения, используемое программное обеспечение, режимы обработки информации, средства и меры защиты).
- выдается изменения в руководство по защите информации от технических разведок и от ее утечки по техническим каналам, соответствующий предъявляемым требованиям, для дальнейшего согласования с ФСБ России. Формы и содержание указанного документа должны соответствовать требованиям нормативно-методических документов федеральных служб Российской Федерации (ФСБ России и ФСТЭК России), устанавливающих порядок организации работ в области защиты информации, ограниченного распространения и информационной безопасности. Заказчик от своего имени направляет разработанное руководство на согласование.
8.3. Все разработанные Исполнителем документы по результатам оказанных Услуг должны быть предоставлены Заказчику установленным порядком.
8.4. Приемка оказанных Услуг Заказчиком производится после получения документов по результатам оказанных Услуг.

9. Требования к гарантии:
9.1. Исполнитель гарантирует качество выполненных работ (услуг) в течение 12 месяцев со дня подписания акта сдачи-приемки, а так же осуществляет гарантийное сопровождение объекта информатизации.
 
10. Дополнительные условия:
10.1. Заказчик в процессе выполнения работ обязан:
- обеспечить доступ представителей Исполнителя на объект Заказчика для выполнения работ, предусмотренных настоящим техническим заданием;
- предоставить необходимую техническую документацию на время выполнения работ;
10.2. Исполнитель в процессе выполнения работ обязан:
- выполнение всех работ на объекте Заказчика согласовывать с представителем Заказчика; 
- обучить назначенных от Заказчика сотрудников порядку эксплуатации используемых средств защиты информации на объекте информатизации;
- оказывать помощь при настройке (перенастройке) программного обеспечения и средств активной защиты  на объекте информатизации Заказчика;
- представить справку о наличии допуска к сведениям, составляющих государственную тайну и предписание на выполнение работ.

















Приложение №1
к Техническому заданию

Перечень объектов информатизации,
подлежащих аттестации:

	№ п/п
	Наименование объектов информатизации*
	Ед. изм.
	Кол-во

	Аттестация объектов информатизации 

	1
	Автоматизированная система – ПЭВМ 
	шт.
	1


* Адрес нахождения, условия расположения, планировка, наименование СЗИ и другая информация не может быть опубликована на основании перечня сведений, подлежащих засекречиванию, утвержденного ФСТЭК России. Подробная информация об объекте предоставляется непосредственному Исполнителю в установленном порядке.


Приложение №2
к Техническому заданию


Перечень поставляемых средств защиты:

	№ п/п
	Наименование 
	Ед. изм.
	Кол-во

	1
	Операционная система «Astra Linux Special Edition
	шт.
	1

	2
	Средство активной защиты информации от утечки за счет ПЭМИН
	шт.
	1

	3
	Программный модуль доверенной загрузки ViPNet SafeBoot
	шт.
	2

	4
	Dr.Web Desktop Security Suite Антивирус  на 36 мес., 5 ПК (продление действующей лицензии)
	шт.
	1




Приложение № 3
к Техническому заданию

Перечень технических средств для проведения специальных исследований

	№ п/п
	Наименование технических средств *
	Ед. изм.
	Кол-во

	1
	ПЭВМ в базовой комплектации
	шт.
	1

	2
	Принтер лазерный Pantum P3010D
	шт.
	1


* по результатам выдается протокол о проведении специального исследования. 


Приложение № 4
к Техническому заданию

Перечень технических средств для проведения специальной проверки

	№ п/п
	Наименование технических средств *
	Ед. изм.
	Кол-во

	1
	ПЭВМ в базовой комплектации
	шт.
	1

	2
	Принтер лазерный Pantum P3010D
	шт.
	1


* по результатам выдается заключение о проведении специальной проверки. 



Приложение № 5
к Техническому заданию

Перечень поставляемых технических средств

	№ п/п
	Наименование технических средств *
	Ед. изм.
	Кол-во

	1
	ПЭВМ в базовой комплектации
	шт.
	1

	2
	Принтер лазерный Pantum P3010D
	шт.
	1


* технические средства направляются в адрес Заказчика силами и средствами Исполнителя.

