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Технические требования на поставку МТР


«ОКПД2: 26.20.14 Приобретение серверного оборудования»,
для нужд филиалов АО "ДРСК" "Амурские электрические сети", "Приморские электрические сети", "Хабаровские электрические сети", "Электрические сети ЕАО", "Южно-Якутские электрические сети"
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1. [bookmark: _Toc201244515][bookmark: _Toc51339692]Общие сведения
1.1. [bookmark: _Toc46743505][bookmark: _Toc201244516]Обозначения и сокращения

	ИТ
	Информационные технологии[footnoteRef:1] - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов [1:  Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» (ст. 2).] 


	ОС
	Операционная система

	ПО
	Программное обеспечение

	СХД
	Система хранения данных

	ТТ
	Технические требования






1.2. [bookmark: _Toc46743506][bookmark: _Toc201244517]Наименование закупаемой продукции
ОКПД2 26.20.14 Приобретение серверного оборудования для нужд филиалов АО "ДРСК" "Амурские электрические сети", "Приморские электрические сети", "Хабаровские электрические сети", "Электрические сети ЕАО", "Южно-Якутские электрические сети".
1.3. [bookmark: _Toc46743507][bookmark: _Toc201244518]Цель использования закупаемой продукции  
[bookmark: _Toc196083349][bookmark: _Toc196083228]Оборудование приобретается с целью обеспечения требуемой производительности, функциональности и отказоустойчивости вычислительных ресурсов.
Плановая замена морально и физически устаревшей продукции. Приобретение современной продукции для более качественного и успешного выполнения поставленных перед Обществом задач. Продукция приобретается в целях внедрения биллинговых программ и приложений.
1.4. [bookmark: _Toc201244519]Общие требования к формированию заявки
[bookmark: _Toc200006005]Все необходимые к предоставлению в составе заявки формы, заполняются Участником в строгом соответствии с утвержденными Документацией о закупке формами, в соответствующем формате с сохранением всех строк, граф и разделов согласно табл. 3.1 Требования к продукции (индивидуальные требования по каждой позиции перечня продукции)
[bookmark: _Toc200006006]Формы изменению не подлежат. В случае изменения Участником или отклонении от них, заявка Участника может быть отклонена.
[bookmark: _Toc200006007]Указанные в настоящем ТТ ссылки на ТУ, марку (тип) продукции носят описательный, а не обязательный характер. В случае, если Участником предлагается эквивалентная продукция требуемой Заказчику продукции или ее составных частей, он должен в обязательном порядке в составе своего предложения предоставить подробное техническое описание предлагаемого к поставке эквивалента, в объеме не менее установленных в настоящем ТТ требований. 
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[bookmark: _Toc200006008]Эквивалентная продукция – это продукция, которая по техническим и функциональным характеристикам не уступает характеристикам, заявленным в документации о закупке, в том числе, по гарантийным срокам и срокам эксплуатации.

2. [bookmark: _Toc46743510][bookmark: _Toc50125126][bookmark: _Toc51339693][bookmark: _Toc201244520]Требования к продукции
2.1. [bookmark: _Toc201244521]Требования к объемам и срокам поставки
2.1.1. [bookmark: _Toc201244522]Перечень и объем закупаемой продукции
[bookmark: _Toc51339695][bookmark: _Toc201244523]Таблица 1.1 Перечень и объем закупаемой продукции

	№ п/п
	Наименование продукции
	Единица измерения
	Кол-во
	Место поставки

	1
	2
	3
	4
	5

	1.
	Филиал АмЭС АО «ДРСК»

	1.1
	Сервер, тип 1
	шт.
	2
	АО «ДРСК», филиал “Амурские электрические сети”, 675000, Амурская область, г. Благовещенск, ул. Шевченко,30

	2.
	Филиал ПЭС АО «ДРСК»

	2.1
	Сервер, тип 1
	шт.
	1
	АО «ДРСК», филиал "Приморские электрические сети" 690080, Приморский край, г. Владивосток, ​Командорская улица, 13а

	3.
	Филиал ХЭС АО «ДРСК»

	3.1
	Сервер, тип 1
	шт.
	1
	АО «ДРСК», филиал "Хабаровские электрические сети" 680009, г. Хабаровск, ул. Промышленная д.13

	4.
	Филиал ЕАО АО «ДРСК»

	4.1
	Сервер, тип 1
	шт.
	1
	АО «ДРСК», филиал "Электрические сети Еврейской автономной области" 679011, ЕАО, г. Биробиджан, ул. Черноморская, 6

	5.
	Филиал ЮЯЭС АО «ДРСК»

	5.1
	Сервер, тип 1
	шт.
	1
	АО «ДРСК», филиал “Южно-Якутские Электрические Сети” 678901, Республика Саха (Якутия), г. Алдан, ул. Мельниченко, 4



2.2. [bookmark: _Toc51339696][bookmark: _Toc201244524]Требования к срокам поставки продукции 
[bookmark: _Toc50125126_Копия_1][bookmark: _Toc50125127][bookmark: _Toc51339697][bookmark: _Toc201244525][bookmark: _Hlk50465284]Таблица 2.1 Требования по срокам поставки продукции

	№ п/п
	Наименование продукции / партии продукции
	Требования к началу срока поставки продукции
	Требования к окончанию срока поставки продукции

	1
	2
	3
	4

	1. 
	Оборудование согласно таблицы 1.1 «Перечень и объем закупаемой продукции»
	С даты, следующей за датой заключения договора
	В течение 80 (восьмидесяти) календарных дней с даты, следующей за датой заключения договора


[bookmark: _Toc46743510_Копия_1]
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2.3. [bookmark: _Toc46743511][bookmark: _Toc201244526][bookmark: _Toc51339698]Требования к качеству продукции
[bookmark: _Toc201244527] Таблица 3. Требования к продукции 
	№ п/п
	Наименование параметра
	Требование Заказчика
	Способ подтверждения Участником соответствия требованиям
	Предложение участника по характеристикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	[bookmark: _Toc195824946][bookmark: _Toc196083148][bookmark: _Toc196083235][bookmark: _Toc196083356]1
	Требования к техническим и функциональным характеристикам (включая гарантируемые показатели)
	-//-
	-//-
	-//-

	1.1
	Функциональные характеристики
	Требования к техническим и функциональным характеристикам в отношении каждой позиции представлены в приложении № 1 к настоящим Техническим требованиям
	Согласие с требованием
	Участник должен представить в заявке спецификацию с указанием наименования Товара и технических характеристик Товара, полностью соответствующую настоящим техническим требованиям, по форме Спецификации, приложенной к Запросу ТКП
	

	1.2
	Технические характеристики
	Поставляемая продукция, включая её отдельные детали, компоненты и составные части, должна быть новой, не восстановленной, не бывшей в употреблении, в исправном рабочем состоянии
	Согласие с требованием
	-
	

	2
	Требования к безопасности
	-//-
	-//-
	-//-

	2.1
	Безопасность
	Поставляемая продукция должна соответствовать общим правилам безопасности, предъявляемым к продукции данного рода. Продукция должна соответствовать требованиям технической документации на данную продукцию и обеспечивать безопасность персонала при его эксплуатации (использовании)
	Согласие с требованием
	-
	

	3
	Требования к конструкции, изготовлению и материалам
	-//-
	-//-
	-//-

	[bookmark: _Toc195824947]3.1
	Материалы
	Продукция должна быть произведена с использованием только высококачественных материалов и комплектующих, быть сертифицирована в установленном законодательством порядке и обеспечена гарантийными обязательствами производителя и/или поставщика
	Согласие с требованием
	-
	

	4
	Требования к доставке, маркировке, упаковке, транспортировке, перемещению, условиям хранения, приемке и испытаниям
	-//-
	-//-
	-//-

	4.1
	Тара
	Продукция должна поставляться упакованная в тару, обеспечивающую её полную сохранность от всякого рода повреждений и порчи, с учетом возможной перевозки и длительного хранения. Тара и упаковка входят в цену поставляемой продукции, за исключением случаев, специально оговоренных Поставщиком и Покупателем.
	Согласие с требованием
	-
	

	4.2
	Упаковка
	Продукция должна поставляться в фирменной упаковке, защищающей от повреждений и воздействия внешней среды. Упаковка и маркировка продукции должны соответствовать требованиям ГОСТ 23216-78, импортная продукция - международным стандартам упаковки. Каждая единица поставляемой продукции должна быть упакована в стандартную оригинальную заводскую упаковку
	Согласие с требованием
	-
	

	4.3
	Маркировка
	Каждая единица поставляемой продукции должна иметь на заводской упаковке четкое указание наименования, производителя и другой предусмотренной производителем информации
	Согласие с требованием
	-
	

	4.4
	Доставка
	Доставка осуществляется партиями до адреса Покупателя, согласно Приложению № 1 к настоящим Техническим требованиям, собственными силами Поставщика (включая подъём на этаж)
	Согласие с требованием
	-
	

	5
	Требования к гарантиям, гарантийному и послегарантийному обслуживанию
	-//-
	-//-
	-//-

	[bookmark: _Toc195824948]5.1
	Гарантийный срок
	Гарантийный срок поставщика и производителя на поставляемую продукцию, указанную в п.п. Таблицы № 1.1 должен составлять не менее 36 (тридцати шести) календарных месяцев с даты с даты получения товара заказчиком.
	Предложение по сроку гарантии на поставляемую продукцию
	-
	

	5.2
	Сервисный центр 
	Наличие сервисных центров производителя или сервисных парнеров в след городах, для ослуживания поставляемого товара:
- Благовещенск;
- Владивосток;
- Хабаровск;
- Якутск;
Время обслуживания:
- Услуги оказываются в рабочие дни с 10:00 до 17:00 по местному времени региона нахождения оборудования.
- Возможные каналы приёма обращений — электронная почта и телефон.
	Предоставить адреса и наименование юр.лиц (если допустимо)
	-
	

	[bookmark: _Toc195824949]5.3
	Техническая поддержка
	На все оборудование должна предлагаться сервисная поддержка в рабочее время на весь срок гарантии
	Согласие с требованием
	-
	

	6
	Требования к комплектации и документам, поставляемым вместе с продукцией
	-//-
	-//-
	-//-

	6.1.
	Документы, передаваемые вместе с поставляемым оборудованием
	Поставщик обязан одновременно с передачей продукции передать Покупателю относящиеся к нему документы, оформленные надлежащим образом:
· сертификаты качества (в случае обязательной сертификации) в 1 экз.;
· технические паспорта в 1 экз.;
· руководства по эксплуатации в 1 экз.;
· упаковочные листы, ярлыки в 1 экз.;
· иные документы (сертификат соответствия, сертификат безопасности, сертификат пожаробезопасности, сертификат радиологической безопасности, санитарный сертификат, сертификат о происхождении товара и т.п.) в зависимости от номенклатуры поставляемой продукции в 1 экз.;
· товарно-транспортную накладную формы №1-Т в 2 экз.;
· товарную накладную унифицированной формы ТОРГ-12 в 2 экз.
	Согласие с требованием
	-//-
	

	7
	Требования к происхождению поставляемой продукции
	-//-
	-//-
	-//-

	[bookmark: _Toc195824950]7.1
	Страна происхождения
	Поставляемая продукция, указанная в Таблице № 1.1 "Перечень и объем закупаемой продукции" должна быть включена в реестры, предусмотренные п. 3 постановления Правительства РФ «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» от 23.12.2024 № 1875
	Согласие с требованием
	Участник должен предоставить в составе заявки Коммерческое предложение по форме, установленной документацией о закупке, с указанием в отношении поставляемого Товара информации о номере (номерах) реестровой записи (реестровых записей) соответствующих реестров
	



3. [bookmark: _Toc53393312][bookmark: _Toc201244528]Требования к документации по ценообразованию на этапе закупки

3.1. [bookmark: _Hlk88325985]В обоснование стоимости своей заявки Участник предоставляет Коммерческое предложение по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в Документации о закупке.
3.2. [bookmark: _Hlk88327292][bookmark: _GoBack]Дополнительные документы по ценообразованию в состав заявки не включаются.



4. [bookmark: _Toc51339699][bookmark: _Toc46743519][bookmark: _Toc201244529]Приложения

Приложение №1: Требования к продукции.
ПРИЛОЖЕНИЕ №1 К ТЕХНИЧЕСКИМ ТРЕБОВАНИЯМ 
Таблица 3.1. Требования к продукции (индивидуальные требования по каждой позиции перечня продукции)
	№
п/п
	Наименование продукции
	Требования заказчика
	Предложения участника

	
	
	Технические и функциональные характеристики
(параметры эквивалентности)
	Место поставки
	Наименование продукции
	Технические и функциональные характеристики

	1
	2
	3
	4
	5
	6

	1. 
	Сервер, тип 1
		Сервер со следующими характеристиками:

	1. Серверная платформа

	Исполнение для монтажа в 19” серверную стойку или шкаф – наличие;

	Монтажная высота - не более 2U;

	Монтажная глубина - не более 790мм;

	Наличие монтажного комплекта полного выдвижения (Dynamic Rail Kit) для установки сервера в серверную стойку – наличие;

	Наличие складного монтажного приспособления (Cable Management Arm) для укладки кабелей – наличие;

	Наличие запираемой съемной верхней крышки для предотвращения несанкционированного доступа к внутренним частям сервера – наличие;

	Наличие предустановленных винтов с механизмом предотвращения от выпадения для крепления сервера в стойке – наличие;

	Наличие радиаторов для охлаждения процессоров – наличие;

	Наличие системных вентиляторов охлаждения с PWM-управлением, мониторингом скорости вращения, поддержкой горячей замены и резервирования по схеме N+2 с суммарной мощностью 450Вт или больше - не менее 6 шт;

	Наличие на лицевой панели элементов управления и индикации: кнопка/индикатор включения/выключения питания, кнопка перезагрузки системы - кнопка/индикатор идентификации сервера, индикатор состояния системы – наличие;

	Наличие на задней панели элементов управления и индикации: кнопка/индикатор идентификации сервера, индикатор состояния системы – наличие;

	Наличие на лицевой панели универсальных отсеков форм-фактора 3.5” с поддержкой «горячей замены» для накопителей с интерфейсами SATA/SAS/NVMe - не менее 12 шт; 

	Наличие на задней панели универсальных отсеков для накопителей SATA/SAS/NVMe форм-фактора 2.5" с поддержкой «горячей замены» - не менее 2 шт;

	Кол-во отсеков для накопителей на передней панели должны быть подключены к PCIe G4 x4 шинам системной платы без использования дополнительных контроллеров или плат расширения - менее 4 шт;

	Должна быть предусмотрена возможность подключения всех отсеков для накопителей на передней панели к PCIe G4 x4 шинам системной платы без использования дополнительных контроллеров или плат расширения – наличие;

	Наличие в поставке полного комплекта салазок для установки накопителей во всех отсеках с поддержкой «горячей замены» – наличие;

	Кол-во съемных блоков питания с сертификацией 80PLUS Platinum с поддержкой резервирования по схеме 1+1 и возможностью горячей замены – не менее 2 шт;

	Наличие механизмов фиксации питающих кабелей от случайного отключения – наличие

	Наличие слота для карт памяти microSD на серверной системной плате - не менее 1 шт;

	Наличие микросхем BIOS - не менее 2 шт;

	Наличие микросхем BMC - не менее 2 шт;

	Должна быть предусмотрена возможность замены хотя бы одной микросхемы BIOS и хотя бы одной микросхемы BMC без применения пайки – наличие;

	Кол-во поддерживаемых процессоров, доступных для установки в сервер - не менее 2 шт;

	Кол-вл слотов для установки модулей оперативной памяти с поддержкой кода коррекции ошибок - не менее 32 шт;

	Поддержка энергонезависимых модулей памяти (BPS) – наличие;

	Максимальный поддерживаемый объем оперативной памяти - не менее 8 ТБ;

	Наличие разъемов SFF-8654 SlimSAS x4 с поддержкой 12 портов SATA 6 Гбит/с - не менее 3 шт;

	Наличие портов M.2 2280 с поддержкой SSD накопителей SATA 6 Гбит/с - не менее 2 шт;

	Наличие внутренних разъемов Slimline x8 (SFF-8654) с поддержкой PCI Express Gen4 - не менее 7 шт;

	Наличие интегрированного видеоадаптера – наличие;

	Наличие портов VGA на лицевой панели корпуса - не менее 1 шт;

	Наличие портов VGA на задней панели корпуса - не менее 1 шт;

	Наличие портов USB 3.0 Type-A, доступных с лицевой панели корпуса - не менее 2 шт;

	Наличие портов USB 3.0 Type-A, доступных с задней панели корпуса - не менее 2 шт;

	Наличие внутреннего порта USB 3.0 Type-A - не менее 1 шт;

	Наличие внутреннего порта USB 2.0 Type-A - не менее 2 шт;

	Наличие слота расширения PCI Express x16 Gen4 половинной высоты полной длины, доступного с задней панели корпуса - не менее 1 шт;

	Наличие слотов расширения PCI Express x16 Gen4 полной высоты и полной длины, доступных с задней панели корпуса - не менее 4 шт;

	Наличие внутренних слотов PCI Express x16 Gen4 для установки карт расширения - не менее 3 шт;

	Наличие слота расширения PCI Express x16 Gen4 для установки устройств расширения открытого формата OCP 3.0 доступного с задней панели корпуса - не менее 1 шт;

	Сетевой интерфейс Ethernet RJ-45 10GbE с поддержкой стандарта 804.1q VLAN – не менее 2 шт;

	2. Поддержка установки GPU

	Наличие коннекторов ESP12V для питания GPU общей мощностью - не менее 600Вт.

	3. Микропроцессор (CPU)

	Кол-во предустановленных CPU – не менее 1 шт;

	Кол-во ядер у каждого CPU - не менее 8 шт;

	Кол-во потоков у каждого CPU - не менее 16 шт;

	Тактовая частота CPU без учета использования технологий кратковременного повышения тактовой частоты процессора - не менее 2.8 ГГц;

	Тактовая частота CPU в режиме повышенной нагрузки - не менее 3.6 ГГц;

	Объем кэш-памяти L3 CPU - не менее 12 МБ;

	Интегрированный контроллер памяти с поддержкой кода коррекции ошибок и рабочей частотой модулей памяти - не менее 2666 МГц;

	Максимальный CPU TDP - не более 105 Вт;

	Поддержка технологий виртуализации – наличие;

	Поддержка 64-разрядных приложений – наличие;

	4. Оперативная память

	Кол-во предустановленных модулей оперативной памяти – не менее 2 шт;

	Объем каждого модуля памяти - не менее 16 ГБ;

	Тип каждого модуля памяти – DDR4, регистровый, с функцией коррекции ошибок;

	Максимальная скорость передачи данных каждого установленного модуля памяти - не менее 3200 МТ/с;

	5. Контроллер RAID

	Интерфейс - PCI Express 3.0;

	Кол-во внутренних портов - не менее 8 шт;

	Поддержка накопителей с интерфейсами 6 Гбит/с и SAS 12 Гбит/с – наличие;

	Поддержка уровней RAID 0, 1, 10, 5, 50 – наличие;

	Поддержка режима JBOD – наличие;

	Контроллер должен быть подключен к отсекам для накопителей с поддержкой горячей замены, расположенным на фронтальной и задней панели. 

	6. Накопители

	Кол-во предустановленных накопителей – не менее 2 шт.

	Тип накопителей - твердотельный накопитель (SSD);

	Объем каждого твердотельного накопителя - не менее 960 ГБ (паспортное значение);

	Ресурс флеш-памяти - возможность перезаписи не менее 1 объема накопителя в день в течение 5 лет;

	Форм-фактор накопителя - 2.5", наличие адаптера для установки в отсек 3.5” с горячей заменой;

	7. Контроллер ЛВС

	Интерфейс - PCI Express 3.0;

	Количество портов (независимых физических портов) - не менее 2 шт;

	Тип разъемов - SFP28 (Small Form-factor Pluggable 28)

	Поддерживаемые скорости передачи данных - 10 Гбит/с и 25 Гбит/с на каждый порт.

	Поддержка аппаратной/программной загрузки операционной системы из сетей хранения данных по протоколу iSCSI – наличие;

	Полная поддержка предзагрузочной среды (Preboot Execution Environment) для удаленной установки ОС через сеть IPv4 – наличие;

	В комплекте поставки модули SFP28 25G SR, 850 nm, 70m – не менее 2 шт;

	8. Оптический привод

	Тип устройства: внутренний оптический привод (Optical Disc Drive, ODD) – наличие;

	Функции: чтение, запись и перезапись дисков CD-R/RW, DVD±R/RW, DVD±R D – наличие;

	Полная интеграция в штатный отсек шасси сервера, подключение интерфейсного кабеля и питания – наличие;

	9. BIOS и BMC

	Базовая система ввода-вывода (UEFI/BIOS) и система управления (BMC) должны быть зарегистрированы в Едином реестре российских программ для электронных вычислительных машин и баз данных Министерства связи и массовых коммуникаций Российской Федерации и обладать следующими минимальными характеристиками:

	Язык интерфейса русский и английский – наличие;

	Отображение сведений о текущей версии микрокодов (BIOS/BMC) – наличие;

	Отображение сведений о:
• производителе, модели и серийном номере сервера, 
• состоянии электропитания, общем объем ОЗУ, количестве установленных процессоров;
• производителях и серийных номерах (индивидуально для каждого) - системной платы и шасси;
• источниках питания (индивидуально для каждого) – производитель/модель/эффективность/входная мощность, Вт.
• Вентиляторах – Скорость вращения каждого (rpm).
• Процессорах (индивидуально для каждого) – Расположение; Производитель; Модель; Архитектура; Набор инструкций; Максимальная частота, МГц; Количество ядер; Количество потоков.
• Модулях памяти DIMM (индивидуально для каждого) – номер слота/парт-номер/серийный номер/тип памяти и тип модуля; объем модуля; рабочая скорость МГц.
• Отсеках с установленными накопителями (индивидуально для каждого) – тип накопителя (SAS/SATA/NVMe) и его состояние (Ok/Fail/Locate)
• Устройствах PCI Express (с возможностью фильтрации) – имя/производитель/класс/скорость интерфейса.

	Поддержка протоколов IPMI 2.0, Redfish API 1.9.0 – наличие;

	Мониторинг и отображение в реальном времени состояния:
• системных датчиков системы (температура, напряжение, сила тока, мощность) с возможностью полнотекстового поиска, фильтрации по статусу.
•системных вентиляторов, управление вентиляторами в случае отказа.

	Возможность удаленного управления индикатором идентификации (ID) сервера: включение, выключение – наличие;

	Наличие удаленной графической консоли сервера с поддержкой видеозаписи действий пользователя с экрана, наличием индикатора количества отображаемых кадров за одну секунду, наличием индикатора скорости передаваемых данных для функции удаленного монтирования образов ISO – наличие;

	Наличие удаленной консоли с перенаправлением вывода последовательного порта – наличие;

	Возможность удаленного монтирования двух независимых образов ISO с рабочего места администратора, поддержка загрузки и выполнения установки операционной системы семейства Linux, возможность доступа к содержимому подключенного образа ISO в среде ОС семейства Windows – наличие;

	Возможность удаленного монтирования двух независимых образов ISO с внешнего сервера по протоколу HTTPS/SMB/CIFS, поддержка загрузки и выполнения установки операционной системы семейства Linux – наличие;

	Возможность управления питанием сервера: включение, «холодное» и «горячее» выключение, «холодная» и «горячая» перезагрузка – наличие;

	Наличие журнала событий BMC с возможностью полнотекстового поиска, фильтрации по уровню, статусу, временному диапазону, экспорта выбранных/всех записей в файл, очистки журнала – наличие;

	Наличие журнала POST-кодов для диагностики с указанием для каждой записи временной метки и номера загрузки, с возможностью полнотекстового поиска, фильтрации по временному диапазону, экспорта выбранных/всех записей в файл – наличие;

	Возможность получения уведомлений о событиях посредством syslog, протоколов SMTP и SNMP v1/v2/v3 с указанием уровня и критериев выборки событий – наличие;

	Возможность установки даты и времени BMC вручную и настройки синхронизации по протоколу NTP – наличие;

	Возможность управления протоколом Secure Boot в BIOS – наличие;

	Возможность включения запрета загрузки с USB-накопителей – наличие;

	Возможность включения запрета загрузки по сети (PXE/HTTP) – наличие;

	Возможность включения запрета загрузки встроенной среды UEFI Shell – наличие;

	Возможность отображения и настройки параметров сетевого интерфейса BMC:
• остояние и скорости соединения;
• включение/выключение доступа к BMC через сетевой интерфейс;
• включение/выключение использования DHCP;
• отображение имени хоста и возможность его изменения;
• отображение MAC-адреса и возможность его изменения;
• отображение IP-адреса и возможность его изменения;
• отображение маски подсети и возможность ее изменения;
• отображение IP-адреса шлюза и возможность его изменения.

	Возможность удаленной перезагрузки BMC – наличие;

	Возможность удаленного сброса настроек BMC до заводских значений – наличие;

	Возможность удаленного обновления микрокода BMC и BIOS – наличие;

	Возможность полного отключения внешнего интерфейса IPMI BMC – наличие;

	Возможность полного отключения внешнего протокола SSH BMC – наличие;

	Наличие ролевой модели доступа пользователей к BMC – наличие;

	Возможность аутентификации пользователей посредством интеграции с сервисами LDAP и Active Directory – наличие;

	Возможность управления активными сессиями подключений к BMC – наличие;

	Наличие механизмов регистрации и учета событий информационной безопасности – наличие;

	Возможность регистрации успешных и неуспешных попыток доступа – наличие;

	Политика доступа к BMC должна обеспечивать:
• возможность установки минимальной длины пароля пользователя - не менее 8 символов;
• возможность установки максимальной длины пароля пользователя - не менее 25 символов;
• возможность включения требования обязательного использования в пароле прописных латинских букв, строчных латинских букв, спецсимволов;
• возможность установки срока действия пароля пользователя;
• возможность установки таймаута сессии пользователя;
• возможность установки максимального количества попыток входа пользователя;
• возможность установки метода разблокировки пользователя (ручное или автоматическое по истечению указанного таймаута в секундах).

	Политика доступа к BIOS должна обеспечивать:
• возможность установки административного пароля;
• максимальную длину пароля - не менее 32 символов;
• возможность включения требования обязательного использования в пароле прописных латинских букв, строчных латинских букв, цифр, спецсимволов;
• возможность задания минимально допустимой длины пароля;
• возможность задания максимального количества неудачных попыток ввода пароля;
• возможность задания времени, в течение которого необходимо ввести пароль;
• возможность фиксации попыток авторизации в журнале.

	Наличие сертификатов совместимости с:
ПАК Соболь 4.4 PCIe
ПАК Соболь 4
ОС zVirt
ОС Astra Linux SE 1.7
ОС Альт Сервер 10
ОС РЕД ОС 7.3 и 8.X
РЕД Виртуализация
ROSA Virtualization 3.0 и 3.1
РОСА Хром 12 Сервер
ОС Альт Виртуализация 11
ОС AlterOS
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