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[bookmark: _Toc51339692][bookmark: _Toc131080443][bookmark: _Toc197953190][bookmark: _Toc224665775]1.Общие сведения
[bookmark: _Toc197953191][bookmark: _Toc131080444][bookmark: _Toc46743505][bookmark: _Toc224665776]1.1 Обозначения и сокращения

	ИТ
	Информационные технологии[footnoteRef:1] - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов [1:  Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (ст. 2).] 


	ПО
	Программное обеспечение

	‍Заказчик
	АО «ДРСК»

	‍Поставщик
	Участник закупки, получивший право на заключение договора 

	ТТ
	Технические требования




1.2 [bookmark: _Toc197953192][bookmark: _Toc131080445][bookmark: _Toc224665777]Наименование закупаемой продукции
«ОКПД 2: 26.20.40.144 Приобретение оборудования, необходимого для защиты каналов связи в технологической и корпоративной сети филиала АО "ДРСК" "ЮЯЭС"».

[bookmark: _Toc197953193][bookmark: _Toc131080446][bookmark: _Toc46743507][bookmark: _Toc224665778]1.3 Цель использования закупаемой продукции
Соблюдение требований законодательства Российской Федерации в области защиты информации к обеспечению безопасности информации при её обработке в информационных системах, обеспечивающих исключение несанкционированного доступа, уничтожения, изменения, блокирования, копирования и распространения конфиденциальной информации.
Назначением поставляемого оборудования является защите каналов передачи данных АО «ДРСК» - «Южно-Якутские электрические сети» криптографическими методами защиты информации для обеспечения конфиденциальности и защиты информации в инфраструктуре Заказчика в процессе ее передачи.


[bookmark: _Toc197953195][bookmark: _Toc224665779]2.Требования к продукции
2.1 [bookmark: _Toc131080451][bookmark: _Toc197953196][bookmark: _Toc224665780]Требования к объемам и срокам поставки 
[bookmark: _Toc197953197][bookmark: _Toc224665781]2.1.1 Перечень и объем закупаемой продукции

[bookmark: _Toc51955658][bookmark: _Toc131081295][bookmark: _Toc131080454][bookmark: _Toc130406169]Таблица 1.1 Перечень и объем закупаемой продукции
	№
п/п
	Наименование продукции
	Единица измерения
	Количествово

	1
	2
	3
	4

	1.
	АПКШ "Континент". Версия 3.9. Аппаратная платформа IPC-R550.
	шт.
	2

	2.
	Право на использование ПО "АПКШ "Континент". Версия 3.9" на платформе IPC-R550. Лицензия на активацию. Криптошлюз. КС3.
	шт.
	2

	3.
	Ключ активации сервиса прямой технической поддержки уровня "Стандартный" для АПКШ "Континент", К3-R550-HW-SP1Y, K3-R550-CM-KC-SP1Y.
	шт.
	10

	4.
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R50. 
	шт.
	1

	5.
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R50. Базовая лицензия. Криптошлюз. КС3.
	шт.
	1

	6.
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9".
	шт.
	5



В случае указания в Технических требованиях и приложенной к Техническим требованиям документации конкретных торговых марок и названий продукции участники в составе предложения могут предложить эквивалентные, характеристики которых не ниже, чем у продукции, указанной в Технических требованиях. В случае, если Участником предлагается эквивалент[footnoteRef:2][1] требуемой Заказчиком продукции, в составе своего предложения он должен в обязательном порядке предоставить подробное (в объёме не менее описанного в Технических требованиях) техническое описание предлагаемого к поставке эквивалента. [2: [[1] Эквивалент – это продукции, которая по техническим и функциональным характеристикам не уступает характеристикам, заявленным в документации о закупке, в том числе, по гарантийным срокам и срокам эксплуатации.] 

[bookmark: _Toc197953198][bookmark: _Toc224665782]2.1.2 Требования к срокам поставки продукции
[bookmark: _Toc131081298][bookmark: _Toc131080457][bookmark: _Toc130406172]Таблица 2.1 Требования по срокам поставки продукции
	№ п/п
	Наименование продукции / (партии продукции)
	Требования к началу срока поставки продукции
	Требования к окончанию срока поставки продукции

	1
	2
	3
	[bookmark: _Toc46743511]4

	1
	Продукция согласно таблице 2 «Перечень и объем закупаемой продукции»
	С даты, следующей за датой подписания договора

	В течение 50 (пятидесяти) календарных дней с даты, следующей за датой подписания договора







2.2 [bookmark: _Toc131080458][bookmark: _Toc197953199][bookmark: _Toc224665783]Требования к качеству продукции
[bookmark: _Toc51339698][bookmark: _Toc130406174][bookmark: _Toc131080459][bookmark: _Toc131081300]Таблица 3. Требования к качеству продукции
Наименование продукции: все позиции таблицы 1.1: «ОКПД 2: 26.20.40.143 Приобретение оборудования и ПО, обеспечивающего защиту каналов связи в технологической сети филиала АО "ДРСК" "Хабаровские электрические сети"»
	№ п/п
	Наименование параметра
	Требование Заказчика
	Способ подтверждения Участником соответствия требованиям
	
Предложение участника по характеристикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	[bookmark: _Toc195824946]1
	Требования к техническим и функциональным характеристикам (включая гарантируемые показатели)
	-//-
	-//-
	-//-

	1.1
	Функциональные характеристики
	Требования к техническим и функциональным характеристикам в отношении каждой позиции представлены в приложении № 1 к настоящим Техническим требованиям
	Согласие с требованием
	Участник должен представить в заявке спецификацию с указанием наименования продукции и технических характеристик продукции, полностью соответствующую настоящим техническим требованиям, по форме Технического предложения, установленной в Документации о закупке
	

	1.2
	Технические характеристики
	Поставляемая продукция, включая ее отдельные детали, компоненты и составные части, должна быть новой, не восстановленный, не бывший в употреблении, в исправном рабочем состоянии
	Согласие с требованием
	-
	

	2
	Требования к безопасности
	-//-
	-//-
	-//-

	2.1
	Безопасность
	Продукция должна соответствовать общим правилам безопасности, предъявляемым к продукции данного рода. Продукция должна соответствовать требованиям технической документации на данную продукцию и обеспечивать безопасность персонала при его эксплуатации (использовании)
	Согласие с требованием
	-
	

	3
	Требования к конструкции, изготовлению и материалам
	-//-
	-//-
	-//-

	[bookmark: _Toc195824947]3.1
	Материалы
	Продукция должна быть произведена с использованием только высококачественных материалов и комплектующих, быть сертифицирована в установленном законодательством порядке и обеспеченным гарантийными обязательствами производителя и/или поставщика
	Согласие с требованием
	-
	

	4
	Требования к доставке, маркировке, упаковке, транспортировке, перемещению, условиям хранения, приемке и испытаниям
	-//-
	-//-
	-//-

	4.1
	Тара
	Продукция должна поставляться упакованной в тару, обеспечивающую его полную сохранность от всякого рода повреждений и порчи, с учетом возможной перевозки и длительного хранения. Тара и упаковка входят в цену поставляемой продукции, за исключением случаев, специально оговоренных Поставщиком и Заказчиком
	Согласие с требованием
	-
	

	4.2
	Упаковка
	Продукция должна поставляться в фирменной упаковке, защищающей от повреждений и воздействия внешней среды. Упаковка и маркировка продукции должны соответствовать требованиям ГОСТ 23216-78, импортная продукция - международным стандартам упаковки. Каждая единица поставляемой продукции должна быть упакована в стандартную оригинальную заводскую упаковку
	Согласие с требованием
	-
	

	4.3
	Маркировка
	Каждая единица поставляемой продукции должна иметь на заводской упаковке четкое указание наименования, производителя и другой предусмотренной производителем информации
	Согласие с требованием
	-
	

	4.4
	Доставка
	Доставка может осуществляется партиями до адреса Заказчика, согласно Таблицы № 1 настоящих Технических требований, собственными силами Поставщика (включая подъём на этаж)
	Согласие с требованием
	-
	

	
	
	
	
	
	

	5
	Требования к происхождению поставляемой продукции
	-//-
	-//-
	-//-

	5.1
	Страна происхождения
	Поставляемая продукция, указанная в пунктах №№ 1, 5-7, 13 Таблицы № 2 «Перечень и объем закупаемой продукции» ТТ должна быть включена в реестры, предусмотренные п. 3 постановления Правительства РФ «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» от 23.12.2024 № 1875.
	Согласие с требованием
	Участник должен предоставить в составе заявки Коммерческое предложение по форме, установленной документацией о закупке, с указанием в отношении поставляемой Продукции информации о номере (номерах) реестровой записи (реестровых записей) соответствующих реестров, предусмотренных п. 3 постановления Правительства РФ «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» от 23.12.2024 № 1875,  а также выписку (выписки) из реестра российской промышленной продукции

	

	6
	Требования к гарантиям, гарантийному и послегарантийному обслуживанию
	-//-
	-//-
	-//-

	[bookmark: _Toc195824948]6.1
	Гарантийный срок
	Гарантийный срок поставщика на поставляемую продукцию, указанную в п.п. 1, 5 - 7, 13, 14 Таблицы № 2 настоящих Технических требований, должен составлять не менее 12 (двенадцати) календарных месяцев с даты подписания сторонами товарной накладной по форме ТОРГ-12/ УПД.

	Предложение по сроку гарантии на поставляемую продукцию
	-
	

	[bookmark: _Toc195824949]6.2
	Техническая поддержка
	На все оборудование должна предлагаться сервисная поддержка в рабочее время на весь срок гарантии
	Согласие с требованием
	-
	

	7
	Требования к комплектации и документам, поставляемым вместе с продукцией
	-//-
	-//-
	-//-

	7.1
	Документы, передаваемые вместе с поставляемой продукцией
	Поставщик обязан одновременно с передачей продукции передать Заказчику относящиеся к ней документы, оформленные надлежащим образом:
· сертификаты качества (в случае обязательной сертификации) в 1 экз.;
· технические паспорта в 1 экз.;
· руководства по эксплуатации в 1 экз.;
· упаковочные листы, ярлыки в 1 экз.;
· иные документы (сертификат соответствия, сертификат безопасности, сертификат пожаробезопасности, сертификат радиологической безопасности, санитарный сертификат, сертификат о происхождении товара и т.п.) в зависимости от номенклатуры поставляемой продукции в 1 экз.;
· товарно-транспортную накладную формы № 1-Т в 2 экз.;
· товарную накладную унифицированной формы ТОРГ-12/ УПД в 2 экз.
· Акт об исполнении обязательств по предоставлению прав использования ПО в 2 экз.
	Согласие с требованием
	-//-
	


2.2.1 [bookmark: _Toc203646111][bookmark: _Toc224665784]В составе заявки необходимо предоставить:
Участник в составе своей заявки для подтверждения соответствия заявленных характеристик предложенной продукции требованиям настоящих ТТ предоставляет следующие документы: 
1) Техническое предложение, подготовленное в соответствии с настоящими ТТ по форме, представленной в документации о закупке, а также документы, указанные в Столбце 5 Таблицы 3 «Требования к качеству продукции».


2) Коммерческое предложение по форме, установленной документацией о закупке, с указанием в отношении поставляемой продукции информации о номере реестровой записи из реестра российской промышленной продукции или номере реестровой записи из евразийского экономического союза в соответствии с требованиями Постановления Правительства Российской Федерации от 23 декабря 2024 г. N 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» (с приложением заполненной Спецификации по форме Приложения № 2 к настоящим ТТ)


3. [bookmark: _Toc51339699][bookmark: _Toc46743519][bookmark: _Toc53393312][bookmark: _Toc197953200][bookmark: _Toc178845842][bookmark: _Toc224665785]Требования к документации по ценообразованию на этапе закупки

3.1. В обоснование стоимости своей заявки Участник предоставляет Коммерческое предложение по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в Документации о закупке.
3.2. Вместе с Коммерческим предложением Участник должен предоставить в составе заявки спецификацию поставляемой Продукции по форме, приведенной в приложении № 2 к настоящим Техническим требованиям.

[bookmark: _Toc224665786][bookmark: _Toc203646113][bookmark: _Toc75446584]4. Требования к документации по ценообразованию на этапе заключения (исполнения) договора
4.1.	Требования к документации по ценообразованию на этапе заключения (исполнения) договора отсутствуют.

[bookmark: _Toc54646413][bookmark: _Toc197953201][bookmark: _Toc178845843][bookmark: _Toc224665787]5. Приложения

[bookmark: _Toc178845844]Приложение № 1 – Требования к продукции (индивидуальные требования по каждой позиции перечня продукции).


[bookmark: _Toc178845845]Приложение № 2 – Форма спецификации.



[bookmark: _Toc51339699_Копия_1][bookmark: _Toc46743519_Копия_1][bookmark: _Toc54646413_Копия_1][bookmark: _Toc54646414][bookmark: _Toc54451385][bookmark: _Hlk48224758][bookmark: _Ref40301253][bookmark: _Toc197953202][bookmark: _Toc224665788]Приложение № 1 к ТТ
[bookmark: _Toc178845846]Таблица 4 – Требования к продукции (индивидуальные требования по каждой позиции перечня продукции)
	№ п/п
	Требования Заказчика
	Способ подтверждения участником соответствия требованиям
	Предложение участника по характеристикам и параметрам

	
	№ позиции 
Таблицы 2. «Перечень и объем закупаемой продукции»
	Технические и функциональные характеристики
(параметры эквивалентности), не хуже
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	1. 
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R550. 
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R550 или эквивалент с характеристиками не хуже: 
1.1. Интерфейсы:
4x 10/100/1000BASE-T RJ45;
2x 10G SFP+
2х Combo SFP/RJ45
1.2. Производительность:
максимальная пропускная способность VPN, не менее 1000 Мбит/с;
максимальная пропускная способность межсетевого экрана, не менее 8700 Мбит/с;
1.3. Технические характеристики:
форм-фактор корпуса: настольный;
дисковый накопитель, не менее, 256 ГБ;
Блок питания: Внешний адаптер 12 В, 36 Вт;
видео порт VGA: да, 1 шт.;
последовательный (COM) порт с разъемом RJ45: да
USB порты: 2х USB 2.0;
USB порты: 2х USB 3.0;
USB порты: 1x micro-USB тип B
1.4. Ключевые сетевые возможности:
поддержка IPv6;
поддержка IPv4;
поддержка виртуальных локальных сетей VLAN (IEEE802.1Q);
возможность работы с протоколами динамической маршрутизации: OSPF, BGP;
Поддержка LACP;
Поддержка технологии NAT;
возможность установления удаленного защищенного соединения и обмена зашифрованными данными;
1.5. Устройство должно входить в реестр телекоммуникационного оборудования российского производства (ТОРП);
1.6. Устройство должно соответствовать «Требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащий сведений, составляющих государственную тайну, класса КС3»
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
	

	2. 
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R550. Базовая лицензия. Криптошлюз. КС3.
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R550. Криптошлюз. КС3. Базовая лицензия (бессрочная) или эквивалент, (для указанной продукции в пункте 1 данной таблицы)
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
	

	3. 
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9".
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9, K3-R550-HW-KC-SP1Y, (срок действия 1 год) или эквивалент (для указанной продукции в пункте 1 данной таблицы)
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
	

	4. 
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R50. 
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R50 или эквивалент с характеристиками не хуже: 
1.1. Интерфейсы:
4x 1000BASE-T RJ45;
1x 1G SFP
1.2. Производительность:
максимальная пропускная способность VPN, не менее 500 Мбит/с;
максимальная пропускная способность межсетевого экрана, не менее 3500 Мбит/с;
1.3. Технические характеристики:
форм-фактор: Mini-ITX;
дисковый накопитель, не менее, 64 ГБ;
видео порт VGA: да, 1 шт.;
последовательный (COM) порт с разъемом RJ45: да
USB порты: 2х USB 2.0;
1.4. Ключевые сетевые возможности:
поддержка IPv6;
поддержка IPv4;
поддержка виртуальных локальных сетей VLAN (IEEE802.1Q);
возможность работы с протоколами динамической маршрутизации: OSPF, BGP;
Поддержка LACP;
Поддержка технологии NAT;
возможность установления удаленного защищенного соединения и обмена зашифрованными данными;
1.5. Устройство должно входить в реестр телекоммуникационного оборудования российского производства (ТОРП);
1.6. Устройство должно соответствовать «Требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащий сведений, составляющих государственную тайну, класса КС3»
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
	

	5. 
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R50. Базовая лицензия. Криптошлюз. КС3.
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R50. Криптошлюз. КС3. Базовая лицензия (бессрочная) или эквивалент, (для указанной продукции в пункте 4 данной таблицы)
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
	

	6. 
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9".
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9, K3-R50-HW-KC-SP1Y, (срок действия 1 год) или эквивалент (для указанной продукции в пункте 4 данной таблицы)
	Способ подтверждения: указание наименования продукции
	Способ подтверждения: указание технических характеристик
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Таблица 5 – Спецификация серверного оборудования, системы хранения данных, сертификатов технической поддержки и неисключительных прав на использование программного обеспечения
	№ п/п
	Тип продукции  
	Наименование продукции 
	Тип, марка, артикул
	Изготовитель 
	Срок действия передаваемых прав на ПО/ сертификатов
	Страна происхождения продукции[footnoteRef:3] [3:  В соответствии с общероссийским классификатором стран мира.] 

	ОКПД2 (с указанием наименования)
	Порядковый номер(а) реестровой(ых) записи(ей)[footnoteRef:4] [4:  Порядковый номер (номера) реестровой записи (реестровых записей), под которой (которыми) продукция включена в реестры, предусмотренные пунктом 3 Постановления Правительства РФ от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц».] 

	Ед. измерения
	Кол-во
	Цена, в руб., без НДС
	Сумма в руб., без НДС

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	1.
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R550. 
	 
	 
	 
	 
	 
	26.20.40.140.
	
	шт.
	2
	 
	 

	2.
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R550. Базовая лицензия. Криптошлюз. КС3.
	
	 
	 
	 
	 
	62.01.29.000
	
	шт.
	2
	 
	 

	3.
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9".
	 
	 
	 
	 
	 
	62.02.30.000
	
	шт.
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	4.
	АПКШ «Континент». Версия 3.9. Аппаратная платформа IPC-R50. 
	
	
	
	
	
	26.20.40.140.
	
	шт.
	1
	
	

	5.
	Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R50. Базовая лицензия. Криптошлюз. КС3.
	
	
	
	
	
	62.01.29.000
	
	шт.
	1
	
	

	6.
	Ключ активации сервиса совместной технической поддержки уровня "Стандартный" для "АПКШ "Континент". Версия 3.9".
	
	
	
	
	
	62.02.30.000
	
	шт.
	5
	
	

	ИТОГО по спецификации:
	 
	 


Примечание: в случае закупки оборудования (материалов) комплектом, в спецификации необходимо разбить его на позиции с указанием полного наименования (тип, марка, артикул) каждой составляющей и стоимости за единицу.


