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Список принятых сокращений

	АБП
	–
	агрегаты бесперебойного питания;

	АОПН
	–
	автоматика ограничения повышения напряжения

	АОСН
	–
	автоматика ограничения снижения напряжения

	АОСЧ
	–
	автоматика ограничения снижения частоты

	АПТС
	–
	аварийно-предупредительная телесигнализация;

	АРМ
	–
	автоматизированное рабочее место;

	АСУТП
	–
	автоматизированная система управления технологическими процессами;

	БД
	–
	база данных;

	ГГУ
	–
	газовая генераторная установка

	ДАР
	–
	дополнительная автоматическая разгрузка

	ДУ
	–
	дистанционное управление;

	ДЦ
	–
	диспетчерский центр;

	ЗА
	–
	заземляющий нож

	ЗИП
	–
	запасные части, инструменты и принадлежности;

	ЗОН
	–
	заземлитель однополюсный наружной установки

	ИБП
	–
	источник бесперебойного питания;

	ИК
	–
	измерительный канал;

	КА
	–
	коммутационный аппарат;

	КЛ
	–
	кабельная линия

	КТС
	–
	комплекс технических средств;

	ЛВС
	–
	локальная вычислительная сеть;

	МИП
	–
	многофункциональный измерительный преобразователь;

	МКПА
	–
	микропроцессорный комплекс противоаварийной автоматики

	МП
	–
	микропроцессоры

	МСЭ
	–
	межсетевой экран;

	НСИ
	–
	нормативно-справочная информация;

	ОМ
	–
	однополюсная модуляция;

	ОРУ
	–
	открытое распределительное устройство;

	ОС
	–
	операционная система;

	ОПРЧ
	–
	общее первичное регулирование частоты;

	ПА
	–
	противоаварийная автоматика

	ПО
	–
	программное обеспечение;

	ПОБИ
	–
	подсистема обеспечения безопасности информации;

	ПМИ
	–
	программа и методика испытаний;

	ПМП
	–
	программный модуль передачи

	ПНР
	–
	пуско-наладочные работы;

	ППО
	–
	прикладное программное обеспечение;

	ППР
	–
	проект производства работ;

	ПТК
	–
	программно-технический комплекс – совокупность программно-технических средств, предназначенных для измерения, обработки, хранения и передачи данных;

	ПК
	–
	программный комплекс;

	ПТС
	–
	программно-технические средства;

	РАС
	–
	регистрация аварийных событий;

	РАСП
	–
	регистрация аварийных событий и процессов;

	РЗ
	–
	релейная защита

	РЗА
	–
	релейная защита и автоматика;

	СА
	–
	сетевая автоматика

	САУ
	–
	система автоматического управления;

	СВ
	–
	секционный выключатель

	СГЭ
	–
	система гарантированного электроснабжения;

	СДПМ
	–
	цифровая система доведения задания плановой мощности;

	СДТУ
	–
	система диспетчерского и технологического управления;

	СИ
	–
	средство измерения;

	СЗИ
	–
	средства защиты информации;

	СПО
	–
	системное программное обеспечение;

	СРК
	–
	система резервного копирования;

	ССНТИ
	–
	система сбора неоперативной технологической информации АО «СО ЕЭС»;

	ССПИ
	–
	система сбора и передачи информации;

	СМР
	
	строительно-монтажные работы;

	СОЕВ
	–
	система обеспечения единого времени;

	СОТИАССО
	–
	система обмена технологической информацией с автоматизированной системой Системного оператора;

	СУБД
	–
	система управления базами данных;

	ТГ
	
	Турбогенератор

	ТЗ
	–
	техническое задание;

	ТИ
	–
	информация о величине измеряемых параметров контролируемых или управляемых объектов, получаемая методами и средствами телемеханики;

	ТС
	–
	информация о состоянии контролируемых и управляемых объектов, имеющих ряд дискретных состояний, получаемая методами и средствами телемеханики;

	ТН
	–
	измерительный трансформатор напряжения;

	ТТ
	–
	измерительный трансформатор тока;

	ТРП
	–
	техно-рабочий проект;

	ТСОП
	–
	телефонная связь для оперативных переговоров;

	ТСПД
	–
	технологическая сеть передачи данных;

	УПАТС
	–
	учрежденческо-производственная автоматическая телефонная станция;

	ЦППС
	–
	центральная приемо-передающая станция;

	ЦТАИ
	–
	цех тепловой автоматики и автоматизированных систем управления технологическим процессом;

	ЧДА
	–
	частотная делительная автоматика

	ЩСН
	–
	щит собственных нужд;

	DMZ
	–
	Demilitarized Zone - демилитаризованная зона (ДМЗ);

	FTP
	–
	File Transfer Protocol – протокол передачи файлов по сети;

	HTTP
	–
	HyperText Transfer Protocol -  базовый протокол передачи данных

	NTP
	–
	Network Time Protocol —  протокол синхронизации времени;

	PTP
	–
	Precision Time Protocol —  протокол синхронизации времени;

	QDS
	–
	Quality description status – описатель качества объекта информации по стандарту МЭК 60870-5-101;

	SCADA
	–
	Supervisory Control And Data Acquisition – ПО диспетчерского управления и сбора данных;

	SNTP
	–
	Simple Network Time Protocol – протокол синхронизации времени;

	SOAP
	–
	Simple Object Access Protocol -  протокол обмена структурированными сообщениями

	UTP
	–
	Unshielded twisted pair – не экранированная витая пара (кабель сетей электросвязи).





Оглавление
1 Общие сведения	7
1.1 Полное наименование системы и её условное обозначение	7
1.2 Заказчик работ	7
1.3 Перечень документов, на основании которых создается Система	7
1.4 Плановые сроки начала и окончания работ по модернизации системы	8
2 Цели и назначение модернизации системы	9
2.1 Назначение системы	9
2.2 Цель модернизации системы	9
3 Характеристика объекта автоматизации	10
3.1 Общая характеристика	10
3.2 Сведения о существующей ТСОП	11
3.3 Сведения о существующих каналах связи с ДЦ	11
3.4 Сведения о существующей РАС	11
3.5 Сведения о существующей ССПИ	11
4 Требования к Системе	12
4.1 Требования к структуре Системы в целом	12
4.1.1. Требования к структуре Системы	12
4.1.5. Требования к режимам функционирования	17
4.2 Требования к функциям Системы	18
4.3 Требования к видам обеспечения	19
4.3.1. Общие требования	19
4.3.2. Требования к техническому обеспечению	19
4.3.3. Требования к программному обеспечению	20
4.3.4. Требования к информационному обеспечению	22
4.3.5. Требования к лингвистическому обеспечению	23
4.3.6. Требования к метрологическому обеспечению	23
4.3.7. Требования к организационному и методическому обеспечению	24
4.4 Общие требования к Системе	25
4.4.1. Требования к численности и квалификации персонала и режиму его работы	25
4.4.2. Требования к надежности	26
4.4.3. Требования к электропитанию	27
4.4.4. Требования к безопасности	28
4.4.5. Требования к эргономике и технической эстетике	28
4.4.6. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы	29
4.4.7. Требования к защите информации от несанкционированного доступа	31
4.4.8. Требования по сохранности информации при авариях	35
4.4.9. Требования к размещению оборудования и защите от влияния внешних воздействий	36
4.4.10. Требования к сбору, обработке и передаче данных	39
5 Состав и содержание работ по созданию СОТИАССО	42
6 Порядок разработки СОТИАССО	46
7 Порядок контроля и приемки СОТИАССО	47
8 Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу СОТИАССО в действие	48
9 Требования к документированию	49
9.1 Общие требования	49
9.2 Требования к составу разрабатываемой документации	49
10 Источники разработки	50
Приложение А	53
Приложение Б	54
Приложение В	55
Приложение Г	59



Общие сведения
1.1 [bookmark: _Toc145674890][bookmark: _Toc150879454][bookmark: _Toc150879727][bookmark: _Toc154671515][bookmark: _Toc150881035][bookmark: _Toc150956398][bookmark: _Toc151374840][bookmark: _Toc195538330][bookmark: _Toc235780586]Полное наименование системы и её условное обозначение
Полное название системы «Система обмена технологической информацией с Автоматизированной системой Системного оператора Анадырской ТЭЦ (включая Газомоторную ТЭЦ, ПС-1 и ПС-2)», далее по тексту – Система.

1.2 [bookmark: _Toc154671517][bookmark: _Toc150879456][bookmark: _Toc150956400][bookmark: _Toc145674892][bookmark: _Toc151374842][bookmark: _Toc150879729][bookmark: _Toc150881037][bookmark: _Toc195538332][bookmark: _Toc235780587]Заказчик работ
Заказчик работ:

ЗАКАЗЧИК:
Акционерное общество
«Чукотэнерго» (АО «Чукотэнерго»)

Место нахождения:
689000, Российская Федерация, Чукотский автономный округ, г.о. Анадырь, 
г. Анадырь, ул. Куркутского, д. 34
Почтовый адрес: 
689000, Российская Федерация, 
Чукотский автономный округ,
г. Анадырь, ул. Куркутского, д. 34                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      
ОГРН 1028700586892, 
ИНН 8700000339 / КПП 870901001
р/с 40702810736180100157 в 
Северо - Восточном отделении № 8645 
ПАО «Сбербанк России» г. Магадан
к/с 30101810300000000607
БИК 044442607
Получатель: Акционерное общество «Чукотэнерго»
тел/факс 8 (42722) 2-05-49
E-mail: doc@chukotenergo.ru

1.3 [bookmark: _Toc151374843][bookmark: _Toc150956401][bookmark: _Toc150881038][bookmark: _Toc130827617][bookmark: _Toc150879457][bookmark: _Toc145674893][bookmark: _Toc150879730][bookmark: _Toc154671518][bookmark: _Toc195538333][bookmark: _Toc235780588]Перечень документов, на основании которых создается Система
Перечень документов, на основании которых создается Система:
Указанные решения, предусмотренные данным титулом (создание ССПИ, СОЕВ, организация каналов связи в ДЦ) реализуются в рамках I этапа модернизации СОТИАССО Анадырской ТЭЦ (включая Газомоторную ТЭЦ, ПС-1 и ПС-2);
Согласованная программа модернизации систем обмена технологической информацией объектов электроэнергетики АО «Чукотэнерго» с автоматизированной системой 
АО «СО ЕЭС» от 21.03.2025;
Договор возмездного оказания услуг по оперативно-диспетчерскому управлению в электроэнергетике между АО «СО ЕЭС» и АО «Чукотэнерго» от 21.12.2023 № ОДУ-453;
СТО 70238424.27.100.010-2011 АСУТП ТЭС. Условия создания. Нормы и требования;
ГОСТ Р 59793–2021 Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;
ГОСТ 34.602–2020 Техническое задание на создание автоматизированной системы;
Техническая политика Группы РусГидро утвержденная советом директоров ПАО «РусГидро» (протокол от 10.04.2020 (дата проведения 09.04.2020) № 307, с изм. протокол от 24.02.2022(дата проведения 21.02.2022) №340);
Правила технологического функционирования электроэнергетических систем. (Постановление Правительства РФ от 13.08.2018г. №937);
Правила технической эксплуатации электрических станций и сетей Российской Федерации, утвержденные приказом Минэнерго России от 04.10.2022 №1070;
Приказ Министерства энергетики РФ от 13 февраля 2019 г. №97 «Об утверждении требований к каналам связи для функционирования релейной защиты и автоматики»;
ГОСТ Р 59948-2021 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Требования к управлению электросетевым оборудованием и устройствами релейной защиты и автоматики»;
ГОСТ Р 59947-2021 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Требования к информационному обмену при организации и осуществлении дистанционного управления»;
ГОСТ Р 71077-2023 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Правила применения защищенных протоколов при организации информационного обмена»;
Типовое техническое решение по организации защищённого обмена между 
ДЦ АО «СО ЕЭС» и объектами электроэнергетики с использованием IPsec;
ГОСТ Р 71529-2024 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Требования к дистанционному управлению активной мощностью генерирующего оборудования тепловых электростанций из диспетчерских центров путем доведения плановых диспетчерских графиков»;
Федеральный закон от 26 марта 2003 г. N 35-ФЗ "Об электроэнергетике".

1.4 [bookmark: _Toc154671519][bookmark: _Toc195538334][bookmark: _Toc235780589]Плановые сроки начала и окончания работ по модернизации системы
Работы выполняются Подрядчиком в соответствии с программой модернизации СОТИАССО.


[bookmark: _Toc150879459][bookmark: _Toc151374845][bookmark: _Toc150880985][bookmark: _Toc150879732][bookmark: _Toc154671520][bookmark: _Toc150956403][bookmark: _Toc145674895][bookmark: _Toc150881040][bookmark: _Toc195538335][bookmark: _Toc235780590]

Цели и назначение модернизации системы
1.5 [bookmark: _Toc132985043][bookmark: _Toc150879733][bookmark: _Toc150881041][bookmark: _Toc150956404][bookmark: _Toc150879460][bookmark: _Toc151374846][bookmark: _Toc154671521][bookmark: _Toc145674896][bookmark: _Toc195538336][bookmark: _Toc235780591]Назначение системы
СОТИАССО Анадырской ТЭЦ, включая Газомоторную ТЭЦ, ПС-1, ПС-2 (далее – АТЭЦ) – информационная система, предназначенная для информационного обмена с АС обособленного подразделения Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане в части:
ТСОП;
информации об аварийных событиях и процессах;
телеинформации о технологических режимах работы и эксплуатационном состоянии объектов диспетчеризации (ТИ и ТС, в том числе АПТС).
1.6 [bookmark: _Toc145674897][bookmark: _Toc150879461][bookmark: _Toc150879734][bookmark: _Toc154671522][bookmark: _Toc150956405][bookmark: _Toc151374847][bookmark: _Toc150881042][bookmark: _Toc195538337][bookmark: _Toc235780592]Цель модернизации системы
В соответствии с договором возмездного оказания услуг по оперативно-диспетчерскому управлению в электроэнергетике между АО «СО ЕЭС» и АО «Чукотэнерго» 
от 21.12.2023 № ОДУ-453 объектом диспетчеризации обособленного подразделения Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане (далее – ТОРДУ) является АТЭЦ. Ввиду того, что Газомоторная ТЭЦ является газовой электростанцией в составе Анадырской ТЭЦ, в рамках настоящего титула разрабатывается техническое решение, предусматривающее создание единой СОТИАССО Анадырской ТЭЦ включающей, в том числе, оборудование Газомоторная ТЭЦ, ПС-1 и ПС-2, с организацией двух независимых каналов связи между Анадырской ТЭЦ и обособленным подразделением ТОРДУ в г. Магадане.
[bookmark: _Toc372534790][bookmark: _Toc398833621][bookmark: _Hlk132965601]Создание ССПИ, СОЕВ в составе СОТИАССО, АТЭЦ выполняется с целью:
Повышения надежности ССПИ за счет модернизации комплекса её технических и программных средств;
Повышения наблюдаемости технологического процесса, точности выводов при расследовании аварийных событий, за счёт создания СОЕВ;
повышения надежности функционирования каналов связи, системы телемеханики Анадырской ТЭЦ, Газомоторная ТЭЦ, ПС-1 и ПС-2 с обособленным подразделением в г. Магадане ТОРДУ, увеличение количества передаваемых ТИ, ТС, АПТС, команд ДУ согласно перечню телеметрической информации, передаваемой в обособленное подразделение в г. Магадане ТОРДУ.
Организации дистанционного управления из Филиала АО «СО ЕЭС» Тихоокеанское РДУ активной мощностью Анадырской ТЭЦ и Газомоторной ТЭЦ
В объём данной работы входит создание систем РАС, ССПИ и СОЕВ, модернизация каналов связи с ДЦ, в общем случае, относящихся к СОТИАССО.
В рамках данной работы не проводится модернизация или создание следующих компонентов, в общем случае, относящихся к СОТИАССО:
· телефонная связь для оперативных переговоров;
· система мониторинга переходных режимов (далее - СМПР) на Анадырской ТЭЦ. 



Характеристика объекта автоматизации 
1.7 [bookmark: _Toc150879736][bookmark: _Toc151374849][bookmark: _Toc150956407][bookmark: _Toc150881044][bookmark: _Toc150879463][bookmark: _Toc145674899][bookmark: _Toc154671524][bookmark: _Toc195538339][bookmark: _Toc235780594]Общая характеристика
[bookmark: _Toc145674902]Анадырская ТЭЦ представляет собой тепловую электростанцию с комбинированной выработкой электроэнергии и тепла. Установленная мощность электростанции — 50 МВт (в том числе дизельной части — 6 МВт), установленная тепловая мощность —130,777 Гкал/час. Форма оперативного обслуживания Анадырской ТЭЦ соответствует пункту 4.1.5 Договора возмездного оказания услуг по оперативно-диспетчерскому управлению в электроэнергетике между АО «СО ЕЭС» и АО «Чукотэнерго» от 21.12.2023 № ОДУ-453, организовано круглосуточное дежурство оперативного персонала.
Проектное топливо:
· уголь бурый-марка БЗР Анадырского месторождения;
· газ Западно-Озерский, калорийность 7902 ккал/м³.
[bookmark: _Toc145674904]Основное оборудование станции включает в себя два энергоблока мощностью по 25 МВт, каждый из которых состоит из:
· турбоагрегат № 1 мощностью 25 МВт, в составе турбины ПТ-25-90/10М ст. №1, и генератора ТВС-32-2УЗ;
· турбоагрегат № 2 мощностью 25 МВт, в составе турбины ПТ-25-90/10М ст. №2 и генератора ТВС-32-2УЗ;
· четыре дизель-генераторов 15Д100 – мощностью по 1,5 МВт.
[bookmark: _Toc145674908]Пар для турбоагрегатов вырабатывают два котла БКЗ-160-100. Выдача электроэнергии в энергосистему производится с ОРУ напряжением 35 кВ по следующим линиям электропередачи:
· КЛ 35 кВ Анадырская ТЭЦ – Газомоторная ТЭЦ;
· КЛ 35 кВ Анадырская ТЭЦ – ПС-1;
· КЛ 35 кВ Анадырская ТЭЦ – ПП-1.
Газомоторная ТЭЦ представляет собой газовую электростанцию с выработкой электроэнергии. 
Проектное топливо — газ Западно-Озерский, калорийность 7902 ккал/м³.
Основное оборудование станции включает в себя:
· четыре Водогрейных котла Unimat UT-H LOOS 14500х10 – мощностью по 14,5 МВт;
· пять ГГУ Caterpillar G3616 (двигатель), KATO AA27 4095000 (генератор) мощностью по 3,65 МВт;
· два дизельгенератора Caterpillar D3616 (двигатель), KATO AA27 185000 (генератор) мощностью по 5,2 МВт.
Выдача электроэнергии в энергосистему производится с ОРУ напряжением 35 кВ последующим линиям электропередачи:
· КЛ 35 кВ Анадырская ТЭЦ – Газомоторная ТЭЦ;
· КЛ 35 кВ Газомоторная ТЭЦ – ПС-1;
· КЛ 35 кВ Газомоторная ТЭЦ – ПС-2 №1;
· КЛ 35 кВ Газомоторная ТЭЦ – ПС-2 №2.
По характеру атмосферной циркуляции район расположения площадки относится к субарктическому климату.
0. В соответствии с СП 20.13330 площадка относится к VII ветровому району с нормативным ветровым давлением 0,85 кПа.
По карте климатического районирования для строительства СНиП 23-01-00 «Строительная климатология» площадка относится к району I Г.
По ГОСТ 16350-80 «Климат СССР. Районирование и статические параметры климатических факторов для технических целей» площадка относится к району II2 (арктический восточный).

1.8 [bookmark: _Toc195538340][bookmark: _Toc235780595]Сведения о существующей ТСОП
ТСОП организована на базе УПАТС «Eltex SMG-200», в резерве «МиниКом DX-500». Для связи начальника смены станции (НСС) с ДЦ используется цифровой пульт оперативной связи Yealink SIP-T48U. У НСС имеется резервный пульт Fanvil X210. ТСОП на Газомоторной ТЭЦ организована через Анадырскую ТЭЦ по оптоволоконной линии связи. 
1.9 [bookmark: _Toc195538341][bookmark: _Toc235780596]Сведения о существующих каналах связи с ДЦ
Прохождение существующих каналов для оперативных переговоров на участке Филиал АО «Чукотэнерго» Анадырская ТЭЦ г. Анадырь, ул. Рультытегина д. 35А – административное здание АО «Чукотэнерго» г. Анадырь, ул. Куркутского, д. 34 организовано в одной ВОЛС. Дальнейшее прохождение каналов для оперативных переговоров от административного здания АО «Чукотэнерго» г. Анадырь, ул. Куркутского, д. 34 осуществляется одновременно по двум логическим соединениям, организуемым по независимым каналам связи (дублированный режим передачи информации). 
Телефонная связь Газомоторная ТЭЦ для оперативных переговоров осуществляется по ВОЛС Анадырская ТЭЦ – Газомоторная ТЭЦ. 
1.10 [bookmark: _Toc150956408][bookmark: _Toc150879737][bookmark: _Toc150881045][bookmark: _Toc154671525][bookmark: _Toc150879464][bookmark: _Toc151374850][bookmark: _Toc145674910][bookmark: _Toc195538342][bookmark: _Toc235780597]Сведения о существующей РАС
Подсистема РАС, выполняющая функции регистрации и скачивания осциллограмм, не используется. 
1.11 [bookmark: _Toc145674910_Копия_1][bookmark: _Toc177058817_Копия_1][bookmark: _Toc195538343][bookmark: _Toc235780598]Сведения о существующей ССПИ
В настоящее время на Анадырской ТЭЦ и Газомоторная ТЭЦ не используется телемеханический комплекс.
Передача команд дистанционного управления на сегодняшний день не выполняется.


[bookmark: _Требования_к_ССПИ][bookmark: _Toc145674935][bookmark: _Toc154671527][bookmark: _Toc151374852][bookmark: _Toc150880987][bookmark: _Toc150956409][bookmark: _Toc150879739][bookmark: _Toc150881047][bookmark: _Toc150879466][bookmark: _Toc195538344][bookmark: _Toc235780599]Требования к Системе
1.12 [bookmark: _Toc150881048][bookmark: _Toc151374853][bookmark: _Toc150956410][bookmark: _Toc154671528][bookmark: _Toc145674936][bookmark: _Toc150879740][bookmark: _Toc150879467][bookmark: _Toc195538345][bookmark: _Toc235780600]Требования к структуре Системы в целом
[bookmark: _Toc145674937][bookmark: _Toc195538346][bookmark: _Toc235780601]Требования к структуре Системы
Система реализуется как двухуровневая система. На нижнем уровне представлены устройства и комплексы РЗА, измерительные преобразователи. На верхнем уровне необходимо развёртывание объектовой ССПИ (основной и резервной) с функцией постоянного резервирования. Взаимодействие верхнего уровня и нижнего уровня реализуется посредством ТСПД.
ТСПД выполняется по топологии «дублированная звезда». Помимо ТСПД, в состав инфраструктуры системы должны входить система обеспечения единого времени, система гарантированного электропитания. ССПИ должна иметь возможность функционирования в режиме полной независимости комплектов для выполнения сервисных работ (обновление ССПИ, ОС СУБД в том числе обновление структуры СУБД) не затрагивая и не выводя из работы второй комплект.
Передача данных во внешние системы должна осуществляться по протоколу ГОСТ Р МЭК 60870-5-104 для основного и резервного каналов передачи данных. Режим передачи спорадический, циклический, передачи телеинформации, а также по запросу. Приоритет передачи телеинформации (по уменьшению приоритета):
· информация об изменении ТС;
· информация об изменении ТИ;
· передача ТС при передаче всего объема;
· передача ТИ при передаче всего объема;
· должен быть обеспечен непрерывный мониторинг исправности каналов связи.
Проектируемое оборудование и ПО должно соответствовать Программному обеспечению, используемому в составе программно-аппаратного комплекса, соответствовать требованиям к программному обеспечению, в том числе в составе программно-аппаратных комплексов, используемому органами государственной власти, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, утвержденным постановлением Правительства Российской Федерации от 22 августа 2022 г. № 1478 "Об утверждении требований к программному обеспечению, в том числе в составе программно-аппаратных комплексов, используемому органами государственной власти, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, Правил согласования закупок иностранного программного обеспечения, в том числе в составе программно-аппаратных комплексов, в целях его использования заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, а также закупок услуг, необходимых для использования этого программного обеспечения на таких объектах, и Правил перехода на преимущественное использование российского программного обеспечения, в том числе в составе программно-аппаратных комплексов, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации", единому реестру российской радиоэлектронной продукции, Указу Президента РФ №166 от 30.03.2023 «О мерах по обеспечению технологической независимости и безопасности критической информационной инфраструктуры РФ» и Постановлению Правительства РФ от 14.11.2023 №1912 «О порядке перехода субъектов критической информационной инфраструктуры Российской Федерации на преимущественное применение доверенных программно-аппаратных комплексов на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации». Программно-аппаратный комплекс в случае реализации в нем функции защиты информации соответствует требованиям, установленным Федеральной службой по техническому и экспортному контролю и (или) Федеральной службой безопасности Российской Федерации в пределах их полномочий, что должно быть подтверждено соответствующим документом (сертификатом).
 Передача телеинформации СОТИАССО в ТОРДУ должна выполняться одновременно по двум каналам связи, исключающим возможность одновременного отказа (вывода из работы) по общей причине.
1.12.1.1.1. Для привязки телеинформации к меткам национальной шкалы времени UTC (SU) оборудование необходимо синхронизировать по времени от СОЕВ, входящей в состав инфраструктуры ССПИ, СОЕВ.
Требования к подсистеме сбора и передачи телеметрической информации – подсистема телемеханики
Программно-технический комплекс подсистемы телемеханики должен строиться на базе современных и эффективных средств промышленной автоматизации и информационных технологий.
Источниками ТИ электрических величин должны являться существующие измерительные трансформаторы тока и напряжения. Ввод телеизмерений должен осуществляться от измерительных трансформаторов тока и напряжения непосредственно в МИП. Измерительные преобразователи должны подключаться к кернам измерительных трансформаторов напряжения с классом точности не хуже 0,5 и измерительных трансформаторов тока с классом точности не хуже 0,5S. При отсутствии технической возможности допускается подключать к кернам существующих измерительных трансформаторов тока с классом точности не хуже 0,5.
Источниками дискретной информации должны являться: блок контакты выключателей, разъединителей, заземляющих ножей, ключи и пр.
Сигналами типа «сухой контакт» в обязательном порядке должны вводиться следующие сигналы:
1) Положение КА;
2) Неисправность оборудования СОТИАССО, РЗА, РАС и т. д.
Сбор АПТС от устройств РЗА в случае отсутствия свободных сухих контактов должен осуществляться с применением блоков размножения сухих контактов, дополнительных реле и т. п.
Сбор других ТС и АПТС допускается выполнять в цифровом виде, например, срабатывание РЗА. Диагностические сигналы оборудования (положение дверей шкафов СОТИАССО, контакты состояния коммутаторов и т.д.) допускается подключать на отдельные модули ввода ТС.


Требования к функциям подсистемы РАС
Подсистема обеспечивает регистрацию аварийных событий, сбор, хранение и обмен данными РАС. Сбор, хранение и обмен данными РАС с ССНТИ реализуется посредством ПО SCADA и ЦППС.
Регистрация аварийных событий и процессов в подсистеме РАС СОТИАССО осуществляется с использованием существующих автономных регистраторов аварийных событий, а также функций, реализуемых в существующих микропроцессорных терминалах РЗ, СА и ПА.
Требования к автономным РАС, их применению на объектах электроэнергетики, составу, записи и передаче информации об аварийных событиях с использованием автономных РАС регламентируются положениями:
· п. 168 Правил технологического функционирования электроэнергетических систем;
· п. 9 Требований к релейной защите и автоматике различных видов и ее функционированию в составе энергосистемы;
· Раздел 5 ГОСТ Р 58601-2019;
· регистрация с нормированной погрешностью аналоговых сигналов;
· регистрация изменения состояния дискретных сигналов;
· расчет значений аналоговых сигналов (действующее значение, среднеквадратичное значение, симметричные составляющие (прямая, обратная, нулевая последовательности));
· автоматическое формирование текстового отчета об аварийном событии;
· конфигурирование и задание параметров настройки;
· синхронизация с глобальными навигационными спутниковыми системами;
· запись зарегистрированных данных РАС при выполнении условий пуска;
· запись и хранение зарегистрированных данных РАС в энергонезависимой памяти;
· передача данных РАС с настраиваемым режимом передачи;
· удаленный доступ к данным РАС;
· считывание/копирование данных РАС на внешнее запоминающее устройство;
· самодиагностика функционирования;
в части защиты от несанкционированного доступа:
· аутентификация пользователей;
· разграничение прав и полномочий доступа пользователей;
· регистрация в базе данных событий операций пользователей (например, изменение    параметров настройки автономного РАС, считывание/копирование данных РАС и т.д.) без возможности редактирования.
Требования к передаче информации об аварийных событиях в ДЦ регламентируются положениями:
· п. 22 Правил предоставления информации, необходимой для осуществления оперативно-диспетчерского управления в электроэнергетике;
· ГОСТ Р 59550-2021.
В соответствии с требованиями п. 5.1 ГОСТ Р 59550-2021 на объекте электроэнергетики должен быть организован автоматический сбор на сервере РАС/ЦППС файлов с данными РАС с МП устройств РЗ, СА, ПА и автономных РАС.
В соответствии с требованиями п. 5.3 ГОСТ Р 59550-2021 на объекте электроэнергетики сбор файлов с данными РАС для обособленного подразделения ТОРДУ в г. Магадане должен осуществляться с использованием сервера РАС/ЦППС и встроенных функций устройств (комплексов) РЗА объекта электроэнергетики.
Структура подсистемы РАС должна включать два уровня иерархии:
Нижний уровень – автономные РАС и МП устройства РЗ, СА и ПА с функцией регистрации аварийных событий.
Верхний уровень – сервер РАС/ЦППС.
В соответствии с требованиями п. 5.4 ГОСТ Р 59550-2021 после появления в соответствующих устройствах РЗА файлы с данными РАС (осциллограммы) для ТОРДУ должны быть размещены на сервере РАС/ЦППС не позднее чем через 3 мин.
В соответствии с требованиями п. 5.5 ГОСТ Р 59550-2021 файлы с данными РАС (осциллограммы) для обособленного подразделения ТОРДУ в г. Магадане должны храниться на сервере РАС/ЦППС в следующих форматах:
· осциллограммы аварийных событий автономных РАС – в формате COMTRADE 2013 с учетом требований, приведенных в ГОСТ Р 58601;
· текстовые отчеты об аварийном событии автономных РАС, результаты ОМП на ЛЭП, журналы срабатываний, файлы параметрирования и осциллограммы аварийных событий МП устройств РЗ, СА, ПА – в формате организаций-изготовителей соответствующих устройств.
Допускается хранение файлов с данными РАС для ТОРДУ в сжатом виде.
При использовании файлов данных в формате организации-изготовителя соответствующих устройств необходимо сохранять оригинальное расширение файла (например: FileName.ext => FileName.ext.zip).
В соответствии с требованиями п. 5.6 ГОСТ Р 59550-2021 файлы с данными РАС (осциллограммы) для ТОРДУ, записанные в формате организаций-изготовителей соответствующих устройств, должны быть автоматически преобразованы в формат COMTRADE 2013 с учетом требований, приведенных в ГОСТ Р 58601, с помощью программного обеспечения, установленного на сервере РАС/ЦППС. Файлы с данными РАС для ТОРДУ не подлежат редактированию персоналом или удалению в процессе сбора и хранения.
В соответствии с требованиями п. 5.7 ГОСТ Р 59550-2021 наименования файлов с данными РАС (осциллограммы) для ТОРДУ или размещение указанных файлов в хранилище на сервере РАС должны обеспечивать однозначное определение источника данных РАС.
В соответствии с требованиями п. 5.8 ГОСТ Р 59550-2021 файлы с данными РАС (осциллограммы) для ТОРДУ необходимо хранить на объекте электроэнергетики в электронном виде не менее 3 лет. В течение первого года после аварийного события файлы осциллограмм должны быть готовы к автоматической передаче в ТОРДУ немедленно после получения соответствующего запроса, в течение последующих 2 лет – в течение 24 часов с момента получения соответствующего запроса.
В соответствии с требованиями п. 5.9 ГОСТ Р 59550-2021 организация хранения данных РАС (осциллограммы) на объекте электроэнергетики должна обеспечивать сохранность информации при нарушениях в работе сервера РАС/ЦППС и восстановление возможности ее автоматической передачи в ДЦ в течение суток после нарушения.
ЦППС должны выполнять обмен файлами данных РАС с ДЦ АО «СО ЕЭС» в соответствии требованиями ГОСТ Р 59550, профиль информационной модели неоперативной технологической информации на ЦППС должен соответствовать ГОСТ Р 58651.7-2023.
В соответствии с требованиями п. 6.14 ГОСТ Р 59550-2021 минимальная пропускная способность каналов связи при передаче файлов с данными РАС (осциллограмм) для ТОРДУ должна составлять 128 кбит/с.
Должна быть обеспечена автоматическая передача данных РАС (осциллограмм) в ТОРДУ с применением протокола HTTPS с использованием TLS версии не ниже 1.2 (в соответствии с требованиями пункта 6.4 ГОСТ Р 59550-2021) с использованием устанавливаемого на сервере РАС программного обеспечения «Программный модуль передачи НТИ» (далее – ПО ПМП ССНТИ) или аналогичного по функционалу программного обеспечения, прошедшего испытания по информационному взаимодействию с ССНТИ АО «СО ЕЭС» с учетом требований ГОСТ Р 59550-2021.
Сервер РАС (ЦППС) c ПО ПМП ССНТИ или аналогичным по функционалу программным обеспечением должен удовлетворять следующим требованиям:
· Astra Linux Special Edition (Воронеж), начиная с версии 1.6 от 26.09.2018;
· не менее 3 ядер ЦПУ (не менее 1 ГГц), не менее 4 Гб ОЗУ, не менее 10 Гб дискового пространства;
· Указу Президента РФ №166 от 30.03.2023 «О мерах по обеспечению технологической независимости и безопасности критической информационной инфраструктуры РФ»; 
·  Постановлению Правительства РФ от 14.11.2023 №1912 «О порядке перехода субъектов критической информационной инфраструктуры Российской Федерации на преимущественное применение доверенных программно-аппаратных комплексов на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации»;
· единому реестру российской радиоэлектронной продукции;
· Программному обеспечению, используемому в составе программно-аппаратного комплекса, соответствовать требованиям к программному обеспечению, в том числе в составе программно-аппаратных комплексов, используемому органами государственной власти, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, утвержденным постановлением Правительства Российской Федерации от 22 августа 2022 г. № 1478 "Об утверждении требований к программному обеспечению, в том числе в составе программно-аппаратных комплексов, используемому органами государственной власти, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, Правил согласования закупок иностранного программного обеспечения, в том числе в составе программно-аппаратных комплексов, в целях его использования заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации, а также закупок услуг, необходимых для использования этого программного обеспечения на таких объектах, и Правил перехода на преимущественное использование российского программного обеспечения, в том числе в составе программно-аппаратных комплексов, заказчиками, осуществляющими закупки в соответствии с Федеральным законом "О закупках товаров, работ, услуг отдельными видами юридических лиц" (за исключением организаций с муниципальным участием), на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации".
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Система должна иметь встроенные функции контроля работоспособности и диагностирования неисправностей для обеспечения решения следующих задач:
автоматической проверки работоспособности (контроль, диагностика, тестирование) и обнаружение отказов оборудования;
визуального отображения диагностической информации;
сигнализации о возникновении отказов и результатах проверок работоспособности;
автоматической регистрации событий.
Диагностирование Системы в целом и ее отдельных компонентов должно выполняться непрерывно и автоматически в течение всего времени работы во всех эксплуатационных режимах с возможностью отображения эксплуатирующему персоналу сведений о состоянии компонентов Системы.
Необходимая информация о работоспособности Системы должна передаваться в централизованную систему мониторинга исполнительного аппарата АО «Чукотэнерго» для оперативного реагирования на внештатные ситуации.
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Компоненты Системы должны обеспечить возможность функционирования системы в следующих режимах:
нормальном режиме эксплуатации;
сервисном (ремонтном) режиме;
аварийном режиме. 
В нормальном режиме работы оборудование системы функционирует в соответствии с документацией, поставляемой с компонентами системы. Измерение параметров, сбор, обработка и передача информации производятся автоматически. Отсутствуют диагностические сообщения об ошибках оборудования и программного обеспечения системы. Оборудование функционирует круглосуточно, при этом не требуется участие обслуживающего персонала.
В сервисном (ремонтном) режиме должны осуществляться пуск, остановка и перезапуск системы, резервное копирование накопленных данных, обновление системного и прикладного программного обеспечения, изменение конфигурационных параметров системы. При переключении в данный режим допустимо непродолжительное снижение общей производительности системы при сохранении основных функций.
В аварийном режиме должны использоваться доступные ресурсы системы для сохранения информации, правильного закрытия информационных массивов, работающих приложений и операционных систем. Нарушение выполнения функций системы происходит только при выходе из строя какого-либо из не резервируемых элементов системы. Аварийный режим используется для выполнения минимально необходимых операций в условиях аварийного энергоснабжения компонентов системы или выхода из строя части оборудования. После определения неисправного элемента системы начинается ремонтный режим работы. Причиной нарушения нормального режима работы системы и перехода в аварийный режим функционирования может являться отключение электроэнергии. Не допускается передача в Тихоокеанское РДУ некорректной информации при переходе системы в аварийный режим работы.
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Функции Системы подразделяются на технологические и общесистемные.
Технологические функции Системы:
1. сбор (измерение) и первичная обработка аналоговой и дискретной информации о текущих технологических режимах и состоянии основного электротехнического оборудования станции, средствами нижнего уровня Системы согласно приложению В:
ТИ режимных параметров главной электрической схемы станции;
ТИ неэлектрических параметров;
ТС состояния и положения КА электрической схемы соединений станции: выключателей, разъединителей и заземляющих разъединителей (заземляющих ножей);
дискретной информации (АПТС) о различных технологических событиях срабатывания устройств систем РЗ, СА и ПА в электрической схеме станции;
дискретной информации (АПТС) мониторинга состояния устройств и ПТС, входящих в состав СОТИАССО, и смежных автономных автоматизированных систем.
1) сбор данных по цифровым интерфейсам с устройств нижнего уровня;
2) передачу данных диагностики Системы по ТСПД в АС Тихоокеанского РДУ;
3) обеспечение возможности ввода замещающей информации методом «ручного ввода» ТС/ТИ на АРМ диспетчера (основного и резервного) по оборудованию электростанции, на котором отсутствует физическая возможность организации датчика ТС/ТИ или произошел отказ датчика ТС/ТИ, повреждение контрольного кабеля или отказ контроллера сбора и передачи (измерительного преобразователя);
4) обмен телеинформацией с АС Тихоокеанского РДУ;
5) обмен информацией об аварийных событиях с АС Тихоокеанского РДУ (по существующим каналам передачи данных);
6) вновь устанавливаемое оборудование Системы на АТЭЦ должно поддерживать возможность реализации команд ДУ электросетевым оборудованием АТЭЦ и устройствами РЗиА (оперативное переключение групп уставок устройств и комплексов РЗА, оперативный ввод-вывод из работы отдельных функций) из Тихоокеанского РДУ путем доведения плановых диспетчерских графиков с использованием СДПМ ;
7) возможность создания и исполнения бланков переключений, бланки переключений должны исполняться как в автоматическом, так и в автоматизированном режиме.
Общесистемные функции Системы:
1. организация коммуникаций для передачи данных в АС Тихоокеанское РДУ;
9) синхронизация времени устройств Системы;
10) непрерывный автоматический контроль программных и технических средств и контроль выполнения информационных функций Системы;
11) автоматическое тестирование и самодиагностика путем контроля и диагностики состояния программной, аппаратной и канальной (сетевой) частей Системы, в том числе каналов ввода-вывода устройств нижнего уровня;
12) архивирование и хранение информации в заданных форматах и за заданные интервалы времени;
13) защита от несанкционированного доступа, информационная безопасность и разграничение прав (уровней) доступа к системе и функциям;
14) документирование, формирование и печать отчетов, рапортов и протоколов в заданной форме, ведение оперативной базы данных, суточной ведомости и оперативного журнала.
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[bookmark: _Hlk132296392]Система должна включать техническое, программное, информационное, лингвистическое, метрологическое, организационное и методическое виды обеспечений, которые должны удовлетворять следующим требованиям:
· применения технологии выполнения идентичных автоматизируемых функций (задач), а также унификации системы;
· модульности построения;
· надёжности системы.
Система должна иметь возможность наращивания перечня решаемых задач и объёма циркулирующей в ней информации при поэтапном ее развитии.
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Технические средства, применяемые в составе Системы должны быть внесены в «Единый реестр российской радиоэлектронной продукции (ПП РФ 878)».
Требования к каналам передачи данных
1.14.1.1.1. Для организации обмена телеинформацией необходимо использовать существующие каналы передачи данных. При разработке рабочей документации произвести расчет необходимой пропускной способности каналов связи в направлении Тихоокеанского РДУ с учетом прохождения телеинформации, и других видов трафика СОТИАССО в направлении ДЦ, при необходимости предусмотреть технические решения по расширению их пропускной способности. При выполнении расчета учесть, что до ввода в промышленную эксплуатацию модернизированной СОТИАССО, должна быть сохранена передача информации с уровня существующей системы.
1.14.1.1.2. Коэффициент готовности одного канала связи для передачи информации с объекта электроэнергетики в ДЦ должен быть не ниже 0,98 для периода его эксплуатации, равного одному календарному году, обобщенный коэффициент готовности систем связи из двух независимых каналов связи, должен быть не ниже 0,9996 для периода их эксплуатации, равного одному календарному году.
1.14.1.1.3. Цифровые каналы связи должны организовываться в технологических сетях связи или в сетях связи операторов с использованием технологий коммутации каналов (TDM) и/или коммутации пакетов (IP). Каналы, организованные в сети с коммутацией пакетов (виртуальной частной сети) должны поддерживать механизмы приоритизации трафика (QoS), гарантировать передачу технологической информации, обеспечивать организацию маршрутизации с использованием статической и/или динамической маршрутизации (протокол граничного шлюза BGP). Настройки параметров передачи данных по пакетным сетям должны быть согласованы с ДЦ.
1.14.1.1.4. Организация второго независимого канала передачи данных на участке «Филиал АО «Чукотэнерго» АТЭЦ г. Анадырь, ул. Рультытегина д. 35А - административное здание АО «Чукотэнерго» г. Анадырь, ул. Куркутского, д. 34
1.14.1.1.5. Схема организации каналов связи АТЭЦ – Тихоокеанское РДУ должна быть согласована с Тихоокеанским РДУ. На схеме должна быть отражена организация двух независимых каналов от объекта электроэнергетики до ДЦ с указанием пропускной способности каждого канала всех промежуточных узлов связи, включая узлы связи Заказчика и узлы доступа операторов связи, через которые проходят данные каналы протоколов и интерфейсов сопряжения, кратких характеристик основного каналообразующего оборудования. На схемах с использованием арендованных каналов операторов связи промежуточные узлы сети операторов связи, через которые проходят каналы, не отражаются.
1.14.1.1.6. При организации передачи технологической информации в стеке протоколов TCP/IP должна быть разработана и согласована с Тихоокеанским РДУ дополнительная схема передачи информации на сетевом уровне с указанием информации об IP-адресации, организации маршрутизации и использовании сетевых трансляций.
1.14.1.1.7. Организация каналов связи для оперативных переговоров и передачи телеинформации по сетям сотовой связи или сети Интернет не допускается.
1.14.1.1.8. Ресурсы спутниковых систем связи на базе использования геостационарных космических аппаратов и цифровых транкинговых систем могут использоваться для организации одного из двух независимых каналов между объектом электроэнергетики и узлом доступа РДУ при условии выполнения требований, предъявляемых к организации телефонной связи для оперативных переговоров и передаче телеинформации.
Требования к СОЕВ
1.14.1.1.9. СОЕВ должна строиться как резервированная система и соответствовать ТУ 4282-001-75782411-2019.
1.14.1.1.10. Согласно п.142 Требований к оснащению линий электропередачи и оборудования объектов электроэнергетики классом напряжения 110 кВ и выше устройствами и комплексами релейной защиты и автоматики, а также к принципам функционирования устройств и комплексов релейной защиты и автоматики. Для синхронизации измерений в автономных РАС и в устройствах РЗА, реализующих функцию РАС, должны использоваться приемники сигналов глобальных навигационных спутниковых систем и протоколы синхронизации, обеспечивающие точность синхронизации данных РАС не хуже 1 миллисекунды.
1.14.1.1.11. Для синхронизации времени устройств Системы, предусматривающих синхронизацию времени по сети «Ethernet» (протоколы NTP, PTPv2), необходимо использовать инфраструктуру ТСПД.
1.14.1.1.12. Сервера единого времени должны принимать сигналы точного времени от спутников GPS/ГЛОНАСС и осуществлять синхронизацию времени всех устройств, входящих в состав СОТИАССО, поддерживающих синхронизацию по протоколу NTP/SNTP/PTP. В качестве основного источника сигналов времени должна использоваться навигационная спутниковая система ГЛОНАСС, а в качестве резервного - GPS.
1.14.1.1.13. Точность синхронизации внутренних часов устройств должна быть не хуже 10 мс для устройств Системы.
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ПО Системы должно представлять собой совокупность программных средств:
системного ПО;
специального ПО;
прикладного ПО.
1. Сведения о ПО Системы должны быть включены в единый реестр российских программ для электронных вычислительных машин и баз данных, созданный в соответствии со статьей 12.1 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – реестр), за исключением следующих случаев:
1. в реестре отсутствуют сведения о ПО, соответствующем тому же классу ПО, что и ПО, планируемое к закупке;
ПО, сведения о котором включены в реестр и которое соответствует тому же классу программного обеспечения, что и ПО, планируемое к закупке, не конкурентоспособно (по своим функциональным, техническим и (или) эксплуатационным характеристикам не соответствует установленным Заказчиком требованиям к планируемому к закупке программному обеспечению).
 ПО должно соответствовать Указу Президента РФ №166 от 30.03.2023 «О мерах по обеспечению технологической независимости и безопасности критической информационной инфраструктуры РФ».
В процессе работы Системы должна предусматриваться (в случае необходимости) санкционированная возможность подготовки, изменения или корректировки (в допустимых пределах, предусмотренных при создании соответствующего ППО) пользовательских программ и конфигураций силами обслуживающего персонала станции, прошедшего соответствующее обучение.
Системное ПО – программы, решающие задачи общевычислительного характера — выделения и разделения вычислительных ресурсов, доступа к устройствам, обеспечивающие среды для разработки, запуска и выполнения других программ.
Специальное ПО –  программы, решающие задачи прикладного характера — обеспечение выполнения Системой своих функций.
1.14.1.2.1. В состав специального ПО входят:
SCADA-система;
СУБД;
ПО СРК;
ПО СЗИ и ПОБИ;
ССПИ.
1.14.1.2.2. Требования к ПО ССПИ.
1.14.1.2.2.1. Для упрощения интеграции рекомендуется использовать в качестве ПО ССПИ предусмотренный производителем SCADA-системы специализированный программный продукт.
1.14.1.2.2.2. ПО ССПИ должно позволять выполнять обновление ПК без простоя системы в целом и без задействования дополнительных вычислительных ресурсов, переходя в режим полной независимости ПК.
1.14.1.2.2.3. Режим полной независимости ПК ССПИ должен позволять выполнить любые сервисные работы (обновление ССПИ, ОС, СУБД, в том числе обновление структуры БД) на одном ПК, не затрагивая и не выводя из работы второй ПК.
1.14.1.2.2.4. В рамках обмена оперативной технологической информацией ПО ССПИ должно позволять выполнять обмен данными одновременно с каждого ПК (режим дублированной передачи), при этом внесение изменений в конфигурации прикладного программного обеспечения ССПИ ПК должно выполнятся через единый интерфейс и не дублироваться.
1.14.1.2.2.5. В рамках обмена данными телемеханики ПО ССПИ должно обеспечивать возможность предоставления во внешние системы информации о полном перечне параметров, доступных для передачи по протоколу МЭК 60870-6 ICCP/TASE.2, с возможностью автоматической конфигурации набора данных на передачу со стороны внешней системы, в случае неготовности внешних систем к обмену по протоколу МЭК 60870-6 ICCP/TASE.2 обмен осуществляется по ГОСТ Р МЭК 60870-5-104.
1.14.1.2.2.6. ССПИ должна иметь возможность описания нормативно-справочной информации в соответствии с методологией стандартов МЭК 61970/61968 и обладать интерфейсами для обмена нормативно-справочной информации в формате XML.
1.14.1.2.2.7. В рамках обмена данными телемеханики ПО ССПИ должно поддерживать ретрансляцию команд дистанционного управления из ДЦ АО «СО ЕЭС».
1.14.1.2.2.8. В рамках обмена неоперативной технологической информацией ПО ССПИ должно выполнять обмен данными с использованием Web технологий, в частности, с использованием протоколов HTTP(S) и SOAP.
1.14.1.2.2.9. В рамках обмена неоперативной технологической информацией ПО ССПИ должно поддерживать передачу файлов осциллограмм по запросу, по расписанию и по событию.
1.14.1.2.2.10. В рамках обмена данными системы мониторинга ОПРЧ ПО ССПИ должно соответствовать требованиям АО «СО ЕЭС» к организации соответствующего информационного обмена.
1.14.1.2.2.11. ССПИ должна поддерживать функции передачи по протоколу SNMP диагностической информации о состоянии информационных потоков с внешними системами и служб, обеспечивающих передачу данных потоков.
Прикладное ПО – совокупность конфигураций специального ПО, необходимых для выполнения функций Системы применительно к АТЭЦ.
1.14.1.2.3. В состав прикладного ПО входит конфигурация ССПИ.
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Информационное обеспечение Системы должно представлять собой совокупность массивов информации, правил классификации и кодирования информации, унифицированной системы документации, включая входные и выходные формы, и реализованных решений по объемам, размещению и формам существования информации, применяемой в Системе при ее функционировании.
В системе должны использоваться текущие классификаторы и правила кодирования информации, согласованные станцией и РДУ. 
Требования к сбору и передаче телеинформации приведены в разделе 4.4. 
Перечень внутренних сигналов и данных контроля состояния Системы следует определять исходя из задач мониторинга и диагностики компонентов ПТК.
Информационное обеспечение системы должно обеспечивать:
ввод, обработку, накопление и хранение информации, необходимой для реализации функций системы;
представление информации в форме, удобной для работы пользователя, в соответствии с его функциональными обязанностями и установленным разграничением доступа;
отсутствие потери точности технической информации при сборе, хранении, обработке и предоставлении информации во внешние информационные системы;
адаптируемость к возможным изменениям информационных потребностей пользователей.
Массивы информации должны включать техническую, технологическую, служебную информацию и нормативно-справочную информацию.
Требования к организации информации:
записи базы данных должны сопровождаться дополнительной информацией об источнике данных, дате, времени момента осуществления записи в базу данных;
должно быть обеспечено хранение технической, технологической, служебной и НСИ не менее 5 лет с учетом архивирования на специальные носители.
Объем телеинформации, подлежащей сбору и передаче в Тихоокеанское РДУ приведен в Приложении В.
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Лингвистическое обеспечение Системы должно представлять совокупность средств и правил для формализации естественного языка, обеспечивающего комфортное пользования ими эксплуатационным персоналом.
1.14.1.3. Всё используемое ПО Системы должно быть локализовано для использования в России. Все сообщения и интерфейсные экраны ПО должны быть на русском языке.
1.14.1.4. Вся текстовая информация, выводимая на дисплей АРМ, должна быть на русском языке.
1.14.1.5. Вся разрабатываемая исполнителем документация должна быть предоставлена на русском языке.
1.14.1.6. Использование латинского алфавита допускается при программировании и настройке интеллектуальных устройств Системы, в системе классификации кодирования, а также в отношении терминов и условных обозначений общепринятых в отрасли.
Лингвистическое обеспечение для пользователя Системы должно сводиться к системе видеокадров и текстовых сообщений, снабженных необходимыми «меню», «подсказками» и «помощью», при организации его диалога с системой. Вся текстовая информация, выводимая на дисплей АРМ, должна быть представлена на русском языке (если она не является специальными техническими терминами или обозначениями, принятыми в отрасли).
Лингвистическое обеспечение Системы должно обеспечивать:
текстовый и графический способы представления информации пользователям;
диалоговый режим общения пользователей со средствами автоматизации;
защиту от ошибок и некорректных действий пользователей.
Лингвистическое обеспечение Системы должно также обеспечивать для обслуживающего персонала возможности проведения (с помощью простейших операций) тестирования, диагностирования, настройки и регламентных работ по обслуживанию ПТК.
Текст всех сообщений, выводимых пользователю, должен быть унифицирован.
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Метрологическое обеспечение должно устанавливать общие организационно-технические правила при проектировании, строительстве, приемке и эксплуатации Системы и должно соответствовать требованиям Федерального закона РФ от 26.06.2008 № 102 ФЗ «Об обеспечении единства измерений» и ГОСТ Р 8.596.
Структурно и функционально выделяемой частью измерительных систем в Системы являются измерительные каналы, которые образуются из средств измерений– компонентов ПТК. Метрологические характеристики системы должны быть в обязательном порядке определены и нормированы для каждого ИК, входящего в измерительную систему.
Компонентный состав ИК в Системе образуется из датчиков, измерительных трансформаторов, цифровых МИП, аналоговых ИП и модулей аналого-цифрового ввода МИ контроллеров, соединенных для различных измерительных задач в определенной последовательности с помощью связующих или вспомогательных компонентов.
При внедрении Системы наладочной организацией должна быть проведена разработка методики калибровки измерительных каналов для вновь устанавливаемого оборудования. 
После ввода системы в эксплуатацию Заказчиком должна производиться периодическая калибровка измерительных каналов.
Все измерения должны производиться в единицах международной системы СИ.
Все применяемые СИ в Системе должны быть зарегистрированы в Федеральном информационном фонде по обеспечению единства измерений (утверждены как тип СИ) и допущены к применению в РФ.
Все применяемые СИ в Системе должны быть испытаны, откалиброваны, поверены на заводе-изготовителе и иметь действующий оттиск поверительного клейма, либо свидетельство о поверке с указанием срока действия поверки.
Все применяемые СИ в Системе должны иметь конструктивное исполнение, позволяющее проводить в процессе всего срока эксплуатации ПТК поверку, калибровку, техническое обслуживание и ремонт СИ, и поверяться без демонтажа.
Межповерочный интервал для СИ, применяемых в Системе, должен быть не менее 8 (восьми) лет. 
Метрологические характеристики ИК должны обеспечивать измерение технологических параметров с погрешностью, не превышающей нормы, указанные в РД 34.11.321.
Класс точности вторичных обмоток, существующих измерительных ТТ, используемых в Системе, должен быть не хуже 0,5 (при новом строительстве и комплексной реконструкции, а также при замене, истечении срока службы, отрицательных результатах поверки измерительных трансформаторов тока, используемых в Системе, необходимо использовать измерительные трансформаторы тока с классом точности не хуже 0,5s).
Класс точности вторичных обмоток, существующих измерительных ТН, используемых в Системе должен быть не хуже 0,5.
Измерительные преобразователи в тракте сбора телеметрической информации электрических величин должны обеспечивать следующие характеристики:
основная приведенная погрешность измерения активной/реактивной мощности, действующего значения силы тока в диапазоне изменения рабочего тока от 1% до 120% – не более ± 0,5% (т.е. класс точности прибора должен быть не хуже 0,5s);
основная приведенная погрешность измерения действующего значения напряжения в диапазоне изменения от 80 до 120% от номинального напряжения - не более ± 0,5%;
абсолютная погрешность измерения частоты – не более ± 0,01 Гц (абсолютная погрешность измерения частоты на генерирующем оборудовании –не хуже ± 0,002 Гц);
измерения активной мощности генерирующего оборудования должны передаваться с дискретностью (апертурой) не более 0,1% от полного диапазона измерения датчика.
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Организационное обеспечение Системы должно базироваться на существующем штатном расписании структурных подразделений станции, сотрудники которых планируются в качестве пользователей и обслуживающего персонала Системы.
Организационное обеспечение Системы должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей и связанных с ними неавтоматизированными функциями Системы.
Организационная структура Системы должна позволять выполнять все функции с учетом их распределения по программно-техническим комплексам Системы.
[bookmark: _Hlk177386137]Инструкции организационного обеспечения на СОТИАССО АТЭЦ должны определять действия персонала, необходимые для выполнения каждой автоматизированной функции, во всех режимах функционирования СОТИАССО, с учетом заданных требований по безошибочности и быстродействию реализации персоналом СОТИАССО своих функциональных обязанностей, а также содержать конкретные указания о действиях в случае возникновения аварийных ситуаций или нарушении нормальных условий функционирования СОТИАССО. Требования к содержанию инструкций – по ГОСТ Р 59795–2021.
По каждой автоматизируемой функции, которая выполняется во взаимодействии СОТИАССО с другими системами, инструкции персоналу СОТИАССО и персоналу этих систем должны быть взаимоувязаны для всех режимов выполнения данной функции и содержать указания о действиях персонала при отказах технических средств СОТИАССО.
Требования к численности и квалификации персонала приведены в п. 4.4.1.
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Для целей промышленной эксплуатации Системы следует различать эксплуатирующий и обслуживающий персонал. Использование (текущая эксплуатация) Системы должно осуществляться в круглосуточном режиме имеющимся на текущий момент в штате станции дежурным оперативным (эксплуатирующим) персоналом. 
Система должна находиться в оперативном подчинении начальника смены станции.
Текущую эксплуатацию системы выполняет дежурный оперативный персонал Анадырской ТЭЦ в круглосуточном режиме.
Обслуживание, устранение сбоев и текущий ремонт осуществляет инженерно-технический персонал станции, работающий по дневному графику смены, по зонам ответственности:
Устройства нижнего уровня СОТИАССО (МИП и контроллеры ТС, датчики), ТТ и ТН, вторичные цепи ТИ и ТС, цепи питания, цепи связи с МП РЗА – обслуживает персонал электротехнического цеха.
Инфраструктуру Системы (сервера, ТСПД, каналы связи), каналообразующее оборудование и ПО обслуживает персонал СДТУ. 
Зоны ответственности обслуживания Системы закрепляются Приказом по станции «О распределении зон ответственности».
Состав обслуживающего персонала Системы и требования к его квалификации следует определять по «Квалификационному справочнику должностей руководителей, специалистов и других служащих организаций электроэнергетики» утвержденным Постановлением Минтруда РФ от 29.01.2004 № 4.
В качестве обслуживающего персонала Системы рекомендуется задействовать:
ведущего инженера связи и телекоммуникаций – в качестве администратора СОТИАССО;
инженера связи и телекоммуникаций (каналообразующее оборудование и связь);
инженера по электрооборудованию I категории – по обслуживанию оборудования нижнего уровня, контроллеров присоединений и ТС, цифровых вольтметров, датчиков;
электромонтер по обслуживанию оборудования и измерительных цепей, цепей ТС и силовых цепей.
Численность, конкретный состав, и порядок подготовки персонала должны определяться Заказчиком с учетом положений и принятой на станции организации работ и штатного расписания.
Структура Системы, используемые аппаратные и программные средства должны обеспечивать односменный режим работы обслуживающего персонала.
Обслуживающий персонал, в обязанности которого входит обслуживание КТС и ПО Системы, должен:
изучить документацию по применяемому в системе оборудованию;
иметь полную и достоверную информацию о функционировании системы;
ознакомится с комплектом эксплуатационной документации;
обладать навыками работы на уровне Пользователя ПК;
пройти инструктаж по технике безопасности;
иметь группу по электробезопасности не ниже III;
пройти специализированное обучение.
Каждое лицо, входящее в состав персонала, обслуживающего систему, должно иметь полную и достоверную информацию о функционировании системы, и должно быть ознакомлено с комплектом эксплуатационной документации.
Персонал, участвующий в обслуживании и эксплуатации Системы, должен обладать навыками работы с:
Промышленными протоколами МЭК 60870-5-104/101, МЭК 61850, Modbus, OPC UA, SNMP, МЭК 60870-6 ICCP/TASE.2;
Операционными системами семейства Linux;
Системами виртуализации;
Сетевым оборудованием ТСПД.
Персонал, участвующий в обслуживании и эксплуатации Системы, должен в обязательном порядке пройти специализированный курс обучения на право обслуживания и эксплуатирования Системы. 
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Модернизированная Системы должна функционировать в непрерывном режиме круглосуточно в течение установленных сроков службы, которые (при условии проведения требуемых технических мероприятий по обслуживанию) должны быть не менее 15 лет (СТО 70238424.27.100.010-2011, п.5.5.1). При этом в течение указанного срока службы все устройства СОТИАССО должны удовлетворять требованиям ремонтопригодности и восстанавливаемости. 
Надежность Системы должна обеспечиваться за счёт надёжных проектных решений, разработки и реализации организационных и технических мероприятий, направленных на выполнение требований к надежности.
Показатели надежности для Системы должны соответствовать ГОСТ 26.205-88, ГОСТ IEC 60870-4-2011, ГОСТ 24.701-86 и ГОСТ 27.003-2011 с учетом сложившейся отечественной практики нормирования показателей надежности для разрабатываемых и внедряемых программно-технических комплексов автоматизированных систем управления, но не хуже следующих значений:
средняя наработка на отказ для контроллера присоединения (нижнего уровня) должна быть не менее 35 000 ч;
время восстановления должно быть не более одного часа, с учетом времени выявления неисправности и наличия ЗИП;
вероятность появления ошибки телеинформации должна соответствовать первой категории систем телемеханики по ГОСТ 26.205-88;
полный срок эксплуатации системы – не менее 15 лет.
Для обеспечения надежности Системы на стадиях разработки, изготовления и эксплуатации должно быть предусмотрено и реализовано следующее:
резервирование программно-технических средств;
автоматический контроль и диагностирование технических средств Системы, в том числе проверка работоспособности и обнаружение отказов оборудования;
сигнализация о возникновении отказа и результатах проверок работоспособности;
обеспечение комплектами ЗИП в необходимом количестве для восстановления и технического обслуживания системы. 
В составе ЗИП должны быть предусмотрены комплектующие для всех узлов системы: системы виртуализации, оборудования ТСПД, АРМов.
Гарантийный срок на Систему в целом 2 (два) года, с момента сдачи ее в постоянную промышленную эксплуатацию. При этом поставщиком Системы должно гарантироваться бесплатное устранение любых дефектов в оборудовании, выявленных эксплуатационным персоналом в период гарантийного срока. После гарантийного срока эксплуатации для повышения надёжности работы системы Заказчику рекомендуется заключить договор технической поддержки Системы.
Проектные решения и оборудование Системы должны обеспечивать устойчивость к отказам сетевого оборудования, при этом не должно возникать «широковещательного шторма» (всплеска широковещательных пакетов в сети).
Кратковременная и долговременная потеря электроснабжения не должна приводить к необратимым последствиям, как для Системы в целом, так и для отдельных частей и функций. После восстановления электроснабжения Система должна продолжать свою работу в нормальном режиме.
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СГЭ Серверного помещения должна строиться на базе двух АБП, которые должны быть подключены к двум независимым источникам переменного напряжения кабелями, проложенными по разным трассам и исключающими их выход из строя по общей причине. В качестве резервного источника электропитания АБП должна использоваться СОПТ. Расчётное время работы АБП от СОПТ в аварийном режиме должно составлять 30 минут (от одной аккумуляторной батареи СОПТ). При невозможности применения АБП в качестве СГЭ может использоваться ИБП. Вопрос о применении ИБП должен решаться в процессе проектирования.
АБП должны располагаться в помещении щита постоянного тока или соседних помещениях для максимального сокращения длины кабельных связей от СОПТ до подключаемых АБП.
Электропитание коммутаторов уровня ядра должна осуществляется от СГЭ серверного помещения.
Электропитание коммутаторов уровня доступа должно осуществляется в соответствии с требованиями по электропитанию интегрируемых в АСУТП систем.
Аварийной сигнализации о неисправности гарантированного электропитания СОТИАССО должна выводится на рабочее место оперативного персонала АТЭЦ. Основной и резервный комплекты оборудования Системы (серверы, коммутаторы, мультиплексоры, модемы, а также иное каналообразующее оборудование) должны быть запитаны от двух независимых вводов электропитания и исключать единую точку отказа.
СОТИАССО должна выводится на рабочее место оперативного персонала.
Основной и резервный комплекты оборудования подсистем СОТИАССО (серверы, коммутаторы, мультиплексоры, модемы, а также иное каналообразующее оборудование) должны быть запитаны от двух независимых вводов электропитания и исключать единую точку отказа. Должна быть предусмотрена передача информации о режиме разряда источников бесперебойного питания оперативному персоналу для принятия неотложных мер по восстановлению электропитания.
Все оборудование СОТИАССО, за исключением измерительных преобразователей и первичных датчиков, должно относиться к электроприемникам первой категории надежности электроснабжения и иметь схему электропитания, обеспечивающую сохранение работоспособности при перерывах электропитания и отклонениях напряжения более чем на 20% от номинального в течение не менее одного часа.
При отключении электропитания в СОТИАССО должна обеспечиваться целостность и корректность информации в базах данных. После восстановления электропитания должна быть обеспечена процедура восстановления требуемого объема информации по иерархии СОТИАССО, а также синхронизация времени.
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К работе с техническими средствами Системы должны допускаться специалисты, прошедшие специальное обучение и имеющие соответствующую квалификационную группу по электробезопасности в соответствии с Правилами по охране труда при эксплуатации электроустановок, утвержденные приказом Минтруда России от 15.12.2020 № 903н и ПТЭ. 
Все внешние токопроводящие элементы технических средств, которые могут находиться под напряжением или наведенным потенциалом, должны иметь защиту от случайного прикосновения, а сами технические средства иметь зануление или защитное заземление в соответствии «Правилами устройства электроустановок» (ПУЭ) и ГОСТ 12.1.030 «Электробезопасность. Защитное заземление, зануление». Компьютеры и периферийные устройства, входящие в состав Системы, должны быть подключены к защитному заземлению, выполненному в соответствии с требованиями ГОСТ 12.2.007.0 и ГОСТ 25861. 
Переходное сопротивление на контактных соединениях контура заземления не должно превышать 0,1 Ом. Сопротивление заземляющего устройства не должно превышать 4 Ом. Выбор проводников общего контура заземления должен производиться в соответствии с главой 1.7 7 издания ПУЭ, утвержденных приказом Министерства энергетики Российской Федерации №204 от 8 июля 2002 года. 
Помещения, где размещаются технические средства Системы, должны быть взрывобезопасными в соответствии с Техническим регламентом о требованиях пожарной безопасности, Глава 8. Технические средства СОТИАССО должны соответствовать общим требованиям к обеспечению пожарной безопасности при эксплуатации системы в соответствии с ГОСТ 12.1.004.
Конструкция ПТС и устройств Системы должны обеспечивать защиту обслуживающего персонала от поражения электрическим током в соответствии с требованиями ГОСТ 12.2.003, ГОСТ 12.2.007.0, ПТЭ.
ПТС и устройства Системы должны устанавливаться так, чтобы обеспечивалась их безопасная эксплуатация и техническое обслуживание.
Уровни освещенности, вибрационные и шумовые нагрузки технических средств ПТК СОТИАССО должны удовлетворять требованиям СанПиН 2.2.2.542-96.
Дисплеи АРМ оперативного персонала по безопасности использования должны соответствовать ГОСТ Р 50948 и СанПиН 2.2.2/2.4.1340.
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Конструкция автоматизированных рабочих мест, их взаимное расположение, помещения пользователей и эксплуатационного персонала должны соответствовать требованиям ГОСТ 30.001 83, ГОСТ 20.39.108, ГОСТ 12.2.049 и ГОСТ 21958.
Система должна обеспечивать:
получение удобочитаемой информации в объеме, достаточном для выполнения дежурным оперативным персоналом станции своих функций;
интуитивно-понятный графический интерфейс;
возможность эффективного использования системы пользователями с начальными навыками работы с ПК;
модульный принцип построения, допускающий изолированное использование отдельных компонент ПТК, а также их комбинаций, диктуемых производственно-экономическими задачами.
Установка устройств, ПТС и шкафов Системы должна удовлетворять следующим требованиям:
надписи на оборудовании должны быть удобны для чтения и выполнены на русском языке;
обозначения разъемов не должны закрываться при соединении;
конструкция разъемов должна исключать неправильную коммутацию;
компоновка элементов системы должна быть выполнена с учетом требований эргономики по ГОСТ 12.2.049-80;
конструктивное исполнение ПТС и шкафов должно обеспечивать доступ обслуживающего персонала к внутренним элементам, требующим обслуживания;
для обеспечения обслуживания внутренних элементов шкафов Системы должен быть обеспечен необходимый уровень освещенности, путем включения в состав шкафа ламп внутреннего освещения.
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Организацию эксплуатации Системы следует осуществлять в соответствии с Эксплуатационной документацией.
На все поставленное оборудование должен быть указан гарантийный срок службы и время наработки на отказ на основании паспорта завода-изготовителя, но не менее 12 (двенадцати) месяцев с даты ввода в эксплуатацию. Общий срок службы системы – не менее 15 лет. Технические средства Системы должны быть рассчитаны на непрерывную эксплуатацию. 
Программные средства контроля состояния технических средств должны обеспечивать возможность диагностики для обнаружения и локализации неисправностей в технических средствах в процессе функционирования компонентов Системы (без нарушения их работоспособности) с возможностью отображения состояния технических средств. Для сокращения времени восстановления Системы в эксплуатационную документацию на Систему должны быть включены перечень наиболее часто встречающихся неисправностей и порядок их устранения, дополняющие возможности программно-аппаратной диагностики. 
При выявлении отказов Системы, необходимо обеспечить:
целостность и корректность ранее сохраненной информации;
восстановление работоспособности Системы в целом не более 1 часа;
отсутствие ложной информации при любых аварийных ситуациях;
восстановление утерянной за время сбоя технологической информации.
Требования к условиям эксплуатации устройств верхнего уровня Системы должны соответствовать ГОСТ 15150-69, исполнение УХЛ, категория размещения 4.2 и техническим условиям на используемые технические средства.
Компоненты ПТК в основном должны размещаться в проектируемых шкафах. Информация по количеству и размещению шкафов уточняется в ходе разработки РД.
По условиям к климатическим воздействиям шкафные изделия должны соответствовать исполнению УХЛ категории размещения 4.2 по ГОСТ 15150-69. По устойчивости к механическим воздействиям и по защищенности от воздействия окружающей среды (пыль, влага) изделия выполняются в исполнении В4 по ГОСТ 12997-84. 
Технические средства Системы по удобству технического обслуживания, эксплуатации и ремонта должны удовлетворять требованиям ГОСТ 12.2.049-80.
Для Системы должны быть предусмотрены следующие виды технического обслуживания:
текущее и регламентное обслуживание в объемах и в сроки по требованиям эксплуатационной документации на программно-технические средства;
внеплановое обслуживание по ремонту технических средств при их отказах.
Восстановление работоспособности ПТК должно производиться путем замены неисправных устройств (модулей, блоков и др.) исправными из комплекта ЗИП с последующим восстановлением конфигурации устройств из резервных копий.
Состав ЗИП определить на этапе проектирования исходя из показателей надежности применяемых технических средств. 
Должно быть обеспечено Заказчиком специальное помещение для размещения и хранения ЗИП.
Хранение носителей с программным обеспечением (инсталляционные диски, резервные копии) Заказчик должен осуществлять в специально определенном для этого сейфе. Условия хранения должны соответствовать паспортным данным носителей.
Условия хранения технических средств в заводской упаковочной таре должны соответствовать ГОСТ 15150-69. Транспортировка технических средств должна производиться в заводской таре закрытым транспортом.
Регламент обслуживания Системы должен обеспечивать непрерывную эксплуатацию технических и программных средств.
Предусмотреть следующий регламент технического обслуживания:
ежедневное техническое обслуживание (ТО-1);
ежемесячное техническое обслуживание (ТО-2);
полугодовое (годовое) техническое обслуживание (ТО-3).
Ежедневное техническое обслуживание (ТО-1) должно включать:
мониторинг состояния ПТК путем просмотра журнала событий и тревог, локализации сбоев и отказов на диагностической мнемосхеме;
выполнение резервного копирования (при необходимости);
настройка форм, отчетов, панелей, графиков и мнемосхем (при необходимости).
Ежемесячное техническое обслуживание (ТО-2) должно проводиться путём осмотра оборудования и мониторинга состояния ПТС и включать:
локальный осмотр и мониторинг состояния устройств и ПТС по визуальным индикаторам, выгрузка и анализ журналов событий МП устройств (при необходимости);
корректировка параметров оборудования по результатам контроля (при необходимости).
Полугодовое (годовое) техническое обслуживание (ТО-3) предусматривает:
очистку от пыли внутренних объемов блоков питания, сменных фильтров;
контроль параметров защитного заземления;
тестирование функций резервирования;
тестирование параметров основного и резервного каналов связи и передачи информации;
обновление базового ПО (в случае выхода и приобретения новой версии);
очистка от пыли ИБП с последующим тестированием времени автономной работы от АБ;
замена АБ при необходимости.
При обнаружении сбоев в работе устройств и ПТС предусматривается проведение диагностирования и ремонтных работ силами обслуживающего персонала Системы.
К работе с Системой должен допускаться квалифицированный обслуживающий персонал, прошедший специальное обучение.
Для целей эксплуатации и технического обслуживания Системы поставщик ПТК должен предоставлять полный комплект технической и эксплуатационной документации на русском языке, в электронном виде и на бумажном носителе, в составе, необходимом для монтажа, наладки, пуска, сдачи в эксплуатацию, обеспечения правильной и безопасной эксплуатации, технического обслуживания поставляемого оборудования.
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Технические решения в части защиты информации в совокупности с организационными мерами и мерами физической защиты (реализуемые в рамках требований Федерального закона от 21.06.2011 №256-ФЗ «О безопасности объектов топливно-энергетического комплекса») должны обеспечивать реализацию мер безопасности технологических процессов Филиала с учетом требований законодательства РФ (реализуемые в рамках требований Федерального закона от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» и приказа ФСТЭК России от 25.12.2017 № 239 (в ред. Приказов ФСТЭК России от 9 августа 2018 г. № 138, от 26 марта 2019 г. № 60, от 20 февраля 2020 г. № 35) «Об утверждении Требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации») в части обеспечения безопасности значимых объектов КИИ, соответствующих ЗО КИИ третьей категории значимости, п. 8 Правил категорирования объектов критической информационной инфраструктуры Российской Федерации утв. Постановлением Правительства РФ от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов критической информационной инфраструктуры российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений»
Таблица 1 Состав мер по обеспечению безопасности информации для значимого объекта 3ей категории значимости
	№ меры
	Описание меры обеспечения безопасности
	Меры для ОКИИ КЗ 3
	Методы реализации

	
	I. Идентификация и аутентификация (ИАФ)
	
	

	ИАФ.0
	Регламентация правил и процедур идентификации и аутентификации
	+
	ОМ

	ИАФ.1
	Идентификация и аутентификация пользователей и инициируемых ими процессов
	+
	Встроенные средства СПО/ППО

	ИАФ.2
	Идентификация и аутентификация устройств
	+
	ОМ, СЗИ

	ИАФ.3
	Управление идентификаторами
	+
	ОМ, встроенные средства СПО/ППО

	ИАФ.4
	Управление средствами аутентификации
	+
	ОМ

	ИАФ.5
	Идентификация и аутентификация внешних пользователей
	+
	Не применимо (отсутствуют взаимодействия с внешними пользователями)

	ИАФ.7
	Защита аутентификационной информации при передаче
	+
	Встроенные средства СПО/ППО

	
	II. Управление доступом (УПД)
	
	

	УПД.0
	Регламентация правил и процедур управления доступом
	+
	ОМ

	УПД.1
	Управление учетными записями пользователей
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.2
	Реализация модели управления доступом
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.4
	Разделение полномочий (ролей) пользователей
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.5
	Назначение минимально необходимых прав и привилегий
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	УПД.6
	Ограничение неуспешных попыток доступа в информационную (автоматизированную) систему
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.10
	Блокирование сеанса доступа пользователя при неактивности
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.11
	Управление действиями пользователей до идентификации и аутентификации
	+
	Встроенные средства СПО/ППО, СЗИ

	УПД.12
	Управление атрибутами безопасности
	
	

	УПД.13
	Реализация защищенного удаленного доступа
	+
	Не применимо (средства удаленного доступа не применяются)

	УПД.14
	Контроль доступа из внешних информационных (автоматизированных) систем
	+
	Не применимо (средства удаленного доступа не применяются)

	
	IV. Защита машинных носителей информации (ЗНИ)
	
	

	ЗНИ.0
	Регламентация правил и процедур защиты машинных носителей информации
	+
	ОМ

	ЗНИ.1
	Учет машинных носителей информации
	+
	ОМ

	ЗНИ.2
	Управление физическим доступом к машинным носителям информации
	+
	ФЗ

	ЗНИ.5
	Контроль использования интерфейсов ввода (вывода) информации на съемные машинные носители информации
	+
	ОМ, СЗИ

	ЗНИ.7
	Контроль подключения съемных машинных носителей информации
	+
	ОМ, СЗИ

	ЗНИ.8
	Уничтожение (стирание) информации на машинных носителях информации
	+
	ОМ

	
	V. Аудит безопасности (АУД)
	
	

	АУД.0
	Регламентация правил и процедур аудита безопасности
	+
	ОМ

	АУД.1
	Инвентаризация информационных ресурсов
	+
	ОМ, СЗИ

	АУД.2
	Анализ уязвимостей и их устранение
	+
	СЗИ

	АУД.3
	Генерирование временных меток и (или) синхронизация системного времени
	+
	Встроенные средства СПО/ППО, СЗИ

	АУД.4
	Регистрация событий безопасности
	+
	Встроенные средства СПО/ППО, СЗИ

	АУД.5
	Контроль и анализ сетевого трафика
	
	Не обязательно (мера усиления) - СЗИ

	АУД.6
	Защита информации о событиях безопасности
	+
	Встроенные средства СПО/ППО, СЗИ

	АУД.7
	Мониторинг безопасности
	+
	Встроенные средства СПО/ППО, СЗИ

	АУД.8
	Реагирование на сбои при регистрации событий безопасности
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	АУД.10
	Проведение внутренних аудитов
	+
	ОМ

	
	VI. Антивирусная защита (АВЗ)
	
	

	АВЗ.0
	Регламентация правил и процедур антивирусной защиты
	+
	ОМ

	АВЗ.1
	Реализация антивирусной защиты
	+
	СЗИ

	АВЗ.2
	Антивирусная защита электронной почты и иных сервисов
	+
	СЗИ

	АВЗ.4
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)
	+
	СЗИ

	
	VIII. Обеспечение целостности (ОЦЛ)
	
	

	ОЦЛ.0
	Регламентация правил и процедур обеспечения целостности
	+
	ОМ

	ОЦЛ.1
	Контроль целостности программного обеспечения
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	
	IX. Обеспечение доступности (ОДТ)
	
	

	ОДТ.0
	Регламентация правил и процедур обеспечения доступности
	+
	ОМ

	ОДТ.4
	Резервное копирование информации
	+
	ОМ, СРК, встроенные средства СПО/ППО, СЗИ

	ОДТ.5
	Обеспечение возможности восстановления информации
	+
	ОМ, СРК, встроенные средства СПО/ППО, СЗИ

	ОДТ.6
	Обеспечение возможности восстановления программного обеспечения при нештатных ситуациях
	+
	ОМ, СРК, встроенные средства СПО/ППО, СЗИ

	ОДТ.8
	Контроль предоставляемых вычислительных ресурсов и каналов связи
	+
	Встроенные средства СПО/ППО, СЗИ (МСЭ)

	
	X. Защита технических средств и систем (ЗТС)
	
	

	ЗТС.0
	Регламентация правил и процедур защиты технических средств и систем
	+
	ОМ

	ЗТС.2
	Организация контролируемой зоны
	+
	ФЗ

	ЗТС.3
	Управление физическим доступом
	+
	ОМ, ФЗ

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр
	+
	ОМ

	ЗТС.5
	Защита от внешних воздействий
	+
	ФЗ

	
	XI. Защита информационной (автоматизированной) системы и ее компонентов (ЗИС)
	
	

	ЗИС.0
	Регламентация правил и процедур защиты информационной (автоматизированной) системы и ее компонентов
	+
	ОМ

	ЗИС.1
	Разделение функций по управлению (администрированию) информационной (автоматизированной) системой с иными функциями
	+
	ОМ

	ЗИС.2
	Защита периметра информационной (автоматизированной) системы
	+
	СЗИ

	ЗИС.3
	Эшелонированная защита информационной (автоматизированной) системы
	+
	Встроенные средства СПО/ППО, СЗИ

	ЗИС.5
	Организация демилитаризованной зоны
	+
	СЗИ (МСЭ)

	ЗИС.6
	Управление сетевыми потоками
	+
	СЗИ (МСЭ)

	ЗИС.8
	Сокрытие архитектуры и конфигурации информационной (автоматизированной) системы
	+
	СЗИ

	ЗИС.19
	Защита информации при ее передаче по каналам связи
	+
	СЗИ

	ЗИС.20
	Обеспечение доверенных канала, маршрута
	+
	СЗИ

	ЗИС.21
	Запрет несанкционированной удаленной активации периферийных устройств
	+
	Не применимо (периферийные устройства не применяются)

	ЗИС.32
	Защита беспроводных соединений
	+
	Не применимо (беспроводные каналы связи не применяются)

	ЗИС.34
	Защита от угроз отказа в обслуживании (DOS, DDOS-атак)
	+
	СЗИ

	ЗИС.35
	Управление сетевыми соединениями
	+
	СЗИ

	ЗИС.38
	Защита информации при использовании мобильных устройств
	+
	Не применимо (мобильные устройства не применяются)

	ЗИС.39
	Управление перемещением виртуальных машин (контейнеров) и обрабатываемых на них данных
	+
	Встроенные средства СВИ

	
	XII. Реагирование на компьютерные инциденты (ИНЦ)
	
	

	ИНЦ.0
	Регламентация правил и процедур реагирования на компьютерные инциденты
	+
	ОМ

	ИНЦ.1
	Выявление компьютерных инцидентов
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	ИНЦ.2
	Информирование о компьютерных инцидентах
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	ИНЦ.3
	Анализ компьютерных инцидентов
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	ИНЦ.4
	Устранение последствий компьютерных инцидентов
	+
	ОМ, встроенные средства СПО/ППО, СЗИ, СРК

	ИНЦ.5
	Принятие мер по предотвращению повторного возникновения компьютерных инцидентов
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	ИНЦ.6
	Хранение и защита информации о компьютерных инцидентах
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	
	XIII. Управление конфигурацией (УКФ)
	
	

	УКФ.0
	Регламентация правил и процедур управления конфигурацией информационной (автоматизированной) системы
	+
	ОМ

	УКФ.2
	Управление изменениями
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	УКФ.3
	Установка (инсталляция) только разрешенного к использованию программного обеспечения
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	
	XIV. Управление обновлениями программного обеспечения (ОПО)
	
	

	ОПО.0
	Регламентация правил и процедур управления обновлениями программного обеспечения
	+
	ОМ

	ОПО.1
	Поиск, получение обновлений программного обеспечения от доверенного источника
	+
	ОМ

	ОПО.2
	Контроль целостности обновлений программного обеспечения
	+
	ОМ

	ОПО.3
	Тестирование обновлений программного обеспечения
	+
	ОМ

	ОПО.4
	Установка обновлений программного обеспечения
	+
	ОМ

	
	XV. Планирование мероприятий по обеспечению безопасности (ПЛН)
	
	

	ПЛН.0
	Регламентация правил и процедур планирования мероприятий по обеспечению защиты информации
	+
	ОМ

	ПЛН.1
	Разработка, утверждение и актуализация плана мероприятий по обеспечению защиты информации
	+
	ОМ

	ПЛН.2
	Контроль выполнения мероприятий по обеспечению защиты информации
	+
	ОМ

	
	XVI. Обеспечение действий в нештатных ситуациях (ДНС)
	
	

	ДНС.0
	Регламентация правил и процедур обеспечения действий в нештатных ситуациях
	+
	ОМ

	ДНС.1
	Разработка плана действий в нештатных ситуациях
	+
	ОМ

	ДНС.2
	Обучение и отработка действий персонала в нештатных ситуациях
	+
	ОМ

	ДНС.5
	Обеспечение возможности восстановления информационной (автоматизированной) системы в случае возникновения нештатных ситуаций
	+
	ОМ

	ДНС.6
	Анализ возникших нештатных ситуаций и принятие мер по недопущению их повторного возникновения
	+
	ОМ, встроенные средства СПО/ППО, СЗИ

	
	XVII. Информирование и обучение персонала (ИПО)
	
	

	ИПО.0
	Регламентация правил и процедур информирования и обучения персонала
	+
	ОМ

	ИПО.1
	Информирование персонала об угрозах безопасности информации и о правилах безопасной работы
	+
	ОМ

	ИПО.2
	Обучение персонала правилам безопасной работы
	+
	ОМ

	ИПО.4
	Контроль осведомленности персонала об угрозах безопасности информации и о правилах безопасной работы
	+
	ОМ


1.15.1.1. Системы должен обладать следующими встроенными средствами защиты информации:
Осуществлять регистрацию событий схода/выхода субъектов доступа в систему/из системы с меткой времени, учётной записью, под которой осуществлялась попытка вода, результатов попытки;
Поддерживать непротиворечивые, однозначно определенные правила разграничения доступа;
Обеспечивать целостность программных компонентов системы по контрольным суммам;
Регистрировать с формированием предупреждений попытки несанкционированного доступа, с последующей возможностью просмотра журнала событий информационной безопасности Системы.
1.15.1.2. Решения по защите информации ССПИ, СОЕВ представлены в проектных решениях по теме 633312.425220.00009.403.
[bookmark: _Toc195538365][bookmark: _Toc235780620]Требования по сохранности информации при авариях
В Системе должна обеспечиваться целостность и сохранность данных при отключении электропитания, при выходе из строя отдельных комплексов и модулей, включая выход из строя измерительного оборудования и каналов связи. При отключениях электропитания, отказах технических средств, измерительного оборудования и каналов связи должна быть обеспечена процедура блокирования ложной информации и «безударный» переход питания на источники резервного электропитания. После восстановления электропитания должна быть обеспечена процедура восстановления требуемого объема информации до времени, определенного в регламентах, требованиями технологического управления.
[bookmark: _Toc195538366][bookmark: _Toc235780621]Требования к размещению оборудования и защите от влияния внешних воздействий
Помещения АТЭЦ, в которых размещаются устройства нижнего уровня СОТИАССО, должны иметь допустимые нормы по температуре и влажности воздуха, составляющие:
по температуре воздуха: от + 5 до + 50 °C;
по влажности воздуха: от 5 до 75 % (без конденсации влаги).
В помещениях, в которых размещаются устройства верхнего уровня СОТИАССО, необходимо контролировать и поддерживать температуру и влажность, чтобы они постоянно находились в пределах указанных ниже рабочих диапазонов:
температура по сухому термометру: от 20 до 25 °C;
относительная влажность: от 40 до 50 %;
точка росы: не более 21 °C;
скорость изменения: не более 5 °C/час.
Технические требования к эксплуатации технических средств, обслуживанию и ремонту должны соответствовать ГОСТ Р МЭК 60870-2-2-2001, ГОСТ Р 51179-98, ГОСТ 17516-72.
Шкафы и серверное оборудование Системы должны, по возможности, размещаться на месте существующего оборудования.
Выбранные типы и конструкции шкафов Системы и устанавливаемая в них аппаратура должны соответствовать требованиям по способу защиты человека от поражения электрическим током.
Жесткость несущей металлоконструкции шкафов должна обеспечивать исключение недопустимых деформаций при установке всех необходимых устройств и приборов.
Устройства Системы приоритетно должны монтироваться в шкафах двухстороннего обслуживания (шкафы Системы с контроллерами присоединений, многофункциональными преобразователями). Количество органов ручного оперативного управления должно быть минимальным.
Все шкафы с МП устройствами и ПТС, входящими в состав Системы, должна быть снабжены дискретными датчиками сигнализации открытия дверей.
При открывании передних дверей шкафа должны предусматриваться фиксаторы.
На лицевой и оборотной сторонах шкафов должны быть надписи, указывающие их обозначение или назначение.
Все электротехническое оборудование и электрические соединения в шкафах должны быть промаркированы по ГОСТ 2.702 в соответствии с электрической схемой. Маркировка электрических соединений (отдельные провода, жгуты, кабели) должна быть выполнена перекрестным способом и должна быть уникальной в пределах шкафа. 
В шкафу с МИП должны быть предусмотрены испытательные клеммы для удобства их вывода из работы при техническом обслуживании измерительных устройств. Для удобства вывода в ремонт и минимизации действий с другими устройствами, токовые цепи должны быть снабжены испытательными блоками или измерительными клеммами с возможностью закорачивания токовых цепей. 
Все электротехническое оборудование и электрические соединения в шкафах должны быть промаркированы в соответствии с электрической схемой. Маркировка электрических соединений (отдельные провода, жгуты, кабели) должна быть выполнена перекрестным способом и должна быть уникальной в пределах шкафа.
Внутри шкафов должны быть приклеены на двери таблицы, указывающие назначение электротехнического, МП и коммуникационного оборудования, установленного в шкафу.
В зависимости от габаритов, массы, функциональности и удобства эксплуатации устройств, и приборы в шкафах следует располагать на определенных уровнях от пола. Вновь устанавливаемые шкафы должны иметь исполнение в одной цветовой гамме и с типовым внешним видом.
Внутри шкафов должны быть предусмотрены специальные «карманы» для хранения ЭД в части данных шкафов.
Для прокладки проводов и жил кабелей в шкафах Системы следует предусматривать пластмассовые кабельные короба и при необходимости кабельные жгуты.
В местах проходов кабелей внутрь шкафов Системы в соответствии с пунктом 4.1.18 ПУЭ должны предусматриваться, как снизу, так и сверху уплотняющие устройства, предотвращающие попадание внутрь пыли, влаги и посторонних предметов.
Для заземления корпусов устройств, экранов кабелей и др. внутри шкафа предусмотреть специальную медную шину. 
Ряды зажимов следует формировать из наборных клемм на токи от 16 до 40А для присоединения жил контрольных кабелей и внутришкафных проводов сечением жилы от 1,5 до 4 мм2. Конструкция зажима (клеммы) должна предусматривать возможность снятия ее и замены без разбора ряда зажимов.
К одному зажиму следует присоединять не более двух проводников (жил) одного сечения с каждой стороны клеммного зажима.
Конструкции и размеры шкафов должны предусматривать удобный доступ к зажимам МИП, ИП и к измерительным зажимам цепей тока и напряжения.
Конструкция и компоновка шкафов Системы должна предусматривать возможность установки и съема МИП, ИП, контроллеров сбора и передачи с лицевой стороны для удобства их замены при необходимости.
Условия эксплуатации
Все материалы, оборудование нижнего уровня и ТСПД следует выбирать по назначению для работы в условиях промышленной эксплуатации на релейных щитах и в электроустановках станции.
Все материалы и оборудование нижнего уровня следует выбирать по назначению для работы в помещениях ЦПУ, РП.
Учет влияния климатических факторов
Оборудование системы, устанавливаемое в отапливаемых помещениях должно соответствовать исполнению УХЛ категории размещения 4.1 по ГОСТ 15150-69.
Согласно требованиям, ГОСТ 15543.1 шкафы, МИП, контроллеры, электроустановочные изделия, провода и кабели должны обеспечивать работоспособность в следующих условиях эксплуатации:
1. в отапливаемых обслуживаемых помещениях (УХЛ 4.2 по ГОСТ 15150):
при рабочей температуре окружающего воздуха от + 10 °C до + 35 °C;
предельная температура окружающего воздуха от + 3 °C до + 45 °С;
градиент температуры не более 10 °С/ч;
относительная влажность воздуха: среднегодовая – 60 % при + 27 °С, верхнее значение – 80 % при + 35 °С без конденсата.
16) в неотапливаемых помещениях (B5 по ГОСТ 15150):
при рабочей температуре окружающего воздуха от минус 40 °C до + 45 °C;
предельная температура окружающего воздуха от минус 40 °C до + 45 °С;
градиент температуры не более 20 °С/ч;
относительная влажность воздуха: среднегодовая – 80% при + 27 °С, верхнее значение – 100 % при + 35 °С без конденсата.
17) при атмосферном давлении в пределах (84 - 106,7) кПа.
18) в среде, в которой воздействие плесневых грибков отсутствует.
19) в пожаровзрывобезопасной среде, не содержащей токопроводящей пыли, агрессивных паров и газов, разрушающих изоляцию и металлы.
20) в местах установки защищенных от попадания брызг, воды, масел, эмульсий, а также от прямого воздействия солнечной радиации.
Учет электромагнитной обстановки
Защита выбранного оборудования от воздействия внешних электрических и магнитных полей, а также помех по цепям питания должна быть достаточной для эффективного выполнения ими своего назначения при функционировании Системы.
Оборудование нижнего уровня Системы должно быть устойчиво:
к внешним воздействиям электромагнитных полей, наведенных помех по контрольным и измерительным цепям, интерфейсным цепям и цепям электропитания по ГОСТ Р 51179;
к отклонению параметров контролируемого оборудования в результате аварийных и предаварийных процессов по ГОСТ Р МЭК 870-3;
к воздействию магнитного поля промышленной частоты напряженностью до 10 А/м, что соответствует 3 степени жесткости согласно ГОСТ Р 51317.4.1.
В качестве активного оборудования ТСПД для Системы должны быть использованы промышленные (поддержка ГОСТ Р МЭК 61850-3-2005), неблокирующие (производительность коммутатора равна или более половины суммарной производительности портов) коммутаторы, имеющие два ввода по электропитанию.
Для электропитания Системы должна предусматриваться система заземления TN-S. Также следует предусматривать применение силовых кабелей питания с раздельным нулевым рабочим и защитным проводником. Разделение нулевого рабочего и защитного проводника следует предусматривать при подключении к заземлению в ЩСН.
При проектировании Системы следует выполнять следующие решения по обеспечению электромагнитной совместимости:
для снижения уровня кондуктивных помех от внешних электромагнитных полей и импульсных помех следует предусматривать применение экранированных контрольных кабелей, а также экранированных интерфейсных и проводных кабелей ЛВС;
для ограничения импульсных перенапряжений следует предусматривать заземление экранов указанных типов кабелей с двух сторон к шинам заземления (корпусам) шкафов/панелей;
для организации информационного обмена по ЛВС между сетевыми коммутаторами Системы, расположенными в разных зданиях станции следует предусматривать применение только ВОК;
для обеспечения качества электропитания приборов, устройств и ПТС Системы по ГОСТ 32144 следует предусматривать применение ИБП «On-line» типа;
для защиты от взаимного влияния цепей различного назначения следует предусматривать использование для передачи одного сигнала ТИ жил только одного кабеля, а также следует предусматривать расположение силовых и контрольных кабелей при прокладке в одном кабельном канале на расстоянии не менее 0,25 м друг от друга;
для обеспечения допустимых уровней напряженности электромагнитного поля радиочастотного диапазона от внешних источников следует предусматривать размещение МП устройств Системы в закрытых заземленных металлических шкафах;
для обеспечения допустимых уровней воздействий напряжения и токов промышленной частоты на МП оборудование при коротких замыканиях на землю следует предусматривать установку шкафов Системы на заземленные закладные металлоконструкции и присоединение к ним при помощи болтовых соединений не менее чем в двух точках для каждого шкафа;
- при проектировании кабельных связей следует учитывать требования РД 34.20.116.
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Объем телеинформации должен обеспечивать адекватность (наблюдаемость) модели реального времени расчетной электрической схемы схеме контролируемой электрической сети, оперативный контроль режимов работы оборудования.
В части передачи телеинформации, информационный обмен Системы с Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане необходимо организовать с использованием стандартного телемеханического протокола МЭК 60870-5-104.
Для обеспечения надежности информационного обмена по каждому направлению информационного обмена и по каждому применяемому в нем телемеханическому протоколу, коммуникационные контроллеры должны обеспечивать дублирование передачи телеинформации по двум независимым взаиморезервируемым цифровым каналам связи (основному и резервному) для чего они должны быть оснащены соответствующими программными и аппаратными интерфейсами.
Подготовка телеинформации для передачи в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане, осуществляемая средствами Системы, должна удовлетворять следующим требованиям:
протокол передачи данных должен соответствовать ГОСТ Р МЭК 60870-5-104. Реализация протокола и организация обмена должна соответствовать «Методическим рекомендациям по реализации информационного обмена энергообъектов с корпоративной информационно системой ОАО «Системный оператор Единой энергетической системы» по протоколу ГОСТ Р МЭК 60870-5-104»;
передаваемая телеинформация должна содержать метки национальной шкалы времени UTC (SU);
вероятность появления ошибки телеинформации должна соответствовать первой категории систем телемеханики по ГОСТ 26.205-88;
телеизмерения и телесигнализация, передаваемые спорадически, должны содержать метки национальной шкалы времени UTC (SU) с точностью не хуже 10 мс;
цикл передачи (суммарное время на измерение и передачу телеметрической информации) телеинформации должен находиться в пределах 1 секунды;
Форматы передаваемых данных должны определяться используемым протоколом. Не допускается произвольное расширение форматов и функций для стандартизованных протоколов. Форматы кадров передачи данных должны быть согласованы в объеме нового формуляра согласования обмена данными между АТЭЦ и Тихоокеанским РДУ.
Системы должна поддерживать регламенты обмена данными, обеспечивающие спорадическую (по изменению соответствующего параметра), циклическую, периодическую и фоновую передачу телеинформации, а также передачу всего объема параметров по запросу. В режиме передачи по изменению должна выполняться:
спорадическая передача в хронологическом порядке всех изменившихся значений телесигналов;
адаптивная передача последних значений телеизмерений в случае выхода параметра за заданные пределы (апертуру), устанавливаемую вокруг последнего переданного значения параметра;
спорадическая передача значения параметра в случае изменения одного из признаков достоверности этого параметра.
Система должна обеспечивать возможность реализации алгоритмов дорасчета параметров и обеспечивать установку заданных (ручных) значений дежурным персоналом станции любому параметру, передаваемому в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане. Параметры, имеющие заданное (ручное) значение, должны иметь соответствующие признаки в соответствии с ГОСТ Р МЭК 60870-5-104 при передаче в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане.
ССПИ должны обеспечивать реализацию множества сессий передачи телеинформации по двум независимым взаиморезервируемым цифровым каналам связи (основному и резервному). Количество одновременно поддерживаемых сессий передачи телеинформации ЦППС определить на стадии проектирования.
Присвоение меток времени должно осуществляться в измерительных преобразователях, контроллерах, датчиках (за исключением датчиков неэлектрических величин). При неработоспособности СОЕВ метки времени телеинформации, при передаче ее в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане, должны иметь соответствующий признак («недействительно, IV») в соответствии с ГОСТ Р МЭК 60870-5-104-2004.
Сбор телеинформации с измерительных преобразователей, контроллеров и датчиков (за исключением датчиков неэлектрических величин) должен осуществляться по протоколу, обеспечивающему передачу меток времени и кодов качества.
Должна быть обеспечена возможность контроля работоспособности измерительных преобразователей и устройств сбора ТС. При выявлении неработоспособности указанных устройств параметры, соответствующие отключенному (вышедшему из строя) устройству сбора, должны иметь признак недостоверности (некорректности) в соответствии с ГОСТ Р МЭК 60870-5-104-2004.
Передача телеинформации в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане должна осуществляться в инженерных единицах, размерность и единицы измерения должны быть указаны в формуляре согласования приема/передачи данных между АТЭЦ и Тихоокеанским РДУ согласно ГОСТ Р МЭК 60870-5-104-2004.
Объем технологической информации СОТИАССО, подлежащий передаче в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане, приведен в Приложении В настоящего ТЗ, и определён исходя из нормальной электрической схемы АТЭЦ и существующего набора передаваемых данных. 
Итоговый перечень и формат передаваемой телеинформации, параметры реализации протокола передачи данных в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане, должен быть согласован Системным оператором на этапе пусконаладочных работ и испытаний путем подписания сторонами документа «Формуляр согласования приема/передачи данных между АТЭЦ и Тихоокеанским РДУ по протоколу МЭК 60870-5-104».
Передачу в Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане телесигналов коммутационного оборудования (КА, ЗН) необходимо предусмотреть одним обобщенным сигналом положения КА, ЗН, формируемым методом одновременного получения двух сигналов от одного КА, ЗН: «включен» и «отключен» соответственно, получаемых с помощью нормально замкнутого и нормального разомкнутого контактов, отнесенных к одному положению КА, ЗН. При этом передача обобщенного телесигнала должна выполняться с использованием идентификаторов типа информации <M_DP_NA_1> 3, <M_DP_TB_1>31 (двухэлементная информация) в соответствии с ГОСТ Р МЭК 60870-5-104.
При измерении метеорологических параметров (температуры окружающего воздуха, скорости ветра и т.п.) проектом должны быть предусмотрены технические решения, обеспечивающие исключение влияния на измеряемые метеорологические параметры близкорасположенных препятствий (строений) и искусственных поверхностей, прямых солнечных лучей, осадков и т.п. Измерение температуры наружного воздуха должно осуществляться датчиком температуры, установленным в метеорологической будке.
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Общий состав и содержание работ по созданию ССПИ и модернизации СОТИАССО представлены в таблице ниже.
Таблица 2 Состав и содержание работ по созданию ССПИ и модернизации СОТИАССО
	Стадия
	Этап/Содержание работ
	Результат работы
	Ответственная сторона

	Техническое задание
	Разработка технического задания на модернизацию СОТИАССО
	Техническое задание на модернизацию СОТИАССО
	Исполнитель

	
	Разработка технического задания на создание АС
	Техническое задание на создание АС
	Исполнитель

	Разработка концепции
	Проведение предпроектного обследования объекта автоматизации
	Отчёт о предпроектном обследовании (или иной заменяющий его документ по согласованию с Заказчиком)
	Исполнитель при участии Заказчика

	Технический проект
	Разработка комплекта документации технического проекта на создание СОТИАССО
	Документация технического проекта в составе:
	Исполнитель

	
	
	Ведомость технического проекта (ТП)
	

	
	
	Общесистемные решения
	

	
	
	Пояснительная записка (П2)
	

	
	
	Общее описание системы (ПД)
	

	
	
	Программа и методика испытаний (ПМ)
	

	
	
	Документация технического обеспечения
	

	
	
	Описание комплекса технических средств (П9)
	

	
	
	Схема структурная комплекса технических средств (С1)
	

	
	
	Структурные схемы электропитания устройств и шкафов (создаваемых/модернизируемых) подсистем (С1.01)
	

	
	
	Схема ТТ, ТН для ИТС (при необходимости) (С1.02)
	

	
	
	Структурные схемы создаваемых/модернизируемых подсистем (С1.03)
	

	
	
	Схема функциональной структуры (С2)
	

	
	
	Логическая схема организации сети уровня L3 (С3)
	

	
	
	Таблицы (матрица) информационных каналов (потоков) (С4.М)
	

	
	
	Документация информационного обеспечения
	

	
	
	Перечень параметров информационного обмена подсистем (В1)
	

	
	
	Описание организации информационного обеспечения системы (П5)
	

	Технический проект
	Разработка комплекта документации технического проекта на создание ССПИ,СОЕВ
	Документация технического проекта в составе:
	Исполнитель

	
	
	Ведомость технического проекта (ТП)
	

	
	
	Пояснительная записка (П2)
	

	
	
	Описание автоматизируемых функций (П3)
	

	
	
	Ведомость покупных изделий (ВП)
	

	
	
	Описание комплекса технических средств (П9)
	

	
	
	Схема структурная комплекса технических средств  (С1)
	

	
	
	Схема функциональной структуры (С2)
	

	
	
	План расположения оборудования и проводок (С7)
	

	
	
	Перечень входных сигналов и данных (В1)
	

	
	
	Перечень выходных сигналов (документов) (В2)
	

	
	
	Описание информационного обеспечения системы (П5)
	

	
	
	Описание организации информационной базы (П6)
	

	
	
	Описание системы классификации и кодирования (П7)
	

	
	
	Описание массива информации (П8)
	

	
	
	Чертежи форм видеокадров и документов (С9)
	

	
	
	Описание программного обеспечения (ПА)
	

	
	
	Описание организационной структуры (ПВ)
	

	
	
	Локальный сметный расчет (Б2)
	

	
	
	Формуляр согласования
приема/передачи данных между Магаданской ТЭЦ и обособленным
подразделением в г. Магадан Филиала АО «СО ЕЭС» Тихоокеанское РДУ
	

	Рабочая документация
(выполняется в рамках отдельного договора)
	Разработка комплекта рабочей документации на создание ССПИ,СОЕВ
	Рабочая документация в составе:
	Исполнитель

	
	
	Общее описание системы (ПД)
	

	
	
	Ведомость рабочей документации (РД)
	

	
	
	Проектная оценка надежности системы  (Б1)
	

	
	
	Логическая схема организации сети уровня L2 (С4.01)
	

	
	
	Логическая схема организации сети уровня L3 (С4.02)
	

	
	
	План адресации ТСПД (С4.03)
	

	
	
	Схемы электропитания (С6)
	

	
	
	Кабельный журнал (С4.КЖ)
	

	
	
	Чертеж общего вида (ВО)
	

	
	
	Схема электрическая принципиальная (ЭЗ)
	

	
	
	Перечень элементов к схеме электрической принципиальной (ПЭЗ)
	

	
	
	Таблица соединений (ТС)
	

	
	
	Спецификация оборудования (В4.01)
	

	
	
	Таблица соединений и подключений внешних проводок (Т4)
	

	
	
	Спецификация оборудования и материалов (B4)
	

	
	
	Инструкция по эксплуатации КТС (ИЭ)
	

	
	
	Локальный сметный расчет (Б3)
	

	
	Разработка прикладного программного обеспечения и конфигураций ПТС ССПИ, СОЕВ
	Подготовленные к заводским испытаниям:
	Исполнитель

	
	
	Конфигурации сетевого оборудования
	

	
	
	Конфигурации системного ПО
	

	
	
	Конфигурации специального ПО
	

	
	
	Прикладное ПО
	

	
	
	Экранные формы ЧМИ
	

	Ввод в действие
(выполняется в рамках отдельного договора)
	Закупка оборудования, материалов, программных и программно-технических средств
	Поставка оборудования, материалов, программных и программно-технических средств на площадку изготовителя ССПИ
	Исполнитель

	
	Изготовление и комплектация КТС ССПИ, СОЕВ.
	Успешные заводские испытания КТС и ПТС ССПИ, СОЕВ на площадке изготовителя
	Исполнитель

	
	
	Общесистемная документация на изделие ССПИ, СОЕВ:
	

	
	
	Формуляр (ФО)
	

	
	
	Паспорт (ПС)
	

	
	
	Ведомость комплекта запасных частей, инструментов и принадлежностей (ЗИ)
	

	
	Поставка изделий ССПИ, СОЕВ на площадку Заказчика
	Акт приемки-передачи оборудования Заказчику на ответственное хранение
	Поставщик оборудования, Заказчик, Исполнитель

	
	Подготовка объекта автоматизации к вводу в действие ССПИ, СОЕВ
	Мероприятия по обеспечению готовности объекта Заказчика к внедрению ССПИ, СОЕВ
	Заказчик

	
	Подготовка персонала ответственного за эксплуатацию.
	Обучение персонала Заказчика работе с ПТС.
	Заказчик

	
	Передача изделий  в монтаж
	Акт приемки-передачи оборудования в монтаж
	Заказчик передаёт Исполнителю

	
	Монтаж изделий
	Акт завершения монтажных работ
	Исполнитель при участии Заказчика

	
	Предварительная настройка ПТС
	Акт завершения предварительной настройки ПТС.
	Исполнитель при участии Заказчика

	
	Проведение предварительных испытаний ССПИ, СОЕВ и СОТИАССО2)
	Эксплуатационная документация в составе:
	Исполнитель

	
	
	Ведомость эксплуатационных документов (ЭД)
	

	
	
	Инструкция оператора (И2)
	

	
	
	Руководство администратора (И3)
	

	
	
	Документация на испытания:
	

	
	
	Программа и методика предварительных испытаний (ПМ.01)
	

	
	
	Протокол предварительных испытаний ССПИ, СОЕВ
	Исполнитель при участии Заказчика

	
	
	Акт о приемке ССПИ, СОЕВ в опытную эксплуатацию
	

	
	Проведение опытной эксплуатации3)
	Рабочий журнал опытной эксплуатации
	Заказчик при участии Исполнителя

	
	
	Акт о завершении опытной эксплуатации и допуске ССПИ, СОЕВ к приемочным испытаниям
	

	
	
	Паспорт информационного обмена согласно СТО 59012820.35.110.002-2022
	

	
	Проведение приемочных испытаний
	Документация на испытания:
	Исполнитель

	
	
	Программа и методика приёмочных испытаний (ПМ.02)
	

	
	
	Протокол приемочных испытаний
	Исполнитель при участии Заказчика

	
	
	Акт о приемке ССПИ, СОЕВ в постоянную эксплуатацию
	

	Сопровождение ССПИ, СОЕВ
(выполняется в рамках отдельного договора)
	Гарантийное обслуживание4)
	Выполнение работ в соответствии с гарантийными обязательствами на ССПИ, СОЕВ
	Исполнитель – в части системы в целом, Поставщик – в части комплектующих изделий

	
	Послегарантийное обслуживание
	Анализ функционирования системы
	Ответственная сторона, в соответствии с условиями договора на сервисное обслуживание

	
	
	Устранение выявленных недостатков
	

	
	
	Внесение необходимых изменений в документацию на ССПИ, СОЕВ
	

	1) Обучение персонала организуется Заказчиком в рамках отдельного договора.

	2) Данный вид испытаний выявляет перечень необходимых дополнительных настроек системы для обеспечения ее работоспособности. По результатам выполнения дополнительных настроек принимается решение о приемке ССПИ, СОЕВ в опытную эксплуатацию.

	3) Данный вид испытаний выявляет внештатные ситуации (отказы, сбои, аварийные ситуации) во время эксплуатации ССПИ, СОЕВ и включает в себя мероприятия по их устранению (настройка ПТС, корректировка эксплуатационной документации).

	4) Гарантийный срок эксплуатации устанавливается условиями соответствующего договора и отсчитывается со дня подписания акта о приемке ССПИ, СОЕВ в постоянную эксплуатацию.
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Порядок разработки СОТИАССО регламентируется условиями соответствующего договора на стадию/этап создания СОТИАССО, отдельных требований настоящим техническим заданием не предъявляется.
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1.16 Порядок контроля и приёмки Системы, должен соответствовать ГОСТ Р 59793–2021, ГОСТ Р 59792–2021 и СТО 70238424.27.100.010-2011.
1.17 По завершении работ по настройке и монтажу системы должны быть проведены предварительные испытания Системы в соответствии с утвержденным Заказчиком документом – Программа и методика предварительных испытаний (ПМ.01).
1.18 Проверкам и испытаниям на объектах автоматизации подвергаются программно-технические компоненты и технические средства Системы. Программа и методика предварительных испытаний должна устанавливать необходимый и достаточный объем проверок требований настоящего технического задания, обеспечивающий заданную достоверность получаемых результатов. 
1.19 При успешном завершении предварительных испытаний Система передается в опытную эксплуатацию.
1.20 Основанием для начала опытной эксплуатации Системы на объекте Заказчика должен служить приказ «О начале опытной эксплуатации», издаваемый Заказчиком на основе утвержденного акта приемки Системы в опытную эксплуатацию и при наличии соответствующих, утверждённых протоколов испытаний. 
1.21 Продолжительность опытной эксплуатации должна быть достаточной для проверки правильности функционирования Системы, при выполнении каждой функции системы, готовности обслуживающего персонала и пользователей системы к работе в условиях её функционирования.
1.22 Данные проведения опытной эксплуатации вносятся ответственными специалистами Заказчика в рабочий журнал опытной эксплуатации.
1.23 Результаты опытной эксплуатации оформляются актом о завершении опытной эксплуатации и допуске Системы к приемочным испытаниям. Акт служит основанием для предъявления системы к приемочным испытаниям.
1.24 Приёмочные испытания должны проводиться в соответствии с утвержденным Заказчиком документом – Программа и методика приёмочных испытаний (ПМ.02).
1.25 В рамках приёмочных испытаний комиссией Заказчика оцениваются результаты опытной эксплуатации системы, а также возможность приемки системы в постоянную эксплуатацию.
1.26 В процессе приемочных испытаний системы должно быть проверено выполнение работ по устранению замечаний, полученных в ходе опытной эксплуатации, а также соответствие системы требованиям настоящего технического задания.
1.27 По результатам проведения приемочных испытаний издается акт о приемке Системы в постоянную эксплуатацию, с определением лиц/организаций ответственных за сопровождение Системы.
[bookmark: _Toc177058845][bookmark: _Toc168900865][bookmark: _Toc157001811][bookmark: _Toc156393819][bookmark: _Toc154671637][bookmark: _Toc154671499][bookmark: _Toc153469164][bookmark: _Toc152332079][bookmark: _Toc152324177][bookmark: _Toc152322113][bookmark: _Toc152331959][bookmark: _Toc152324212][bookmark: _Toc195538371][bookmark: _Toc195538373]В общем случае контроль и приёмка СОТИАССО после модернизации производится в составе контроля и приёмки создаваемого ССПИ. В общем случае контроль и приёмка должны соответствовать следующим требованиям.
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1.28 Для проведения работ по вводу Системы в действие Заказчик (с привлечением необходимых организаций и служб) должен произвести подготовку к вводу в действие создаваемой ССПИ и реализовать следующее:
[bookmark: _Toc157001814][bookmark: _Toc177058848][bookmark: _Toc152322116][bookmark: _Toc153469167][bookmark: _Toc156393822][bookmark: _Toc152319272][bookmark: _Toc154671502][bookmark: _Toc151995600][bookmark: _Toc154671640][bookmark: _Toc168900868][bookmark: _Toc152324180][bookmark: _Toc151545528][bookmark: _Toc151636811][bookmark: _Toc152324215][bookmark: _Toc151545332][bookmark: _Toc152331962][bookmark: _Toc152332082][bookmark: _Toc195538375][bookmark: _Toc195538382]Все помещения, в которых размещается серверное оборудование, должны быть оборудованы в соответствии с требованиями к помещениям и электропитанию приведённым в разделе 4 настоящего технического задания.
Строительные и отделочные работы, а также работы по прокладке кабельных каналов и лотков коммуникационных сетей, монтажу сетей электропитания, систем кондиционирования и вентиляции должны быть завершены.
Предоставить утверждённые правила разграничения доступа к информационным ресурсам (матрицы доступа), политики идентификации и аутентификации субъектов доступа и объектов доступа.
Предоставить персоналу Исполнителя доступ к компонентам Системы, вводимым в действие.
Обеспечить наличие обученного персонала для эксплуатации и поддержки функционирования компонентов Системы.
Обеспечить содействие персонала Заказчика при выполнении настроек компонентов Системы.
Обеспечить физическую охрану средств вычислительной техники, устройств и носителей информации Системы, предусматривающую контроль доступа в помещения с указанными выше компонентами Системы, посторонних лиц, а также наличие надежных препятствий для несанкционированного проникновения в указанные помещения.
1.29 После ввода Системы в промышленную эксплуатацию все неиспользованные Исполнителем материалы передаются ответственным специалистам Заказчика.


[bookmark: _Toc152324218][bookmark: _Toc152332085][bookmark: _Toc154671536][bookmark: _Toc195538383][bookmark: _Toc235780627]Требования к документированию
1.30 [bookmark: _Toc177058852][bookmark: _Toc168900872][bookmark: _Toc157001818][bookmark: _Toc151545335][bookmark: _Toc154671506][bookmark: _Toc152324219][bookmark: _Toc153469171][bookmark: _Toc152332086][bookmark: _Toc152331966][bookmark: _Toc152324184][bookmark: _Toc151995603][bookmark: _Toc152319275][bookmark: _Toc156393826][bookmark: _Toc152322119][bookmark: _Toc151636814][bookmark: _Toc151545531][bookmark: _Toc154671644][bookmark: _Toc195538384][bookmark: _Toc152332087][bookmark: _Toc154671537][bookmark: _Toc152324220][bookmark: _Toc195538385][bookmark: _Toc235780628]Общие требования
Документация, предъявляемая Заказчику Исполнителем, должна быть разработана на основе требований ГОСТ 34.201‑2020, ГОСТ 34.602-2020, ГОСТР 59793-2021, ГОСТР 59795-2021.
1.31 [bookmark: _Toc152324221][bookmark: _Toc152332088][bookmark: _Toc154671538][bookmark: _Toc195538386][bookmark: _Toc235780629]Требования к составу разрабатываемой документации
В рамках текущего договора (см. п.1.4), разрабатываются следующие документы, представленные в таблице ниже.
Таблица 3 Перечень документации на модернизацию СОТИАССО .
	Наименование и состав документации
	Код

	Техническое задание
	ТЗ

	Ведомость технического проекта
	ТП

	Формуляр согласования приема/передачи данных между Анадырская ТЭЦ и обособленным подразделением в г. Магадане Филиала АО «СО ЕЭС» Тихоокеанское РДУ
	Ф

	Общесистемные решения
	

	Пояснительная записка
	П2

	Общее описание системы
	ПД

	Программа и методика испытаний
	ПМ

	Документация технического обеспечения
	

	Описание комплекса технических средств
	П9

	Схема структурная комплекса технических средств
	С1

	Структурные схемы электропитания устройств и шкафов (создаваемых/модернизируемых) подсистем
	C1.01

	Схема ТТ, ТН для ИТС (при необходимости)
	C1.02

	Структурные схемы создаваемых/модернизируемых подсистем
	C1.03

	Схема функциональной структуры
	С2

	Логическая схема организации сети уровня L3
	С3

	Таблицы (матрица) информационных каналов (потоков)
	C4.М

	Документация информационного обеспечения
	

	Перечень параметров информационного обмена подсистем
	В1

	Описание организации информационного обеспечения системы
	П5
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Федеральный закон РФ от 26 июня 2008г. N 102-ФЗ «Об обеспечении единства измерений» (с изменениями на 11 июня 2021 г.).
Федеральный закон РФ от 27 июля 2006 г. N 149-ФЗ «Об информации, информатизации и защите информации» (с изменениями на 29 декабря 2022 года).
Постановление Правительства Российской Федерации от 11 июня 2001 г. №526 «О реформировании электроэнергетики Российской Федерации».
Федеральный закон от 27 декабря 2002 года №184 «О техническом регулировании» (с изменениями на 2 июля 2021 года).
Правила технологического функционирования электроэнергетических систем, утв. Постановлением Правительства РФ от 13.08.2018 № 937.
ГОСТ Р ИСО 5725-1-2002 Точность (правильность и прецизионность) методов и результатов измерений. Часть 1. Основные положения и определения.
ГОСТ 2.105-2019. Общие требования к текстовым документам.
ГОСТ Р 8.563-2009. Государственная система обеспечения единства измерений (ГСИ). Методики (методы) измерений.
ГОСТ Р 8.596-2002. Метрологическое обеспечение измерительных систем. Основные положения.
ГОСТ 34.201-2020. Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем.
ГОСТ Р 59793–2021 Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания.
ГОСТ 34.602-2020. Информационная технология. Комплекс стандартов на автоматизированные системы управления. Техническое задание на создание автоматизированной системы.
ГОСТ 7746-2015. Трансформаторы тока. Общие технические условия.
ГОСТ 1983-2015. Трансформаторы напряжения. Общие технические условия.
ГОСТ Р 51318.22-99 (СИСПР 22-97). Совместимость технических средств электромагнитная. Радиопомехи индустриальные от оборудования информационных технологий. Нормы и методы испытаний.
ГОСТ Р МЭК 870-5-95. Устройства и системы телемеханики. Часть 5. Протоколы передачи.
ГОСТ Р МЭК 870-6-1-98. Устройства и системы телемеханики. Часть 6. Протоколы телемеханики, совместимые со стандартами ИСО и рекомендациями МСЭ-Т. Среда пользователя и организация стандарта.
ГОСТ Р МЭК 870-6-2-2000. Устройства и системы телемеханики. Часть 6. Протоколы телемеханики, совместимые со стандартами ИСО и рекомендациями МСЭ-Т. Применение базовых стандартов (Уровни ВОС 1-4).
ГОСТ 26.205-88 Комплексы и устройства телемеханики. Общие технические условия.
ГОСТ IEC 60870-4-2011 Устройства и системы телемеханики. Часть 4. Технические требования.
ГОСТ 24.701-86 Единая система стандартов автоматизированных систем управления. Надежность автоматизированных систем управления. Основные положения.
ГОСТ 27.002-2015 Надежность в технике (ССНТ). Термины и определения.
ГОСТ Р 27.003-2011 Надежность в технике. Управление надежностью. Руководство по заданию технических требований к надежности.
ГОСТ Р 71962-2025 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Средства диспетчерского и технологического управления. Исполнительные схемы организации информационного обмена с диспетчерскими центрами субъекта оперативно-диспетчерского управления в электроэнергетике. Нормы и требования.»
РМГ 29-2013. Государственная система обеспечения единства измерений. Метрология. Основные термины и определения.
РД 34.11.321-96. Нормы погрешностей измерений технологических параметров электростанций и подстанций. 
СО 153-34.20.501-2003 «Правила технической эксплуатации электрических станций и сетей Российской Федерации» от 20 июня 2003 года. 
РД 50-34.698-90. Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Требования к содержанию документов.
РД 153-34.0-03.301-00 (ВППБ 01-02-95). Правила пожарной безопасности для энергетических предприятий.
Правила устройства электроустановок (ПУЭ). 6-е и 7-е издания.
Приложение № 1 к Договору о присоединении к торговой системе оптового рынка «Регламент допуска к торговой системе оптового рынка», утв. 26.11.2009 (протокол № 30/2009 заседания Наблюдательного совета НП «Совет рынка») с последующими изменениями.
Приложение №3 к Регламенту допуска к торговой системе оптового рынка «Требования к информационному обмену технологической информацией с автоматизированной системой Системного оператора».
ГОСТ Р 59550-2021 Единая энергетическая система и изолированно работающие энергосистемы. Релейная защита и автоматика. Сбор, хранение и передача в диспетчерские центры в автоматическом режиме файлов с данными регистрации аварийных событий. Нормы и требования.
СТО 59012820.35.110.002-2022 Стандарт АО «СО ЕЭС» «Организация каналов информационного обмена между объектами электроэнергетики, центрами управления сетями сетевых организаций, центрами управления ветровыми электростанциями, центрами управления солнечными электростанциями и диспетчерскими центрами АО «СО ЕЭС» в сетях связи с коммутацией пакетов» (Утвержден и введен в действие 25.03.2022).
ГОСТ Р 58601-2019 Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Релейная защита и автоматика. Автономные регистраторы аварийных событий. Нормы и требования
ГОСТ Р 59795-2021 Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов.
ГОСТ Р 58651.7—2023 Единая энергетическая система и изолированно работающие энергосистемы. Информационная модель электроэнергетики. Профиль информационной модели неоперативной технологической информации.
ГОСТ Р 58651.8—2023 Единая энергетическая система и изолированно работающие энергосистемы. Информационная модель электроэнергетики. Профиль информационной модели оперативной технологической информации.
ГОСТ Р 59947—2021 Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Требования к информационному обмену при организации и осуществлении дистанционного управления
ГОСТ Р 59948—2021 Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Требования к управлению электросетевым оборудованием и устройствами релейной защиты и автоматики.
ГОСТ Р 71077-2023 «Единая энергетическая система и изолированно работающие энергосистемы. Оперативно-диспетчерское управление. Дистанционное управление. Правила применения защищенных протоколов при организации информационного обмена.
 Приказ Минэнерго РФ от 26.12.2023 № 1215 «Об утверждении дополнительных требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере электроэнергетики, при организации и осуществлении дистанционного управления технологическими режимами работы и эксплуатационным состоянием объектов электроэнергетики из диспетчерских центров субъекта оперативно-диспетчерского управления в электроэнергетике.
Федеральный закон от 13.07.2024 № 185-ФЗ «О внесении изменений в Федеральный закон «Об электроэнергетике» и отдельные законодательные акты Российской Федерации
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Подпись и дата
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Подпись и дата
Инв. № подл.
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Схема организации каналов информационного обмена и каналов телефонной связи 
для оперативных переговоров Анадырская ТЭЦ – ДЦ Филиала АО «СО ЕЭС» Тихоокеанское РДУ 
с указанием границ эксплуатационной ответственности оборудования СДТУ
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Нормальные схемы электрических соединений Анадырского энергорайона
(выпущено отдельным документом)
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Перечень телеинформации, подлежащей регистрации в 
СОТИАССО и передаче в Филиал «АО СО ЕЭС» Тихоокеанское РДУ. 

Таблица В.1 - Перечень телеинформации Анадырской ТЭЦ, подлежащей регистрации в СОТИАССО и передаче в Филиал «АО СО ЕЭС» Тихоокеанское РДУ.

	№ пп.
	Диспетчерское наименование присоединения, оборудования, устройства
	Наименование сигнала
	Регистрация в СОТИАССО
	Передача в РДУ
	Примечание

	Телеизмерения (ТИ)

	1
	ТГ-1
	Pсум
	+
	+
	Нов.

	2
	
	Qсум
	+
	+
	Нов.

	3
	
	Uab
	+
	+
	Нов.

	4
	
	 f
	+
	+
	Нов.

	5
	ТГ-2
	Pсум
	+
	+
	Нов.

	6
	
	Qсум
	+
	+
	Нов.

	7
	
	Uab
	+
	+
	Нов.

	8
	
	 f
	+
	+
	Нов.

	9
	1С-35
	Uab
	+
	+
	Нов.

	10
	2С-35
	Uab
	+
	+
	Нов.

	11
	КЛ 35 кВ Анадырская ТЭЦ –
Газомоторная ТЭЦ
	Ia
	+
	+
	Нов.

	12
	
	Ib
	+
	+
	Нов.

	13
	
	Ic
	+
	+
	Нов.

	14
	
	Pсум
	+
	+
	Нов.

	15
	
	Qсум
	+
	+
	Нов.

	16
	КЛ 35 кВ Анадырская ТЭЦ – ПС-1
	Ia
	+
	+
	Нов.

	17
	
	Ib
	+
	+
	Нов.

	18
	
	Ic
	+
	+
	Нов.

	19
	
	Pсум
	+
	+
	Нов.

	20
	
	Qсум
	+
	+
	Нов.

	21
	КЛ 35 кВ Анадырская ТЭЦ – ПП-1
	Ia
	+
	+
	Нов.

	22
	
	Ib
	+
	+
	Нов.

	23
	
	Ic
	+
	+
	Нов.

	24
	
	Pсум
	+
	+
	Нов.

	25
	
	Qсум
	+
	+
	Нов.

	26
	КЛ 35 кВ Газомоторная ТЭЦ – ПС-1
	Ia
	+
	+
	Нов.

	27
	
	Ib
	+
	+
	Нов.

	28
	
	Ic
	+
	+
	Нов.

	29
	
	Pсум
	+
	+
	Нов.

	30
	
	Qсум
	+
	+
	Нов.

	31
	КЛ 35 кВ Газомоторная ТЭЦ – ПС-2 №1
	Ia
	+
	+
	Нов.

	32
	
	Ib
	+
	+
	Нов.

	33
	
	Ic
	+
	+
	Нов.

	34
	
	Pсум
	+
	+
	Нов.

	35
	
	Qсум
	+
	+
	Нов.

	36
	КЛ 35 кВ Газомоторная ТЭЦ – ПС-2 №2
	Ia
	+
	+
	Нов.

	37
	
	Ib
	+
	+
	Нов.

	38
	
	Ic
	+
	+
	Нов.

	39
	
	Pсум
	+
	+
	Нов.

	40
	
	Qсум
	+
	+
	Нов.

	41
	КЛ 35 кВ ПС-2 – ПП-1 №1 (КЛ-108)
	Ia
	+
	+
	Нов.

	42
	
	Ib
	+
	+
	Нов.

	43
	
	Ic
	+
	+
	Нов.

	44
	
	Pсум
	+
	+
	Нов.

	45
	
	Qсум
	+
	+
	Нов.

	46
	КЛ 35 кВ ПС-2 – ПП-1 №2 (КЛ-107)
	Ia
	+
	+
	Нов.

	47
	
	Ib
	+
	+
	Нов.

	48
	
	Ic
	+
	+
	Нов.

	49
	
	Pсум
	+
	+
	Нов.

	50
	
	Qсум
	+
	+
	Нов.

	51
	Нагрузка собственных нужд
	Pсум 
	+
	+
	Нов.

	52
	
	Qсум 
	+
	+
	Нов.

	53
	Температура наружного воздуха
	Тнар
	+
	+
	Нов.

	54
	Скорость ветра
	Vвет
	+
	+
	Нов.

	Телесигнализация (ТС)

	55
	СВ-35
	Положение
	+
	+
	Нов.

	Аварийно-предупредительная телесигнализация (АПТС)

	56
	МКПА 1 комплект (АОПН, АОСН, АОСЧ, ДАР, ЧДА)
	Срабатывание АОПН
	+
	+
	Нов.

	57
	
	Срабатывание АОСН
	+
	+
	Нов.

	58
	
	Срабатывание АОСЧ
	+
	+
	Нов.

	59
	
	Срабатывание ДАР
	+
	+
	Нов.

	60
	
	Срабатывание ЧДА
	+
	+
	Нов.

	61
	
	Неисправность АОПН
	+
	+
	Нов.

	62
	
	Неисправность АОСН
	+
	+
	Нов.

	63
	
	Неисправность АОСЧ
	+
	+
	Нов.

	64
	
	Неисправность ДАР
	+
	+
	Нов.

	65
	
	Неисправность ЧДА
	+
	+
	Нов.

	66
	
	Неисправность устройства
	+
	+
	Нов.

	67
	
	Неисправность цепей напряжения
	+
	+
	Нов.

	68
	МКПА 2 комплект (АОПН, АОСН, АОСЧ, ДАР, ЧДА)
	Срабатывание АОПН
	+
	+
	Нов.

	69
	
	Срабатывание АОСН
	+
	+
	Нов.

	70
	
	Срабатывание АОСЧ
	+
	+
	Нов.

	71
	
	Срабатывание ДАР
	+
	+
	Нов.

	72
	
	Срабатывание ЧДА
	+
	+
	Нов.

	73
	
	Неисправность АОПН
	+
	+
	Нов.

	74
	
	Неисправность АОСН
	+
	+
	Нов.

	75
	
	Неисправность АОСЧ
	+
	+
	Нов.

	76
	
	Неисправность ДАР
	+
	+
	Нов.

	77
	
	Неисправность ЧДА
	+
	+
	Нов.

	78
	
	Неисправность устройства
	+
	+
	Нов.

	79
	
	Неисправность цепей напряжения
	+
	+
	Нов.



Таблица В.2 - Перечень телеинформации Газомоторной ТЭЦ, подлежащей регистрации в СОТИАССО и передаче в Филиал «АО СО ЕЭС» Тихоокеанское РДУ.

	
№ пп.
	Диспетчерское наименование присоединения, оборудования, устройства
	Наименование сигнала
	Регистрация в СОТИАССО
	Передача в РДУ
	Примечание

	Телеизмерения (ТИ)

	1
	ГГУ-1
	Pсум
	+
	+
	Нов.

	2
	
	Qсум
	+
	+
	Нов.

	3
	
	Uab
	+
	+
	Нов.

	4
	
	 f
	+
	+
	Нов.

	5
	ГГУ-2
	Pсум
	+
	+
	Нов.

	6
	
	Qсум
	+
	+
	Нов.

	7
	
	Uab
	+
	+
	Нов.

	8
	
	 f
	+
	+
	Нов.

	9
	ГГУ-3
	Pсум
	+
	+
	Нов.

	10
	
	Qсум
	+
	+
	Нов.

	11
	
	Uab
	+
	+
	Нов.

	12
	
	 f
	+
	+
	Нов.

	13
	ГГУ-4
	Pсум
	+
	+
	Нов.

	14
	
	Qсум
	+
	+
	Нов.

	15
	
	Uab
	+
	+
	Нов.

	16
	
	 f
	+
	+
	Нов.

	17
	ГГУ-5
	Pсум
	+
	+
	Нов.

	18
	
	Qсум
	+
	+
	Нов.

	19
	
	Uab
	+
	+
	Нов.

	20
	
	 f
	+
	+
	Нов.

	21
	1 секция 35 кВ, 
	Uab
	+
	+
	Нов.

	22
	2 секция 35 кВ
	Uab
	+
	+
	Нов.

	Телесигнализация (ТС)

	23
	СВ-35
	Положение
	+
	+
	Нов.

	Аварийно-предупредительная телесигнализация (АПТС)

	24
	ЧДА
	Срабатывание ЧДА
	+
	+
	Нов.

	25
	ЧДА
	Неисправность ЧДА
	+
	+
	Нов.





Таблица В.3 - Перечень телеинформации ПС-1, подлежащей регистрации в СОТИАССО и передаче в Филиал «АО СО ЕЭС» Тихоокеанское РДУ.

	
№ пп.
	Диспетчерское наименование присоединения, оборудования, устройства
	Наименование сигнала
	Регистрация в СОТИАССО
	Передача в РДУ
	Примечание

	Телеизмерения (ТИ)

	1
	1 секция 35 кВ, 
	Uab
	+
	+
	Нов.

	2
	2 секция 35 кВ
	Uab
	+
	+
	Нов..

	Телесигнализация (ТС)

	3
	СВ-35
	Положение
	+
	+
	Нов.



Таблица В.4 - Перечень телеинформации ПС-2, подлежащей регистрации в СОТИАССО и передаче в Филиал «АО СО ЕЭС» Тихоокеанское РДУ.

	
№ пп.
	Диспетчерское наименование присоединения, оборудования, устройства
	Наименование сигнала
	Регистрация в СОТИАССО
	Передача в РДУ
	Примечание

	Телеизмерения (ТИ)

	1
	1 секция 35 кВ, 
	Uab
	+
	+
	Нов.

	2
	2 секция 35 кВ
	Uab
	+
	+
	Нов.

	Телесигнализация (ТС)

	3
	СВ-35
	Положение
	+
	+
	Нов.
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ТЕХНИЧЕСКИЕ УСЛОВИЯ
на организацию двух независимых каналов информационного обмена между  Анадырской ТЭЦ и Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан


1. Настоящие Технические условия подготовлены с целью актуализации.
2. На арендуемых каналах связи, коммутаторах и маршрутизаторах должны поддерживаться механизмы обеспечения качества обслуживания (QoS), обеспечивающие необходимые параметры передачи для всех видов технологической информации в соответствии со стандартом АО «СО ЕЭС» СТО 59012820.35.110.002-2022 «Организация каналов информационного обмена между объектами электроэнергетики, центрами управления сетями сетевых организаций, центрами управления ветровыми электростанциями, центрами управления солнечными электростанциями и диспетчерскими центрами АО «СО ЕЭС» в сетях связи с коммутацией пакетов», утвержденным приказом АО «СО ЕЭС» от 25.03.2022 № 89 (далее – СТО 59012820.35.110.002-2022). Настройки параметров передачи данных по пакетным сетям, в том числе настройки маршрутизации и протоколов резервирования оборудования, должны быть согласованы с Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в составе проектной и рабочей документации.
3. Пропускную способность организуемых каналов информационного обмена определить на этапе проектирования.
4. При проведении работ по модернизации/организации каналов информационного обмена на объекте электроэнергетики с действующей системой обмена технологической информацией с автоматизированной системой Системного оператора должны быть предусмотрены организационно-технические мероприятия, исключающие перерывы в работе действующего информационного обмена между Анадырской ТЭЦ и Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан.
5. Для организации телефонной связи для оперативных переговоров между Анадырской ТЭЦ и Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан использовать технологию VoIP в соответствии с требованиями СТО 59012820.35.110.002-2022. При этом:
5.1. При наличии двух учрежденческо-производственных автоматических станций (далее – УПАТС) телефонной связи для оперативных переговоров на ПС 110/6 кВ Павлик, указанные УПАТС должны являться SIP-серверами регистрации для основного и резервного (соответственно) диспетчерских каналов телефонной связи для оперативных переговоров с диспетчерским центром АО «СО ЕЭС», организованных в виде SIP-транков на голосовые шлюзы Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан.
5.2. [bookmark: _Hlk160105786]При наличии одной УПАТС телефонной связи для оперативных переговоров на Анадырской ТЭЦ, указанная УПАТС должна являться SIP-сервером регистрации для одного канала телефонной связи для оперативных переговоров с диспетчерским центром АО «СО ЕЭС», организованного в виде SIP-транка на голосовые шлюзы Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан. Второй канал должен быть организован посредством регистрации телефонного аппарата Анадырской ТЭЦ на голосовых шлюзах Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан.
5.3. [bookmark: _Hlk140663895]При отсутствии УПАТС телефонной связи для оперативных переговоров на Анадырской ТЭЦ, телефонная связь для оперативных переговоров должна быть организована посредством регистрации двух отдельно стоящих телефонных аппаратов Анадырской ТЭЦ на голосовых шлюзах Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан.
6. При организации технологической телефонной связи на общих ресурсах с телефонной связью для оперативных переговоров необходимо обеспечить выделение гарантированных ресурсов для телефонных соединений оперативного персонала с каждым из диспетчерских центров АО «СО ЕЭС». 
7. План телефонной нумерации и магистральных кодов согласовать с Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан в составе проектной и рабочей документации.
8. Ввод в работу организованных каналов информационного обмена осуществить в соответствии с требованиями пунктов 19–21 Правил ввода объектов электроэнергетики, их оборудования и устройств в работу в составе энергосистемы, утвержденных приказом Минэнерго России от 15.01.2024 № 7. На этапе ввода каналов в опытную эксплуатацию разработать и утвердить исполнительные схемы информационного обмена в соответствии с требованиями ГОСТ Р 71962-2025 в составе паспорта информационного обмена (шаблон паспорта ИО размещен на сайте АО «СО ЕЭС» https://www.so-ups.ru/functioning/tech-base/tech-standards/).
9. IP-адреса и номера TCP/UDP-портов для организации информационного обмена согласовать с Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан.

	1. Виды технологической информации для передачи по каналам информационного обмена с диспетчерским центром АО «СО ЕЭС» 
	Филиал АО «СО ЕЭС» Тихоокеанское РДУ:
- телеинформация о технологических режимах работы и эксплуатационном состоянии объектов диспетчеризации (телеизмерения (ТИ) и телесигнализация (ТС), в том числе аварийно-предупредительная сигнализация (АПТС)); 
- телефонная связь для оперативных переговоров;
-информация с регистраторов аварийных событий (РАС);
- дистанционное управление (ДУ).

	2. Адреса узлов доступа диспетчерского центра АО «СО ЕЭС»
	

	2.1. Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан

	Для основного канала:
ДЦ Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан ПАО «Ростелеком» г. Магадан, ул. Пролетарская д.10
Для резервного канала:
ДЦ Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан ООО «Маглан» г. Магадан, ул. Якутская 73/1 стр.1

	3. Оборудование, к которому осуществляется подключение каналов информационного обмена, типы интерфейсов, настройки канала
	

	3.1. Филиал АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан

	Узел доступа 1 г. Магадан, ул. Пролетарская д.10 ЛАЗ 2-й этаж
	

	патч-панель №
	

	· ряд
	5

	· место
	4

	коммутатор/мультиплексор
	magd-mdc-mss-ext-csw-1
Eltex MES3324F

	· порт
	Определить на этапе подключения

	Физический уровень (Layer 1):
	

	· скорость интерфейса подключения
	100 Мбит/с (или более)

	· режим работы
	Полнодуплексный

	Канальный уровень (Layer 2):
	

	· режим работы порта
	trunk

	· поддержка QoS
	До 3-х классов (реального времени, премиальный, стандартный)

	сетевой уровень (Layer 3)
	

	Маршрутизация:
	BGPv4 (RFC4271)/ статическая

	VoIP 
	SIP v2.0

	· кодек
	G711 A-law/ G729 A

	Узел доступа 2ООО «Маглан» г. Магадан, ул. Якутская 73/1 стр.1
	

	патч-панель №
	

	· ряд
	ЦОД «Маглан»

	· место
	

	коммутатор/мультиплексор
	magd-mdc-mss-ext-csw-2
Eltex MES3324F

	· порт
	Определить на этапе подключения

	Физический уровень (Layer 1):
	

	· скорость интерфейса подключения
	100 Мбит/с (или более)

	· режим работы
	Полнодуплексный

	Канальный уровень (Layer 2):
	

	· режим работы порта
	trunk

	· поддержка QoS
	До 3-х классов (реального времени, премиальный, стандартный)

	сетевой уровень (Layer 3)
	

	Маршрутизация:
	BGPv4 (RFC4271)/ статическая

	VoIP 
	SIP v2.0

	· кодек
	G711 A-law/ G729 A

	4. Контактная информация
 
	по вопросам организации канала:
Захаров Иван Сергеевич
Гор. тел: (4212) 38-05-92
Деряев Антон Владимирович
Гор. тел. (4212) 38-05-96

	5. Срок действия 
	До 31.12.2028 г.


 
	Начальник Службы телекоммуникаций
	С.А. Латыпов

	 
	 

	Согласовано:
 
Начальник службы
автоматизированных систем 
диспетчерского управления
	А.О. Калашников
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Директор по информационным технологиям
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ОДУ Востока
_______________ А.В. Новиков
«14 » __07__ 2026 г.







ТЕХНИЧЕСКИЕ УСЛОВИЯ
на защиту трафика дистанционного управления
между Анадырской ТЭЦ и Филиалом АО «СО ЕЭС» Тихоокеанское РДУ

1. Настоящие Технические условия подготовлены с целью актуализации и в соответствии с требованиями п. 7 Приказа Минэнерго РФ от 26.12.2023 №1215 для обеспечения криптографической защиты передаваемых команд дистанционного управления между Филиалом АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадан (далее - Тихоокеанское РДУ) и Анадырской ТЭЦ.
2. Шифрованию подлежит только трафик команд дистанционного управления, передаваемый по протоколу МЭК 60870-5-104. Должно быть обеспечено выделение отдельных портов TCP для передачи команд дистанционного управления, отличных от портов, используемых для обмена иной технологической информации.
3. Взаимодействие сегмента технологической ЛВС, используемого для осуществления дистанционного управления на объекте электроэнергетики, с внешними сетями связи, которые используются для организации информационного обмена с диспетчерским центром, должно быть организовано через межсетевой экран.
4. Передача команд дистанционного управления предусмотрена из Тихоокеанского РДУ.
5. Для передачи команд дистанционного управления из Тихоокеанского РДУ необходима организация двух независимых защищенных (шифрованных) соединений поверх существующих каналов информационного обмена между Тихоокеанским РДУ и Анадырской ТЭЦ. Шифрованное соединение строится с использованием набора протоколов IPsec. 
6. Должны применяться следующие основные настройки защищенных соединений по протоколу IPsec между Тихоокеанским РДУ и Анадырской ТЭЦ, совместимые с оборудованием СКЗИ С-Терра, установленном в Тихоокеанском РДУ:
6.1. Соединение IPsec в туннельном режиме Site-To-Site.
6.2. Необходимо применять следующие основные параметры:
· параметр Perfect forward secrecy (pfs): enable, 
· алгоритм шифрование: gost341215k / Gost,
· параметр аутентификации: pre-shared key,
· целостность данных: gost341112-256-tc26 / Gost,
· алгоритм Диффи-Хеллмана: group 5 или выше, 
· параметр lifetime: 86400 секунд.
6.3. Значение MTU должно выбираться исходя из параметров сетевого соединения и быть достаточным для корректной работы IPsec.
6.4. В целях приоритизации трафика параметр qos pre-classify должен быть включен.
7. При установлении соединения необходимо использовать протокол IKE (v1 или v2) с использованием общего ключа (pre-shared key). 
8. Общий ключ устанавливает специалист Филиала АО «СО ЕЭС» ОДУ Востока (далее –ОДУ Востока), организующий подключение Анадырской ТЭЦ по протоколу IPsec.
9. Требования к общему ключу:
9.1. Длина должна составлять не менее 12 символов.
9.2. В качестве общего ключа должна выбираться последовательность символов, обеспечивающая малую вероятность его подбора.
9.3. Срок действия 3 года, по истечению срока общий ключ должен быть изменен.
10. По согласованию между ОДУ Востока и АО «Чукотэнерго» общий ключ может быть изменен внепланово.
11. Передача общего ключа должна осуществляться лично уполномоченному работнику АО «Чукотэнерго». От АО «Чукотэнерго» должно быть получено официальное письмо с указанием работников, которые уполномочены на получение общего ключа.
12. Схема информационного обмена для передачи команд дистанционного управления с описанием технических решений по защите трафика дистанционного управления должна быть дополнена информацией о производителе и модели СКЗИ объекта электроэнергетики, участвующего в защите трафика дистанционного управления.
13. Схема информационного обмена для передачи команд дистанционного управления на сетевом уровне (L3) с описанием технических решений по защите трафика дистанционного управления между Тихоокеанским РДУ и Анадырской ТЭЦ, включая настройки сетевого соединения с использованием криптографической защиты, в составе паспорта ИО (шаблон паспорта ИО размещен на сайте АО «СО ЕЭС» https://www.so-ups.ru/functioning/tech-base/tech-standards/) должна быть разработана в соответствии с требованиями ГОСТ Р 71962-2025 и согласована с  ОДУ Востока.
14. Срок действия ТУ – до 31.12.2028 года.

	
Начальник службы телекоммуникаций

	С.А. Латыпов

	 
	 

	Согласовано:
 
Начальник службы
автоматизированных систем 
диспетчерского управления
	А.О. Калашников






Типовая схема организации каналов ДУ на сетевом уровне


[bookmark: _Toc235780635][image: ]
image1.emf
ПАО «Ростелеком

L2VPN

10 Гбит/с

magd-mdc-mss-ext-rt-1

magd-mdc-mss-ext-rt-2

magd-mdc-szp-up-fw-1

magd-mdc-szp-up-fw-2

1000Base-T

Обособленное подразделение Филиала АО «СО ЕЭС» Тихоокеанское РДУ 

в  г. Магадан, ул. Советская д. 24

Зона ответственности Филиала АО «СО ЕЭС» Тихоокеанское РДУ Зона ответственности АО «Чукотэнерго»

magd-ats-osn.oduvs.so

magd-ats-rez.oduvs.so

ВОЛС Анадырь –�Камчатка –�Магадан

ТП Магадан 

ул.Попова р-он д.3 орп.2 ЗС-5

SatisNet

Магадан

L2VPN

512 кбит/с

ТСОП 1 (L2VPN)

ТСОП 2  (L2VPN)

АТС

SMG500

АТС

SMG500

Осн. ТА

733-3333

Рез. ТА

733-3333

1000Base-T

Gi1/0/8

ЛВС

АТЭЦ

836-2352 (835-51-2352)

836-2375 (835-51-2375)

Филиал АО «Чукотэнерго» Анадырская ТЭЦ

г. Анадырь, ул. Рультытегина д.35А

АТС

SMG200

Gi1/0/8

УТВЕРЖДАЮ

Первый Заместитель генерального

директора - главный инженер

АО «Чукотэнерго» 

 ______________ Д.П. Сливко

«____» ______________2025 г.

СОГЛАСОВАНО

Заместитель директора

по информационным технологиям

Филиала АО «СО ЕЭС» 

Тихоокеанское РДУ

______________ А.А. Будник

«____» ______________2025 г.

Usergate C100

Comtech CDM-625

Лайт

L2VPN

1Мбит/с

Сеть Сатис-ТЛ-94

Cisco 3825

Newtec 

MDM2510

АО «Сатис-ТЛ-94»

г. Анадырь, 

Верблюжья гора

Newtec HUB

Cisco 

7206VXR

MDM6000

Интернет

Сеть Сатис-

ТЛ-94

Схема организации связи на физическом и 

канальном уровне между ф

илиалом 

АО «Чукотэнерго» Анадырская ТЭЦ и 

ОП Филиала АО «СО ЕЭС» Тихоокеанское РДУ в 

г. Магадане

Лист 

N докум. Лист Изм Дата

Подп.

Лит  Листов 

Согласов.

Разработал

Проверил

Согласов.

Согласов.

Согласов.

1

АО «Чукотэнерго»

1

Николенко В.А.

Шуплецов Д.Ю.

АО «Сатис-ТЛ-94»

г.Хабаровск

АО «Чукотэнерго», 

Административное здание

г. Анадырь, ул. Куркутского, д. 34

Eltex ESR-15R

Gi1/0/1

Ямал-300К

Gi1/0/2

Волоконно-оптическая линия связи 

Экспресс-АМУ7


_________Microsoft_Visio.vsdx


ПАО «Ростелеком
L2VPN
10 Гбит/с
magd-mdc-mss-ext-rt-1
magd-mdc-mss-ext-rt-2
magd-mdc-szp-up-fw-1
magd-mdc-szp-up-fw-2
1000Base-T
Обособленное подразделение Филиала АО «СО ЕЭС» Тихоокеанское РДУ 
в  г. Магадан, ул. Советская д. 24
Зона ответственности Филиала АО «СО ЕЭС» Тихоокеанское РДУ
Зона ответственности АО «Чукотэнерго»
magd-ats-osn.oduvs.so
magd-ats-rez.oduvs.so
ВОЛС Анадырь – Камчатка – Магадан
1 мбит/с
ТП Магадан 
ул.Попова р-он д.3 орп.2 ЗС-5
SatisNet
Магадан
L2VPN
512 кбит/с
ТСОП 1 (L2VPN)
ТСОП 2  (L2VPN)



АТС
SMG500


АТС
SMG500


Осн. ТА
733-3333

Рез. ТА
733-3333

1000Base-T
Gi1/0/8
ЛВС
АТЭЦ
836-2352 (835-51-2352)
836-2375 (835-51-2375)

Филиал АО «Чукотэнерго» Анадырская ТЭЦ
г. Анадырь, ул. Рультытегина д.35А
АТС
SMG200


Gi1/0/8
УТВЕРЖДАЮ
Первый Заместитель генерального
директора - главный инженер
АО «Чукотэнерго» 


 ______________ Д.П. Сливко

«____» ______________2025 г.
СОГЛАСОВАНО
Заместитель директора
по информационным технологиям
Филиала АО «СО ЕЭС» 
Тихоокеанское РДУ

______________ А.А. Будник

«____» ______________2025 г.
Usergate C100
Comtech CDM-625
Лайт
L2VPN
1Мбит/с

Сеть Сатис-ТЛ-94
Cisco 3825
Newtec MDM2510
1Мбит/с
АО «Сатис-ТЛ-94»
г. Анадырь, Верблюжья гора
Newtec HUB
Cisco 7206VXR
MDM6000

Интернет
Сеть Сатис-ТЛ-94
Схема организации связи на физическом и канальном уровне между филиалом 
АО «Чукотэнерго» Анадырская ТЭЦ и 
ОП Филиала АО «СО ЕЭС» Тихоокеанское РДУ в г. Магадане
Лист
N докум.
Лист
Изм
Дата
Подп.
Лит
Листов
Согласов.
Разработал
Проверил
Согласов.
Согласов.
Согласов.
1
АО «Чукотэнерго»
1
Николенко В.А.
Шуплецов Д.Ю.
4/2Мбит/с
АО «Сатис-ТЛ-94»
г.Хабаровск
АО «Чукотэнерго», 
Административное здание
г. Анадырь, ул. Куркутского, д. 34
Eltex ESR-15R
Gi1/0/1
512 kбит/с



Ямал-300К
Gi1/0/2
Волоконно-оптическая линия связи
Экспресс-АМУ7









image2.png
TvnoBon o6bekT

Kmn-1

UT-uHdpacTpykTypa

OCHOBHOI1 KaHan
cBA3U

IPSEC

PesepBHblii KaHan
cBA3N

[nst munosozo o6vekma

Static NAT

Crypto-map

peer AAA1

match ACL-DU

ACL-DU

permit tcp host Y.Y.Y.1 eq N* host F.F.F.1
permit tcp host Y.Y.Y.2 eq N* host F.F.F.2

Static NAT

XXXT < > 722721

Crypto-map

Peer AAA2

match ACL-DU

ACL-DU

permit tcp host Z.2.Z.1 eq N* host G.G.G.1
permit tcp host Z.Z2.Z.2 eq N* host G.G.G.2

YcnoHble 0603Ha4eHNs Ans TUNoBoro obbekTa:

A.A.A.1 - agpec nctovHuka IPsec-tyHHens B [IL| ans ocHoBHoro kaHana

AAA.

— agpec nctoudHuka IPsec-TyHHens B 1L} Ans pesepsHoro kaHana

B.B.B.1 — agpec ncrto4Huka |IPsec-TyHHens Ha obbekTe Afsi OCHOBHOIO KaHana
C.C.C.1 — agpec ncto4Huka IPsec-TyHHens Ha obbekTe pe3epBHOro kaHana
X.X.X.X — BHYTpeHHUI1 nnaH aapecaunmn yctpoicts TM Ha o6bekTe

Y.Y.Y.Y - nyn agpecoB BblAeneHHbI 06bekTy Ans TpaHCAsLuMn aapecoB ycTporicTe TM Yepes 0CHOBHOM KaHan

Z.2.Z.Z — nyn anpecos BblAeneHHbI 06bekTy Ans TpaHcnsuMm aapecoB ycTpoicTB TM Yepes pesepBHbIit kaHan
H.H.H.H — BHyTpeHHss agpecauns Cepsepos [L|

F.F.F.F — nyn agpecos Ans TpaHcnsiunm source-aapecos ycTponcts CermeHta DMZ Yepes ocHOBHOI kKaHan
G.G.G.G — nyn agpecoBs Ans TpaHcnsaumm source-agpecos ycTpoiicTe CermeHta DMZ Yyepes pesepsHbIi kaHan

xxx-mdc-mss-ext-rt-1

T
_\A. L~ ‘
A \
. du-up
iBGP (OSPF 1)
OSPF 1 AAAAR29

xxx-mdc-mss-ext-rt-2

Kpuntowntoz1

Kpuntowntos2

UT-nHpacTpykTypa

Cepsep AY-1
H.H.H.2

Al

Cepsep [1¥-2

[ns munosoao ob6vekma

Crypto-map
peer B.B.B.1

match ACL-DU

ACL-DU

permit tcp host F.F.F.1 host Y.Y.Y.1 eq N*
permit tcp host F.F.F.2 host Y.Y.Y.2 eq N*

N* - Homep nopTa, ucnonbsyemoro ana Yy

~

[nst munosozo o6vekma
Crypto-map
peer C.C.C.1
match ACL-DU
ACL-DU

permit tcp host G.G.G.1 host Z.Z.Z.1 eq N*
permit tcp host G.G.G.2 host Z.Z2.Z.2 eq N*

[nsg munosoao o6bekma

NAT (static inside
H.H.H.1 <> F.F.F.1

HHH2 <--> F.FF2
HHH1 <> G.G.GA1
HHH2 <--> G.G.G2





media1.svg
                                                                          Основной канал   связи                                                                                                                                                 КП - 1 КП - 2                                                                      Резервный канал   связи      xxx - mdc - mss - ext - rt - 1 xxx - mdc - mss - ext - rt - 2 R1 - sub Сервер ДУ - 1 Сервер ДУ - 2 Криптошлюз - 2     iBGP OSPF   1     iBGP             Типовой объект Криптошлюз - 1 R2 - sub X.X.X.1 X.X.X.2  Static NAT  X.X.X.1   <  -----   >   Y.Y.Y.1 X.X.X.2   <  -----   >   Y.Y.Y.2 Crypto - map  peer A.A.A.1 match ACL - DU ACL - DU  permit tcp host Y.Y.Y.1 eq N* host F.F.F.1 permit tcp host Y.Y.Y.2 eq N* host F.F.F.2   A.A.A.1 A.A.A.2  Static NAT  X.X.X.1   <  -----   >   Z.Z.Z.1 X.X.X.2   <  -----   >   Z.Z.Z.2 Crypto - map  Peer A.A.A.2 match ACL - DU ACL - DU  permit tcp host Z.Z.Z.1 eq N* host G.G.G.1 permit tcp host Z.Z.Z.2 eq N* host G.G.G.2     Crypto - map  peer B.B.B.1 match ACL - DU ACL - DU  permit tcp host F.F.F.1 host Y.Y.Y.1 eq N* permit tcp host F.F.F.2 host Y.Y.Y.2 eq N*   B.B.B.1 C.C.C.1  Crypto - map  peer C.C.C.1 match ACL - DU ACL - DU  permit tcp host G.G.G.1 host Z.Z.Z.1 eq N* permit tcp host G.G.G.2 host Z.Z.Z.2 eq N*      H.H.H.1 H.H.H.2 N*  -   н омер порта, используемого для ДУ  Для типового объекта  Для типового объекта  Для типового объекта  Для типового объекта                       du - up (OSPF 1)   A.A.A.A/29   ИТ - инфраструктура Условные обозначения для типового объекта:  A.A.A.1 –   адрес источника  IPsec - туннеля в ДЦ для основного канала A.A.A. – адрес источника  IPsec - туннеля в ДЦ для резервного канала B.B.B.1 – адрес источника  IPsec - туннеля на объекте для основного канала C.C.C.1 – адрес источника  IPsec - туннеля на объекте резервного канала X.X.X.X – внутренний план адресации устройств ТМ на объекте Y.Y.Y.Y –   пул адресов выделенный объекту для трансляции адресов устройств ТМ через основной канал Z.Z.Z.Z –   пул адресов выделенный объекту для трансляции адресов устройств ТМ через   резервный канал H.H.H.H   – внутренняя адресация Серверов  ДЦ F.F.F.F   – пул адресов для трансляции  source - адресов устройств Сегмента  DMZ   через основной канал G.G.G.G   – пул адресов для трансляции  source - адресов устройств Сегмента  DMZ   через резервный канал                        ДЦ  NAT   (static inside)  H.H.H.1  < ---   >   F.F.F.1 H.H.H.2  < ---   >   F.F.F.2 H.H.H.1  < ---   >  G .G.G.1 H.H.H.2  < ---   >  G .G.G.2  Для типового объекта    ИТ - инфраструктура ДЦ                                                                                 


