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[bookmark: _Toc46743505][bookmark: _Toc241002522]Обозначения и сокращения
	Заказчик
	ПАО «РусГидро»

	Подрядная организация
	Участник закупки, получивший право заключения договора на выполнение работ

	API
	Application Programming Interface — программный интерфейс приложения

	ИС
	Информационная система

	ИТ
	Информационные технологии

	МСЭ API
	Межсетевой экран для защиты API

	ПО
	Программное обеспечение

	ПМИ
	Программа и методика испытаний

	ОЭ
	Опытная эксплуатация

	ПЭ
	Промышленная эксплуатация

	ТТ
	Технические требования

	SIEM
	Security Information and Event Management (система управления информацией и событиями безопасности)

	Реестр РПО
	Единый реестр российских программ для электронных вычислительных машин и баз данных.
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[bookmark: _Toc46743507]ОКПД2 62.01.11.000 Разработка проектного решения, поставка и внедрение ПО МСЭ API.
[bookmark: _Toc241002524]Цель оказания работ 
Целью работ является повышение информационной безопасности ПАО «РусГидро» путем создания подсистемы защиты API, а именно:
- обеспечение контроля и фильтрации обращений к API;
- обнаружение и блокирование атак;
- проверка API-запросов на соответствие установленным требованиям;
- разграничение доступа к API и ограничение интенсивности запросов;
- передача событий информационной безопасности в средства мониторинга ИБ Заказчика.
[bookmark: _Toc46743508][bookmark: _Toc241002525]Существующее положение
В настоящее время защита API в инфраструктуре Заказчика реализована разными средствами и требует унификации. В ходе обследования Подрядчик должен определить, какие API необходимо защищать, как они опубликованы, с какими системами связаны, где размещены, какую нагрузку имеют и какие средства защиты уже используются. Результаты обследования оформляются в отчете и согласовываются с Заказчиком до разработки проектного решения. Все работы должны выполняться в действующей инфраструктуре Заказчика по установленным правилам внесения изменений и без несогласованных перерывов в работе сервисов.
[bookmark: _Toc241002526]Таблица 1. Перечень объектов заказчика
	№
п/п
	Наименование объекта

	Расположение объекта 
(место поставки МТР, производства работ, оказания услуг) 
	[bookmark: _GoBack]Наименование основного средства 
(в отношении которого выполняются работы, оказываются услуги)
	Примечания

	1
	2
	3
	4
	5

	1. 
	Исполнительный аппарат ПАО «РусГидро»
	г. Красноярск, ул. Перенсона, д. 2а
	Подсистема защиты API (Программно-аппаратный комплекс "Комплексная система управления информационной безопасностью исполнительного аппарата"
инв. №ОГ00008726)
	Точный перечень систем, сред и площадок уточняется и согласуется по результатам обследования


[bookmark: _Toc46743509][bookmark: _Hlk49857604][bookmark: _Toc241002527][bookmark: _Hlk46492347]Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых заказчиком на этапе исполнения договора)
[bookmark: _Hlk48209761]Взаимодействие между Заказчиком и Подрядчиком должно осуществляться посредством корпоративных средств связи Заказчика и Подрядчика. В целях сбора необходимых исходных данных Подрядчик предоставляет Заказчику соответствующие запросы (в т.ч. шаблоны форм для заполнения данных) и проводит интервьюирование ответственных лиц Заказчика. Заказчик предоставляет Подрядчику исходные данные не позднее 10 рабочих дней с момента получения соответствующих запросов. При необходимости, для уточнения исходных данных, работникам Подрядчика может быть предоставлен доступ на территорию объектов Заказчика в соответствии с требованиями к пропускному и внутриобъектовому режимам, установленных на соответствующих площадках Заказчика в контуре работ.
В состав запрашиваемых исходных данных могут входить имеющаяся техническая документация по API, сведения об используемых механизмах аутентификации и авторизации, интеграциях, средствах защиты, параметрах нагрузки и журналах событий. При необходимости Подрядчику предоставляется доступ к согласованным информационным системам, компонентам инфраструктуры, тестовым и целевым средам в объёме, необходимом для выполнения работ и в соответствии с установленными у Заказчика требованиями информационной безопасности и правилами доступа.
В ходе обследования Подрядчик на основании предоставленных Заказчиком сведений и результатов обследования уточняет и фиксирует фактический перечень API, схемы их публикации и взаимодействия, используемые средства и механизмы защиты, а также иные параметры, необходимые для разработки проектного решения.
[bookmark: _Toc241002528][bookmark: _Toc50125126][bookmark: _Toc46743510]Иные требования и сведения общего характера
Предлагаемое решение не должно быть необоснованно привязано к продукции конкретного производителя. При указании конкретного решения допускается применение эквивалентного продукта, соответствующего установленным требованиям. Все работы, настройки и изменения выполняются по согласованию с Заказчиком. Передача третьим лицам учётных данных, ключей, сертификатов и информации о защищаемых API не допускается.
[bookmark: _Toc51339693][bookmark: _Toc241002529]Требования к продукции
[bookmark: _Toc241002530]Требования по объемам и срокам 
[bookmark: _Toc241002531]Требования к видам и объемам поставок МТР, работ, услуг
[bookmark: _Toc51339695][bookmark: _Toc241002532]Таблица 2.1 Перечень и объем выполняемых работ / оказываемых услуг
	№
п/п
	Наименование работ (услуг) / этапа работ (услуг)
	Единица измерения
	Количество

	1
	2
	3
	4

	1. 
	Обследование ИТ-инфраструктуры в части внедрения ПО МСЭ API. Разработка и согласование технорабочего проекта на внедрение ПО МСЭ API.
	Комплект документов
	1

	2. 
	Реализация технорабочего проекта по внедрению ПО МСЭ API.
	Условная единица
	1



[bookmark: _Toc241002533][bookmark: _Toc51955658]Таблица 2.2 Перечень и объем закупаемых МТР 
	№
п/п
	Наименование продукции
	Единица измерения
	Количество

	1
	2
	3
	4

	1. 
	Поставка ПО (передача неисключительных прав (лицензий) на использование программного обеспечения), необходимого для реализации технорабочего проекта по созданию подсистемы защиты API, в объёме, обеспечивающем выполнение требований настоящих ТТ.
	Условная единица
	Точный объём закупаемых лицензий определяется по результатам разработки технорабочего проекта.



[bookmark: _Toc51339696][bookmark: _Toc241002534]Требования к срокам поставки МТР, выполнению работ, оказанию услуг
[bookmark: _Toc50125127][bookmark: _Toc51339697][bookmark: _Toc241002535][bookmark: _Hlk50465284]Таблица 3.1 Требования по срокам выполнения работ / оказания услуг 
	[bookmark: _Toc46743511]№ п/п
	Наименование работ / услуг 
(вид / этап (работ/ услуг)
	Требования к началу срока выполнения работ / оказания услуг (этапа работ / услуг)
	Требования к окончанию срока выполнения работ / оказания услуг (этапа работ / услуг)

	1
	2
	3
	4

	1. 
	Обследование ИТ-инфраструктуры в части внедрения ПО МСЭ API.
Разработка и согласование технорабочего проекта на внедрение ПО МСЭ API.
	Дата заключения договора
	6 календарных месяцев и 15 календарных дней с даты заключения договора

	2. 
	Реализация технорабочего проекта по внедрению ПО МСЭ API.
	6 календарных месяца и 16 календарных дней с даты заключения договора
	9 календарных месяца и 15 календарных дней с даты заключения договора



[bookmark: _Toc241002536]Таблица 3.2 Требования по срокам поставки МТР 
	№ п/п
	Наименование продукции / (партии продукции)
	Требования к началу срока поставки продукции
	Требования к окончанию срока поставки продукции

	1
	2
	3
	4

	1. 
	Поставка ПО (передача неисключительных прав (лицензий) на использование программного обеспечения), необходимого для реализации технорабочего проекта по созданию подсистемы защиты API, в объёме, обеспечивающем выполнение требований настоящих ТТ.
	8 календарных месяца и 15 календарных дней с даты заключения договора
	9 календарных месяца и 15 календарных дней с даты заключения договора
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[bookmark: _Toc241002538]Таблица 4. Требования к качеству продукции 
Наименование работ: ОКПД2 62.01.11.000 Разработка проектного решения, поставка и внедрение ПО МСЭ API
	№ п/п
	Наименование параметра
	Требование Заказчика
	Способ подтверждения Участником соответствия требованиям
	Предложение Участника по характеристикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	1. 
	Требования к выполнению работ и оказанию услуг
	-//-
	-//-
	-//-

	1.1. 
	Требования к способам и технологиям выполнения работ и оказания услуг 
	-//-
	-//-
	-//-

	1.1.1. 
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	Выполнение работ и разработка документации должны осуществляться с учетом требований следующих документов:
· Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем»;
· ГОСТ Р 59793-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
· ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;
· Техническая политика ПАО «РусГидро» (утв. протоколом Заседания Совета Директоров ПАО «РусГидро» от 10.04.2020 г. №307)[footnoteRef:1]; [1:  Техническая политика ПАО «РусГидро» доступна по ссылке: https://rushydro.ru/activity/safety/tech_policy/] 

· Политика ПАО «РусГидро» в отношении обработки персональных данных (утверждена приказом ПАО «РусГидро» от 11.11.2024 № 780)[footnoteRef:2]; [2:  Политика ПАО «РусГидро» в отношении обработки персональных данных доступна по ссылке: https://rushydro.ru/investors/disclosure/regulations_and_docs/documents/other_doc/] 

· Положение о процессе приемки информационных систем в эксплуатацию (утверждена приказом ПАО «РусГидро» от 02.09.2022 №654)[footnoteRef:3]. [3:  Положение о процессе приемки информационных систем в эксплуатацию доступна по ссылке: https://rushydro.ru/investors/disclosure/regulations_and_docs/documents/other_doc/] 

	Согласие с требованием
	
	

	1.2. 
	Требования к организации работ / услуг
	-//-
	-//-
	-//-

	1.2.1. 
	Организационно-технические мероприятия по допуску персонала Подрядчика
	Допуск персонала Подрядчика для выполнения работ осуществляется в соответствии с:
· регламентом процесса «Допуска персонала подрядных организаций на объекты ПАО «РусГидро» (утвержден приказом ПАО «РусГидро» от 28.04.2023 г. №300);
· требованиями по обеспечению информационной безопасности при предоставлении контрагентам удаленного доступа к информационным ресурсам ПАО «РусГидро»[footnoteRef:4] [4:  Требования по обеспечению информационной безопасности при предоставлении контрагентам удаленного доступа к информационным ресурсам ПАО «РусГидро» доступно по ссылке: https://rushydro.ru/investors/disclosure/regulations_and_docs/documents/other_doc/] 

	Согласие с требованием
	
	

	1.2.2. 
	Требования по защите информации при выполнении работ
	В ходе выполнения работ Подрядчик должен обеспечить принятие соответствующих мер по обеспечению безопасности (в т.ч. исключающих возможность несанкционированного доступа, ознакомления, изменения, распространения и/или разглашения информации третьими лицами) любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ.
Подрядчик обязан уведомить Заказчика (в письменном виде в течении 3 рабочих дней с момента выявления) обо всех инцидентах информационной безопасности (в т.ч. факты несанкционированных доступа, ознакомления, изменения, распространения и/или разглашения) связанных с любой информацией (вне зависимости от вида ее носителя) полученной от Заказчика и/или образованной в ходе выполнения работ.
Публикация или передача третьим лицам любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ (за исключением случаев предусмотренных законодательством РФ) без согласования с Заказчиком запрещена.
	Согласие с требованием
	
	

	1.3. 
	Требования к применяемым при выполнении работ оборудованию и материалам, технологиям, программно-аппаратным средствам
	-//-
	-//-
	-//-

	1.3.1. 
	Требования к оборудованию и программному обеспечению, используемому для выполнения работ
	Для разработки документации и выполнения работ Подрядчик должен использовать технические и программные средства, принадлежащие ему на законном основании, лицензионные ограничения и санкции соответствующих правообладателей не должны препятствовать выполнению работ на объектах Заказчика.
Подрядчиком должно быть исключено применение личных технических и программных средств принадлежащих работникам Подрядчика.
Для обмена с Заказчиком документами/сообщениями в цифровом (электронном) виде Подрядчик обязан использовать только корпоративные адреса электронной почты и корпоративные файлообменные сервисы, Подрядчиком должно быть исключено использование некорпоративных (личных) адресов электронной почты и/или файлообменных сервисов сотрудников Подрядчика
	Согласие с требованием
	
	

	1.4. 
	Требования к безопасности работ и охране труда
	-//-
	-//-
	-//-

	1.4.1. 
	Требования к безопасности выполняемых работ
	В ходе выполнения работ Подрядчик должен соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, относящиеся к сфере деятельности и проведения работ.
Подрядчик должен соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, в т.ч. законодательство об охране окружающей среды, промышленной и пожарной безопасности, охране труда, энергоэффективности, а также все иные законодательные и нормативные акты, относящиеся к сфере деятельности.
Подрядчик, в случае необходимости, обязан направлять на объекты Заказчика работников, обученных правилам безопасного ведения работ и имеющих все необходимые допуски к производству работ, а также представлять документы на русском языке, подтверждающие аттестацию работников на проведение соответствующих видов работ
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	2. 
	Требования к МТР, поставляемым подрядчиком 
	-//-
	-//-
	-//-

	2.1. 
	Требования к техническим и функциональным характеристикам (включая гарантируемые показатели)
	-//-
	-//-
	-//-

	2.1.1. 
	Общие требования к поставляемым программным средствам
	Все программные средства, поставляемые и используемые в технических решениях, должны быть отечественного производства, т.е. включены в Единый реестр российских программ для ЭВМ и баз данных (реестр РПО) Минцифры России на дату заключения договора либо иметь подтверждённый статус нахождения в процессе включения в реестр РПО. Под подтверждённым статусом понимается наличие у участника письма от Минцифры (или выписки из ФГИС «Реестр ПО») о принятии заявления о включении ПО в реестр с указанием даты подачи и регистрационного номера. При этом участник обязуется включить ПО в реестр РПО не позднее 6 месяцев с даты заключения договора. Невыполнение данного обязательства является основанием для расторжения договора в одностороннем порядке. Должно быть исключено применение средств защиты информации, странами происхождения которых являются иностранные государства, совершающие в отношении Российской Федерации, российских юридических лиц и физических лиц недружественные действия, либо производителями которых являются организации, находящиеся под юрисдикцией таких иностранных государств, прямо или косвенно подконтрольные им либо аффилированные с ними, а также использование сервисов (работ, услуг) по обеспечению информационной безопасности, предоставляемых (выполняемых, оказываемых) этими организациями.
Поставляемые программные средства (лицензии) должны обеспечивать реализацию технических решений, предусмотренных технорабочим проектом по созданию подсистемы защиты API, в объёме, обеспечивающем выполнение требований настоящих ТТ и дальнейшую эксплуатацию подсистемы. Точный объём закупаемых лицензий определяется по результатам разработки технорабочего проекта 
Лицензионные ограничения и условия использования программных средств соответствующих правообладателей не должны препятствовать эксплуатации создаваемой подсистемы защиты API на объектах и вычислительных ресурсах Заказчика в соответствии с технорабочим проектом.
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	2.2. 
	Требования к доставке, маркировке, упаковке, транспортировке, перемещению, условиям хранения, приемке и испытаниям
	-//-
	-//-
	-//-

	2.2.1. 
	Место поставки
	Исполнительный аппарат ПАО «РусГидро» Российская Федерация, г. Красноярск, ул. Перенсона, д. 2а
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	2.2.2. 
	Форма поставки
	Поставка программных средств (лицензий) и соответствующей эксплуатационной документации допускается на материальных носителях и/или в электронной форме. При поставке на материальных носителях могут передаваться лицензионные ключи, сертификаты технической поддержки, документы, подтверждающие предоставление прав на использование программного обеспечения, а также дистрибутивы и эксплуатационная документация. При поставке в электронной форме программные средства, лицензионные ключи и эксплуатационная документация могут предоставляться посредством личного кабинета производителя (правообладателя) либо иным согласованным с Заказчиком способом. Для файлов, передаваемых в электронной форме, должна быть обеспечена возможность проверки их целостности и подлинности с использованием контрольных сумм и/или средств электронной подписи
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	2.2.3. 
	Требования к приемке и испытаниям
	Предварительные испытания, опытная эксплуатация и приемочные испытания подсистемы защиты API осуществляются на этапе реализации технических решений по созданию подсистемы защиты API в соответствии с требованиями Положения о процессе приемки информационных систем в эксплуатацию, утвержденного приказом ПАО «РусГидро» от 02.09.2022 № 654, в части, применимой к создаваемой подсистеме. Предварительные и приемочные испытания проводятся на основании разработанной Подрядчиком и согласованной Заказчиком ПМИ, опытная эксплуатация — в соответствии с утвержденной программой опытной эксплуатации
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	2.3. 
	Требования к гарантиям, гарантийному и послегарантийному обслуживанию 
	-//-
	-//-
	-//-

	2.3.1. 
	Срок гарантии
	В отношении всех поставляемых программных средств (лицензий) Подрядчиком должно быть обеспечено предоставление технической поддержки на срок не менее 12 (двенадцати) месяцев с даты передачи прав использования ПО (с даты подписания УПД).
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	3. 
	Требования к результатам выполнения договора
	-//-
	-//-
	-//-

	3.1. 
	Общие требования к результатам выполнения договора
	-//-
	-//-
	-//-

	3.1.1. 
	Обследование ИТ-инфраструктуры в части внедрения ПО МСЭ API.
	В рамках этапа Подрядчик должен провести обследование ИТ-инфраструктуры Заказчика в объеме, необходимом для разработки технических решений по внедрению ПО МСЭ API. В ходе обследования Подрядчик должен:
· определить перечень API, подлежащих защите;
· обследовать существующие схемы предоставления доступа к API и их взаимодействия с информационными системами;
· определить используемые механизмы аутентификации, авторизации и защиты API;
· определить существующие средства сетевой и информационной безопасности, с которыми необходимо обеспечить взаимодействие ПО МСЭ API;
· определить необходимые интеграции с инфраструктурой Заказчика;
· собрать сведения о существующих и планируемых нагрузках на защищаемые API;
· определить доступные и требуемые вычислительные ресурсы для размещения компонентов ПО МСЭ API;
· определить требования и ограничения, влияющие на архитектуру и порядок внедрения;
· уточнить требования к отказоустойчивости, резервированию, мониторингу и журналированию событий.

Результаты обследования должны быть оформлены отчетом об обследовании, согласованным с Заказчиком. Отчет должен содержать исходные данные, достаточные для разработки технорабочего проекта.
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	3.1.2. 
	Разработка и согласование технорабочего проекта на внедрение ПО МСЭ API.
	На основании согласованного отчета об обследовании Подрядчик должен разработать технорабочий проект на внедрение ПО МСЭ API. Технорабочий проект должен определять:
· архитектуру создаваемой подсистемы защиты API;
· состав, количество и назначение компонентов;
· схему размещения компонентов;
· схему взаимодействия ПО МСЭ API с защищаемыми API и инфраструктурой Заказчика;
· матрицу необходимых сетевых взаимодействий;
· перечень API, подключаемых к защите;
· порядок и способы подключения API к ПО МСЭ API;
· состав и порядок реализации необходимых интеграций;
· требования к вычислительным ресурсам;
· решения по отказоустойчивости и резервированию;
· порядок регистрации и передачи событий информационной безопасности;
· основные принципы построения правил и политик защиты API;
· требования к мониторингу компонентов подсистемы;
· требуемый объем лицензирования ПО МСЭ API;
· порядок реализации и настройки ПО МСЭ API;
· порядок проведения испытаний и опытной эксплуатации.

Технорабочий проект должен быть согласован с Заказчиком. Все замечания, выявленные в ходе его согласования, должны быть устранены Подрядчиком до начала реализации технических решений.
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	3.1.3. 
	Реализация технорабочего проекта по внедрению ПО МСЭ API.
	Реализация должна выполняться в соответствии с согласованным технорабочим проектом. В рамках проекта Подрядчик должен: 
· выполнить поставку и предоставление прав на использование ПО МСЭ API в объеме, предусмотренном согласованным технорабочим проектом;
· выполнить внедрение и настройку компонентов ПО МСЭ API;
· выполнить подключение определенных технорабочим проектом API к подсистеме защиты;
· выполнить необходимые сетевые и системные настройки;
· реализовать предусмотренные технорабочим проектом интеграции;
· настроить правила и политики защиты API;
· настроить регистрацию, хранение и передачу событий информационной безопасности;
· настроить мониторинг состояния компонентов подсистемы;
· выполнить предусмотренные технорабочим проектом решения по резервированию и отказоустойчивости;
· разработать и передать Заказчику предусмотренную настоящими ТТ проектную, исполнительную и эксплуатационную документацию;
· разработать и согласовать программу и методику испытаний и программу опытной эксплуатации;
· провести предварительные испытания;
· провести опытную эксплуатацию;
· устранить замечания, выявленные в ходе испытаний и опытной эксплуатации;
· провести приемочные испытания;
· актуализировать документацию по фактически реализованному решению;
· обеспечить готовность подсистемы защиты API к вводу в промышленную эксплуатацию.
Работы по реализации технорабочего проекта должны выполняться по согласованию с Заказчиком и в соответствии с установленным у Заказчика порядком выполнения работ в действующей ИТ-инфраструктуре. Выполнение работ не должно приводить к несогласованным перерывам в работе защищаемых информационных систем и API.
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	3.2. 
	Требования к техническим и функциональным характеристикам объекта, которые должны быть достигнуты в результате выполнения договора, включая гарантируемые показатели 
	-//-
	-//-
	-//-

	3.2.1. 
	Подсистема защиты API должна обеспечивать:
	Подсистема защиты API должна обеспечивать:
· анализ вложенных данных API-запросов в целях обнаружения атак;
· защиту API, использующих технологии REST API, SOAP, GraphQL API и JWT;
· обнаружение и блокирование атак, относящихся к OWASP API Security Top 10;
· проверку корректности JSON- и XML-документов, передаваемых в составе запросов;
· контроль установленных ограничений для HTTP-запросов, JSON-документов и GraphQL-запросов;
· обнаружение атак, связанных с использованием JWT, в том числе небезопасных алгоритмов и подмены ключей;
· обнаружение запросов интроспекции GraphQL;
· ограничение интенсивности обращений к API (Rate Limiting) с возможностью задания ограничений для отдельных маршрутов API;
· обнаружение и инвентаризацию API, формирование OpenAPI-спецификации и выявление изменений структуры API;
· балансировку нагрузки путем распределения запросов к API.
	Согласие с требованием
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	3.3. 
	Требования к порядку приемки результатов выполнения договора 
	-//-
	-//-
	-//-

	3.3.1. 
	Требования к приемке результатов работ
	Все комплекты документов, разрабатываемые Подрядчиком в рамках этапов выполнения работ, указанных в п. 3.1 настоящей таблицы, должны быть согласованы с Заказчиком. Все замечания к документации, выявленные в ходе согласования, должны быть устранены Подрядчиком до приемки соответствующего этапа работ.
Все замечания, выявленные в ходе реализации технорабочего проекта по созданию подсистемы защиты API, должны быть устранены Подрядчиком. При необходимости в технорабочий проект и связанную с ним документацию должны быть внесены соответствующие изменения, согласованные с Заказчиком.
Все предусмотренные настоящими ТТ виды испытаний подсистемы защиты API должны быть проведены в соответствии с разработанными Подрядчиком и согласованными Заказчиком ПМИ, а опытная эксплуатация — в соответствии с утвержденной программой опытной эксплуатации. Все замечания, выявленные по результатам испытаний и опытной эксплуатации, должны быть устранены Подрядчиком до приемки соответствующего этапа работ.
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	3.4. 
	Требования к оформлению документации
	-//-
	-//-
	-//-

	3.4.1. 
	Требования к оформлению документации
	Вся документация, разрабатываемая Подрядчиком в рамках работ, указанных в п. 3.1. настоящей таблицы, должна быть разработана в соответствии с требованиями нормативно-правовых актов и нормативно-технических документов, указанных в п. 1.1.1 настоящей таблицы.
Вся разрабатываемая документация должна быть выполнена на русском языке.
Вся разрабатываемая документация должна быть передана Заказчику в 1 экз. на бумажном носителе и в 1 экз. в электронном виде.
Электронный формат предоставляемых документов должен соответствовать: 
- Portable Document Format (PDF) - для сканированных или не редактируемых копий документов;
- Open Document Format (ODF):
-	ODT - для оригинальных редактируемых текстовых документов, 
-	ODS - для оригинальных редактируемых документов, содержащих табличные данные.
- VSDX – для редактируемых копий графических схем
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	4. 
	Требования к соблюдению положений нормативной и иной обязательной для подрядчика / исполнителя документации
	-//-
	-//-
	-//-

	4.1. 
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	В соответствии с требованиями документов, указанных в п. 1.1.1. настоящей таблицы
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	5. 
	Требования к ответственности, гарантиям и послегарантийному обслуживанию
	-//-
	-//-
	-//-

	5.1. 
	Гарантийный срок на результат работ
	Гарантийный срок на результат выполнения работ (в т.ч. на электронные носители информации) должен составлять 36 месяцев с даты подписания универсально-передаточных документов.
Гарантия не предполагает выполнение дополнительных работ по актуализации разработанной Подрядчиком документации в случаях изменений законодательства РФ и/или требований организационно-распорядительных документов ПАО «РусГидро» принятых после даты подписания акта о приемке выполненных работ.
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	6. 
	Требования к обязательствам контрагента, влияющим на исполнение договора
	-//-
	-//-
	-//-

	6.1. 
	Требования к субподрядным организациям, привлекаемым к выполнению работ
	В случае привлечения к выполнению работ субподрядных организаций подрядчик обязан представить Заказчику на момент согласования договора документы, подтверждающие соответствие их квалификационного уровня, а также готовность и возможность выполнения ими работ
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	7. 
	Прочие требования
	-//-
	-//-
	-//-

	7.1. 
	Требования к наличию лицензий на выполнение отдельных видов работ
	В период выполнения работ Подрядчик должен обладать действующей лицензией на выполнение соответствующих работ п. 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации (утв. Постановлением Правительства РФ от 03.02.2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»)
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	7.2. 
	Требования к обеспечению информационной безопасности при выполнении работ
	В ходе выполнения работ Подрядчик должен обеспечить принятие соответствующих мер по обеспечению безопасности (в т.ч. исключающих возможность несанкционированного доступа, ознакомления, изменения, распространения и/или разглашения информации третьими лицами) любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ.
Подрядчик обязан уведомить Заказчика (в письменном виде в течение 3 рабочих дней с момента выявления) обо всех инцидентах информационной безопасности (в т.ч. факты несанкционированных доступа, ознакомления, изменения, распространения и/или разглашения) связанных с любой информацией (вне зависимости от вида ее носителя) полученной от Заказчика и/или образованной в ходе выполнения работ.
Публикация или передача третьим лицам любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ (за исключением случаев предусмотренных законодательством РФ) без согласования с Заказчиком запрещена.
	Согласие с требованием
	
	



[bookmark: _Toc53393312][bookmark: _Toc54646411][bookmark: _Toc241002539][bookmark: _Toc46743519][bookmark: _Toc51339699]Требования к документации по ценообразованию на этапе закупки
3.1. В обоснование стоимости своей заявки Участник должен предоставить Коммерческое предложение по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в Документации о закупке.
3.2. Цена предложения должна включать все затраты Участника, уплату всех налогов, пошлин и сборов, предусмотренных законодательством Российской Федерации, в том числе НДС, страхование, расходы на доставку до Заказчика.
3.3. Стоимость предложения должна быть указана без учета НДС и с учетом НДС (если НДС предусмотрено налоговым законодательством) или должно быть указание на то, что «НДС не облагается». 
3.4. Цена предложения определяется в российских рублях и указывается с точностью до копеек.


[bookmark: _Toc54646412][bookmark: _Toc241002540]Требования к документации по ценообразованию на этапе заключения (исполнения) договора
По результатам настоящей закупки заключается договор с твердой ценой.
При подписании договора разработка сметной документации осуществляется в соответствии с Приложением № 1 к настоящим ТТ.


[bookmark: _Toc54646413][bookmark: _Toc241002541]Приложения
Приложение №1. Требования к оформлению и составлению сметной документации по ценообразованию на Работы (Услуги).
[bookmark: _Toc235181583][bookmark: _Toc240465402]Приложение №2. Регламент процесса «Допуска персонала подрядных организаций к выполнению работ на объектах ПАО «РусГидро» (Приказ ПАО «РусГидро» от 28.04.2023 №300) (в отдельном файле).
 



[bookmark: _Ref40301253]
Приложение №1 к Техническим требованиям 
[bookmark: __RefHeading___Toc88565_8850083][bookmark: _Toc235181593][bookmark: _Toc240465403]Требования к оформлению и составлению документации по ценообразованию
1. Настоящие требования разработаны для единого подхода к определению стоимости выполнения работ (оказания услуг) (далее – «Работы» («Услуги»)).
2. Сметы или расчеты на Работы (Услуги) составлять на основании технических требований (технического задания) заказчика, графиков производства работ. 
3. Стоимость Работ (Услуг) определяется на основе Справочников базовых цен на соответствующие работы, входящих в ФРСН, «Методических указаний по применению Справочников базовых цен на проектные работы в строительстве», утвержденных Приказом Министерства регионального развития РФ от 29.12.2009 №620 (далее - Методика №620) и Методики определения стоимости работ по подготовке проектной документации, утвержденной Приказом Министерства строительства и жилищно-коммунального хозяйства РФ от 1 октября 2021 г. №707/пр. (далее – Методика №707) не противоречащим положениям Методики №620 и Справочникам базовых цен (далее – СБЦ) на проектные работы в строительстве.
4. При определении стоимости Работ (Услуг) в сметных расчетах указывать полное наименование нормативного документа, на основании которого составляется сметная документация с указанием всех реквизитов документа.
5. При использовании в сметах коэффициентов (доплат, процентов и т.д.) в графе «Номер частей, глав, таблиц, процентов…» указывать обоснование из методических указаний, общих положений сборников или других нормативных документов и приложений к ним.
6. Пересчет сметной стоимости Работ (Услуг) по состоянию на 01.01.2001, 01.01.1995. (1991 г.) следует производить согласно индексам на указанные работы, рекомендованным к применению письмом соответствующего органа исполнительной власти, уполномоченного в области сметного нормирования и ценообразования в сфере градостроительной деятельности.
7. При определении стоимости Работ (Услуг), затраты организации, расположенной в районах, в которых, в соответствии с действующим законодательством производятся выплаты, обусловленные районным регулированием оплаты труда, в т.ч. выплаты по районным коэффициентам, а также надбавки за непрерывный стаж и других льгот, предусмотренных законодательством в районах Крайнего Севера и приравненных к ним местностям на основании: «Рекомендаций по определению коэффициента к базовым ценам на соответствующие работы, учитывающего дополнительные затраты организаций на льготные выплаты по заработной плате», одобренных и рекомендованных к применению письмом Госстроя России от 30.06.98 N 9-10-17/40 учитываются путем введения к итогу базовой цены повышающих коэффициентов. Размер примененных коэффициентов, доплат и т.д. указывать с обоснованиями из технической части, вводных указаний сборников или других нормативных документов
8. Стоимость Работ (Услуг), цены на которые отсутствуют в СБЦ и СЦ, внесенных в ФРСН, возможно определять сметным расчетом по себестоимости и сложившемуся уровню рентабельности (форма №3п) по согласованию с Заказчиком.
9. Пояснительная записка по заполнению сметного расчета по трудозатратам (форма №3п) и образец формы №3п отражены в Приложении № 1 и в Приложении № 2 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги), соответственно.
10. Средства на оказание Работ (Услуг) определяются отдельными расчетами в соответствии с видом выполняемых работ (оказываемых услуг) и включаются (по необходимости) в сводную смету (Приложение №3 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
11. Сметы / расчеты на Работы (Услуги) предоставляются в форматах: «Excel» и «pdf» (с подписями и печатью). 
12. Результаты вычислений (построчные) и итоговые данные в сметах / расчетах, приводятся в рублях, в сводной смете - в рублях с округлением до целых рублей.
13. Результаты вычислений (построчные) и итоговые данные округляются до целых рублей:
·  графа 5 «Стоимость»;
·  графа 7 «Оплата труда (всего)» (образец формы № 3П приложения 1 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
Результаты вычислений (построчные) и итоговые данные в расчетах, (сметах), приводятся в рублях,
-при базисно-индексном методе, с округлением до целых рублей;
-при ресурсно-индексном и ресурсным методах, а также сметных расчетах на отдельные виды затрат - с округлением до целых единиц;
- в сводной смете - в рублях с округлением до целых рублей.
14. В случае применения понижающего коэффициента к итогу смет или расчетов, корректирующего их стоимость в меньшую сторону, величину данного коэффициента необходимо учитывать с округлением до 8-и знаков после запятой.
15. Командировочные расходы, учтенные в смете, подтверждаются отдельным расчетом. 
15.1 Лимиты командировочных расходов при производстве Работ (Услуг) при командировании на территории, не относящиеся к районам Крайнего Севера и приравненных к ним местностям, принимать в размере не более:
· суточные - 900 руб./сутки;
· проживание – 5000 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг).
15.2 Лимиты командировочных расходов при производстве ПИР при командировании на территории, относящейся к местностям, приравненным к районам Крайнего Севера, принимать в размере не более:
· суточные – 945 руб./сутки
· проживание – 750 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг)
15.3 При учете командировочных расходов стоимость проезда (авиа-, ж/д, …) определяется Методом анализа ТКП в соответствии со следующими требованиями: необходимо предоставить три источника информации, подтверждающие стоимость расходов, сформировав при этом конъюнктурный анализ, и к учёту приняв среднерыночную стоимость по приложенным источникам. Для обоснования затрат предоставить информацию из открытых источников официальных перевозчиков в виде скриншота, счета, квитанции, ТКП и т.п. с указанием даты.
15.4 При наличии командированных расходов необходимо составлять общий реестр стоимости проездных билетов с разбивкой по сметам, к которым они относятся
16. Стоимость субподрядных работ (в случае наличия таковых) следует отразить отдельной строкой (образец Приложение № 3 к Требованиям к оформлению и составлению документации по ценообразованию на Работ (Услуги)) с представлением соответствующих расчетов.
17. В случае заключений дополнительных соглашений к договору (далее - «д/с»), Сводную смету необходимо выполнять в накопительной форме с учетом ЛСР (ЛС) к основному договору и ко всем заключенным д/с к нему. В итогах Сводной сметы в накопительной форме (справочно) указывать суммы изменения (уменьшения, увеличения) основного договора на основании заключения д/с, которые определяются как разница между суммой Сводной сметы в накопительной форме очередного д/с и стоимостью основного договора. Форма Сводной сметы в накопительной (образец в Приложение № 4 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги) ЛСР (ЛС) разрабатываются отдельно на исключаемые и дополнительные объемы Работ (Услуг).
17.1 ЛС являются приложениями к Сводной смете в накопительной форме. Нумерация приложений указывается по мере включения ЛС в Сводную смету в накопительной форме - по порядку.
17.2 ЛС являются приложениями к ССР (СС). Нумерация приложений указывается по мере включения ЛС в ССР в накопительной форме - по порядку.



Приложение № 1
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
по заполнению формы №3п
при составлении смет или расчетов на Работы (Услуги)

1. При составлении сметного расчета по трудозатратам (форма №3п), разработанным организацией, выполняющей Работы (оказывающей Услуги), обоснование расчета трудозатрат представляется заказчику по его просьбе. Сметы / расчеты составляются в ценах текущего периода.
2. Расчетом по трудозатратам (форма №3п) рекомендуется определять стоимость работ, цены на которые отсутствуют в СБЦ и СЦ, внесенных в ФРСН.
3. Форма расчета для определения затрат по себестоимости и уровню рентабельности (форма 3п) приведена в образце 3П Приложения 2 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
4. Результаты сметных расчетов (расчетов стоимости услуг) включаются в сводную смету (Приложение 3 к Требованиям к оформлению и составлению документации по ценообразованию).
5. Результаты вычислений и итоговые данные по разделам расчета округлять до целых рублей.
6. Особенности заполнения формы №3п.
Раздел 1. Расчет заработной платы:
· в графе 1 приводится нумерация выполняемых работ (оказываемых услуг);
· в графе 2 приводится наименование выполняемых работ (оказываемых услуг);
· в графе 3 указывается количество привлекаемых работников (оказываемых услуг);
· в графе 4 указывается наименование должности (при необходимости с указанием конкретных фамилий) работников, участвующих в выполнении каждой из приведенных работ в графе 2 работ;
· в графе 5 для каждой должностной группы (при необходимости с указанием конкретных фамилий) работников, участвующих в выполнении данной работы (в оказании данной услуги), указывается общее количество рабочих дней, необходимых данной квалификационной группе для её выполнения (ее оказания); рабочее время не должно превышать значений, определенных по временным нормам;
· в графе 6 приводятся данные по стоимости 1 человеко-дня в рублях по категориям работников. Стоимость 1 человеко-дня непосредственных исполнителей приводится по штатному расписанию основного производственного персонала исходя из установленных в нем окладов, а также выплат стимулирующего и компенсирующего характера, установленных Положением о премировании работников предприятия.
· в графе 7 указывается заработная плата в рублях (результат перемножения граф 5 и 6);
Данные по количеству человек, дней и категорий непосредственных исполнителей, приведенные в графах 3, 4, 5, указываются в соответствии с экспертной оценкой трудоемкости этих работ (услуг), выполненных главным инженером проекта, или на базе имеющихся в организации проработок, определяющих нормативы их трудоемкости.
Раздел 2. Расчет стоимости выполнения работ (оказания услуг)
· в пункте 2.1 указывается процент заработной платы производственного персонала в составе себестоимости (без учета субподрядных работ), находящийся в пределах не менее 30%–уточняется по данным организации в соответствии с бизнес-планом. Данные по оплате труда, процент заработной платы в составе себестоимости, уровень рентабельности организации принимаются в соответствии с плановыми показателями на соответствующий период выполнения работ (оказания услуг) и утверждаются внутренним документом организации.
· в пункте 2.2 производится расчет себестоимости работ (услуг) на основании выполненного в разделе 1 расчета заработной платы и ее процента в составе себестоимости работ (услуг) (отношение итога графы 7 раздела 1 к пункту 2.1);
· в пункте 2.3 указывается уровень рентабельности (размер сметной прибыли), принимается по данным организации в соответствии с финансовым планом;
· уровень рентабельности по отношению к себестоимости может составлять до 15%.
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К сметной документации необходимо приложить все справочные данные по вышеуказанным экономическим характеристикам предприятия в виде официальной справки (образец в Приложении №1 к пояснительной записке по заполнению формы №3П).
Приложение №1
к пояснительной записке
 по заполнению формы 3П

СПРАВКА от______________ (указать дату составления справки) (Образец)
Настоящим (краткое/полное наименование организации исполнителя) сообщает о том, что средняя оплата труда специалистов за рабочий день составляет:

	№ п/п
	Должность специалиста
	Заработная плата в день, в руб.

	1
	(указать должность)
	-

	2
	(указать должность)
	-

	3
	(указать должность)
	-



Доля заработной платы в себестоимости работ, выполняемых собственными /силами___ (%)

Рентабельность предприятия_______ (%)

(Должность единоличного исполнительного органа контрагента/исполнителя)		
(краткое/полное наименование организации) ________________ (ФИО)
м.п
(Главный бухгалтер)[footnoteRef:5]		 [5:  Если в организации функции главного бухгалтера выполняет генеральный директор–ставится только его виза.
Возможно предоставление иной формы справки в соответствии с внутренним документооборотом организации.] 

(краткое/полное наименование организации контрагента/исполнителя) ________________ (ФИО)
м.п



Приложение № 2
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

Образец 3П
	
 Приложение к
(договору, дополнительному соглашению)_________________________________________
	
СОГЛАСОВАНО:
______________ Подрядчик (Исполнитель)

_________________ Ф.И.О.

	
УТВЕРЖДАЮ:
_________________(Заказчик)

_________________ Ф.И.О



Расчет стоимости услуг № 

Наименование работ (услуг)__________________________________________________________________
Наименование организации — подрядчика (исполнителя) ________________________________________
Наименование организации заказчика _________________________________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору

1. Расчет заработной платы								руб.
	№ п.п.
	Перечень выполняемых работ
	Исполнители
	Количество человеко-дней
	Средняя оплата труда
 за 1 день
	Оплата труда (всего)

	
	
	количество
	должность
	
	
	

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Итого заработной платы, в руб.______________________________________
2. Расчет стоимости выполнения работ
2.1 Процент заработной платы в составе себестоимости, %_______________
2.2 Себестоимость работ____________________________________________
2.3 Уровень рентабельности, %______________________________________
Итого:___________________________________________________________
3 Командировочные расходы (по расчету)_____________
Всего (руб.)_______________________________________________________
__________________________________________________________________(сумма прописью)

Составил:______________/должность, организация/__________/подпись/_______/расшифровка подписи/
Проверил:___________/должность, организация/_____________/подпись/_______ /расшифровка подписи/
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Приложение № 3
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)
[bookmark: RANGE!A1%2525252525252525252525252525252]
Образец
Приложение №_____
к договору, дополнительному соглашению №____от _______

	СОГЛАСОВАНО:
________________Подрядчик (Исполнитель)
________________Ф.И.О.

	УТВЕРЖДАЮ:
_________________(Заказчик)
_________________Ф.И.О



СВОДНАЯ СМЕТА № 
на выполнение работ (оказание услуг)

Наименование работ (услуг) ____________________________________________________
__________________________________________________________________
Наименование организации подрядчика (исполнителя)______________________________
__________________________________________________________________
Наименование организации заказчика_________________________________
__________________________________________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ

	1
	2
	3
	4

	
	
	
	

	
	
	
	



Итого по смете ___________________________________________________
(сумма прописью)

Составил:_________/должность, организация/___________/подпись/_____________/расшифровка подписи/



Проверил:___________/должность, организация/_____________/подпись/___________/расшифровка подписи
Приложение № 4
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

Образец сводной сметы в накопительной форме
Приложение №_____
к дополнительному соглашению №____от договор №___от___

	СОГЛАСОВАНО:
_____________(Подрядчик (Исполнитель))
_____________Ф.И.О.

	УТВЕРЖДАЮ:
_______________(Заказчик)________________Ф.И.О



СВОДНАЯ СМЕТА № 

Наименование услуг 
___________________________________________________________
Наименование организации подрядчика (исполнителя) _________________________________
Наименование организации заказчика_________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ


	1
	2
	3
	4

	Сметы основного договора

	1
	
	
	

	2
	
	
	

	
	Итого по сметам основного договора
	
	

	Исключено ДС №1

	3
	
	
	

	4
	
	
	

	
	Итого исключено дополнительным соглашением № 1
	
	

	Включено ДС №1

	5
	
	
	

	6
	
	
	

	
	Итого включено дополнительным соглашением № 1
	
	

	
	
	
	

	
	ВСЕГО по договору возмездного оказания услуг с учетом ДС №… без НДС:
	
	

	
	Справочно:
	
	

	
	Сумма основного договора, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 1, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 2, без НДС
	
	



Итого по смете ___________________________________________________
(сумма прописью)
Составил:_________/должность, организация/___________/подпись/_____________/расшифровка подписи/

Проверил:___________/должность, организация/_____________/подпись/___________/расшифровка подписи/ 

