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1. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1
	Заказчик, Общество
	Акционерное общество «Почта России» (АО «Почта России»)

	2
	Сайт Заказчика
	К нему относятся сайт pochta.ru и его поддомены, доступные в сети Интернет.

	3
	Стороны
	Заказчик, Исполнитель

	4
	Мобильное Приложение Заказчика
	Мобильное приложение АО «Почта России» - программное обеспечение, специально разработанное под мобильные платформы iOS и Android. Оно предоставляет доступ к ограниченному функционалу услуг АО «Почта России» на мобильных устройствах.

	5
	Система Аналитики сайта и поддоменов
	Архитектура, состоящая из нескольких определенных решений, созданная для сбора, хранения и обработки контента / данных, которую Заказчик может использовать для построения необходимых отчетов, анализа эффективности источников трафика сайта Заказчика с точки зрения достижения конверсий.

	6
	Система Аналитики мобильного приложения
	Архитектура, состоящая из нескольких определенных решений, созданная для сбора, хранения и обработки контента / данных инсталляций, для мобильного приложения, которую Заказчик может использовать для построения необходимых отчетов, трекинга и анализа поведения Пользователей в мобильном приложении Заказчика с точки зрения достижения конверсий. 

	7
	Система Антифрода
	Архитектура, состоящая из нескольких определенных решений, созданная для отслеживания Мобильного фрода.

	8
	Логин и временный пароль 
	Два уникальных набора символов, присваиваемых Заказчику, сочетание которых позволяет осуществлять доступ к Системе аналитики. 

	9
	SDK
	Software development kit— фрагмент кода для мобильных платформ, получаемый от Исполнителя и интегрируемый в мобильное приложение для полноценного использования системы мобильной атрибуции и трекинга (сбор статистики использования мобильного приложения).

	10
	Интеграция / Интеграция SDK
	Добавление SDK Системы в мобильное приложение Заказчика для iOS и Android (возможны дополнительные варианты операционных систем)

	11
	Контент
	Информационные материалы, входящие в Контент, это отчеты содержащие такие параметры посетителей Сайта Заказчика как источник/канал, страница, устройство, тип Пользователя, идентификатор транзакции и т.д., а также основные показатели, такие как сеансы, Пользователи, показатель отказов, средняя длительность сеанса, достигнутые переходы к цели, просмотры, расходы, клики, показы, новые сеансы в %, страниц/сеанс. Перечень информационных материалов может корректироваться в зависимости от заданных Пользователем параметров отчета собранного и обработанного Системой аналитики.

	12
	Сэмплирование
	Способ формирования отчета не по всей выборке, а по ее части.

	13
	Веб-сервер 
	Сервер, принимающий HTTP-запросы от клиентов, обычно веб-браузеров, и выдающий им HTTP-ответы, как правило, вместе с HTML-страницей, изображением, файлом, медиа-потоком или другими данными. Клиент, которым обычно является веб-браузер, передаёт веб-серверу запросы на получение ресурсов, обозначенных URL-адресами. Ресурсы — это HTML-страницы, изображения, файлы, медиа-потоки или другие данные, которые необходимы клиенту. В ответ веб-сервер передаёт клиенту запрошенные данные. Этот обмен происходит по протоколу HTTP. 

	14
	SQL
	Язык программирования, применяемый для создания, модификации и управления данными в реляционной базе данных, управляемой соответствующей системой управления базами данных.

	15
	Хит
	Любой запрос Пользователя сети Интернет к серверу (на сайте, или в мобильном приложении) для получения файла (веб-страницы, изображения, JavaScript'а, таблицы стилей и т.д.)

	16
	Отчет
	Окончательные аналитические данные, доступные по URL, или в отдельном файле-выгрузке, предоставленные Исполнителем, составленные по запросу Аналитика.

	17
	URL
	Унифицированный указатель ресурса (от англ. Uniform Resource Locator, сокр.  URL) — система унифицированных адресов электронных ресурсов, или единообразный определитель местонахождения ресурса.
Используется как стандарт записи ссылок на объекты в Интернете.
Для обозначения электронного адреса используют аббревиатуру «URL» по ГОСТ Р 7.0.5-2008 «Система стандартов по информации, библиотечному и издательскому делу».

	18
	Пользователь
	Посетитель Сайта и Мобильного приложения Заказчика.

	19
	Аналитик
	Пользователь Системы со стороны Заказчика, который собирает и анализирует показатели Отчетов в Системе аналитики, может просматривать отчеты, делать их экспорт, формировать онлайн отчеты (в виде дашбордов в том числе).

	20
	Дашборд
	Вид документа с лаконично представленными статистическими данными, отчетами, чаще всего с элементами инфографики. Также дашбордами называют программные интерфейсы, виджеты, рабочие столы различных операционных систем. 

	21
	Коэффициент технического использования 
	Общее количество минут в течение календарного месяца, минус количество минут времени простоя (т.е. бездействия Системы аналитики), в течение календарного месяца, деленное на общее количество минут в календарном месяце.

	22
	Конверсия или Событие
	Пользовательская настройка мобильного приложения Заказчика, позволяющая системе трекинга и атрибуции отследить факт выполнения определенного действия в мобильном приложении Заказчика. 

	23
	Цель
	Пользовательская настройка Сайта Заказчика, позволяющая Системе отследить факт выполнения определенного действия на Сайте Заказчика.

	24
	CAC
	Customer Acquisition Cost — стоимость привлечения клиента.

	25
	LTV
	Lifetime value или пожизненная стоимость клиента - это совокупная прибыль компании, получаемая от одного клиента за все время сотрудничества с ним. 

	26
	CPA
	Cost Per Action - показатель, с помощью которого Заказчик может рассчитать, во сколько ему обошлось целевое действие Пользователя на сайте

	27
	CPO
	Cost Per Order - показатель, который представляет собой отношение бюджета рекламной кампании к количеству покупок или заказов рекламируемой услуги.

	28
	CPI
	Cost Per Install – показатель, отображающий стоимость одной установки (инсталляции) мобильного приложения.

	29
	Мобильный фрод (Fraud)
	Характеристика типа комплексов действий мошеннической активности мобильного приложения, результатом которой является предоставление Заказчику от контрагентов несуществующих Пользователей и действий, предоставляющих мнимую ценность и финансовый риск для рекламного бюджета Заказчика

	30
	KPI 
	Ключевые показатели эффективности 

	31
	CTIT
	click-to-install time. Показатель, отражающий временной интервал между кликом Пользователя и установкой приложения на устройство

	32
	Рекламная площадка
	Рекламная площадка — это совокупность рекламных мест, которые предлагаются на продажу (или обмен), как правило, принадлежащих одному владельцу.
Например, это может быть сайт, или рекламная сеть, или социальная сеть, или тематическая рассылка. Обычно рекламная площадка характеризуется своей аудиторией, её количеством (посещаемостью) и качеством (социально-демографическими характеристиками, интересами). 

	33
	Трекинг рекламы
	Отслеживание промежуточных и итоговых показателей рекламных кампаний.

	34
	ROMI
	Return Of Marketing Investment - коэффициент возврата маркетинговых инвестиций, показатель рентабельности вложений в рекламные кампании.

	35
	Воронка продаж
	Маркетинговая модель, которая описывает путь Пользователя от первого знакомства с товаром, сервисом или услугой до достижения целевого действия (заявка, покупка, регистрация и т.п.)

	36
	Функционал а\б тестирования
	Система управления делением аудитории на тестовые группы, графический редактор для страниц и экранов, функционал редиректов между страницами и экранами сайтов или мобильных приложений, без привлечения ресурса разработчика, отчетность по тестовым группам. В целях тестирования обновления интерфейсной и функциональной части сайтов и мобильных приложений для оптимизации пользовательского пути и показателей конверсии в целевые действия.

	37
	Комплекс услуг
	Услуги, предусмотренные Разделом 5 настоящего Технического задания

	38
	Demilitarized zone (DMZ)
	Отдельный сегмент сети, изолированный от основных сегментов сети с помощью межсетевого экрана. Предназначен для размещения ресурсов, к которым возможен доступ из сети Интернет.

	39
	СУБД
	Комплекс программ, позволяющих создать базу данных (БД) и манипулировать данными (вставлять, обновлять, удалять и выбирать). Система обеспечивает безопасность, надёжность хранения и целостность данных, а также предоставляет средства для администрирования БД.

	40
	Столбцовая система управления базами данных
	Система управления базами данных, поддерживающая столбцовое хранение (например ClickHouse). Для OLAP-нагрузки столбцовое хранение обеспечивает  лучшую производительность.

	41
	Исполнитель
	Юридическое лицо, на котором лежит обязанность оказать комплекс услуг, согласно данному Техническому заданию.

	42
	GAID (AdID) для Android 

	Google Advertising ID - уникальный идентификационный номер всех устройств Google. С помощью него отслеживают результаты рекламных кампаний, если только Пользователи не запретили использовать свои данные.

	43
	IDFA для iOS
	Identifier for advertisers (Apple) - Уникальный идентификационный номер всех устройств Apple. С помощью него отслеживают действия Пользователей при условии, если они не запретили использовать свои данные.

	44
	SKAdNetwork
	API интерфейс от Apple для получения атрибуции установок от IOS (в IOS 14 и выше)

	45
	OpenSource	
	Open source – (открытое программное обеспечение) – это программное обеспечение с открытым исходным кодом. Код open source программ доступен для просмотра, изучения и последующего изменения. Открытый исходный код позволяет любому Пользователю доработать программу или, использовать код для написания новых программ и исправления в них ошибок, если это допускает лицензия.

	46
	UDID
	UDID является аббревиатурой от уникального идентификатора устройства. UDID - это особенность iOS-устройств Apple. Это уникальный идентификатор для одного устройства, который выбирается с серверов Apple, когда Пользователь пытается активировать устройство с помощью iCloud или приложения установки.

	47
	Device ID
	Device ID\ Android ID - это уникальный идентификатор Android-устройства. Android ID выполняет функцию уникального идентификатора мобильного устройства. Данный код нередко используется при настройке фирменного софта, а также может потребоваться при обращении в службу техподдержки для решения того или иного вопроса.

	48
	DeepLink
	Deeplink - это особый вид ссылок, позволяющий направлять Пользователя на конкретную страницу в приложении для iOS или Android.

	49
	Universal IOS Link, Android App Link
	Универсальные ссылки Apple (Universal IOS Link) размещаются в операционной системе iPhone (iOS), что позволяет Пользователю нажимать на ссылку и немедленно переходить в приложение (если оно установлено на их устройстве). Когда Пользователь нажимает на ссылку, отправляется серверный запрос на сервер Apple, и операционная система сразу же открывает приложение, даже не открывая браузер и не загружая URL-адрес
Ссылки приложения на Android (Android App Link) – это эквивалентная система ссылок, которая настроена для операционной системы Android .

	50
	Ретаргетинг
	Рекламный механизм, посредством которого онлайн-реклама направляется тем Пользователям, которые уже взаимодействовали с сайтом, мобильным приложением или страницей рекламодателя в социальных сетях. С точки зрения интернет-пользователей, ретаргетинг — это повторяющийся показ интернет-рекламы продукта или услуги, к которой они ранее проявляли интерес.

	51
	Postback  
	Postback - это способ, с помощью которого Система атрибуции уведомляет рекламные сети в режиме реального времени об установке приложения или событии в приложении. Данные обратной связи (postback) также важны для размещения рекламы, поскольку они помогают им оптимизировать рекламные  кампании.

	52
	Revenue
	Выручка - совокупный объем денежных средств, полученных (вырученных) компанией за определённый период деятельности от продажи предмета коммерческой деятельности — товаров и(или) услуг.

	53
	Conversion
	Конверсия - это отношение числа Пользователей мобильного приложения, выполнивших в нём какие-либо целевые действия (покупку, регистрацию, подписку, посещение определённой страницы, переход по рекламной ссылке), к общему числу Пользователей мобильного приложения за период времени, выраженное в процентах

	54
	HTTP API
	API — это прикладной программный интерфейс (англ. application programming interface), который использует HTTP-запросы для получения, извлечения, размещения и удаления данных. 

	55
	CSV
	Текстовый формат, предназначенный для представления табличных данных

	56
	JSON
	Текстовый формат обмена данными

	57
	Web / Mobile Web атрибуция
	Web / Mobile Web атрибуция атрибуция Пользователей и размеченных событий на мобильном / основном сайте компании необходимых для аналитики активности Пользователей в общей воронке продаж Пользователей и их активности в мобильном приложении Заказчика в дополнение к Системе аналитики и атрибуции Пользователей и событий в мобильном приложении Заказчика.  

	58
	SFTP
	SFTP (англ. SSH File Transfer Protocol) — протокол прикладного уровня, предназначенный для копирования и выполнения других операций с файлами поверх надёжного и безопасного соединения.

	59
	URI
	Uniform Resource Identifier (унифицированный идентификатор ресурса)

	60
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю Российской Федерации, является федеральным органом исполнительной власти

	61
	ФЗ
	Федеральный закон



2.  НАИМЕНОВАНИЕ ОКАЗЫВАЕМЫХ УСЛУГ

Оказание услуг по предоставлению доступа к системам маркетинговых аналитических данных мобильного приложения и антифрода.

3. ОПИСАНИЕ УСЛУГ, ЦЕЛЬ И ЗАДАЧИ
Исполнитель оказывает услуги по предоставлению доступа к системам маркетинговых аналитических данных Аналитики мобильного приложения и Антифрода Заказчику.
Цель:
     Получение возможности сбора, хранения и интерпретации обезличенных статистических данных об использовании мобильных приложений Заказчика, а также аналитики эффективности рекламных и маркетинговых кампаний. 
Задачи:
· Получить доступ к расширенным данным о посетителях мобильного приложения Заказчика.
· Получение возможности оценки эффективности рекламных и маркетинговых кампаний, трекинг рекламы, расчет CAC, ROMI, LTV, CPO, CPA, CPI и других метрик эффективности. 
· Возможность оперативного получения ключевых параметров статистики по Пользователям мобильного приложения и рекламным кампаниям без привлечения ресурсов разработки / специальных технических навыков, знания языков программирования.
· Обеспечить регулярный сбор и сохранение полученной информации.
· Получить возможность оперативно строить необходимые отчеты на основании полученных данных из внешних систем (мобильное приложение, аккаунты рекламных систем).

4. ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ОКАЗАНИЯ УСЛУГ

Начало оказания услуг – не позднее 15 (пятнадцати) рабочих дней с даты подписания договора.
Окончание оказания услуг – в течение 12 (двенадцати) месяцев с момента начала оказания услуг.
Место оказания услуг – Российская Федерация, посредством доступа через канал передачи данных к общедоступной сети Интернет. 
Место предоставления отчетных материалов по месту нахождения Заказчика по адресу: 125252, г. Москва, вн. тер. г. муниципальный округ Хорошевский, ул. 3-я Песчаная, д. 2А.

5.    	ХАРАКТЕРИСТИКИ ОКАЗЫВАЕМЫХ УСЛУГ
5.1.	Компоненты архитектуры Системы Аналитики мобильного приложения.

	Компонент системы
	Требования к компоненту

	1. Сбор и хранение данных 
	Типы данных, которые должна собирать Система Аналитики мобильного приложения в мобильном приложении (метрики):
1. Просмотры экранов;
2. Интерактивные действия Пользователя (события);
3. Транзакции (оплаты) и целевые конверсионные действия (например, регистрации).
 
Типы параметров, которые должна собирать и хранить Система 
Аналитики мобильного приложения:

1. Параметры Пользователя: идентификатор Пользователя присвоенной системой аналитики, идентификатор Пользователя внутренний, тип Пользователя, количество сессий, и др.;
2. Параметры экрана: название экрана, идентификатор экрана и др.;
3. Параметры сессии: идентификатор сессии, название устройства, тип устройства, география (регион, город и др.);
4. Индивидуальные (загружаемые со стороны приложения) параметры на уровне на выбор: сессии, пользователя, хита;
5. Параметры источников трафика: источник, канал, рекламная кампания и все прочие utm-параметры.

Технические требования к сбору и хранению данных из приложения Заказчика:

1. Сбор данных из мобильных приложений Заказчика происходит в круглосуточном режиме;
2. Система в сумме должна выдерживать нагрузку в объеме до 1 миллиардов хитов в месяц с мобильного приложения;
3. Минимальная нагрузка для компонента Системы аналитики составляет 500 млн. (хитов) в месяц (с точки зрения сбора аналитических данных об этих хитах);
4. Необходим резерв мощности для пиковых значений, что выше минимального порога, с возможностью докупать мощности для сбора и хранения, дополнительного количества событий (хитов). Резерв с установлением верхнего порога в 1 миллиард событий (хитов) в месяц;
5. Система должна агрегировать собранные данные о действиях Пользователей в сессии по логике, указанной Заказчиком в административном интерфейсе систем;
6. Система должна иметь возможность управления доступами для разных групп Пользователей. Минимальный перечень групп Пользователей: администраторы с правами внесения изменений, настроек и составления отчетов с возможностью управления Пользователями; Пользователи с правами на чтение и анализ. Каждую группу Пользователей с соответствующими возможностями и правами можно настроить для любого трекера данных;
7. Система должна обладать единым представлением для объединения данных трекеров мобильных приложений Заказчика.

	2. Экспорт и обработка данных

	Система Аналитики мобильного приложения должна иметь возможность выгрузки по протоколу API сырых данных и интеграцию с внешним хранилищем данных.

Выгрузка, предварительная обработка и сохранение данных должно выполняться в столбцовой системе управления базами данных.

Необходимо формирование датасетов и таблиц в столбцовой системе управления базами данных.
 

	3. Функционал проведения A/B тестов
	Функционал проведения A/B тестов должен быть интегрирован и совмещен с функционалом Системы Аналитики мобильного приложения. 

Должен обладать следующими сервисами и возможностями:

Деление аудитории на тестовые группы, функционал сегментирования и отбора аудитории по параметрам типа устройств, географии и пользовательским/служебным параметрам о Пользователе.

Графический редактор для создания тестового варианта с корректировкой имеющегося контента на экранах мобильного приложения.

Функционал редиректов между разными URI экранов мобильного приложения.

Отчетность по запущенным и проведенным тестам и встроенный статистический калькулятор.

Функционал должен позволять проводить одновременно более 10 (десяти) A/B тестов.

Функционал должен позволять оценивать более 5 (пяти) метрик при сравнении тестовых вариантов.

Данные отчетности по тестированиям должны быть доступны к выгрузке в изначальном виде через протокол API.


	4. Расширенные возможности мобильной аналитики
	Система Аналитики мобильного приложения должна обладать возможностями атрибутирования источников установок мобильных приложений в разрезе источников, каналов, кампаний и дополнительных рекламных параметров по мобильным платформам Android и IOS по мобильным платформам Android и IOS:
· Система должна обладать возможностями анализировать не менее 10 000 000 установок мобильного приложения в год;
· Возможность отслеживать внутренние события приложения и предоставлять возможность настройки пользовательских событий в SDK продукта с именем события и значением на уровне SDK продукта;
· Предоставление, хранение и передача данных о конверсиях, событиях в разбивке по типам источников трафика (платные/бесплатные/реферальные) и рекламным источникам трафика;
· Определение, сохранение, накопление и передача идентификаторов устройств для каждой новой установки в частности: IDFA, GAID, UDID, Device ID;
· Присваивание внутреннего идентификатора User ID, а также возможность назначения собственного ID клиента; 
· Предоставлять возможность обмена и получения User ID с внутренних серверов Заказчика;
· Возможность анализа фактических показателей в разбивке по рекламным источникам (в т.ч. кликов, показов, конверсий, ROMI, затрат на продвижение), если последние предполагают техническую возможность передачи этих данных со своей стороны;
· Возможность полного доступа к аналитической статистике в интерфейсе по органическим / неорганическим установкам мобильного приложения в режиме реального времени;
· Возможность полного доступа к аналитической статистике в интерфейсе по органическим / неорганическим событиям внутри мобильного приложения в режиме реального времени;
· Возможность маршрутизации Пользователя с помощью DeepLink, Universal IOS Link, Android App Link и аналогичных технологий;
· Создание трекинговых ссылок, содержащих собственные параметры, необходимые для дальнейшего анализа;
· Генерация уникальных партнерских (реферальных) ссылок, содержащих собственные параметры, необходимые для дальнейшего анализа;
· Отслеживание повторных установок мобильного приложения;
· Формирование отчета по логам, в т.ч. выгрузки необработанных данных, используя протокол API по заранее заданным параметрам;
· Возможность распознавания мошеннических установок мобильного приложения (технически эмулированные установки или пользовательские мошеннические установки) в режиме реального времени и дальнейшей фильтрации учета таких установок;
· Предоставление в режиме реального времени отчётов:
· Отчет по органическим и неорганическим установкам из дашборда в интерфейсе Системы;
· Отчет по органическим и неорганическим событиям внутри приложения из дашборда в интерфейсе Системы;
· Отчет по ретаргетингу из дашборда в интерфейсе Системы;
Интеграция и передача накопленных в Системе данных в сторонние / внутренние системы, используя протокол API. Интеграция с ИТ-инфраструктурой и сервисами Общества не производится.
· Предоставлять возможность атрибуции органических и неорганических (рекламных) установок мобильного приложения iOS / Android из App Store и Google Play / Huawei Store / Mi Store / Out of Store;
· Предоставлять возможность атрибуции органических и неорганических (рекламных) событий внутри приложения iOS / Android из App Store и Google Play / Huawei Store / Mi Store / Out of Store;
· Предоставлять возможность атрибуции кликов и показов из рекламных систем;
· Предоставлять возможность атрибуции Пользователей при запуске кампаний по ретаргетингу;
· Предоставлять возможность атрибуции рекламного дохода и расчёта рекламного LTV на уровне источника / географии / пользователя / кампании;
· Предоставлять возможность настройки окна атрибуции на уровне трекера / трекинг-ссылки;
· Предоставлять возможность атрибуции Пользователя по клику/ просмотру рекламного объявления;
· Предоставлять полную возможность атрибуции Пользователей рекламных источниках, среди них в обязательном порядке;
· Предоставлять возможность атрибуции Пользователей;
· Иметь возможность настройки KPI для атрибуции по заранее заданным параметрам времени из клика в установку (CTIT);
· Предоставлять возможность ТВ атрибуции;
· Предоставлять возможность атрибуции приложений на Smart TV (как пример - Samsung, Apple TV, Amazon TV);
· Предоставлять возможность Web (Desktop / Mobile Web) атрибуции;
· Предоставлять возможность управления и передачи данных для атрибуции через SKAdNetwork по средствам SDK партнера об установках;
· Предоставлять возможность управления настройками ценностью конверсий с дaшборда партнера;
· Предоставлять данные об атрибуции SKAdNetwork на отдельном дашборде;
· Предоставлять возможность передачи агрегированных данных по SKAdNetwork через API во внутренние системы Заказчика;
· Предоставлять возможность получения данных о Postback  SKAdNetwork;
· Предоставлять возможность атрибуции App Clips для iOS версии 14 и выше;
· Предоставлять возможность передачи параметров Revenue в дашбордах;
· Предоствлять возможность измерения и анализа типов показателей Revenue, Conversion, Engagement  SKADnetwork с  внесением изменений со стороны Заказчика с последующей передачей и загрузкой данных в Систему.

Трекинг и аналитический функционал.
Система должна иметь возможность обеспечения следующего функционала для аналитики и трекинга:

· Возможность трекинга в Self-Service источниках; 
· Система должна иметь возможность работы с интегрированными рекламными площадками; 
· Предоставлять возможность трекинга монетизации и рекламного дохода на рекламных площадках;
· Предоставлять возможность получения аналитических данных по рекламным кампаниям в режиме реального времени;
· Предоставлять возможность трекинга рекламных кампаний без необходимости дополнительного внедрения SDK -рекламной площадки в мобильное приложение Заказчика; 
· Отображать аналитические данные в отчетах (дашбордах), как в режиме ретроспективного обзора, так в режиме реального времени;
· Предоставлять доступ к аналитической статистике в интерфейсе по органическим / неорганическим сессиям совершаемыми Пользователями в режиме реального времени;
· Предоставлять статистику по среднему количеству дневных / месячных Пользователей в интерфейсе продукта;
· Предоставлять возможность установки правил валидации Заказчиком на рекламные источники по критериям (Тип устройства, Гео, Версия мобильной операционной системы) с последующей автоматической блокировкой установок, не прошедших валидацию;
· Предоставлять возможность создания собственных отчетов (дашбордов) в интерфейсе Системы;
· Предоставлять возможность создания и редактирования системы оповещения согласно заданным параметрам.

Импорт параметров и данных.
Система должна предоставлять возможность обеспечения следующего функционала по выгрузке данных:

· Возможность выгрузки лога отчета по необработанным в формате CSV за заданный период времени из дашборда интерфейса Системы и содержать информацию с разбивкой до уровня Пользователя;
· Предоставлять возможность получения необработанных данных логов об установках, событиях внутри приложения через протокол API в режиме реального времени в формате JSON с настройкой из интерфейса продукта и содержать информацию на уровне Пользователя;
· Предоставлять возможность получения необработанных данных логов об установках, событиях внутри приложения через протокол API в режиме реального времени, а также в формате CSV с настройкой из интерфейса продукта и содержать информацию на уровне Пользователя;
· Предоставлять возможность получения необработанных данных из логов об установках, событиях, сессиях, мобильного приложения Заказчика, событиях внутри приложения в формате CSV с возможностью автоматической выгрузки до уровня Пользователя по расписанию (с настройкой частоты выгрузки и получения данных);
· Иметь возможность обмена данными через SDK в режиме реального времени с SDK иных продуктов, инсталлированных в мобильное приложение и содержать информацию на уровне Пользователя;
· Иметь возможность получения и предоставления данных через интеграцию сервер-сервер используя HTTP API в режиме реального времени и содержать информацию на уровне Пользователя;
· Предоставлять возможность получения логов об Web view - конверсиях, Web view – событиях в формате CSV и содержать информацию на уровне Пользователя c возможностью выгрузки через SDK;
· Предоставлять возможность выгрузки лога отчета по необработанным в формате CSV за заданный период времени на собственный SFTP – сервер клиента с возможностью изменения интервала выгрузки с периодичностью от 1 до 24 часов со стороны Заказчика.

	5. Визуализация данных
	Требования к техническому решению:
1. В Системе Аналитики мобильного приложения должны существовать следующие группы отчетов:
1. Отчеты по аудиториям и половозрастным и географическим сегментам;
2. Отчеты по эффективности источников трафика (должен быть определен источник трафика: источник перехода, источники переходов по UTM-меткам, поисковая система и т.д.);
3. Отчеты по эффективности поведения Пользователей в приложении (глубина просмотра, время в приложении, работоспособность, дата и время);
4. Отчеты по конверсиям и целям;
5. Отчеты по внутренним промо-активностям в мобильных приложениях Заказчика.

2. В Системе должен быть следующий функционал управления сущностями отчетов:
1. Выбор конверсий;
2. Выбор пользовательских параметров и показателей.

3. В Системе должен быть следующий функционал работы с отчетностью:
1. Создание пользовательских отчетов с индивидуальным набором параметров и показателей;
2. Выгрузка созданных отчетов в формате XLS, PDF, CSV;
3. Выбор индивидуальных дат и сравнение периодов в интерфейсе;
4. Создание индивидуальных пользовательских воронок, основанных на событиях приложения;
5. Наличие отчетов для анализа Пользователей и действий в реальном времени.

4. Система должна собирать и предоставлять данные для анализа по следующим типам объектов:
1. Просмотры экранов (количество просмотров за период, количество просмотров у конкретного Пользователя за сеанс, среднее количество просмотров за посещение, точки входа, и др.);
2. Визит/посещение/сеанс (общее количество за период, среднее количество на Пользователя, среднее время сеанса и др.);
3. Пользователь (возможность просмотреть показатели с детализацией до уровня Пользователя: 
Пользователь Системы Аналитики мобильного приложения может просмотреть показатели конкретного посещения конкретного Пользователя).

5. В Системе должен быть следующий функционал для настройки атрибуции (отнесение конверсионных действий Пользователя к источнику в зависимости от настроенной модели атрибуции):

1. Выбор атрибуционного окна, без ограничений по дням;
2. Выбор оцениваемых каналов;
3. Выбор целевых действий из приложения и оффлайн действий, используемых в оценке рекламной кампании в формате бизнес воронки.
 
Описанные выше функционалы формируют отчетность без дополнительных ручных SQL запросов со стороны Пользователя, а также формирование отчетности не должно требовать специальных технических навыков, знаний языков программирования.



5.2.	Компоненты архитектуры Системы Антифрода

	Компонент системы
	Требования к компоненту

	Отслеживание фрода в трафике на мобильные приложения
	Система Антифрода также должна обладать встроенным функционалом по отслеживанию фрода в трафике на мобильные приложения и корректным определением источников инсталлов, которые ведут фрод.
· Иметь возможность анализировать на наличии фрода не менее 10 000 000 установок мобильного приложения в год;
· Предоставлять возможность блокировки;
· Предоставлять возможность выявлять установки с поведенческими аномалиями и событиями внутри мобильного приложения;
· Предоставлять возможность блокировки установок из черных списков на ежедневной основе в режиме реального времени;
· Предоставлять возможность предоставления расширенной аналитики по заблокированным установкам и событиям внутри приложения;
· Предоставлять возможность выгрузки данных из интерфейса решения по защите от фрода в формате СSV;
· Предоставлять возможность графического отображения данных в интерфейсе продукта;
· Иметь многоступенчатую систему внутренней защиты от взлома;
· Не являться OpenSource решением;
· Не иметь функционал обеспечения защиты на основе сравнения и обновления ключей шифрования клиент-компания;
· Предоставлять возможность блокировки мошеннических кликов необходимых для перехвата установки в режиме реального времени.



6.	ТРЕБОВАНИЯ К ПОРЯДКУ ОКАЗАНИЯ УСЛУГ

6.1. Требования к качеству оказываемых услуг

Система или ее компоненты не должны принадлежать компаниям, в отношении которых введены санкции и любые ограничения со стороны Российской Федерации. Исполнитель в обязательном порядке должен обеспечить работоспособность и техническую поддержку доступов к системам маркетинговых аналитических данных мобильного приложения и антифрода (в случае возникновения технических проблем) в любое время 24 (двадцать четыре) часа в сутки 7 (семь) дней в неделю. Информация/заявка о технической проблеме в доступе к системам маркетинговых аналитических данных должна передаваться в свободной форме Исполнителю по одному из каналов связи (каналы связи Заказчика указаны в договоре):
- по телефону;
[bookmark: _heading=h.30j0zll]- по электронной почте.

6.2. Условия оказания услуг
Исполнитель передает Заказчику Логин и временный[footnoteRef:1] пароль к системам маркетинговых аналитических данных мобильного приложения и антифрода (или к отдельным компонентам Систем) на электронную почту Заказчика (электронная почта Заказчика указана в договоре) в течение 5 (пяти) рабочих дней с даты подписания договора.  [1:  Система при первом входе должна запросить у пользователя смену пароля.] 

Исполнитель осуществляет настройку и запуск компонентов, указанных в Разделе 5 настоящего Технического задания в течение 15 (пятнадцати) рабочих дней с даты подписания договора. Компоненты систем, указанные в Разделе 5 настоящего Технического задания, становятся доступны Заказчику сразу после передачи Логина и временного пароля.

6.3.  Требования к безопасности

При оказании услуг должно обеспечиваться выполнение требований федерального законодательства, нормативно-правовых актов регуляторов в области защиты информации и персональных данных.
Все проектные решения в части информационной безопасности должны быть согласованы с Дирекцией информационной безопасности Заказчика.
[bookmark: _heading=h.1fob9te]6.3.1 Общие требования
Системы маркетинговых аналитических данных мобильного приложения и антифрода и их отдельные компоненты должны соответствовать требованиям федерального законодательства, нормативно-правовых актов регуляторов и Общества в области защиты информации, а также и персональных данных: 
Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
Приказ Роскомнадзора от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных».
[bookmark: _heading=h.3znysh7]6.3.2 Частные требования к Системам
Должны быть реализованы механизмы:
· аутентификации и авторизации пользователей при доступе к Системам маркетинговых аналитических данных мобильного приложения и антифрода и их компонентам;
· аутентификации и авторизации при интеграции Систем маркетинговых аналитических данных мобильного приложения и антифрода с сопрягаемыми информационными системами;
· управления доступом на основании групповой или ролевой моделей;
· безопасного сетевого взаимодействия при сетевом обмене информацией между компонентами Системы и интеграции с сопрягаемыми системами и объектами мониторинга;
· аудита (протоколирования действий в системе).
Компоненты Системы, расположенные в DMZ, не должны хранить информацию конфиденциального характера Заказчика.
В Системах маркетинговых аналитических данных мобильного приложения и антифрода необходимо наличие средств управления ролями: создание, редактирование, удаление. Управление доступом к Системам должно осуществляться на основании групповой или ролевой моделей. 
Для каждого пользователя Систем маркетинговых аналитических данных мобильного приложения и антифрода должна быть выдана уникальная учетная запись.
В качестве логина не должен использоваться адрес корпоративной электронной почты Заказчика.
В Системах маркетинговых аналитических данных мобильного приложения и антифрода должна быть реализована следующая парольная политика:
· не менее 8 символов;
· не более 128 символов;
· как минимум одна заглавная и одна строчная буква;
· только латинские или кириллические буквы;
· как минимум одна цифра;
· только арабские цифры;
· без пробелов;
· другие допустимые символы: ~ ! ? @ # $ % ^ & * _ - + ( ) [ ] { } > < / \ | " ' . , : ;
· если вы меняете или сбрасываете пароль, то ваш новый пароль должен отличаться от 8 последних паролей.
В Системах маркетинговых аналитических данных мобильного приложения и антифрода должна быть возможность настройки дополнительного фактора аутентификации (TOTP, sms-код, email-код и т.д.).
Механизмы авторизации Пользователей Систем должны поддерживать возможность разделения доступа к данным и функциям внутри Систем маркетинговых аналитических данных.
Сетевой обмен информацией между Системами маркетинговых аналитических данных мобильного приложения и антифрода должен осуществляться с использованием защищенных стандартов и протоколов.
Протоколирование должно соответствовать следующим требованиям:
1. Для Систем маркетинговых аналитических данных мобильного приложения и антифрода и их компонентов (включая уровни, СУБД и Приложения) должен быть включен механизм протоколирования событий;
2. Системы маркетинговых аналитических данных мобильного приложения и антифрода должны предоставлять средства фильтрации событий журнала аудита по протоколируемым параметрам;
3. Системы маркетинговых аналитических данных мобильного приложения и антифрода должны поддерживать сохранение журналов аудита и возможность экспорта журналов для дальнейшей загрузки в систему сбора и хранения логов ИС Общества;
4. Журналы аудита Систем маркетинговых аналитических данных мобильного приложения и антифрода не должны содержать данных конфиденциального характера (например, пароли Пользователей);
5. Журналы аудита Систем маркетинговых аналитических данных мобильного приложения и антифрода должны быть защищены от изменений;
6. [bookmark: _heading=h.2et92p0]Сроки хранения журналов аудита:
Срок хранения журналов аудита в оперативном доступе в Системах маркетинговых аналитических данных мобильного приложения и антифрода должен составлять не менее 3 (трех) месяцев.
По истечении установленного времени хранения журналов аудита в оперативном доступе они должны автоматически архивироваться.
Срок хранения журналов аудита в архивном доступе должен составлять не менее 1 (одного) года, после чего они могут быть удалены.
Журналы аудита должны иметь возможность автоматического разбиения и хранения по месяцам.
7. [bookmark: _heading=h.tyjcwt]В Системах маркетинговых аналитических данных мобильного приложения и антифрода как минимум должны протоколироваться следующие события:
- Работа Пользователей с данными Системы, в том числе создание, чтение, изменение или удаление данных;
- События аутентификации Пользователя в Системе (включая неуспешные), выход (окончание сессии) из Системы, если технически применимо;
- Действия привилегированных Пользователей по настройке и изменению конфигурации Системы, в том числе изменение настроек Системы, настроек аудита, создание / удаление Пользователей / ролей / групп Пользователей, изменение привилегий Пользователей / ролей / групп Пользователей, установка / удаление компонент Системы;
- Доступ к записям журнала протоколирования событий;
- Очистка логов.

6.4. Требования к конфиденциальности

Каждая из Сторон обязуется не разглашать конфиденциальную информацию, полученную от другой Стороны в связи с оказанием комплекса услуг, за исключением случаев, когда такая информация должна быть предоставлена уполномоченным органам государственной и/или муниципальной власти в соответствии с требованиями действующего законодательства Российской Федерации.
Под конфиденциальной информацией для оказания комплекса услуг понимается любая научно-техническая, технологическая, коммерческая, организационная или иная информация, имеющая действительную потенциальную коммерческую ценность для Сторон в силу ее неизвестности третьим лицам, которые могли бы получить выгоду от ее разглашения или использования, к которой нет свободного доступа на законном основании, и по отношению к которой принимаются адекватные ее ценности меры охраны.
 
6.5. Требования по приемке услуг

Отчетным периодом по оказанию услуг является 1 (один) календарный месяц. 
Исполнитель в течение 5 (пяти) рабочих дней, следующих за отчетным периодом, передает Заказчику Акт сдачи-приемки оказанных услуг по предоставлению доступа к Системам маркетинговых аналитических данных мобильного приложения и антифрода за предыдущий календарный месяц, в 2-х экземплярах, подписанный уполномоченным лицом и заверенный оттиском печати Исполнителя и Отчет на бумажном носителе в свободной форме, подписанный уполномоченным лицом и заверенный оттиском печати Исполнителя, с указанием подтверждения доступности Систем маркетинговых аналитических данных мобильного приложения и антифрода за отчетный период с расчетом Коэффициента технического использования по формуле:

Кти =	Оmin-Пmin	
	Оmin	
		
где: 
Кти - Коэффициент технического использования
Оmin - Общее количество минут в течение календарного месяца
Пmin - количество минут времени простоя

Ежемесячный процент безотказной и бесперебойной работы серверов и доступа Систем на ежемесячной основе должен быть не менее 99,9 %. В случае, если процент безотказной и бесперебойной работы будет менее 99,9 %, Заказчик вправе применить к Исполнителю штрафные санкции в соответствии с условиями Договора.
Заказчик подписывает Акт сдачи-приемки оказанных услуг по предоставлению доступа к Системам маркетинговых аналитических данных мобильного приложения и антифрода в течение 15 (пятнадцати) рабочих дней с даты их получения и направляет один экземпляр подписанного Акта сдачи-приемки оказанных услуг по предоставлению доступа к Системам маркетинговых аналитических данных мобильного приложения и антифрода Исполнителю или в тот же срок предоставляет мотивированный отказ в письменном виде. 
При наличии мотивированного отказа от подписания Акта сдачи-приемки оказанных услуг по предоставлению доступа к Системам маркетинговых аналитических данных мобильного приложения и антифрода Заказчик предоставляет Исполнителю Акт о выявленных недостатках с указанием перечня выявленных замечаний и/или недостатков, а также указывает перечень необходимых доработок и сроков их выполнения. Все доработки осуществляются Исполнителем своими силами и за свой счет.

6.6. Требования по передаче Заказчику закупки технических и иных документов (оформление результатов оказанных услуг)

Исполнитель передаёт Заказчику документы в соответствии с требованиями, указанными в п. 6.5. настоящего Технического задания.

Отчетные документы Исполнитель предоставляет по адресу, указанному в Разделе 4 настоящего Технического задания.

7. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ ОКАЗЫВАЕМЫХ УСЛУГ

Не установлены


8. СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ

Не установлены.

9. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

Не применимо.

