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Технические требования на оказание услуг
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1. [bookmark: __RefHeading___Toc13661_4070249869][bookmark: _Toc54643694]Общие сведения
1.1. [bookmark: __RefHeading___Toc13663_4070249869][bookmark: _Toc54643695][bookmark: _Toc46743505]Обозначения и сокращения
	ГТ
	Государственная тайна

	ИА
	Исполнительный аппарат ПАО «РусГидро»

	‍ИТР
	Иностранные технические разведки

	НПА
	Нормативно-правовые акты

	ОИ
	Объект информатизации

	ОРД
	Организационно-распорядительные документы

	Оценка
	Оценка состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро»

	‍ПДТК
	Постоянно-действующая техническая комиссия

	Регуляторы ГТ
	В рамках настоящих технических требований – ФСТЭК России и ФСБ России

	ТЗИ
	Техническая защита информации, составляющей государственную тайну

	ТС
	Техническое средство

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю

	‍
	

	‍ПДИТР
	Противодействие иностранным техническим разведкам

	‍СВТ
	Средство вычислительной техники

	‍ВП
	Выделенное помещение

	‍АС
	Автоматизированная система

	‍ЛНД
	Локальный нормативный акт






1.2. [bookmark: __RefHeading___Toc13665_4070249869][bookmark: _Toc54643696][bookmark: _Toc46743506]Наименование закупаемых услуг
[bookmark: _Toc46743507]		Оказание услуг по оценке состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро» (далее – Услуги).
1.3. [bookmark: __RefHeading___Toc13667_4070249869][bookmark: _Toc54643697]Цель оказания услуг
		Целью оказания услуг является оценка состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро», для выполнения требований руководящих документов ФСБ России и ФСТЭК России по обеспечению защиты информации, составляющей государственную тайну, от утечки по техническим каналам.
1.4. [bookmark: __RefHeading___Toc13671_4070249869][bookmark: _Toc54643700][bookmark: _Toc46743509][bookmark: _Hlk49857604][bookmark: _Hlk46492347]Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых заказчиком на этапе исполнения договора) 
 	При оказании услуг в рамках настоящих Технических требований исполнитель должен руководствоваться следующими НПА:
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну, утвержденному приказом ФСТЭК России от 28.09.2020 года № 110;
· «Требования по технической защите информации, содержащей сведения составляющие государственную тайну», утвержденным приказом ФСТЭК России от 20.10.2016 года № 025;
· Положение о  порядке  организации и  проведения  работ  по  противодействию иностранным  техническим  разведкам и  технической  защите  информации,  содержащей  сведения, составляющие государственную  тайну,  утверждены   ПП от 12.12.2023 № 2131-69. 
· Типовое  положение  о подразделении  по ПДИТР  и (или) ТЗИ организации,  утвержденные приказом ФСТЭК России от 28.03.2024 № 64дсп. 
· Типовые требования к содержанию и порядку разработки руководства по противодействию иностранным техническим разведкам и (или) технической защите информации государственного органа, органа местного самоуправления и организации, утвержденные приказом ФСТЭК России от 11.03.2024 № 05.
· Профстандарт «Специалист  по ПДИТР» от  29.04.2025 № 4.
· Профстандарт «Специалист  по технической  защите  информации»  от  09.08.2022 № 474н
[bookmark: _Hlk48209761][bookmark: _Hlk48209761]
1.5. [bookmark: __RefHeading___Toc13675_4070249869][bookmark: _Toc54643701][bookmark: _Toc50125126][bookmark: _Toc46743510][bookmark: _Hlk48209761_Копия_1]Иные требования и сведения общего характера
		Исполнитель должен иметь (на время действия Договора) действующие лицензии:
· ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
· ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
2. [bookmark: __RefHeading___Toc13677_4070249869][bookmark: _Toc51339693][bookmark: _Toc54643702]Требования к продукции
2.1. [bookmark: __RefHeading___Toc13679_4070249869][bookmark: _Toc54643703]Требования к объемам и срокам оказания услуг
2.1.1. [bookmark: __RefHeading___Toc13681_4070249869][bookmark: _Toc54643704]Требования к перечню и объему услуг
	Оценка должна осуществляться на предмет соответствия состояния ТЗИ в ИА Общества действующим НПА Регуляторов ГТ.  
В результате проведения Оценки должен быть составлен отчет о состоянии ТЗИ, в ИА Общества, содержащий рекомендации по устранению выявленных недостатков и проекты организационно-распорядительной документации.
Каждый специалист для получения доступа к объектам информатизации должен постоянно иметь на руках документы, удостоверяющие личность, справку о допуске и предписание на выполнение работ в соответствии с Правилами допуска должностных лиц и граждан Российской Федерации к государственной тайне, утверждёнными постановлением Правительства РФ от 07.02.2024 года № 132.

Контрольно-измерительная аппаратура (в случае необходимости использования) должна быть в собственности у Исполнителя и поверена. Поверку аппаратуры необходимо подтвердить копиями сертификатов (актов, протоколов) поверки аппаратуры, паспортами измерительной аппаратуры на наличие поверительных клейм.
	Достоверные технические условия размещения ОИ в ИА будут предоставлены по письменному запросу участника.
[bookmark: __RefHeading___Toc13683_4070249869][bookmark: _Toc54643705][bookmark: _Toc51339695]Таблица 2. Перечень и объем оказываемых услуг
	№
п/п
	Наименование услуг / этапа услуг
	Единица измерения
	Количество

	1
	2
	3
	4

	1. 
	Проведение оценки состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро»:
Распорядительные  документы  об  определении  ответственных лиц.
План  мероприятий  по  технической  защите  информации на  год.
План  мероприятий  по  технической  защите  информации в процессе  выполнения  совместных  работ.
Положение о ПДТК.
Руководство  по  технической з защите  информации.
Положение о подразделении  по ПДИТР и (или) ТЗИ.
Должностные инструкции Специалиста по технической защите информации, Специалист по ПДИТР.
Инструкции пользователя ОИ.
Инструкция администратора безопасности.
Инструкция по обработке информации на СВТ.
Инструкция о проведении закрытых мероприятий в ВП.
Акты внутреннего контроля организации работ по защите информации.
Акты обследования режимных помещений.
Приказы о контролируемой зоне.
Нормативный акт об организации пропускного и внутриобъектового режима.
Перечень АС и ВП.
Аттестаты соответствия на АС и ВП.
Перечни лиц, имеющих право доступа в режимные кабинеты.
	Комплект
	1


2.1.2. [bookmark: __RefHeading___Toc13685_4070249869][bookmark: _Toc54643706][bookmark: _Toc51339696][bookmark: __RefHeading___Toc13687_4070249869][bookmark: _Toc50125126_Копия_1]Требования к срокам оказания услуг
[bookmark: __RefHeading___Toc1520_745750631][bookmark: _Toc54643707][bookmark: _Toc50125127][bookmark: _Toc51339697][bookmark: _Hlk50465284]Таблица 3. Требования к срокам оказания услуг
	п/п
	Наименование услуг/ этапа услуг
	Требования к началу срока оказания услуг/ этапа услуг
	Требования к окончанию срока оказания услуг / этапа услуг

	1
	2
	3
	4

	1. 
	Проведение оценки состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро»
	День, следующий за днем заключения Договора - Х
	X+46 месяцев
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2.2. [bookmark: __RefHeading___Toc13689_4070249869][bookmark: _Toc54643708][bookmark: _Toc46743511][bookmark: _Toc46743510_Копия_1]Требования к качеству продукции
[bookmark: __RefHeading___Toc3675_3456252299]Таблица 4. Требования к качеству продукции 
Наименование услуг/этапа услуг (позиция №_ 1 Таблицы 2): Проведение оценки состояния технической защиты информации, составляющей государственную тайну в исполнительном аппарате ПАО «РусГидро». 

	№ п/п
	Наименование параметра
	Требование заказчика
	Способ подтверждения участником соответствия требованиям
	Предложение участника по характеристикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	[bookmark: _Toc53499667_Копия_2_Копия_1]1
	2
	3
	4
	5
	6

	1. 
	Требования к оказанию услуг
	-//-
	-//-
	-//-

	0.1. 
	Общие требования к оказанию услуг
	-//-
	-//-
	-//-

	0.1.1. 
	Соблюдение ЛНД(А) ПАО «РусГидро»
	При проведении работ Исполнитель обязуется соблюдать ЛНД(А) Общества в части:
Положения о пропускном и внутриобъектовом режимах в административных зданиях ПАО «РусГидро» (утв. Приказом 1117 от 07.12.2021 г.);
Политики информационной безопасности ПАО «РусГидро» (утв. Приказом 958 от 12.10.2021 г.);
Политики Группы РусГидро в области охраны труда (утв. Решением Совета директоров от 28.05.2021 № 329).
	Согласие с требованием
	
	

	0.2. 
	Требования к способам оказания услуг
	-//-
	-//-
	-//-

	0.2.1. 
	Требования к транспортировке оборудования
	Проведение оценки состояния ТЗИ должно быть осуществлено специалистами Исполнителя непосредственно на ОИ
	Согласие с требованием
	
	

	0.3. 
	Требования к процедурам оказания услуг
	-//-
	-//-
	-//-

	0.3.1. 
	Соблюдение законодательства по ГТ
	Обработка информации, содержащей сведения, составляющие ГТ в соответствии с Инструкцией по обеспечению режима секретности в РФ (утв. постановление Правительства Российской Федерации 05.01.2004 г. № 3-1)
	Согласие с требованием
	
	

	0.3.2. 
	Конфиденциальность
	При пересылке файлов, содержащих конфиденциальные сведения не допускается использование открытых каналов связи.
	Согласие с требованием
	
	

	0.3.3. 
	Допуск к ОИ
	Каждый специалист для получения доступа к ОИ должен постоянно иметь на руках документы, удостоверяющие личность, справку о допуске и предписание на выполнение работ в соответствии с Правилами допуска должностных лиц и граждан Российской Федерации к государственной тайне, утверждёнными постановлением Правительства РФ от 07.02.2024 года № 132.
	Согласие с требованием
	
	

	0.4. 
	Требования к персоналу исполнителяТребования к применяемым при оказании услуг оборудованию и материалам
	-//-
	-//-
	-//-

	1.4.1.
	Квалификация персоналаОборудование
	Работы должны проводиться специалистами, имеющими высшее образование по направлению Информационная безопасность, либо высшее техническое образование и переподготовки по направлению ТЗИКонтрольно-измерительная  аппаратура (в случае необходимости использования) должна быть в пользовании у Исполнителя на законном основании и поверена.
	Согласие с требованием
	Поверку аппаратуры необходимо подтвердить копиями сертификатов (актов, протоколов) поверки аппаратуры, паспортами измерительной аппаратуры на наличие поверительных клейм.
	

	0.5. 
	Требования к персоналу исполнителя
	-//-
	-//-
	-//-

	0.5.1. 
	Квалификация персонала
	Работы должны проводиться специалистами, имеющими высшее образование по направлению Информационная безопасность, либо высшее техническое образование и переподготовки по направлению ТЗИ
	Согласие с требованием
	
	

	1. 
	Требования к результатам услуг
	-//-
	-//-
	-//-

	1.1. 
	Общие требования к результатам услуг
	-//-
	-//-
	-//-

	1.1.1. 
	Результаты
	В результате проведения Оценки должен быть составлен отчет о состоянии технической защиты информации, составляющей государственную тайну, в ИА Общества, содержащий рекомендации по устранению выявленных недостатков.
	Согласие с требованием
	
	

	1.2. 
	Требования к документации, описывающей результат оказания услуг
	-//-
	-//-
	-//-

	1.2.1. 
	Документация
	По результатам Оценки должен быть разработан протокол оценки ТЗИ в ИА, содержащий либо вывод о соответствии ТЗИ в ИА требованиям Регуляторов ГТ, либо рекомендации по устранению выявленных недостатков, а также проекты ОРД (при необходимости).
	Согласие с требованием
	
	

	2. 
	Требования к соблюдению положений нормативной и иной обязательной для исполнителя документации, определяемой видами услуг (помимо указанных в других разделах ТТ)
	-//-
	-//-
	-//-

	2.1. 
	[bookmark: __RefHeading___Toc3681_3456252299_Копия_]Соответствие НМД Регуляторов
	Оценка проводится на соответствие с НПА, указанным в п. 1.4 настоящих технических требований.
	Согласие с требованием
	
	

	3. 
	Требования к исполнителю (и соисполнителям) и его обязательствам, влияющим на исполнение договора
	-//-
	-//-
	-//-

	3.1. 
	Требования к привлекаемым субподрядчиками
	Работы по Оценке выполняются специалистами Исполнителя.
КПривле привлекаемым чение субподрядчиковам (соисполнителейям) не допускаетсяприменяются требования аналогичные требованиям к Исполнителю.
	Согласие с требованием
	
	


2.2.1. [bookmark: __RefHeading___Toc13693_4070249869] В составе заявки необходимо предоставить:
	Копии действующих лицензий:
· ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;
· ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации).
· 	Копии сертификатов (актов, протоколов) поверки аппаратуры, паспорта измерительной аппаратуры на наличие поверительных клейм.
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3. [bookmark: __RefHeading___Toc13695_4070249869][bookmark: _Toc54643710][bookmark: _Toc53393312][bookmark: _Toc53395937][bookmark: _Toc51339699][bookmark: _Toc46743519]Требования к документации по ценообразованию на этапе закупки
[bookmark: _Toc163727726]	3.1. В обоснование стоимости своей заявки Участник должен предоставить Коммерческое предложение. по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в Документации о закупке.



4. [bookmark: __RefHeading___Toc13697_4070249869][bookmark: _Toc54643711][bookmark: _Toc54281228]Требования к документации по ценообразованию на этапе заключения (исполнения) договора
[bookmark: _Toc163727729]	4.1. В рамках реализации договора необходимо составлять и оформлять сметную документацию в обоснование стоимости работ в соответствии с требованиями, указанными в приложении № 1 к настоящим Техническим требованиям.»

[bookmark: _Ref40301253][bookmark: _Ref40301253]
