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1 [bookmark: _Toc225282094][bookmark: _Toc198401063][bookmark: _Toc491088424]Общие сведения 
1.1 [bookmark: _Toc225282095][bookmark: _Toc198401064][bookmark: _Toc491088425]Основание для разработки
Настоящее техническое задание (далее – ТЗ) разработано в рамках выполнения работ по внедрению средств защиты периметра локальной вычислительной сети (далее – ЛВС) АО «ВНИИГ им. Б.Е. Веденеева» (далее – ВНИИГ).
Основанием для разработки настоящего ТЗ являются:
· отчет «об обследовании локальной вычислительной сети АО «ВНИИГ им. Б.Е. Веденеева» от 17.12.2025 № 740-2025;
· техническое задание «на проектирование системы защиты периметра локальной вычислительной сети АО «ВНИИГ им. Б.Е. Веденеева» от 19.12.2025 № 747-2025;
· технический проект «система защиты периметра локальной вычислительной сети АО «ВНИИГ им. Б. Е. Веденеева» 37938764. 425700.5622.ТП.
1.2 [bookmark: _Toc225282096][bookmark: _Toc198401065]Наименование Заказчика работ и его реквизиты
АО «ВНИИГ им. Б.Е. Веденеева». Юридический адрес: 195220, город Санкт-Петербург, Гжатская ул., дом 21.
1.3 [bookmark: _Toc225282097][bookmark: _Toc198401066][bookmark: _Toc491088426][bookmark: _Toc469477004][bookmark: _Toc455587405]Объекты (площадки) Заказчика
Здания АО «ВНИИГ им. Б.Е. Веденеева» по адресу:
· Санкт-Петербург, ул. Гжатская, дом 21, лит. А.
· Санкт-Петербург, ул. Гжатская, дом 21, лит. Б.
1.4 [bookmark: _Toc225282098][bookmark: _Toc198401067][bookmark: _Toc491088428][bookmark: _Toc469477006][bookmark: _Toc455587407]Наименование Исполнителя работ и его реквизиты
Работы предполагается выполнять силами подрядной организации. Выбор организации – исполнителя работ осуществляется на последующих этапах работ.
1.5 [bookmark: _Toc225282099][bookmark: _Toc198401068][bookmark: _Toc491088429][bookmark: _Toc469477007][bookmark: _Toc465757112]Цель и задачи разработки
[bookmark: _Hlk209873587][bookmark: _Hlk222689871]Целью данной работы является проведение мероприятий по внедрению средств защиты канала передачи данных между корпусами ВНИИГ и увеличение производительности сервера удаленного доступа, в части:
· поставка оборудования и программного обеспечения;
· доработка проекта производства работ и программы и методики испытаний;
· монтаж оборудования, установка программного обеспечения, выполнение пусконаладочных работ;
· проведение предварительных испытаний и опытной эксплуатации.
Настоящее ТЗ определяет требования к реализации проектных решений в части:
· создания защищенного канала передачи данных между корпусами ВНИИГ;
· замены существующего сервера удаленного доступа на более высокопроизводительную платформу;
· повышение защищенности, путем переноса функционала центра управления сетью.
Положения настоящего ТЗ могут уточняться по согласованию заинтересованных сторон, в установленном порядке (путем выпуска дополнений к настоящему ТЗ).
1.6 [bookmark: _Toc225282100][bookmark: _Toc198401069][bookmark: _Toc491088430][bookmark: _Toc469477008][bookmark: _Toc455587409]Перечень нормативных документов
Настоящее ТЗ разработано на основании и с учетом следующих документов:
[1] Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;
[2] Федеральный закон «О персональных данных» от 08.07.2006 № 152-ФЗ;
[3] Указ президента Российской Федерации «О дополнительных мерах по обеспечению информационной безопасности Российской Федерации» от 01.05.2022 № 250;
[4] Постановление Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
[5] [bookmark: __DdeLink__833_3116871038] «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». Утверждены приказом ФСТЭК России от 18.02.2013 № 21;
[6] «Требования к межсетевым экранам». Утверждены приказом ФСТЭК России 
от 09.02.2016 № 9;
[7] «Требования по безопасности информации к многофункциональным межсетевым экранам уровня сети». Утверждены приказом ФСТЭК России от 07.03.2023 № 44;
[8] «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий». Утверждены приказом ФСТЭК России от 02.06.2020 № 76;
[9] «Положение о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств». Утверждено приказом ФСБ России от 16.04.2012 
№ 313;
[10] «Порядок предоставления удаленного доступа к информационным ресурсам ПАО «РусГидро», приложение к приказу ПАО «РусГидро» от 16.01.2025 № 35.
[11] «Техническая политика в области информационных технологий группы РусГидро», приложение к протоколу заседания Правления ПАО «РусГидро» от 10.06.2025 № 1504пр.
[12] «Политика информационной безопасности ПАО «РусГидро», приложение к приказу ПАО «РусГидро» от 12.10.2021 № 958.



2 [bookmark: _Toc225282101][bookmark: _Toc160695925][bookmark: _Toc491088431][bookmark: _Toc198401070]Исходные данные 
2.1 [bookmark: _Toc225282102][bookmark: _Toc198401071][bookmark: _Toc160695926][bookmark: _Toc491088432]Исходные данные
ЛВС ВНИИГ является территориально распределенной. Перечень адресов (корпусов ВНИИГ) объединенных в ЛВС:
· Санкт-Петербург, ул. Гжатская, д. 21, лит. А;
· Санкт-Петербург, ул. Гжатская, д. 21, лит. Б.
Серверные помещения: 
· Санкт-Петербург, ул. Гжатская, д. 21, лит. А, пом. 412;
· Санкт-Петербург, ул. Гжатская, д. 21, лит. Б, пом. 402Б.
Доступ в глобальную сеть «Интернет» осуществляется через два маршрутизатора (подключение к сетям провайдеров «СКИ», «Смарт телеком» и «Ростелеком»). Доступ удаленных пользователей к ресурсам ЛВС ВНИИГ и в сеть «Интернет» осуществляется через программно-аппаратный комплекс (далее – ПАК) «Континент 4» (отдельное подключение к сети провайдера «СКИ»).
Для организации внутрисетевого взаимодействия используется дополнительный маршрутизатор.
В ЛВС ВНИИГ используются преимущественно управляемые коммутаторы. В качестве ядра системы используются два оптических коммутатора.
Более полное описание ЛВС ВНИИГ приведено в отчете «об обследовании локальной вычислительной сети АО «ВНИИГ им. Б.Е. Веденеева» от 17.12.2025 № 740-2025.
2.2 [bookmark: _Toc225282103][bookmark: _Toc198401072]Угрозы безопасности информации
Перечень актуальных угроз (модель угроз) безопасности информации в рамках данной работы не разрабатывается, при этом реализуемые меры защиты позволяют обеспечить частичное выполнение требований документа [5] по защите персональных данных.
2.3 [bookmark: _Toc225282104][bookmark: _Toc198401073]Адаптированный набор мер по обеспечению безопасности
Адаптированный набор мер в рамках данной работы не разрабатывается. 





3 [bookmark: _Toc225282105][bookmark: _Toc160695929][bookmark: _Toc491088435][bookmark: _Toc198401074]Требования к выполнению работ 
3.1 [bookmark: _Toc225282106]Поставка оборудования и программного обеспечения
Организация Исполнитель должна обеспечить поставку:
· ПАК «Континент 4» на аппаратных платформах IPC-R800 (1 шт.) и IPC-R1000 (1 шт.);
· лицензии на многофункциональный узел безопасности (UTM), базовая версия, для платформы IPC-R1000;
· лицензий L2VPN на поставляемую платформу IPC-R800 и имеющуюся у Заказчика IPC-R550;
· автоматизированного рабочего места (далее – АРМ) администратора безопасности на базе ноутбука (в составе ноутбука должен быть поставлен модуль доверенной загрузки «Соболь»);
· лицензия на операционную систему специального назначения «Astra Linux Special Edition» (коробочная версия, с включенными обновлениями Тип 1 на 36 мес.);
· двух USB-Flash-накопителей объемом 16ГБ, USB2.0;
· одного USB-Flash-накопителя объемом 128ГБ, USB3.0;
· внешний SSD накопитель объемом 2 ТБ, USB3.0;
· внешний HDD накопитель объемом 2 ТБ, USB3.0;
· два медиаконвертера;
· два SFP модуля (аналог - FT-SFP+LR-20-D);
· блок розеток (на 8 розеток, монтаж в серверную стойку 19");
· патч-панель (1U, 24xRJ45, монтаж в серверную стойку 19");
· кабельный органайзер (горизонтальный, 1U, монтаж в серверную стойку 19");
· комплект оптических патч-кордов (LC/UPC-SC/UPC, 5 м, 2 шт.; LC/UPC-SC/UPC, 1 м, 2 шт.; LC/UPC-LC/UPC, 1 м, 2 шт.).
Требования к ПАК:
· версия программного обеспечения – 4.2.1.758;
· комплектация, соответствующая требованиям ФСБ России, для средства криптографической защиты информации.
Требования к АРМ:
· процессор не хуже intel core i5-10210U;
· 16ГБ оперативной памяти;
· SSD_M.2 объемом не менее 256 ГБ (под установку операционной системы и программного обеспечения);
· SSD объемом не менее 512 ГБ;
· оптический привод;
· модуль wifi;
· включен в единый реестр российской радиоэлектронной продукции;
· совместим с операционной системой Astra Linux;
· совместим с модулем доверенной загрузки «Соболь»;
· обеспечивает совместимость и работоспособность «Менеджера конфигураций» из состава программного обеспечения «Континент 4» (версии 4.2.1.758).
3.2 [bookmark: _Toc225282107]Доработка проекта производства работ и программы и методики испытаний 
Заказчиком предоставляются проект производства работ (далее – ППР) и программы и методики испытаний (далее – ПМИ), разработанные на этапе технического проектирования. Исполнитель, на основании предоставленных документов, разрабатывает ППР и ПМИ необходимые для реализации работ в соответствии с настоящим ТЗ. 
По результатам внедрения средств защиты должны быть подготовлены соответствующие акты (включая акты установки и настройки средств криптографической защиты информации).
Вся разрабатываемая документация, до передачи в производство работ, подлежит согласованию с Заказчиком.
3.3 [bookmark: _Toc225282108]Монтаж оборудования, установка программного обеспечения, выполнение пусконаладочных работ
В рамках выполнения работ, силами Исполнителя осуществляются:
· монтаж в серверную стойку аппаратных платформах IPC-R800 и IPC-R1000;
· монтаж медиаконвертеров;
· демонтаж, перенос и монтаж IPC-R550 в серверной по адресу Санкт-Петербург, ул. Гжатская, д. 21, лит. Б, пом. 402Б;
· коммутация оборудования;
· инициализация IPC-R800 и IPC-R1000;
· перенос центра управления сетью на IPC-R800;
· перенос сервера удаленного доступа на IPC-R1000;
· сброс конфигурации и повторная инициализация IPC-R550;
· организация защищенного канала передачи данных между корпусами ВНИИГ (построение L2VPN на базе IPC-R800 и IPC-R550, пропускная способность ~ 1Гбит/с);
· настройка системы обнаружения вторжений, модуля поведенческого анализа, межсетевого экрана, трансляции адресов (портов), отслеживания географического местоположения устройств (IPC-R1000);
Настройка АРМ администратора безопасности:
· установка операционной системой Astra Linux;
· настройка модуля доверенной загрузки «Соболь»;
· установка средств антивирусной защиты (предоставляется Заказчиком);
· установка и настройка «Менеджера конфигураций» из состава программного обеспечения «Континент 4»;
· создание резервной копии АРМ (образ системного диска).
Монтаж оборудования, установка программного обеспечения, выполнение пусконаладочных работ осуществляются силами Исполнителя с очным присутствием на площадках Заказчика.
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Рисунок 1 – предполагаемая схема внедрения средств защиты 

3.4 [bookmark: _Toc225282109]Проведение предварительных испытаний и опытной эксплуатации
В рамках предварительных испытаний Исполнитель:
· проводит проверку (испытания) работоспособности установленных средств защиты;
· определяет (совместно с Заказчиком) возможность передачи средств защиты в опытную эксплуатацию.
Объем предварительных испытаний определяется программой и методикой предварительных испытаний. Недостатки, выявленные на этапе предварительных испытаний, устраняются силами Исполнителя.
По результатам предварительных испытаний Исполнитель подготавливает соответствующий отчет и акт.
В рамках опытной эксплуатации Исполнитель обеспечивает:
· выявление функциональных ошибок и недостатков средств защиты;
· устранение ошибок в работе средств защиты и в разработанной документации;
· выработку рекомендаций для эксплуатационного персонала Заказчика, в части выполнение штатных регламентных операций, администрирования и т.п.
Объем испытаний при опытной эксплуатации определяется программой и методикой опытной эксплуатации. Недостатки, выявленные на этапе опытной эксплуатации, устраняются силами Исполнителя.
По результатам опытной эксплуатации Исполнитель подготавливает:
· журнал опытной эксплуатации;
· протокол опытной эксплуатации;
· акт о завершении опытной эксплуатации. 

3.5 [bookmark: _Toc225282110][bookmark: _Toc198401081]Дополнительные требования  
Используемые средства защиты информации должны:
· иметь действующие сертификаты соответствия ФСТЭК России и ФСБ России;
· быть обеспечены технической поддержкой разработчика (производителя).
Исполнитель принимает на себя все риски, связанные с заменой ПАК, АРМ, иного оборудования и программного обеспечения в случае выявления несовместимостей. Замена осуществляется силами Исполнителя и за его счет.
Класс применяемых средств криптографической зашиты должен быть не ниже класса КС1.



4 [bookmark: _Toc225282111][bookmark: _Toc198401082]Требования к этапам работ
Работы, определенные настоящим ТЗ, должны быть выполнены в один этап.





5 [bookmark: _Toc225282112][bookmark: _Toc198401083]Требования к организации – исполнителю работ
Организация – исполнитель работ должна иметь действующие лицензии:
· ФСТЭК России на «деятельность по технической защите конфиденциальной информации» (услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации);
· ФСБ России на «деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств».




	АО «ВНИИГ им. Б.Е. Веденеева»
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