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[bookmark: _Toc177034324][bookmark: _Toc51339692][bookmark: _Toc131080443]Общие сведения
[bookmark: _Toc46743505][bookmark: _Toc131080444][bookmark: _Toc177034325]Обозначения и сокращения
	Актив
	Объект ИТ и/или ИБ собственности компании, которым может быть любой ИТ и ИБ ресурс, предоставляющий ценность для основной деятельности Заказчика. Примеры активов ИТ и ИБ (в рамках настоящего документа): аппаратное обеспечение, ПО, лицензии и сертификаты технической поддержки ПО, информационные системы и др. В основном представляют собой КЕ в составе Базы конфигураций

	Атрибут актива
	Уникальная характеристика, описывающая материальный (оборудование) и нематериальный (ПО, лицензии, данные) актив компании для их учета, управления и контроля жизненного цикла

	База конфигураций (БК, CMDB)
	База данных управления конфигурациями, которая включает в себя элементы ИТ-инфраструктуры и отражает их связи. Одна из главных особенностей CMDB — учет не только оборудования и ПО, но и конфигурационных единиц (КЕ)

	Дискаверинг 
	Автоматизированный процесс сканирования корпоративной сети и устройств с целью инвентаризации и сбора данных об активах ИТ и ИБ, включая их взаимосвязи с  устройствами, приложениями, сервисами

	Жизненный цикл актива
	Совокупность этапов существования актива, сопровождаемых соответствующими финансовыми потоками

	Заказчик
	ПАО «РусГидро»

	ИБ
	Информационная безопасность

	ИС 
	Взаимосвязанная совокупность технических средств, ПО, данных, процедур и персонала, предназначенная для сбора, хранения, обработки и выдачи информации, необходимой для принятия управленческих решений, автоматизации процессов

	Исполнитель, Подрядчик
	Организация, заключившая договор с Заказчиком на выполнение работ в соответствии с настоящими ТТ

	ИТ
	Информационные технологии[footnoteRef:1] - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов [1:  Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» (ст. 2).] 


	ИТ-инфраструктура
	Все аппаратное и программное обеспечение, сети, инженерное обеспечение и т.п., необходимые для разработки, тестирования, предоставления, мониторинга, сопровождения и эксплуатации ИТ-услуг. Включает в себя все компоненты ИТ и ИБ, но не включает связанные с ними персонал, процессы и документацию

	ИТ-процесс, процесс управления
	Один из процессов предоставления и развития Услуг; состав и описание ИТ-процессов соответствует подходу ITIL

	ИТ-услуга
	Действия или возможности с использованием информационных технологий, ИТ-процессов и людей с целью оказания содействия в получении бизнес-результатов без владения специфическими затратами и рисками

	Конфигурационная единица (КЕ)
	Компонент ИТ-инфраструктуры, находящийся под контролем процесса управления конфигурациями и подлежащий обязательному учету в Базе конфигураций. Например, активное сетевое оборудование, серверы, системы хранения данных, системные блоки, лицензии ПО, информационные системы, сервисные договоры

	КСА СПП
	Корпоративная система автоматизации Службы поддержки пользователей на платформе программного обеспечения на базе Naumen Service Desk

	КТС 
	Комплекс технических средств 

	ЛНД (А)
	Локальный нормативный документ (акт)

	Материальный актив
	Аппаратное обеспечение, физические ключи, расходные материалы и т.п.

	Нематериальный актив
	Программное обеспечение, подписки, сертификаты технической поддержки и т.п. 

	ПМИ
	Программа и методика испытаний

	ПО
	Программное обеспечение

	ППО
	Прикладное программное обеспечение

	ППР
	План производства работ

	Предмет автоматизации
	Управление активами Заказчика

	ПСИ
	Приемо-сдаточные испытания

	Система
	Информационная система управления жизненным циклом активов ИТ и ИБ

	СК
	Служба каталога Заказчика

	СПП
	Служба поддержки пользователей

	СУБД
	Система управления базами данных 

	ТЗ
	Техническое задание

	ТП
	Технический проект

	ТТ
	Технические требования

	Управление активами
	Управление активами (IT Asset Management, ITAM) – это область деятельности по планированию, учёту и отслеживанию состояния активов, обеспечивающая соответствующую ценность для основной деятельности Заказчика, предоставляющая прозрачный контроль финансовых потоков на протяжении жизненного цикла активов.
В рамках настоящих ТТ рассматриваются следующие процессы управления активами ИТ и ИБ:
· управление закупками (планирование приобретения активов, организация их закупки) (Acquisition Management);
· идентификация и учет (изменения, инвентаризация) активов, в т.ч. лицензий ПО (Asset Identification);
· управление выводом из эксплуатации активов (Disposal Management),
а также в объеме необходимом для обслуживания указанных выше процессов процессы:
· управление документами (Documentation Management);
· управление финансами (Financial Management);
· управление поставщиками (Vendor Management)

	ФКА 
	Функционально-компонентная архитектура 

	ЧТЗ
	Частное техническое задание




Наименование закупаемой продукции
ОКПД2 63.99.10 Создание информационной системы управления жизненным циклом активов информационных технологий и активов информационной безопасности.
[bookmark: _Toc131080446][bookmark: _Toc46743507][bookmark: _Toc177034327]Цель выполнения работ
Создание информационной системы управления жизненным циклом активов на основе ПО российского производства.
Для достижения указанной цели необходимо выполнить следующие задачи:
· провести анализ объектов Заказчика и предмета автоматизации и подготовить по его итогам аналитический отчет;
· разработать ЧТЗ и сам ТП;
· разработать и установить Систему в предоставленной Заказчиком ИТ-инфраструктуре с использованием пробных (тестовых) лицензий необходимого ПО;
· выполнить необходимые мероприятия по вводу в эксплуатацию Системы в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию (утверждено приказом ПАО «РусГидро» от 02.09.2022 № 654).
[bookmark: _Toc177034328][bookmark: _Toc46743508][bookmark: _Toc131080447]Существующее положение
Эксплуатируемые в ПАО «РусГидро» ИС не позволяют автоматизировать управление жизненным циклом активов в необходимом Заказчику объеме.
Организационный охват Системы - Исполнительный аппарат ПАО «РусГидро» и ООО «РусГидро ИТ сервис», расположенные по адресу 660049, Красноярский край, г. Красноярск, ул. Перенсона, 2А.
[bookmark: _Toc130406163][bookmark: _Toc131080448][bookmark: _Toc131081289][bookmark: _Toc46743509][bookmark: _Hlk49857604][bookmark: _Toc131080449]Таблица 1. Перечень объектов Заказчика
	№
п/п
	Наименование объекта
	Расположение объекта (место производства работ)
	Наименование основного средства (в отношении которого выполняются работы)
	Примеча-ния

	1
	2
	3
	4
	5

	1.
	Создание ИС управления жизненным циклом ИТ и ИБ активов ПАО «РусГидро»
	Исполнительный аппарат ПАО «РусГидро»
660049, Красноярский край, г. Красноярск, ул. Перенсона, 2А
	Информационная система общекорпоративного назначения управления жизненным циклом активов информационных технологий и активов информационной безопасности ИА (ИТ) (новое)
	-


[bookmark: _Toc177034329][bookmark: _Hlk46492347]Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых заказчиком на этапе исполнения договора)
Заказчик обеспечивает:
· ИТ-инфраструктуру и возможность установки в ней разрабатываемой Системы;
· рабочее место для сотрудников Подрядчика на объектах Заказчика с возможностью подключения к корпоративной сети передачи данных Заказчика на период работ и/или организацию рабочего места Подрядчика через удаленный доступ соответствующих сотрудников Подрядчика в корпоративную сеть передачи данных Заказчика по действующим у Заказчика процедурам предоставления доступа и на срок проведения работ;
· назначение руководителя проекта со стороны Заказчика и работников Заказчика в составе рабочей группы по проекту. 

[bookmark: _Toc51339693][bookmark: _Toc131080450][bookmark: _Toc177034330]Требования к продукции
[bookmark: _Toc131080451][bookmark: _Toc177034331]Требования к объемам и срокам выполнения работ
[bookmark: _Toc131080452][bookmark: _Toc177034332]Требования к видам и объемам работ
[bookmark: _Toc51339695][bookmark: _Toc130406168][bookmark: _Toc131080453][bookmark: _Toc131081294]Таблица 2. Перечень и объем выполняемых работ
	№
п/п
	Наименование работ
	Единица измерения
	Коли-чество

	1
	2
	3
	4

	1.
	Создание информационной системы управления жизненным циклом активов информационных технологий и активов информационной  
	усл.ед. 
	1

	1.1.
	Проведение анализа объектов Заказчика и предмета автоматизации и подготовка по его итогам аналитического отчета
	
	

	1.2.
	Разработка ЧТЗ
	
	

	1.3.
	Разработка ТП
	
	

	1.4.
	Разработка и установка Системы, проведение ПСИ и ввод в опытную и затем промышленную эксплуатацию
	
	



[bookmark: _Toc130406169][bookmark: _Toc131080454][bookmark: _Toc131081295][bookmark: _Toc51955658][bookmark: _Toc51339696][bookmark: _Toc131080455][bookmark: _Toc177034333]Требования к срокам выполнения работ
[bookmark: _Toc50125126][bookmark: _Toc50125127][bookmark: _Toc51339697][bookmark: _Toc130406171][bookmark: _Toc131080456][bookmark: _Toc131081297][bookmark: _Hlk50465284]Таблица 3. Требования по срокам выполнения работ[footnoteRef:2] [2:  Разрешается по согласованию с Заказчиком досрочное выполнение работ.] 

	[bookmark: _Toc46743510]№ п/п
	Наименование работ
	Требования к началу срока выполнения работ/ этапа работ
	Требования к окончанию срока выполнения работ/ этапа работ

	1
	2
	3
	4

	1.
	Создание информационной системы управления жизненным циклом активов информационных технологий и активов информационной безопасности 
	Х[footnoteRef:3] [3:  Здесь и далее: дата заключения Договора.] 

	[bookmark: _Toc46743511]Х + 4 мес.





1
6
[bookmark: _Toc131080458][bookmark: _Toc177034334]Требования к качеству работ
[bookmark: _Toc51339698][bookmark: _Toc130406174][bookmark: _Toc131080459][bookmark: _Toc131081300]Таблица 4. Требования к качеству работ
Наименование работ/ этапа работ: все позиции Таблицы 2.
	№ п/п
	Наименование параметра
	Требование Заказчика
	Способ подтверждения Участником соответствия требованиям
	Предложение участника по характери-стикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	1. 
	Требования к выполнению работ
	-//-
	-//-
	-//-

	1.1. 
	Общие требования к выполнению работ
	-//-
	-//-
	-//-

	1.1.1. 
	Объем работ
	1. Проведение анализа текущего процесса учета активов на объектах Заказчика с целью сбора необходимой и достаточной информации и подготовка согласованного аналитического отчета с заключением и рекомендациями, в котором помимо прочего должны быть описаны:
●	полный перечень процессов управления активами Заказчика (включая ролевую модель, ЛНД (А)), а именно:
●	планирование приобретения активов;
●	организация закупки активов;
●	операция поступления активов;
●	операция выдачи активов;
●	создание записей активов и соответствующего им набора атрибутов;
●	изменение записи активов;
●	операция перемещения активов;
●	общая идентификация и учет материальных и нематериальных активов;
●	вывод из эксплуатации активов;
●	формирование и анализ отчетности по указанным выше процессам;
●	управление договорами, финансами и поставщиками в объеме необходимом для обслуживания указанных выше процессов;
●	полный перечень материальных и нематериальных активов Заказчика:
●	полный перечень КЕ Заказчика;
●	описание существующего набора атрибутов активов;
●	классификация и категоризация КЕ;
●	полный перечень ИС Заказчика, включая инфраструктурные, необходимых для сбора и передачи данных в Систему, а также обеспечения работы пользователей с указанием возможности и способа интеграции, в том числе следующие:
●	служба каталогов (одно из решений: ALD Pro, Avanpost Directory Service, MS Active Directory) (коробочная интеграция);
●	система электронной почты (одно из решений: MS Exchange Server, VK Mail) (коробочная интеграция);
●	иные ИС в количестве не более 4-х для получения расширенной информации об используемых Заказчиком материальных и нематериальных активах, среди которых могут быть (но не ограничиваясь):
1. система управления активами, уязвимостями и жизненным циклом инцидентов ИБ (SOAR) Security Vision;
2. программный комплекс контроля конфигураций и состояний рабочей среды сетевого оборудования, средств защиты информации, платформ виртуализации и операционных систем Efros DefOps;
3. система управления уязвимостями Positive Technologies MaxPatrol VM;
4. КСА СПП;
5. 1C.
Полный и достаточный состав интегрируемых ИС, включая инфраструктурные, может быть скорректирован по согласованию с Заказчиком по итогам анализа объектов Заказчика и предмета автоматизации.
2. Разработка ЧТЗ в объеме, соответствующем требованиям документов, указанных в Приложении № 1 к настоящим ТТ.
3. Разработка ТП в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию. При этом ТП должен включать в себя:
●	описание автоматизации Системой каждого процесса и операций процессов управления активами (закупка, создание, изменение, поступление, выдача, списание, перемещение активов), которое включает, но не ограничивается:
●	описание и схема основных процедур каждого процесса;
●	описание ролевой модели и области ответственности участников в операциях процессов;
●	описание и методика определения ключевых показателей эффективности процессов;
●	описание функций Системы, включая, но не ограничиваясь:
●	возможность отображения структуры CMDB и варианты фильтрации;
●	возможность настройки связей между элементами CMDB и импорта связей между элементами;
●	загрузка активов из файлов вложений;
●	описание достаточного объёма обязательных атрибутов актива и возможность его изменения;
●	возможность связи актива с файлами (вложение), договорами, КЕ;
●	возможность ведения журнала изменения данных актива;
●	возможность и способ автоматизированного сбора данных с конечных устройств;
●	возможность автоматизированного сбора потребностей и контроль сроков продления сервисов, услуг и технической поддержки;
●	описание категорий активов и жизненного цикла этих активов, которое включает:
●	формирование категоризации имеющихся типов и подтипов активов Заказчика;
●	формирование иерархии категорий учета активов;
●	формирование рекомендаций по дополнению и уточнению категорий и подкатегорий активов;
●	формирование жизненного цикла активов, схемы переходов между этапами и описания каждого этапа;
●	формирование жизненного цикла для тех категорий активов ИТ и ИБ, которые не подходят под жизненный цикл, схемы переходов между этапами и описание каждого этапа.
●	сценарий развития Системы на период до 5 лет с описанием рисков, ограничений и предложений по доработкам;
●	рекомендации к численности и квалификации специалистов технической поддержки Системы;
●	диаграмма и описание интеграции системы с ИС, включая инфраструктурные;
●	схема КТС;
●	ФКА;
●	модель угроз ИБ.
Полный и достаточный состав процессов и операций к автоматизации, ролевая модель, могут быть скорректированы по согласованию с Заказчиком по итогам анализа объектов и предмета автоматизации.
4. Разработка и установка Системы в ИТ-инфраструктуре Заказчика с использованием пробных (тестовых) лицензий необходимого ПО на основании разработанного и согласованного с Заказчиком ППР, проведение ПСИ и ввод в опытную и затем промышленную эксплуатацию.
●	развертывание и предварительное тестирование Системы;
●	разработка эксплуатационной документации и обучающих материалов;
●	разработка и согласование ПМИ;
●	прохождение ПСИ;
●	ввод в опытную эксплуатацию;
●	ввод в промышленную эксплуатацию;
●	сопровождение Системы и консультационная поддержка.
	Согласие с требованием
	-
	-

	1.1.2. 
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	При выполнении работ Подрядчик должен руководствоваться требованиями документов, указанных в Приложении № 1 к настоящим ТТ.
	Согласие с требованием
	[bookmark: _Toc130406176]-
	-

	1.2. 
	Требования к организации работ
	-//-
	-//-
	-//-

	1.2.1. 
	Организационно-технические мероприятия по допуску персонала подрядчика
	Допуск персонала подрядчика для выполнения работ должен осуществляется в соответствии с Регламентом процесса «Допуск персонала подрядных организаций на объекты ПАО «РусГидро» (предоставляется по запросу).
Подготовку рабочих мест и допуск к выполнению работ выполняет персонал Заказчика.
	Согласие с требованием
	[bookmark: _Toc130406177]-
	

	1.2.2. 
	Организационно-технические мероприятия по обеспечению выполнения проекта
	Подрядчик должен выделить в составе проектной группы руководителя проекта, архитектора, инженера и аналитика и обеспечить полноценное участие в проекте на постоянной основе в часовом поясе Заказчика (+4 МСК) и возможностью очного присутствия на объектах Заказчика
	Согласие с требованием
	-
	-

	1.3. 
	Требования к применяемым при выполнении работ оборудованию и материалам, технологиям, программно-аппаратным средствам
	-//-
	-//-
	-//-

	1.3.1. 
	Требования к используемому программному обеспечению
	Используемое при разработке Системы ПО должно входить в «Единый реестр российских программ для электронных вычислительных машин и баз данных» (постановление Правительства РФ от 16.11.2015 № 1236) и быть совместимо с ПО и ИС Заказчика.
	Согласие с требованием
	-
	-

	1.4. 
	Требования к контролю качества работ и материалов
	-//-
	-//-
	-//-

	1.4.1. 
	Контроль качества выполняемых работ
	Подрядчик должен обеспечивать контроль выполняемых работ на каждом этапе.
	Согласие с требованием
	[bookmark: _Toc130406179]-
	-

	1.5. 
	Требования к персоналу подрядчика
	-//-
	-//-
	-//-

	1.5.1. 
	Требования к обучению
	Работники Подрядчика, привлекаемые для выполнения работ:
●	должны быть обучены и иметь удостоверения по проверке знания правил охраны и безопасности труда, соответствующую группу допуска по электробезопасности с учетом должности, профессии и представить их до начала работ;
●	должны быть обучены, иметь подготовку и опыт выполнения работ в областях проектирования и внедрения информационных систем.
	Согласие с требованием
	-
	

	1.6. 
	Требования к безопасности работ и охране труда
	-//-
	-//-
	-//-

	1.6.1. 
	Требования к безопасности выполняемых работ
	Подрядчик должен:
●	соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, в т.ч. законодательство об охране окружающей среды, промышленной и пожарной безопасности, охране труда, энергоэффективности и нормативные акты, относящиеся к сфере деятельности.
Подрядчик обязан:
●	направлять на объекты Заказчика работников, обученных правилам безопасного ведения работ и имеющих все необходимые допуски к производству работ, а также представлять документы на русском языке, подтверждающие аттестацию работников на проведение соответствующих видов работ.


	Согласие с требованием
	-
	

	2. 
	Требования к результатам работ
	-//-
	-//-
	-//-

	2.1. 
	Общие требования к результатам работ
	-//-
	-//-
	-//-

	2.1.1. 
	Проведение анализа объектов Заказчика
	При выполнении анализа объектов Заказчика и предмета автоматизации Подрядчиком должен быть проведен комплекс работ по сбору и анализу исходных необходимых и достаточных данных для выполнения работ, по итогам которых должен быть подготовлен аналитический отчет и согласован с Заказчиком.
По итогам анализа Подрядчиком должны быть разработаны следующие документы:
●	Базовый план выполнения работ должен содержать информацию о проекте, организационный объем проекта, перечень этапов и подэтапов работ в соответствии с ТЗ к договору (на основе настоящих ТТ) с указанием задач, сроков, ресурсов и результатов их выполнения) (уточняется и согласовывается с Заказчиком).
●	Детальный план работ должен содержать информацию об организационном объеме работ, перечень этапов и подэтапов работ в соответствии с ТЗ к договору (на основе настоящих ТТ) с указанием задач и подзадач, сроков, ресурсов, ответственных и результатов их выполнения.
●	Аналитический отчет должен включать, но не ограничиваясь, в себя следующие разделы:
· перечень процессов и операций управления активами с описанием каждого процесса и операций, ролевой модели, ЛНД (А) Заказчика с анализом и рекомендациями по изменениям, оптимизации и доработкам;
· полный перечень материальных и нематериальных активов с описанием имеющихся КЕ, способов сбора и хранения записей информации о КЕ, описанием атрибутивного состава, классификация и категоризация, опираясь на результаты (тип, атрибутивный состав, количество), с последующим анализом и рекомендациями по оптимизации количества КЕ и структуризации данных. 
· итоговый перечень ИС, включая инфраструктурные, с указанием возможности и способа интеграции в целях сбора и передачи данных в Систему, участвующих в процессах и операциях, владельцев ИС, способов хранения информации с описанием технических ограничений и возможных рисков использования данных.
· итоговый анализ полученной информации, определяющий возможные способы реализации Системы с учетом операций, процессов, пользователей и их полномочий, интеграций с ИС, включая инфраструктурные, и действующих ЛНД (А) Заказчика.
●	Архитектурная концепция, фиксирующая и определяющая конечный список используемых технических средств и решений, взаимосвязи компонентов, функциональность, аппаратное обеспечение, согласовывается с Заказчиком на этапе проведения анализа объектов Заказчика.
	Согласие с требованием
	-
	-

	2.1.2. 
	Разработка ЧТЗ
	Должно быть разработано ЧТЗ в соответствии с ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы» и согласовано с Заказчиком.
	Согласие с требованием
	-
	-

	2.1.3. 3.1.3
	Разработка ТП
	Должен быть разработан ТП в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию и согласован с Заказчиком.
ТП содержит:
· общие сведения о проектируемой системе;
· обоснования технических решений, которые были выбраны для ее создания;
· ППР;
· описание всех процессов управления активами;
· описание всех интеграций для сбора данных;
· описание категорий активов и жизненного цикла этих активов;
· функционал и автоматизация Системой каждого процесса и операции управления активами:
· обработка и консолидация заявок на приобретение активов;
· сбор данных (дискаверинг);
· подготовка и формирование спецификации;
· проверка и согласование спецификации;
· поступление (создание), регистрация, изменение актива;
· источники и способы автоматизированной передачи данных о составе активов;
· автоматизированная привязка актива к документам (создание связей в единой базе данных);
· функционал отображения структуры CMDB и варианты фильтрации;
· функционал настройки связей между элементами CMDB и импорта связей между элементами;
· автоматизированная загрузка активов из файлов вложений;
· описание достаточного объема обязательных атрибутов актива и возможность его изменения;
· функция установления связи актива с файлами (вложение), договорами, КЕ;
· функция ведения журнала изменения данных актива;
· функционал автоматизированного сбора данных с конечных устройств;
· возможность автоматизированного сбора потребностей и контроль сроков продления сервисов, услуг и технической поддержки;
· ФКА, которая должна содержать схемы с указанием функциональности Системы в разрезе бизнес-ролей, бизнес-процессов, бизнес-актеров, организационных единиц, а также взаимодействие бизнес-функциональности и компонентов Системы;
· схема КТС и описание КТС, которые должны содержать комплекс технических средств и связи между этими средствами или группами средств, объединенными по каким-либо логическим признакам, например, совместному выполнению отдельных или нескольких функций, одинаковому назначению и т. д., а также краткую аннотацию к ней, включая описание и технические характеристики используемых в составе Системы технических средств (серверное оборудования, системы хранения данных, сетевые хранилища, ленточные библиотеки, активное сетевое оборудование и пр.), с помощью которых реализуются выполняемые Системой функции, а также используемое ПО (ОС, СУБД, ПО виртуализации, резервного копирования, 
мониторинга виртуальных машин, обеспечения сетевой безопасности, антивирусной защиты и пр.); перечни и характеристики используемых каналов связи; состав требуемого для обеспечения бесперебойного функционирования запасных частей;
· схема и описание интеграции ИС и информационных потоков, которые должны содержать диаграммы с указанием ИТ-решения и смежных ИС, между которыми должно быть реализовано интеграционное взаимодействие; видами взаимодействия, компонентов, интерфейсами и сообщениями, реализующими информационный обмен, с указанием их назначения, последовательности прохождения сообщений и состава и формата передаваемых объектов данных;
· описание ролей и полномочий (раздел должен содержать в том числе описание подхода к созданию ролей в Системе и используемого инструментария; перечень ролей пользователей с указанием описания роли и полномочий в системе; матрицу прав на выполняемые в ИТ-решении функции для ролей пользователей с указанием уровня доступа (полный доступ, нет доступа, только чтение);
· описание развертывания Системы, т.е. физического развертывания прикладных и системных программных компонентов на аппаратных компонентах (устройствах) и средах выполнения (программных вычислительных ресурсах);
· рекомендации к численности и квалификации специалистов поддержки системы;
· сценарий развития Системы с описанием рисков, ограничений и рекомендаций доработок Системы, включая расчет стоимости владения Системой на 5 лет;
· модель угроз ИБ.
	Согласие с требованием
	-
	-

	2.1.4. 
	Требования к результату выполнения работ
	Результатом выполненных работ в ИТ-инфраструктуре Заказчика должны быть:
●          ТП, включая согласованный с Заказчиком ППР;
●          установленная и настроенная Система согласно ТП и ППР;
●          разработанная ПМИ (документ по согласованной с Заказчиком форме, содержащий перечень и состав тестовых заданий для проведения испытаний с целью перевода Системы в опытную и промышленную эксплуатацию, ожидаемый результат их выполнения в разрезе компонентов);
●          разработанная эксплуатационная документация в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию, а также обучающие материалы;
●          разработанный паспорт Системы.
Проведение ПСИ не должно оказывать влияния на иные ИС (подсистемы) ИТ-инфраструктуры Заказчика.
Исключительное право на используемое при разработке Системы ПО Заказчику не передается.
Документация по результатам испытаний, в составе:
●          протокол предварительных приемо-сдаточных испытаний;
●          акт ввода в опытную эксплуатацию;
●          журнал опытной эксплуатации;
●          акт завершения опытной эксплуатации;
●          протокол проведения приемо-сдаточных испытаний.
●          акт о готовности к приёмке Объекта в промышленную эксплуатацию.

	Согласие с требованием
	-
	-

	2.1.5. 
	Требования к исполнительной и эксплуатационной документации
	Должна быть представлена эксплуатационная документация на Систему в объеме Положения о процессе приемки информационных систем в эксплуатацию.


	Согласие с требованием
	-
	-

	2.2. 
	Требования к техническим и функциональным характеристикам объекта, которые должны быть достигнуты в результате выполнения работ, включая гарантируемые показатели
	-//-
	-//-
	-//-

	2.2.1. 
	Требования к Системе
	Требования к техническим характеристикам Системы представлены в Приложении № 2 к настоящим ТТ.
	Согласие с требованием
	[bookmark: _Toc130406181]-
	-

	2.2.2. 
	Требования к масштабируемости Системы
	Проектируемые технические решения должны быть применимы для управления всеми видами активов ИТ и ИБ Заказчика.
	Согласие с требованием
	-
	-

	2.3. 
	Требования к порядку приемки результатов работ
	-//-
	-//-
	-//-

	2.3.1. 
	Требования к приемо-сдаточным испытаниям
	По завершении работ комиссией из представителей Подрядчика и Заказчика проводятся ПСИ в соответствии с разработанной Подрядчиком и согласованной Заказчиком ПМИ. В случае их успешного завершения Система принимается в опытную эксплуатацию.
	Согласие с требованием
	-
	-

	2.3.2. 
	Требования к опытной эксплуатации
	Должна быть проведена опытная эксплуатация продолжительностью не менее 7 (семи) дней, по результатам которой и на основании очередных ПСИ принимается решение о вводе Системы в промышленную эксплуатацию.
	Согласие с требованием
	-
	-

	2.4. 
	Требования к оформлению документации
	-//-
	-//-
	-//-

	2.4.1. 
	Требование к оформлению
	[bookmark: _Toc237341387]Комплекты документов должны быть разработаны Подрядчиком в соответствии с требованиями документов, указанных в Приложении № 1 к настоящим ТТ.
Допускается ссылка на документацию в свободном доступе, либо поставляемую разработчиком или производителем в комплекте с Системой.
[bookmark: _Toc237341388]Вся разрабатываемая документация должна быть выполнена на русском языке. Электронные форматы предоставляемых документов: для документации (кроме схем) - Open Document Text (.ODT), для схем – ПО Асмограф (.VSDX). Также вся документация предоставляется в Portable Document Format (.PDF).
	Согласие с требованием
	[bookmark: _Toc130406182]-
	-

	2.4.2. 
	Документы, передаваемые Заказчику по результатам выполненных работ
	Подрядчик обязан передать Заказчику следующий комплект документов:
-     Аналитический отчет;
-     ЧТЗ, включая Требования к численности и квалификации персонала;
-     ТП в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию, а также Расчет стоимости владения Системой на 5 лет и ППР;
-     Программа и методика испытаний;
-     эксплуатационная документация в объеме, определяемом Положением о процессе приемки информационных систем в эксплуатацию;
-     Акт о готовности к приемке Объекта в промышленную эксплуатацию.

	Согласие с требованием
	[bookmark: _Toc130406183]-
	-

	3. 
	Требования к ответственности и гарантиям подрядчика
	-//-
	-//-
	-//-

	3.1.1. 
	Гарантийный срок на результат работ
	Гарантийный срок на результат работ (в т.ч. на электронные носители информации) должен составлять не менее 36 месяцев с даты подписания Акта о готовности к приемке Объекта в промышленную эксплуатацию.
Гарантия не предполагает выполнение дополнительных работ по актуализации документации (разработанной в рамках работ) в случаях изменений законодательства РФ и/или требований организационно-распорядительных документов ПАО «РусГидро» принятых после даты подписания Акта о готовности к приемке Объекта в промышленную эксплуатацию. 
На время гарантийного срока Подрядчик обязуется:
· выполнять работы в соответствии с гарантийными обязательствами;
· устранять выявленные недостатки, допущенные по вине Подрядчика.
	Указание характеристик
	-
	-

	4. 
	Требования к обязательствам подрядчика, влияющим на исполнение договора
	-//-
	-//-
	-//-

	4.1.1. 
	Требования к наличию прав доработки программного обеспечения
	Подрядчик обязан представить Заказчику на момент согласования договора документы, подтверждающие наличие партнерского соглашения или иного документа, позволяющего предлагать Заказчикам ПО, на основе которого создается Система, и самостоятельно осуществлять его внедрение и настройку.
	Согласие с требованием
	-
	-

	4.1.2. 
	Требования к субподрядным организациям, привлекаемым к выполнению работ
	В случае привлечения к выполнению работ субподрядных организаций подрядчик обязан представить Заказчику на момент согласования договора документы, подтверждающие соответствие их квалификационного уровня, а также готовность и возможность выполнения ими работ.
	Согласие с требованием
	[bookmark: _Toc130406184]-
	-

	5. 
	Прочие требования
	-//-
	-//-
	-//-

	5.1.1. 
	Требования к обеспечению информационной безопасности при выполнении работ
	В ходе выполнения работ Подрядчик должен обеспечить принятие соответствующих мер по обеспечению безопасности (в т.ч. исключающих возможность несанкционированного доступа, ознакомления, изменения, распространения и/или разглашения информации третьими лицами) любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ.
Подрядчик обязан уведомить Заказчика (в письменном виде в течение 4 рабочих дней с момента выявления) обо всех инцидентах информационной безопасности (в т.ч. факты несанкционированных доступа, ознакомления, изменения, распространения и/или разглашения) связанных с любой информацией (вне зависимости от вида ее носителя) полученной от Заказчика и/или образованной в ходе выполнения работ.
	Согласие с требованием
	-
	-



* В случае если какой-либо из указанных в настоящих Технических требованиях ГОСТ или нормативный документ был отменен в связи с выпуском новой редакции стандарта, то Участнику необходимо применять актуализированный ГОСТ или нормативный документ, принятый в его развитие.
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[bookmark: _Toc53393312][bookmark: _Toc54646411][bookmark: _Toc131080470][bookmark: _Toc177034335]Требования к документации по ценообразованию на этапе закупки
3.1. В обоснование стоимости своей заявки Участник должен предоставить Коммерческое предложение по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в Документации о закупке.
3.2. Дополнительные документы по ценообразованию (сметная документация) в состав заявки участника не включаются


[bookmark: _Toc54646412][bookmark: _Toc131080471][bookmark: _Toc177034336]Требования к документации по ценообразованию на этапе заключения (исполнения) договора
4. 
4.1. В рамках реализации договора необходимо составлять и оформлять сметную документацию в обоснование стоимости работ в соответствии с требованиями, указанными в Приложении № 3 к настоящим ТТ.
4.2. В случае, если стоимость по разработанной смете Подрядчика будет превышать предельную стоимость, указанную в Договоре, в ходе исполнения Договора Подрядчику необходимо применить соответствующий дополнительный понижающий коэффициент и откорректировать стоимость в сторону ее уменьшения.
4.3. В случае, если стоимость по разработанной смете Подрядчика будет ниже стоимости, указанной в Договоре, взаиморасчеты будут осуществляться по данной смете без увеличения стоимости, указанной в Договоре.



[bookmark: _Toc131080472][bookmark: _Toc177034337][bookmark: _Toc54646413][bookmark: _Toc46743519][bookmark: _Toc51339699]Приложения
Приложение № 1. Перечень нормативно-правовых и нормативно-технических документов и документов ПАО «РусГидро».
Приложение № 2. Требования к техническим характеристикам Системы.
[bookmark: _Ref40301253][bookmark: _Hlk48224758]Приложение № 3. Требования к оформлению и составлению смет или расчетов на выполнение работ/услуг.


.
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[bookmark: _Toc175741094][bookmark: _Toc177034338][bookmark: _Toc160126187]Приложение № 1 к ТТ

Перечень нормативно-правовых и нормативно-технических документов и документов ПАО «РусГидро»

1.	Нормативно-правовые документы:
1.1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
1.2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
1.3. Федеральный закон от 21.07.2011 № 256-ФЗ «О безопасности объектов топливно-энергетического комплекса».
1.4. Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне».
1.5. Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации».
1.6. Федеральный закон от 27.07.2010 № 224-ФЗ «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации».
1.7. Методический документ «Методика оценки угроз безопасности информации» (утв. ФСТЭК России 05.02.2021).
1.8. Приказ Минтруда России от 15.12.2020 № 903н «Об утверждении Правил по охране труда при эксплуатации электроустановок» с изменениями, внесенными приказом Минтруда России от 29.04.2022 № 279н (ред. от 29.04.2025) «О внесении изменений в Правила по охране труда при эксплуатации электроустановок, утвержденные приказом Министерства труда и социальной защиты Российской Федерации от 15 декабря 2020 г. № 903н».

2. Нормативно-технические документы:
2.1. ГОСТ 34.201-2020 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем.
2.2. ГОСТ 34.602-2020 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы.
2.3. ГОСТ Р 57100-2025. Системная и программная инженерия. Описание архитектуры.
2.4. ГОСТ Р 59792-2021 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем.
2.5. ГОСТ Р 59793-2021 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания.
2.6. ГОСТ Р 59795-2021 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов.
2.7. ГОСТ Р 59853-2021 Информационные технологии (ИТ). Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения.
3. Документы ПАО «РусГидро»:
3.1. Техническая политика ПАО «РусГидро» (утверждена решением Совета Директоров ПАО «РусГидро» (протокол от 09.04.2020 № 307 в ред. протокола от 24.02.2022 № 340)).
3.2. Положение об инсайдерской информации ПАО «РусГидро» (утверждено решением Совета директоров ПАО «РусГидро» (протокол от 23.12.2022 № 353)).
3.3. Приказ ПАО «РусГидро» от 02.09.2022 № 654 «Об утверждении Положения о порядке приемки в эксплуатацию информационных систем».
3.4. Приказ ПАО «РусГидро» от 11.11.2024 № 780 «Об утверждении Политики ПАО «РусГидро» в отношении обработки персональных данных».


Приложение № 2 к ТТ

Требования к технической архитектуре Системы
1.1. Требования к вычислительным средам
1.1.1. Описание (назначение, варианты использования (кем и для каких целей), основные/общие требования) запрашиваемых вычислительных сред:
· среда разработки;
· среда тестирования (функционального и нагрузочного);
· продуктивная среда.
1.1.2. Рекомендуется среды разработки и/или тестирования оставлять на стороне Исполнителя (по согласованию сторон).
1.1.3. Способы/методы подключения Заказчика/Исполнителя к средам. Предпочтение должно отдаваться подключению изнутри корпоративной сети и публикацией соответствующего доступа в системе терминального доступа (для организации доступа из сети Интернет).
1.1.4. Каноническое имя (CNAME) сервера приложения должно находиться в зоне rushydro.ru.

1.2. Требования к вычислительным мощностям
1.2.1. Требования к вычислительным мощностям должны быть представлены в формате таблиц 1-2 Приложения 1.
1.2.2. При этом требования к вычислительным мощностям для каждой из вычислительных сред должны быть представлены в трех разрезах:
· на момент старта проекта (минимально необходимые);
· планируемые к моменту запуска ИС в промышленную эксплуатацию и в течение ее первого года;
· планируемый рост требований к вычислительным мощностям в процессе эксплуатации ИС в зависимости от разных факторов (объем хранимых данных, количество подключенных пользователей/площадок и т.п.).
1.2.3. Расчет вычислительных мощностей должен быть приведен с использованием инструментов или рекомендаций производителя используемого ПО (привести ссылки на эти рекомендации). Рекомендуется выполнить отдельный расчет для серверов баз данных и серверов приложений. Следует учитывать, что в случае размещения ИС в среде виртуализации, избыток выделенной мощности приводит к обратному эффекту, т.е. к падению производительности ИС.
1.2.4. В качестве вычислительных мощностей используются внедренные у Заказчика системы виртуализации и оркестрации. Если их использование не рекомендуется или невозможно, то привести ссылки на эти рекомендации (желательно отражать ссылки на официальные страницы производителей).

1.3. Требования к резервному копированию
1.3.1. Требования к резервному копированию должны быть представлены в формате таблицы 6 Приложения 1. Для организации резервного копирования используется внедренная у Заказчика корпоративная система резервного копирования.
1.3.2. Резервному копированию должна подвергаться вся совокупность данных, включая конфигурацию и настройки ОС, все приложения, базы данных, настройки приложений и окружения и т.д. Резервное копирование должно позволять производить полное восстановление ИС на работающие серверы с установленной «чистой» ОС.
1.3.3. Рекомендуется не производить резервное копирование виртуальных машин целиком, т.к. данный тип резервного копирования не может гарантировать восстановление ИС полностью.
1.3.4. Время восстановления не должно превышать 4 часа с учётом времени развёртывания ОС. Исполнитель должен поддерживать схему резервного копирования, обеспечивающую восстановление ИС в установленные сроки с учетом максимального объема обрабатываемой информации.
1.3.5. Операции резервного копирования не должны оказывать негативное влияние на пользователей, включая (но не ограничиваясь) время отклика, скорость сохранения введённых пользователем данных, скорость поиска и т.д.
1.3.6. Процедуры резервного копирования и восстановления из резервной копии должны быть отработаны к моменту появления первого релиза ИС. В ходе предварительных испытаний обязательно должно проводиться полное восстановление всей ИС из резервных копий.

1.4. Требования к каналам связи
1.4.1. Требования к каналам связи и оборудованию их организующему должны быть представлены в формате таблиц 5 и 3 Приложения 1, соответственно.
1.4.2. При этом требования к каналам связи должны быть представлены в трех разрезах аналогично п. 1.2.2. настоящих требований.
1.4.3. Требования к пропускной способности каналов связи должны быть приведены с использованием инструментов или рекомендаций производителя используемого ПО (привести ссылки на эти рекомендации).

1.5. Требования к автоматизированному рабочему месту пользователя
1.5.1. Требования к АРМ должны быть представлены в формате таблицы 4 Приложения 1.
1.5.2. Описание целевых групп пользователей (сотрудники/сторонние пользователи, сотрудники филиалов/подконтрольных обществ и т.п.), количество одновременных подключений, общее количество пользователей, варианты их доступа в ИС (внутри или извне корпоративной сети (т.е. из сети Интернет) и иные параметры.
1.5.3. Рекомендуется использовать web-решения организации доступа к ИС из сети Интернет с использованием существующих механизмов публикации Заказчика.
В случае использования «толстых» клиентов приоритетным является использование публикаций в системе терминального доступа Заказчика.
1.5.4. Обязательно должны быть отражены варианты доставки/установки клиентской части ИС на АРМ как в обычной среде, так и в среде VDI. Компоненты ИС должны поддерживать возможность установки различными средствами доставки.
1.5.5. Требования к учетным записям пользователей в ИС, в т.ч. служебным учетным записям, должны быть представлены в формате таблицы 7 Приложения 1.
1.5.6. Рекомендуется использовать сквозную аутентификацию ОС в ИС, т.е. использование единого логина и пароля пользователя.

1.6. Требования к программному обеспечению
1.6.1. Описание используемых средств проверки доступа (например, любые аппаратные или программные ключи).
1.6.2. Описание требуемых настроек системного и прикладного ПО, отличных от настроек «по умолчанию» (как правило, отражаются в различных конфигурационных файлах).
1.6.3. Установка и конфигурация операционной системы, прикладного и системного ПО необходимого для функционирования сервера в корпоративной сети Заказчика производится специалистами Заказчика; установка и конфигурация прикладного и системного ПО необходимого для развертывания ИС производится специалистами Исполнителя.
1.6.4. Совместимость с используемыми у Заказчика ИС и ПО, включая ОС AlterOS Business, а также AlterOS Office и СУБД Tantor.

1.7. Требования к интеграции с другими информационными системами
1.7.1. Перечень всех иных ИС, с которыми внедряемая ИС взаимодействует.
1.7.2. Информационный обмен должен быть реализован с использованием Единой интеграционной платформы (ЕИП), шины данных.
1.7.3. Если для работы ИС требуется почтовый обмен, необходимо отразить параметры необходимых почтовых ящиков, а также требования по организации доступа к ним.

1.8. Требования к взаимодействию комплекса технических средств
1.8.1. Структурная схема используемой ИС ИТ-инфраструктуры с указанием всех существующих сегментов ИТ-инфраструктуры (в т.ч. серверных, пользовательских, демилитаризованная зона, ИБ и т.п.) и каналы их взаимодействия, в т.ч.:
· между внутренними сегментами ИТ-инфраструктуры Заказчика;
· между внутренними сегментами ИТ-инфраструктуры Заказчика и внешними сегментами (т.е. администрируемыми иными организациями сегментами, например, сети Системного оператора, Интернет и т.д.);
· между внутренними сегментами ИТ-инфраструктуры Заказчика и удаленными пользователями Заказчика.
1.8.2. Размещение компонентов ИС в демилитаризованной зоне должно быть согласовано с подразделениями ИБ.
1.8.3. Схема уровня L3 - с группировкой узлов по зданиям/помещениям, каждый узел должен однозначно идентифицироваться на схеме своим сетевым именем.
1.8.4. Схема уровня L2 - с группировкой узлов по зданиям/помещениям/шкафам, каждый узел должен однозначно идентифицироваться на схеме своим сетевым именем, так же на схеме указываются номера физических портов узлов и соответствующих соединений.

1.9. Требования к мониторингу
1.9.1. Описание вариантов организации мониторинга ИС и ее компонентов. Приоритетным вариантом является использование внедренной у Заказчика корпоративной системы мониторинга.

1.10. Требования к обеспечению информационной безопасности
1.10.1. ИС, применяемые для ее защиты программные и аппаратные средства обеспечения ИБ, а также работы, проводимые на всех стадиях жизненного цикла ИС, должны полностью соответствовать федеральным, отраслевым и корпоративным нормативным требованиям в области обеспечения ИБ.
1.10.2. Серверы для размещения ИС интегрированы в системы централизованного управления АРМ (поддержка их в актуальном состоянии с точки зрения наличия критических обновлений системного и прикладного ПО), учетными записями пользователей, системой антивирусной защиты, в корпоративные службу единого каталога, систему мониторинга, а также систему серверов точного времени.

1.10.3. Указывается категория информации, обработка[footnoteRef:4] которой предполагается в ИС: [4:  Здесь и далее «обработка информации» - это любые манипуляции с информацией: создание, сбор, хранение, модификация и т.д.] 

	№ п/п
	Категория информации
	Требования по обеспечению ИБ

	
	
	

	1
	Открытая информация (ОИ)
	Не предъявляются 

	2
	Информация, содержащая персональные данные (ПДн)
	149-ФЗ, 152-ФЗ

	3
	Информация, содержащая сведения, составляющие коммерческую тайну (КТ)[footnoteRef:5] [5:  Перечень информации, составляющей коммерческую тайну ПАО «РусГидро», согласно приказу ПАО «РусГидро» от 07.12.2023 №888.] 

	149-ФЗ, 98-ФЗ

	4
	Служебная информация ограниченного распространения (ДСП)
	149-ФЗ

	5
	Информация, необходимая для обеспечения функционирования объектов КИИ (КИИ)
	149-ФЗ, 187-ФЗ

	6
	Информация, содержащая сведения государственной тайны (ГТ)
	149-ФЗ, ФЗ 5485-1

	7
	Иные (указать) категории информации, в отношении которой установлены требования по обеспечению ее безопасности
	Определяются законодательством РФ или Заказчиком[footnoteRef:6] [6:  В т.ч. Перечень сведений конфиденциального характера ПАО «РусГидро» согласно приказу ПАО «РусГидро» от 03.04.2024 №213.] 



1.10.4. Если в отношении обрабатываемой в ИС информации устанавливаются требования по обеспечению ее безопасности, то также:
1.10.4.1. Указываются сведения о ранее проведенных мероприятиях по обеспечению ИБ в ИС:
· присвоенные категории значимости, уровни защищенности и т.д., в т.ч. реквизиты соответствующих актов категорирования/классификации;
· результаты моделирования угроз безопасности информации в ИС, в т.ч. реквизиты соответствующих моделей угроз;
· результаты разработки и внедрения мер обеспечения ИБ в ИС, в т.ч. реквизиты соответствующей проектной документации.
1.10.4.2. Указываются категории субъектов и способов получения доступа к компонентам и функциям обработки информации в ИС согласно таблице Приложения 2.
1.10.4.3. Указываются требования к выполнению Исполнителем следующих этапов работ по реализации мер ИБ для ИС:
· классификация/категорирование по требованиям ИБ (разработка/ актуализация актов классификации/категорирования);
· оценка угроз ИБ (разработка/актуализация модели угроз[footnoteRef:7]); [7:  В соответствии с требованиями «Методики оценки угроз безопасности информации» (утв. ФСТЭК России 05.02.2021).] 

· разработка/актуализация и реализация мер ИБ, нивелирующих актуальные угрозы ИБ (в т.ч. требования к организационным и техническим мерам ИБ; должны учитываться существующие у Заказчика средства защиты информации);
· внесение/актуализация данных об ИС в АСУ ОТМ «АльфаДок» Заказчика для формирования пакета организационно-распорядительных документов по ИБ.
1.10.4.4. Встроенные средства защиты информации Системы, включая ОС и системное ПО серверов Системы, должны быть настроены Исполнителем в соответствии с требованиями по обеспечению ИБ из п. 1.10.3.
1.10.4.5. Требуется наличие у Исполнителя лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации (в части видов работ п. 1.10.4.3).
1.10.5. При этом в ИС (для случая если нет КТ и КИИ) должны быть реализованы следующие базовые меры защиты:
· обязательная идентификация и аутентификация всех субъектов доступа при входе в ИС с запретом субъектам доступа любых действий до успешной аутентификации (субъектами доступа к подсистеме являются пользователи, запрашивающие доступ к ИС);
· идентификация, аутентификация и управление идентификаторами пользователей (подробнее см. п. 2.10.6);
· разработка ролевой модели, разграничивающей доступ пользователей к возможностям ИС на основе выполняемых функций с выделением отдельной роли с правами на изменение конфигурации ИС - администратор ИС;
· регистрация в журнал событий ИС попыток получения доступа субъектами доступа к ИС, к ее критичным функциональным возможностям или компонентам, к обрабатываемой в них информации с указанием предъявленного идентификатора и результата, регистрация действий администраторов по изменению конфигурации ИС;
· реализация в журнале событий ИС возможности чтения записей, поиска и(или) выгрузки записей с доступом к функциям журнала событий только администратору ИС; отправка событий ИС в системный журнал событий операционной системы и сторонние системы в формате syslog.
1.10.6. Идентификация, аутентификация и управление идентификаторами пользователей при локальном доступе должны быть реализованы с использованием механизмов сквозной аутентификации и авторизации (SSO); при удаленном доступе проводятся на основе доменной аутентификации и авторизации. В случае если достаточно делегированной авторизации и аутентификации, т.е. не нужно предоставлять учетные данные (пароль) пользователя для доступа к ресурсам ИС, также при необходимости авторизации и аутентификации в веб-приложениях должен применяться провайдер идентификации (Identity Provider) Заказчика с использованием протоколов OAuth 2.0, OIDC, SAML 2.0. В случае необходимости аутентификации и авторизации в рамках одной организации, исключая подконтрольные общества, могут быть использованы протоколы Kerberos и LDAPS. Для получения сертификатов пользователей и списка отозванных сертификатов должен быть использован Центр сертификации Заказчика. Указать информацию для разных групп учетных записей пользователей:
· в домене CORP;
· в ином домене, имеющем доверительные отношения с доменом CORP;
· прочие пользователи.

1.11. Требования к документированию
1.11.1. Должен быть составлен Перечень подлежащих разработке на каждом этапе проекта документов. Полнота перечня и содержание самих документов определяется помимо приказа ПАО «РусГидро» от 02.09.2022 №654 «Об утверждении Положения о порядке приемки в эксплуатацию информационных систем», в т.ч. требованиями следующих стандартов:
· ГОСТ 34.201-2020 Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
· ГОСТ 59793-2021 Информационные технологии. Автоматизированные системы. Стадии и этапы создания;
· ГОСТ 34.602-2020. Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы;
· ГОСТ Р 59795-2021 Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов;
· ГОСТ Р 57100-2025ISO/IEC/IEEE 42010:2011. Системная и программная инженерия. Описание архитектуры.
1.11.2. [bookmark: _Toc527536062]Вся разрабатываемая документация должна быть выполнена на русском языке. Электронные форматы предоставляемых документов - Open Document Text (.ODT), для схем и диаграмм – ПО Асмограф (.VSDX). Также вся документация предоставляется в Portable Document Format (.PDF).

Приложения
1. Требования к оборудованию, его настройкам, каналам связи и учетным записям.
2. 	Организация доступа к объектам ИС.
3. Положение о процессе приемки информационных систем в эксплуатацию (утверждено приказом ПАО «РусГидро» от 02.09.2022 №654).
1.12. 

Приложение 1
к Требованиям к технической архитектуре Системы

Требования к оборудованию, его настройкам, каналам связи и учетным записям[footnoteRef:8] [8:  Помимо указанных параметров могут быть отражены любые другие, имеющие значение при проектировании ИС. При этом отражаются только те параметры, которые могут быть определены на текущем этапе разработки документации.] 

1. Серверное оборудование (в т.ч. виртуальные серверы):
	Параметр
	Требуемые значения
	Дополнительные особенности и ограничения

	Назначение
	
	

	DNS name
	
	

	IP адрес
	
	

	Gateway
	
	

	DNS1
	
	

	DNS2
	
	

	Timezone
	
	

	Платформа
	Страна происхождения, производитель, модель (при необходимости)
	

	Характеристики CPU/vCPU
	
	

	Характеристики RAM/vRAM
	
	

	Характеристики HDD/SSD
	
	

	Характеристики сетевых интерфейсов
	
	

	Форм-фактор (размеры)
	
	

	Системное ПО
	ОС, драйверы
	

	Прикладное ПО
	СУВИ, СУБД и др.
	

	Специализированное ПО
	Указывается, если предполагается разработка специализированного ПО
	

	Эксплуатационные требования
	Лицензии, подписки и техподдержка, необходимые для эксплуатации
	

	Дополнительные требования
	
	

	Кол-во (для каждой конфигурации)
	
	


2. Системы хранения данных:
	Параметр
	Требуемые значения
	Дополнительные особенности и ограничения

	Платформа
	Страна происхождения, производитель, модель (при необходимости)
	

	Характеристики CPU
	
	

	Характеристики RAM
	
	

	Характеристики HDD/SSD
	
	

	Характеристики сетевых интерфейсов
	
	

	Форм-фактор (размеры)
	
	

	Системное ПО
	ОС, драйверы
	

	Эксплуатационные требования
	Лицензии, подписки и техподдержка, необходимые для эксплуатации
	

	Дополнительные требования
	
	

	Кол-во (для каждой конфигурации)
	
	


3. Сетевые компоненты (маршрутизаторы, коммутаторы и др.):
	Параметр
	Требуемые значения
	Дополнительные особенности и ограничения

	Платформа
	Страна происхождения, вендор, модель (при необходимости)
	

	Характеристики сетевых интерфейсов
	
	

	Характеристики поддерживаемых сетевых технологий и протоколов
	
	

	Форм-фактор (размеры)
	
	

	Системное ПО
	
	

	Эксплуатационные требования
	Лицензии, подписки и техподдержка, необходимые для эксплуатации
	

	Дополнительные требования
	
	

	Кол-во (для каждой конфигурации)
	
	


4. Автоматизированные рабочие места пользователей:
	Параметр
	Требуемые значения
	Дополнительные особенности и ограничения

	Тип
	Стационарный/ мобильный / виртуальный
	

	Категория пользователей
	АРМ администратора ИС/ пользователя ИС
	

	Платформа
	Страна происхождения, вендор, модель (при необходимости)
	

	Характеристики CPU
	
	

	Характеристики RAM
	
	

	Характеристики HDD/SSD
	
	

	Характеристики сетевых интерфейсов
	
	

	Форм-фактор (размеры)
	
	

	Системное ПО
	ОС, драйверы
	

	Прикладное ПО
	СУВИ, СУБД и др.
	

	Специализированное ПО
	Указывается, если предполагается разработка специализированного ПО
	

	Эксплуатационные требования
	Лицензии, подписки и техподдержка, необходимые для эксплуатации
	

	Дополнительные требования
	
	

	Кол-во (для каждой конфигурации)
	
	


5. Каналы связи:
	Название площадки
	Предполагаемое конечное количество пользователей
	Необходимая пропускная способность канала в расчете, кБит/с

	
	
	на одного пользователя
	на всех пользователей

	
	
	
	




6. Резервное копирование:
	Сервер
	Ресурс
	Объект резервного копирования
	Расписание
	Тип резервного копирования
	Количество точек восстановления для ВМ, срок и глубина хранения

	DNS name/ IP адрес
	Виртуальная машина/ Физический сервер
	Каталоги, БД, почтовые ящики и т.п.
	Ежедневно/ Еженедельно/ Ежемесячно (день и время)
	Виртуальная машина/Полный/ Инкрементальный/ Дифференциаль-ный
	


7. Учетные записи:
	Параметр
	Требуемые значения
	Дополнительные особенности и ограничения

	Наименование
	
	

	Полномочия
	Рекомендуется делегировать посредством использования групп безопасности
	

	Описание
	
	




Приложение 2
к Требованиям к технической архитектуре Системы

Организация доступа к объектам ИС
	№ п/п
	Объект доступа
	Субъект доступа
	Тип доступа к компоненту ИС или ее функциям

	1
	Физические компоненты ИС (техническое средство)
	Варианты (указываются для каждой категории объектов доступа отдельно):
1. Пользователи (сотрудники организации/ подрядчики/ сторонние ФЛ и др.).
7. Администраторы ИС (сотрудники организации/ подрядчики/ сторонние ФЛ и др.
8. Администраторы ИБ.
9. Иные категории субъектов доступа.
	Варианты (указываются для каждой категории субъектов доступа отдельно):
1. Физический доступ;
1. Физический доступ отсутствует.

	2
	Программные компоненты ИС (административные функции)
	
	Варианты (указываются для каждой категории субъектов доступа отдельно):
1. Локальный доступ (т.е. непосредственно на АРМ/сервере/ и др. где функционирует программный компонент ИС).
1. Удаленный внутренний доступ (посредством технических средств, размещенных в пределах контролируемой зоны).
2. Удаленный внешний (посредством технических средств, размещенных за пределами контролируемой зоны).
3. Иные варианты доступа.

	3
	Программные компоненты ИС (функции обработки информации в ИС)
	
	




Приложение 3
к Требованиям к технической архитектуре Системы

Положение о процессе приемки информационных систем в эксплуатацию





[bookmark: _Toc175741095][bookmark: _Toc177034339]Приложение № 3 к ТТ

Требования к оформлению и составлению смет или расчетов

Часть 1. Требования к оформлению и составлению
сметной документации на выполнение проектных и изыскательских работ

1. Настоящие требования разработаны для единого подхода к определению стоимости проектных и изыскательских работ (далее - ПИР).
2. Затраты на проведение инженерных изысканий, подготовку проектной и рабочей документации определяются расчетами на основании сметных нормативов, сведения о которых включены в ФРСН.
3. Сметы на ПИР составлять на основании технических требований (технического задания) заказчика, графиков производства работ, программы изысканий. 
4. Сметный расчет стоимости изыскательских работ составляется в соответствии с прилагаемой к сметному расчету программой изысканий. Программа изысканий составляется исполнителем на основе технического задания заказчика с учетом требований соответствующих нормативных документов, регламентирующих состав и объем изыскательских работ. По окончании изысканий составляется сметный расчет – исполнительная смета (необходимо предусмотреть условиями договора) на основе технического отчета по результатам изысканий в соответствии с составом и объемами фактически выполненных работ с учетом категории сложности их выполнения.
5. Стоимость проектных работ на строительство, реконструкцию и техническое перевооружение объектов производственного назначения определяется на основе Справочников базовых цен на соответствующие работы, входящих в ФРСН, «Методических указаний по применению Справочников базовых цен на проектные работы в строительстве», утвержденных Приказом Министерства регионального развития РФ от 29.12.2009 № 620 (далее - Методика №620) и Методики определения стоимости работ по подготовке проектной документации, утвержденной Приказом Министерства строительства и жилищно-коммунального хозяйства РФ от 1 октября 2021 г. N 707/пр. (далее – Методика №707) не противоречащим положениям Методики №620 и Справочникам базовых цен (далее – СБЦ) на проектные работы в строительстве . 
6. Стоимость изыскательских работ определять на основе «Методического пособия по определению стоимости инженерных изысканий для строительства», утвержденного письмом Госстроя России от 31.03.2004 № НЗ-2078/10 и внесенного в ФРСН нормативов или иного актуального документа.  
7. При определении стоимости изыскательских работ по согласованию с Заказчиком возможно применять следующие коэффициенты в соответствии с письмом ПАО «ПНИИИС» от 03.04.2014 №11/298:
· 1,75 – «выполнение картографических работ с составлением планов (продольных профилей) в двух видах: на магнитном и бумажном носителях» (п. 15 е Общих указаний) - при наличии в технических требованиях указания о необходимости составления инженерно-топографических планов (продольных профилей) в двух видах (в электронном виде и на планшете на жесткой основе), либо при выявлении данных требований в процессе выполнения изысканий;
· 1,2 – «выполнение камеральных и картографических работ с применением компьютерных технологий» (п. 15 д Общих указаний) – применяется при условии, что топографические планы выполняются только в электронном виде (распечатка является вариантом электронной версии);
· 1,25 – «при выполнении полевых работ на территориях гидроэлектростанций» (п. 8 в Общих указаний) – на станциях Северного Кавказа и Амурской области;
· 1,15 – «при выполнении полевых работ на территориях гидроэлектростанций» (п. 8 в Общих указаний) – на всех гидроэлектростанциях, кроме станций Северного Кавказа и Амурской области
8. Применение расценки, предусмотренной § 4 таблицы 73 «Изготовление копии профиля на кальке с оригинала, вычерченного в карандаше» обоснованно, если такой вид работ в действительности выполнялся (был предусмотрен заданием и/или программой работ).
9. При определении стоимости ПИР в сметных расчетах указывать полное наименование нормативного документа, на основании, которого составляется сметная документация с указанием всех реквизитов документа.
10. При использовании в сметах коэффициентов (доплат, процентов и т.д.) в графе «Номер частей, глав, таблиц, процентов…» указывать обоснование из методических указаний, общих положений сборников или других нормативных документов и приложений к ним.
11. Проектная документация отдельных этапов строительства, реконструкции и различных видов объектов капитального строительства должна быть выполнена в соответствии с «Положением о составе разделов проектной документации и требованиях к их содержанию», утвержденным Постановлением Правительства РФ от 16.02.2008 №87.
12. Пересчет сметной стоимости проектных (изыскательских) работ по состоянию на 01.01.2001г, 01.01.1995г. (1991г.) следует производить согласно индексам на указанные (проектные или изыскательские) работы, рекомендованным к применению письмом соответствующего органа исполнительной власти, уполномоченного в области сметного нормирования и ценообразования в сфере градостроительной деятельности.
13. При определении стоимости проектных работ от стоимости строительства по сборникам базовых цен на проектные работы для строительства, разработанным в уровне цен 2001 года необходимо руководствоваться пунктом 2.2 раздела II МУ. При определении стоимости проектных работ от стоимости строительства по сборникам базовых цен на проектные работы для строительства (изд. 1994-1999 гг.) стоимость строительства следует приводить к уровню цен по состоянию на 01.01.1991. Для пересчета стоимости строительно-монтажных работ и прочих затрат из уровня цен по состоянию на 01.01.2000 в уровень цен по состоянию 01.01.1991 и обратно использовать соответствующее отношение индексов пересчета из уровня цен 1991-го и 2000 года в уровень цен I квартала 2010 года, опубликованных в последней официальной публикации индексов Министерства регионального развития Российской Федерации к уровню цен 1991 года (письмо от 20 января 2010 г. № 1289-СК/08). При отсутствии разделения стоимости строительства на «Строительно-монтажные работы», «Оборудование» и «Прочие затраты» применяется индекс на строительно-монтажные работы».
14. При определении стоимости ПИР, затраты проектной организации, расположенной в районах, в которых, в соответствии с действующим законодательством производятся выплаты, обусловленные районным регулированием оплаты труда, в т.ч. выплаты по районным коэффициентам, а также надбавки за непрерывный стаж и других льгот, предусмотренных законодательством в районах Крайнего Севера и приравненных к ним местностям на основании: «Рекомендаций по определению коэффициента к базовым ценам на проектные работы, учитывающего дополнительные затраты организаций на льготные выплаты по заработной плате», одобренных и рекомендованных к применению письмом Госстроя России от 30.06.98 N 9-10-17/40 учитываются путем введения к итогу базовой цены повышающих коэффициентов. Размер примененных коэффициентов, доплат и т.д. указывать с обоснованиями из технической части, вводных указаний сборников или других нормативных документов.
15. Стоимость разработки раздела «Оценка воздействия на окружающую среду» принимается в размере не более 4% от общей стоимости проектных работ.
16. В случае отсутствия в сметных нормативах, сведения о которых включены в ФРСН, показателей и нормативов цены проектных работ, стоимость работ по подготовке проектной документации определяется в соответствии с положениями Методики №620, либо по нормативному акту, пришедшему на смену данному документу.
17. Стоимость работ, цены на которые отсутствуют в МНЗ и СБЦ, внесенных в ФРСН, возможно определять сметным расчетом по себестоимости и сложившемуся уровню рентабельности (форма 3п) по согласованию с Заказчиком.
18. Стоимость проведения государственной экспертизы проектных работ определяется согласно Постановлению Правительства РФ от 5 марта 2007 г. № 145 «О порядке организации и проведения государственной экспертизы проектной документации и результатов инженерных изысканий».
19. Сметы на ПИР предоставляются в форматах: «Excel» и «pdf» (с подписями и печатью). Сметная документация в формате «Excel» должна быть представлена в одном файле с внесением ССРСС, ЛСР и других расчетов на отдельные листы (вкладки) документа.
20. Результаты вычислений (построчные) и итоговые данные в ЛСР (ЛС), приводятся в рублях,
· при базисно-индексном методе, с округлением до двух знаков после запятой (до копеек);
· при ресурсно-индексном и ресурсным методах, а также сметных расчетах на отдельные виды затрат - с округлением до целых единиц;
· в сводной смете - в рублях с округлением до целых единиц. 
21. В случае применения понижающего коэффициента к итогу смет или расчетов, корректирующего их стоимость в меньшую сторону, величину данного коэффициента необходимо учитывать с округлением до 8 знаков после запятой.
22. Командировочные расходы, учтенные в смете, подтверждаются отдельным расчетом. 
23. Лимиты командировочных расходов при производстве ПИР при командировании на территории, не относящиеся к районам Крайнего Севера и приравненных к ним местностям, принимать в размере не более:
· суточные - 700 руб./сутки;
· проживание – 5000 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг).
24. При одновременной разработке проектной и полной или частичной разработке рабочей документации, суммарный процент базовой цены определяется по согласованию между Заказчиком и Подрядчиком в зависимости от архитектурных, функционально-технологических, конструктивных и инженерно-технических решений, содержащихся в проектной документации и степени их детализации.
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25. Выполнение обследований и обмерных работ на объектах, подлежащих реконструкции, расширению и техническому перевооружению рассчитывается по соответствующим Справочникам и относится в главу 1 ССРСС. Стоимость данных работ не включается в расчет стоимости проведения государственной экспертизы.
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Приложение № 1
к Требованиям к оформлению и составлению сметной документации на выполнение проектных и изыскательских работ

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
по заполнению формы №3п
 при составлении смет на ПИР.

1. [bookmark: RANGE!A1%25252525253AD25]При составлении калькуляции затрат (форма №3п), разработанным организацией, выполняющей ПИР, Заказчику предоставляется обоснование расчета. Сметные расчеты составляются в ценах текущего периода.
2. Калькуляцией затрат (форма №3п) рекомендуется определять стоимость работ, цены на которые отсутствуют в МНЗ и СБЦ, внесенных в ФРСН.
3. Стоимость работ и расходов в соответствии с калькуляцией затрат определяется согласно положениям Методики №707 с учетом следующего:
3.1. Стоимость проектных работ и расходов () в соответствии с калькуляцией затрат определяется по формуле:

где:
  - стоимость проектных работ, определенная в соответствии с калькуляцией затрат, рублей;
 - среднедневная выработка одного непосредственного исполнителя, рублей;
 - плановая продолжительность выполнения проектных работ, предусмотренных калькуляцией затрат, дни;
 - общая численность непосредственных исполнителей-проектировщиков, занятых в выполнении проектных работ, предусмотренных калькуляцией затрат, чел.;
 - корректирующий коэффициент, учитывающий степень участия исполнителей различной квалификации в выполнении проектных работ, предусмотренных калькуляцией затрат (далее - коэффициент квалификации-участия);
3.2. среднедневная выработка () определяется по формуле:


где:
 - коэффициент уровня рентабельности (сметной прибыли), принимается Р = 0,1 (10%) согласно таблице 1.2, приведенной в приложении № 2 к Методике №707;
 - среднедневная заработная плата, тыс. руб. Принимается по данным Росстата о среднемесячной номинальной начисленной заработной плате работающих в экономике, по видам экономической деятельности в Российской Федерации для деятельности в области архитектуры (код 71.11 согласно ОК 029-2014 (КДЕС ред. 2) "Общероссийский классификатор видов экономической деятельности" (далее - Общероссийский классификатор) за год, предшествующий году определения сметной стоимости объекта проектирования (среднее значение за период январь - декабрь), исходя из усредненного на основании производственного календаря количества рабочих дней в месяце для года, предшествующего году определения сметной стоимости проектных работ и с учетом Классификатора объектов административно-территориального деления (ОКАТО) Проектной организации. Для работ по проектированию объектов, являющихся особо опасными, технически сложными, уникальными объектами согласно статье 48.1 Градостроительного кодекса Российской Федерации, а также для работ по подготовке проектной документации, содержащей материалы в форме информационной модели, среднемесячная заработная плата принимается для деятельности в области инженерно-технического проектирования (код 71.12 согласно ОК 029-2014 (КДЕС ред. 2) Общероссийского классификатора)[footnoteRef:9]; [9:  На официальном сайте единой межведомственной информационно-статистической системы (ЕМИСС) https://www.fedstat.ru указанная информация представлена по показателю «Среднемесячная номинальная начисленная заработная плата работающих в экономике с 2017 г.», в графе «Классификатор видов экономической деятельности» следует выбрать «Деятельность в области архитектуры и инженерно-технического проектирования; технических испытаний, исследований и анализа». 
Для работ по проектированию объектов, являющихся особо опасными, технически сложными, уникальными объектами следует выбрать «Деятельность в области архитектуры, инженерных изысканий и предоставление технических консультаций в этих областях».] 

 - коэффициент, учитывающий долю оплаты труда производственного персонала в себестоимости проектных работ: К3 принимается в размере 40,06%;
3.3. коэффициент, квалификации-участия (), определяется по формуле:


где:
 - индекс квалификации непосредственных исполнителей согласно таблицам 1.3 - 1.4, приведенным в приложении № 2 к Методике №707. Для отдельных отраслей индексы, приведенные в таблицах 1.3 - 1.4 приложения № 2 к Методике №707, подлежат уточнению при предоставлении соответствующих обоснований (бухгалтерских справок и аналогичных документов), документально подтвержденных уполномоченными лицами проектной организации;
 - численность исполнителей одинаковой квалификации, чел.;
 - фактическое время работы исполнителей одинаковой квалификации, дни.
Численность и должностные категории (квалификация) исполнителей, фактическое время работы исполнителей одинаковой квалификации определяются на основании положений документов по стандартизации согласно статье 14 Федерального закона от 29 июня 2015 г. N 162-ФЗ "О стандартизации в Российской Федерации" (Собрание законодательства Российской Федерации, 2015, N 27, ст. 3953; 2021, N 1, ст. 62), стандартов процесса подготовки проектной документации согласно пункту 10 части 8 статьи 55.20 Градостроительного кодекса Российской Федерации (Собрание законодательства Российской Федерации, 2005, N 1, ст. 16; 2018, N 32, ст. 5133), норм проектирования, данных о трудоемкости объектов-аналогов, результатов опроса, проведенного среди не менее трех проектных организаций, специализирующихся на выполнение проектных работ, на которые подготавливается смета, таблиц технологического процесса выполнения проектных работ по объекту, продолжительности выполняемых работ, указанных в календарном плане к договору на выполнение проектных работ, данных о времени и количестве исполнителей определенной квалификации, принимающих участие в выполнении проектных работ, которые должны быть подписаны руководителем проектной организации, предоставляющей такие данные, и заверены ее печатью;
Общий срок проектирования объекта в месяцах не должен превышать нормативные сроки установленные положениями Приказа Минстроя РФ от 15.05.2020г. № 264/пр «Об установлении срока, необходимого для выполнения инженерных изысканий, осуществления архитектурно-строительного проектирования и строительства зданий, сооружений, в целях расчета срока договора аренды земельного участка, находящегося в государственной или муниципальной собственности» которые устанавливают зависимость срока проектирования объекта в месяцах от его общей площади. 
Для объектов, сроки проектирования которых невозможно определить в соответствии с указанным Приказом, допустимо применение иных документов, не противоречащих действующему законодательству.
3.4. стоимость проектных работ, определяемых в соответствии с калькуляцией затрат, не учитывает командировочные расходы, непосредственно связанные с проектированием объекта, определяемые дополнительно.
4. Для обоснования командировочных расходов предоставляется отдельно выполненный расчет (форма 4п) с расшифровкой затрат на проезд, проживание, суточные расходы. Размер расходов на проезд и стоимость проживания в гостинице определяется на момент составления расчета.
Размеры возмещения расходов, связанных со служебными командировками, определяются коллективным договором и/или локальным нормативным актом организации–исполнителя, но не выше нормативов возмещения расходов, связанных со служебными командировками, установленных локальным нормативным актом организации–заказчика.
4.1. Лимиты командировочных расходов при производстве ПИР при командировании на территории, не относящиеся к районам Крайнего Севера и приравненных к ним местностям, принимать в размере не более:
· суточные - 700 руб./сутки;
· проживание – 5000 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг).
При учете командировочных расходов стоимость проезда (авиа-, ж/д, …) определяется методом анализа ТКП (приложение №3 к настоящим требованиям)
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При наличии командированных расходов необходимо составлять общий реестр стоимости проездных билетов с разбивкой по сметам, к которым они относятся.
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Приложение № 2
к Требованиям к оформлению и составлению сметной документации на выполнение ПИР

	Образец сметы
на основные и дополнительные проектные работы,
а также сопутствующие работы (форма 2п)

СМЕТА №
на проектные работы

_____________________________________________________________________________
(наименование объекта)

Заказчик ______________________________________________________________________
(наименование организации)

Проектная организация __________________________________________________________
(наименование организации)
Составлена в уровне цен на ___________ 20__ г.

	N пп
	Наименование объекта проектирования или вида проектных работ
	Наименование, номера глав, таблиц, параграфов и пунктов МНЗ (СБЦ) на проектные работы
	Расчет стоимости
	Сметная стоимость, руб.

	1
	[bookmark: P3725]2
	[bookmark: P3726]3
	[bookmark: P3727]4
	[bookmark: P3728]5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	Итого без учета НДС
	
	



Руководитель проектной организации _____________________________________________
[подпись (инициалы, фамилия)]
Главный инженер проекта _______________________________________________________
[подпись (инициалы, фамилия)]

Начальник ___________________ отдела __________________________________________
                             (наименование)                            [подпись (инициалы, фамилия)]

Заказчик _____________________________________________________________________
[bookmark: _Hlk149126469][должность, подпись (инициалы, фамилия)]
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[bookmark: P3816][bookmark: P3831][bookmark: P3832][bookmark: P3833][bookmark: P3834][bookmark: P3835][bookmark: P3836][bookmark: P3837][bookmark: P3838][bookmark: P3839]Приложение № 3
к Требованиям к оформлению и составлению сметной документации на выполнение ПИР
	
Приложение №   
к Договору от___ ______202___  №_________ 
                       
	
	

	СОГЛАСОВАНО:
	УТВЕРЖДЕНО:
	
	
	
	

	
	
	
	
	

		СВОДНАЯ СМЕТА №
на проектные работы и инженерные изыскания
_________________________________________________________________________________
(наименование объекта)
Заказчик ___________________________________________________________________________
(наименование организации)
Проектная организация ______________________________________________________________
(наименование организации)
Составлена в уровне цен на ___________ 20__ г.


	N№ п/п
	Наименование смет на проектные работы и инженерные изыскания, затрат
	Обоснование
	Сметная стоимость, руб.
	

	
	
	
	инженерных изысканий
	проектных работ
	

	1
	2
	3
	4
	5
	

	I
	Инженерные изыскания
	
	
	
	

	
	Наименование сметы на инженерные изыскания
	
	<X>
	
	

	II
	Проектная документация
	
	
	
	

	
	Наименование сметы на проектные работы
	
	
	<X>
	

	III
	Рабочая документация
	
	
	
	

	
	Наименование сметы на проектные работы
	
	
	<X>
	

	
	Итого по видам работ
	
	<X>
	<X>
	

	
	ВСЕГО
	
	<X>
	



	



Руководитель проектной организации _____________________________________________
[подпись (инициалы, фамилия)]
Главный инженер проекта _______________________________________________________
[подпись (инициалы, фамилия)]

Начальник ___________________ отдела __________________________________________
                             (наименование)                            [подпись (инициалы, фамилия)]
Заказчик _____________________________________________________________________
[должность, подпись (инициалы, фамилия)]

Приложение №1
к пояснительной записке
 по заполнению формы 3П

Образец сметы
на проектные работы в соответствии
с калькуляцией затрат (форма 3п)

СМЕТА №
на проектные работы

___________________________________________________________
(наименование объекта)

Заказчик ________________________________________________________________
(наименование организации)

Проектная организация ___________________________________________________
(наименование организации)
Составлена в уровне цен на ___________ 20__ г.


Расчет коэффициента, учитывающего степень
участия исполнителей-проектировщиков различной
квалификации в выполнении проектных работ (Ккв-уч)
	N п/п
	Наименование должностей исполнителей
	Фактическое время участия исполнителя в работе, Тф (дни)
	Плановая продолжительность выполнения проектных работ, предусмотренных калькуляцией, Тп (дни)
	Численность исполнителей одной квалификации Чi (чел)
	Индекс уровня квалификации специалистов исполнителей работы Иi
	Коэффициент квалификации (участия) специалистов одной квалификации,
∑(гр.3/итог гр.4 х гр.5 х гр.6) / ∑гр.5

	1
	2
	3
	4
	5
	6
	7

	
	
	
	*
	
	
	

	
	
	
	*
	
	
	

	
	
	
	*
	
	
	

	
	Итого
	*
	
	
	*
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Примечание: <*> Графы для расчета коэффициента в таблице не заполняются
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Расчет стоимости проектных работ в соответствии
с калькуляцией затрат на проектирование

	Среднемесячная зарплата исполнителей, руб.
	Кол-во рабочих дней в месяце, дни
	Среднедневная зарплата исполнителей, руб.
(гр 1 / гр 2)
	Удельный вес зарплаты в себестоимости работ - Кз, %
	Рентабель-ность, %
	Среднедневная единичная выработка, руб. (гр. 3 x (1 + гр. 5)) / гр. 4
	Продолжи-тельность разработки (дни)
	Численность исполнителей (чел.)
	Коэффициент квалификации (участия) 
Ккв-уч
	Стоимость работ, руб. 
С = (гр. 6 x гр. 7 x гр. 8 x гр. 9)

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	



Руководитель
проектной организации _______________________________________________________________________________
[подпись (инициалы, фамилия)]

Главный инженер
проекта _______________________________________________________________________________________________
[подпись (инициалы, фамилия)]

[bookmark: _MON_1758635370][bookmark: _MON_1758635370_Копия_1]
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[bookmark: P3865]Образец сметного расчета
на командировочные расходы по работам,
связанным с проектированием объекта (форма 4п)

	N п/п
	Пункт назначения
	Количество специалистов
	Проезд к месту командировки (туда и обратно)
	Проживание в номере гостиницы класса "3 звезды", 
1 чел/сутки.
	Суточные 1 сутки/руб.
	Продолжительность командировки, сутки
	Продолжительность проживания в гостинице, сутки
	Итого затрат, рубли

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	Итого по сметному расчету
	
	
	
	
	
	



Руководитель
проектной организации ________________________________________________________________________________
[подпись (инициалы, фамилия)]

Главный инженер
проекта _____________________________________________________________________________________________
[подпись (инициалы, фамилия)]
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Приложение № 3
к Требованиям к оформлению и составлению сметной документации на выполнение ПИР

Метод анализа ТКП
при формировании цен на материальные ресурсы и оборудование

При отсутствии информации о сметных ценах в ФГИС ЦС и ФССЦ по материальным ресурсам и оборудованию, их сметная цена формируется Методом анализа ТКП в соответствии с Методикой формирования плановой цены на закупаемую продукцию для организаций Группы РусГидро. Образец заполнения формы приведен ниже:





Часть 2. Требования к оформлению и составлению сметной документации по ценообразованию на Работы (Услуги)

1. Настоящие требования разработаны для единого подхода к определению стоимости выполнения работ (оказания услуг) (далее – «Работы» («Услуги»)).
2. Сметы или расчеты на Работы (Услуги) составлять на основании технических требований (технического задания) заказчика, графиков производства работ. 
3. Стоимость Работ (Услуг) определяется на основе Справочников базовых цен на соответствующие работы, входящих в ФРСН, «Методических указаний по применению Справочников базовых цен на проектные работы в строительстве», утвержденных Приказом Министерства регионального развития РФ от 29.12.2009 № 620 (далее- МУ) или иных актуальных методических указаний. 
4. При определении стоимости Работ (Услуг) в сметных расчетах указывать полное наименование нормативного документа, на основании которого составляется сметная документация с указанием всех реквизитов документа.
5. При использовании в сметах коэффициентов (доплат, процентов и т.д.) в графе «Номер частей, глав, таблиц, процентов…» указывать обоснование из методических указаний, общих положений сборников или других нормативных документов и приложений к ним.
6. Пересчет сметной стоимости Работ (Услуг) по состоянию на 01.01.2001, 01.01.1995. (1991 г.) следует производить согласно индексам на указанные работы, рекомендованным к применению письмом соответствующего органа исполнительной власти, уполномоченного в области сметного нормирования и ценообразования в сфере градостроительной деятельности.
7. При определении стоимости Работ (Услуг), затраты организации, расположенной в районах, в которых, в соответствии с действующим законодательством производятся выплаты, обусловленные районным регулированием оплаты труда, в т.ч. выплаты по районным коэффициентам, а также надбавки за непрерывный стаж и других льгот, предусмотренных законодательством в районах Крайнего Севера и приравненных к ним местностям на основании: «Рекомендаций по определению коэффициента к базовым ценам на соответствующие работы, учитывающего дополнительные затраты организаций на льготные выплаты по заработной плате», одобренных и рекомендованных к применению письмом Госстроя России от 30.06.98 N 9-10-17/40 учитываются путем введения к итогу базовой цены повышающих коэффициентов. Размер примененных коэффициентов, доплат и т.д. указывать с обоснованиями из технической части, вводных указаний сборников или других нормативных документов
8. Стоимость Работ (Услуг), цены на которые отсутствуют в СБЦ и СЦ, внесенных в ФРСН, возможно определять сметным расчетом по себестоимости и сложившемуся уровню рентабельности (форма №3п) по согласованию с Заказчиком.
9. Пояснительная записка по заполнению сметного расчета по трудозатратам (форма №3п) и образец формы №3п отражены в Приложении № 1 и в Приложении № 2 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги), соответственно.
10. Средства на оказание Работ (Услуг) определяются отдельными расчетами в соответствии с видом выполняемых работ (оказываемых услуг) и включаются (по необходимости) в сводную смету (Приложение №3 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
11. Сметы на Работы (Услуги) предоставляются в форматах: «Excel» и «pdf» (с подписями и печатью). Сметная документация в формате «Excel» должна быть представлена в одном файле с внесением Сводной сметы (далее - «СС»), Смет и других расчетов на отдельные листы (вкладки) документа.
12. Результаты вычислений (построчные) и итоговые данные в Сметах, приводятся в рублях, в сводной смете - в рублях с округлением до целых рублей.
13. Результаты вычислений (построчные) и итоговые данные округляются до целых рублей:
·  графа 5 «Стоимость» 
·  графа 7 «Оплата труда (всего)» (образец формы № 3П приложения 1 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
Результаты вычислений (построчные) и итоговые данные в локальных сметных расчетах, (сметах), приводятся в рублях,
-при базисно-индексном методе, с округлением до целых рублей;
-при ресурсно-индексном и ресурсным методах, а также сметных расчетах на отдельные виды затрат - с округлением до целых единиц;
- в сводной смете - в рублях с округлением до целых рублей.
14. В случае применения понижающего коэффициента к итогу смет или расчетов, корректирующего их стоимость в меньшую сторону, величину данного коэффициента необходимо учитывать с округлением до 8 знаков после запятой.
15. Командировочные расходы, учтенные в смете, подтверждаются отдельным расчетом (образец формы № 3П приложения 5 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги). 
15.1 Лимиты командировочных расходов при производстве Работ (Услуг) при командировании на территории, не относящиеся к районам Крайнего Севера и приравненных к ним местностям, принимать в размере не более:
· суточные - 700 руб./сутки;
· проживание – 5000 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг).
15.2 При учете командировочных расходов стоимость проезда (авиа-, ж/д, …) определяется Методом анализа ТКП в соответствии: необходимо предоставить три источника информации, подтверждающие стоимость расходов, сформировав при этом конъюнктурный анализ, и к учёту приняв источник и минимальной стоимостью. Для обоснования затрат предоставить информацию из открытых источников в виде скриншота, счета, квитанции, ТКП и т.п. с указанием даты, подписи ответственных лиц.
15.3 При наличии командированных расходов необходимо составлять общий реестр стоимости проездных билетов с разбивкой по сметам, к которым они относятся
16. Стоимость субподрядных работ (в случае наличия таковых) следует отразить отдельной строкой в Сводной смете (образец Приложение № 3 к Требованиям к оформлению и составлению документации по ценообразованию на Работ (Услуги)) с представлением соответствующих расчетов.
17. В случае заключений дополнительных соглашений к договору (далее - «д/с»), Сводную смету необходимо выполнять в накопительной форме с учетом Смет к основному договору и ко всем заключенным д/с к нему. В итогах Сводной сметы в накопительной форме (справочно) указывать суммы изменения (уменьшения, увеличения) основного договора на основании заключения д/с, которые определяются как разница между суммой Сводной сметы в накопительной форме очередного д/с и стоимостью основного договора. Форма Сводной сметы в накопительной (образец в Приложение № 4 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги) Сметы разрабатываются отдельно на исключаемые и дополнительные объемы Работ (Услуг).
17.1 Сметы являются приложениями к Сводной смете в накопительной форме. Нумерация приложений указывается по мере включения Смет в Сводную смету в накопительной форме - по порядку.


Приложение № 1
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
по заполнению формы №3п
при составлении смет на Работы (Услуги)

1. При составлении сметного расчета по трудозатратам (форма №3п), разработанным организацией, выполняющей Работы (оказывающей Услуги), обоснование расчета трудозатрат представляется заказчику по его просьбе. Сметные расчеты составляются в ценах текущего периода.
2. Расчетом по трудозатратам (форма №3п) рекомендуется определять стоимость работ, цены на которые отсутствуют в СБЦ и СЦ, внесенных в ФРСН.
3. Форма сметы для определения затрат по себестоимости и уровню рентабельности (форма 3п) приведена в образце 3П Приложения 2 к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги).
4. Результаты вычислений и итоговые данные по разделам расчета округлять до целых рублей.
5. Особенности заполнения формы №3п.
Раздел 1. Расчет заработной платы:
· в графе 1 приводится нумерация выполняемых работ (оказываемых услуг);
· в графе 2 приводится наименование выполняемых работ (оказываемых услуг);
· в графе 3 указывается количество привлекаемых работников (оказываемых услуг);
· в графе 4 указывается наименование должности (при необходимости с указанием конкретных фамилий) работников, участвующих в выполнении каждой из приведенных работ в графе 2 работ;
· в графе 5 для каждой должностной группы (при необходимости с указанием конкретных фамилий) работников, участвующих в выполнении данной работы (в оказании данной услуги), указывается общее количество рабочих дней, необходимых данной квалификационной группе для её выполнения (ее оказания); рабочее время не должно превышать значений, определенных по временным нормам;
· в графе 6 приводятся данные по стоимости 1 человеко-дня в рублях по категориям работников. Стоимость 1 человеко-дня непосредственных исполнителей приводится по штатному расписанию основного производственного персонала исходя из установленных в нем окладов, а также выплат стимулирующего и компенсирующего характера, установленных Положением о премировании работников предприятия.
· в графе 7 указывается заработная плата в рублях (результат перемножения граф 5 и 6);
· Данные по количеству человек, дней и категорий непосредственных исполнителей, приведенные в графах 3, 4, 5, указываются в соответствии с экспертной оценкой трудоемкости этих работ (услуг), выполненных главным инженером проекта, или на базе имеющихся в организации проработок, определяющих нормативы их трудоемкости.
Раздел 2. Расчет стоимости выполнения работ (оказания услуг)
· в пункте 2.1 указывается процент заработной платы производственного персонала в составе себестоимости (без учета субподрядных работ), находящийся в пределах не менее 30%–уточняется по данным организации в соответствии с бизнес-планом. Данные по оплате труда, процент заработной платы в составе себестоимости, уровень рентабельности организации принимаются в соответствии с плановыми показателями на соответствующий период выполнения работ (оказания услуг) и утверждаются внутренним документом организации.
· в пункте 2.2 производится расчет себестоимости работ (услуг) на основании выполненного в разделе 1 расчета заработной платы и ее процента в составе себестоимости работ (услуг) (отношение итога графы 7 раздела 1 к пункту 2.1);
· в пункте 2.3 указывается уровень рентабельности (размер сметной прибыли), принимается по данным организации в соответствии с финансовым планом;
· уровень рентабельности по отношению к себестоимости может составлять до 15%.
К сметной документации необходимо приложить все справочные данные по вышеуказанным экономическим характеристикам предприятия в виде официальной справки (образец в Приложении №1 к пояснительной записке по заполнению формы №3П).
Раздел 3. Расчет командировочных расходов.
Командировочные расходы включаются в сметный расчет отдельной строкой (пункт 3 формы 3П) по отдельно выполненному расчету (приложение № 5) с расшифровкой затрат на проезд, проживание, суточные расходы. 
Стоимость проезда необходимо указать по каждому виду транспорта отдельно туда и отдельно обратно.
Размер расходов на проезд и стоимость проживания в гостинице определяется на момент составления расчета.
Размеры возмещения расходов, связанных со служебными командировками, определяются коллективным договором и/или локальным нормативным актом организации–исполнителя, но не выше нормативов возмещения расходов, связанных со служебными командировками, установленных локальным нормативным актом организации–заказчика.
Лимиты командировочных расходов:
· суточные - 700 руб./сутки;
· проживание - до 5000 руб./сутки;
· проезд: поезд (купе) или самолет (класс–эконом с багажом до 20 (двадцати) кг, ручная кладь до 10 (десяти) кг).
При учете командировочных расходов стоимость проезда (авиа-, ж/д, …) определяется методом анализа ТКП (приложение №3 к настоящим требованиям)
При наличии командированных расходов необходимо составлять общий реестр стоимости проездных билетов с разбивкой по сметам, к которым они относятся.
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Приложение №1
к пояснительной записке
 по заполнению формы 3П

СПРАВКА от______________ (указать дату составления справки) (Образец)
Настоящим (краткое/полное наименование организации исполнителя) сообщает о том, что средняя оплата труда специалистов за рабочий день составляет:

	№ п/п
	Должность специалиста
	Заработная плата в день, в руб.

	1
	(указать должность)
	-

	2
	(указать должность)
	-

	3
	(указать должность)
	-



Доля заработной платы в себестоимости работ, выполняемых собственными /силами___ (%)

Рентабельность предприятия_______ (%)

(Должность единоличного исполнительного органа контрагента/исполнителя)		
(краткое/полное наименование организации) ________________ (ФИО)
м.п
(Главный бухгалтер)[footnoteRef:10]		 [10:  Если в организации функции главного бухгалтера выполняет генеральный директор–ставится только его виза.
Возможно предоставление иной формы справки в соответствии с внутренним документооборотом организации.] 

(краткое/полное наименование организации контрагента/исполнителя) ________________ (ФИО)
м.п



Приложение № 2
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

Образец 3П
	
 Приложение к 
_(договору, дополнительному соглашению)_________________________
	
СОГЛАСОВАНО:
________________ (Исполнитель)

_________________ Ф.И.О.

	
УТВЕРЖДАЮ:
_________________(Заказчик)

_________________ Ф.И.О



СМЕТА № 
на выполнение работ (оказание услуг)

Наименование работ (услуг)__________________________________________________________________
Наименование организации — подрядчика (исполнителя) ________________________________________
Наименование организации заказчика _________________________________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору

1. Расчет заработной платы								руб.
	№ п.п.
	Перечень выполняемых работ
	Исполнители
	Количество человеко-дней
	Средняя оплата труда
 за 1 день
	Оплата труда (всего)

	
	
	количество
	должность
	
	
	

	1
	2
	3
	4
	5
	6
	7

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 


Итого заработной платы, в руб.______________________________________
2. Расчет стоимости выполнения работ
2.1 Процент заработной платы в составе себестоимости, %_______________
2.2 Себестоимость работ____________________________________________
2.3 Уровень рентабельности, %______________________________________
Итого:___________________________________________________________
3 Командировочные расходы (по расчету)_____________
Всего (руб.)_______________________________________________________
__________________________________________________________________(сумма прописью)

Составил:______________/должность, организация/__________/подпись/_______/расшифровка подписи/
Проверил:___________/должность, организация/_____________/подпись/_______ /расшифровка подписи/
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Приложение № 3
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)
[bookmark: RANGE!A1%2525252525252525252525252525252]
Образец
Приложение №_____
к договору, дополнительному соглашению №____от _______

	СОГЛАСОВАНО:
_________________(Подрядчик (Исполнитель))
_________________Ф.И.О.

	УТВЕРЖДАЮ:
_________________(Заказчик)
_________________Ф.И.О



СВОДНАЯ СМЕТА № 
на выполнение работ (оказание услуг)

Наименование работ (услуг) ____________________________________________________
__________________________________________________________________
Наименование организации подрядчика (исполнителя)______________________________
__________________________________________________________________
Наименование организации заказчика_________________________________
__________________________________________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ

	1
	2
	3
	4

	 
	 
	 
	 

	 
	 
	 
	 



Итого по смете ___________________________________________________
(сумма прописью)
Составил:_________/должность, организация/___________/подпись/_____________/расшифровка подписи/

Проверил:___________/должность, организация/_____________/подпись/___________/расшифровка подписи


Приложение № 4
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

Образец сводной сметы в накопительной форме
Приложение №_____
к дополнительному соглашению №____от _______ 
к договору №___от___

	СОГЛАСОВАНО:
_________________(Подрядчик (Исполнитель))
_________________Ф.И.О.

	УТВЕРЖДАЮ:
_________________(Заказчик)
_________________Ф.И.О



СВОДНАЯ СМЕТА № 

Наименование услуг 
___________________________________________________________
Наименование организации подрядчика (исполнителя) _________________________________
Наименование организации заказчика_________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ


	1
	2
	3
	4

	Сметы основного договора 

	1
	
	
	

	2
	
	
	 

	
	Итого по сметам основного договора
	
	

	Исключено ДС №1

	3
	
	
	

	4
	
	
	

	
	Итого исключено дополнительным соглашением № 1
	
	

	Включено ДС №1

	5
	
	
	

	6
	
	
	

	
	Итого включено дополнительным соглашением № 1
	
	

	
	
	
	

	
	ВСЕГО по договору возмездного оказания услуг с учетом ДС №… без НДС:
	
	

	
	Справочно:
	
	

	
	Сумма основного договора, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 1, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 2, без НДС
	
	



Итого по смете ___________________________________________________
(сумма прописью)
Составил:_________/должность, организация/___________/подпись/_____________/расшифровка подписи/

Проверил:___________/должность, организация/_____________/подпись/___________/расшифровка подписи


Приложение № 5
к Требованиям к оформлению и составлению документации по ценообразованию на Работы (Услуги)

Образец расчета командировочных расходов

Приложение № __ к смете № __

Расчет командировочных расходов
	№ п/п
	Пункт назначения 
(туда / обратно)
	
Вид транспорта 
	Стоимость проезда, руб. (без НДС)
	Кол-во дней
	Стоимость суточных, руб./сут. 
(без НДС)
	Стоимость проживания, руб./сут.. 
(без НДС)
	Кол-во командировок
	Кол-во командированных человек
	Итого стоимость командировочных расходов, руб. 
(без НДС)

	
	Из пункта 1 в пункт 5

	1
	Из пункта 1 в пункт 2
	
	
	
	
	
	
	
	

	2
	Из пункта 2 в пункт 3
	
	
	
	
	
	
	
	

	…
	…
	
	…
	…
	…
	…
	…
	…
	…

	5
	Из пункта 4 в пункт 5
	
	
	
	
	
	
	
	

	
	Итого стоимость командировочных расходов из пункта 1 в пункт 5
	

	
	Из пункта 5 в пункт 1

	6
	Из пункта 5 в пункт 4
	
	
	
	
	
	
	
	

	7
	Из пункта 4 в пункт 3
	
	
	
	
	
	
	
	

	…
	…
	
	…
	…
	…
	…
	…
	…
	…

	9
	Из пункта 2 в пункт 1
	
	
	
	
	
	
	
	

	
	Итого стоимость командировочных расходов из пункта 5 в пункт 1
	

	
	Всего стоимость командировочных расходов
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ГЛОССАРИЙ 


Термины 


База конфигураций – конфигурационная база данных, содержащая все значимые сведения 
о каждой из КЕ и взаимосвязи между ними. 


Информационная система (ИС) – консолидированный перечень технологических 
компонентов, услуг и ресурсов, реализующих функции, необходимые для предоставления 
ИТ-услуг. 


ИТ-услуга – услуга, позволяющая потребителю использовать информационные 
технологии в ходе реализации технологических процессов (может представлять собой 
комбинацию результатов взаимодействия организационных объектов, 
автоматизированных систем, ИТ-процессов и технологий, пользователей и ИТ-персонала). 


Защищаемая информационной система (ЗИС) – ИС (включая технологические системы), 
требования к обеспечению безопасности которой определяются требованиями 
законодательства Российской Федерации. 


Конфигурационная единица (КЕ) – компонент ИТ-инфраструктуры, находящийся  
под контролем процесса управления конфигурациями и подлежащий обязательному учету 
в Базе конфигураций. Например, активное сетевое оборудование (LAN, SAN), серверы, 
системы хранения данных, системные блоки, лицензии программного обеспечения, 
информационные системы, сервисные договоры. 


Рабочая группа – коллегиальный рабочий орган, состоящий из работников Общества  
и созданный для реализации проекта под управлением Руководителя проекта. 


Разработчик – компания, осуществляющая разработку, поставку и модернизацию ИС. 


Расходы будущих периодов – затраты, произведенные в предшествующем или отчетном 
периоде, но подлежащие отнесению в себестоимость продукции (работ, услуг)  
в последующие периоды деятельности. 


Реестр проектов – структурированная совокупность сведений о проектах Общества. 


Руководитель проекта – работник Общества, осуществляющий функции планирования, 
координации, контроля исполнения работ, услуг и мероприятий в рамках подготовки  
и реализации ИТ-проекта и руководства Рабочей группой по проекту. 


Сервисная компания – компания, осуществляющая поддержку ИС. 


Техническое задание (ТЗ) – основной документ, определяющий требования и порядок 
создания (модернизации) ИС, в соответствии с которым проводится разработка ИС  
и ее приемка в эксплуатацию. 


Технический проект (ТП) – документ (комплект документов), описывающих 
окончательные проектные решения и настройки для реализации ИС. 


Технические требования (ТТ) – документ, устанавливающий цели, требования  
и основные исходные данные, которым должны удовлетворять разрабатываемая ИС. 


Функциональный заказчик – руководитель Блока или структурного подразделения 
Общества, имеющий полномочия осуществлять заказ ИС, связанных ИТ-услуг и выдвигать 
требования к функционалу ИС и параметрам качества. 


Частное техническое задание (ЧТЗ) – техническое задание на часть разрабатываемой 
системы и дополнительные модули системы, дополняющее ТЗ. 
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Сокращения 


ДИТ – Департамент информационных технологий и цифрового развития Общества. 


ИБ – информационная безопасность. 


ИТ – информационные технологии. 


Общество – ПАО «РусГидро», включая его филиалы. 


ОЭ – опытная эксплуатация. 


КСА СПП – Корпоративная система автоматизации Службы поддержки пользователей. 


ЛНД (А) – локальные нормативные документы (акты). 


ПАК – программно-аппаратный комплекс. 


ПМИ – программа и методика испытаний. 


Процесс – процесс приемки ИС в эксплуатацию. 


ПЭ – промышленная эксплуатация. 


РБП – расходы будущих периодов. 


СПП – Служба поддержки пользователей. 


SLA – Service Level Agreement (Соглашение об уровне услуг). 
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РАЗДЕЛ I. ОБЩИЕ ПОЛОЖЕНИЯ 


ГЛАВА 1 ОБЛАСТЬ ПРИМЕНЕНИЯ ПОЛОЖЕНИЯ И ПОРЯДОК ВНЕСЕНИЯ 
ИЗМЕНЕНИЙ 


1.1 Настоящее Положение определяет требования к Процессу. 


1.2 Целью настоящего Положения является определение порядка действий и зон 
ответственности участников Процесса при внедрении (модернизации) ИС.  


1.3 Настоящее Положение основывается на нормативных правовых актах Российской 
Федерации, Уставе и других ЛНД (А) Общества. 


1.4 Отдельные нормы, не вошедшие в настоящее Положение и относящиеся 
к компетенции структурных подразделений и должностных лиц Общества, участвующих 
в Процессе, подлежат определению в иных ЛНД (А) Общества. 


1.5 Изменения в настоящее Положение вносятся приказом Председателя Правления – 
Генерального директора Общества или иного уполномоченного лица. 
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РАЗДЕЛ II. ОПИСАНИЕ ПРОЦЕССА 


ГЛАВА 2 ЦЕЛИ И ЗАДАЧИ ПРОЦЕССА 


2.1 Процесс является частью деятельности Общества по управлению проектами 
в области развития ИТ. 


2.2 Целью Процесса является обеспечение комплексной готовности ИС к эксплуатации 
в соответствии с целями и потребностями Общества. 


2.3 Для достижения целей Процесс решает следующие задачи: 


 контроль соответствия фактических характеристик созданной 
(модернизированной) ИС требованиям, установленным в ТТ / ТЗ; 


 проверка и обеспечение готовности ИС с точки зрения: 


 функциональной готовности; 


 эксплуатационной готовности; 


 документированности; 


 выполнения требований ИБ; 


 выполнения требований к учету в соответствии с законодательством 
Российской Федерации в части налогового и бухгалтерского учета; 


 выполнения требований SLA; 


 соответствия имеющейся ИТ-архитектуре; 


 производительности и достаточности вычислительных ресурсов; 


 организационной, технической и ресурсной готовности к технической 
поддержке ИС; 


 достаточности спланированных бюджетов на поддержку ИС; 


 поддержки пользователей (в том числе методологической); 


 подготовка персонала ИТ-управления и эксплуатирующих организаций 
(если предусмотрено) к эксплуатации ИС. 


2.4 Результатом выполнения Процесса является ИС, принятая в ОЭ или ПЭ 
и документированная надлежащим образом. 


ГЛАВА 3 СОСТАВ ПРОЦЕССА 


3.1 Процесс состоит из следующих процедур: 


 предварительные испытания; 


 ОЭ; 


 приемочные испытания. 


3.2 Процесс начинается при завершении разработки функционала ИС после принятия  
в процессе «Исполнение ИТ-проекта» решения о дате проведения предварительных 
испытаний ИС. 


3.3 При разработке ПМИ в рамках управления проектами необходимо учитывать 
особенности проектов по разработке и модернизации ИС. ИС могут разрабатываться 
целиком и по частям (очередями). Части ИС (очереди) могут внедряться последовательно 
и параллельно. Возможные следующие варианты реализации проектов по разработке ИС: 
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 разработка и внедрение ИС единым блоком, без разбиения  
на специализированные этапы по разработке и внедрению отдельных частей ИС; 


 разработка и внедрение ИС по частям с последовательным внедрением частей 
ИС; 


 разработка и внедрение ИС по частям с параллельной разработкой и внедрением 
частей ИС; 


 разработка и внедрение ИС по частям с параллельно-последовательным 
внедрением частей ИС. 


3.4 При реализации проекта по разработке и модернизации ИС единым блоком все виды 
испытаний – предварительные испытания, ОЭ, приемочные испытания - проводятся 
последовательно, испытывается и принимается в ПЭ ИС в целом. 


3.5 При реализации проекта по разработке и модернизации ИС по частям 
с последовательным внедрением частей ИС все виды испытаний проводятся 
последовательно.  


Первая часть (очередь) проходит все виды испытаний и может вводиться в ПЭ.  


Испытания любой следующей части ИС проводятся после ввода в ПЭ всех 
предшествующих ей очередей.  


3.6 При реализации проекта по разработке и модернизации ИС по частям  
с параллельным внедрением частей ИС (очередей) предварительные испытания проводятся 
для каждой из частей ИС.  


Охват испытаний определяется ПМИ для каждой очереди.  


Совокупность всех предварительных испытаний должна полностью охватывать  
все предъявляемые к ИС требования.  


ОЭ ИС обязательна при проведении испытаний последней из внедряемых частей ИС. 
Приемочные испытания проводятся для ИС в целом.  


3.7 Допускается комбинирование последовательного и параллельного внедрения ИС. 
Заключительными испытаниями при последовательно-параллельном внедрении ИС 
являются приемочные испытания ИС последней очереди, при которых проводится 
проверка ИС в целом. 


3.8 Входными данными Процесса является документация, утвержденная до начала 
Процесса: 


 ТТ/ТЗ; 


 ТП (комплект проектной документации решения при наличии в соответствии с 
условиями договора) (Приложение 3); 


 ЧТЗ (при наличии в соответствии с условиями договора); 


 комплект эксплуатационной документации (Приложение 2); 


 ПМИ (включает программу и методику всех видов испытаний);  


 программу проведения ОЭ; 


 протоколы тестирования (в том числе функционального, тестирования средств 
резервного копирования и обеспечения резервирования, средств ИБ, 
нагрузочного на стадии разработки или модернизации ИС, и других видов, если 
требуется); 
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 протокол рабочей группы (о допуске ИС к предварительным испытаниям). 


3.9 Выходными данными (результатами) Процесса являются: 


 информация о КЕ по ИС для учета ИТ-актива в КСА СПП; 


 протокол предварительных испытаний; 


 план устранения замечаний (при наличии замечаний, выявленных в ходе 
проведения предварительных / приемочных испытаний, ОЭ); 


 акт устранения замечаний (при их наличии); 


 акт готовности ИС к ОЭ; 


 акт о начале ОЭ (при необходимости утверждается в филиалах Общества); 


 приказ о вводе ИС в ОЭ и проведении приемочных испытаний; 


 программа ОЭ (является частью приказа о вводе ИС в ОЭ и проведении 
приемочных испытаний, а в случае необходимости детализации ПМИ в части 
проведения ОЭ – отдельным документом); 


 журнал ОЭ; 


 программа подготовки (обучения) пользователей; 


 план подготовки (обучения) пользователей; 


 протокол подготовки пользователей; 


 акт готовности ИС к приемочным испытаниям; 


 протокол приемочных испытаний; 


 акт готовности ИС к вводу в ПЭ (при разработке новой ИС) либо акт готовности 
функционала ИС к эксплуатации (при доработке/развитии ИС). 


3.10 Результатом Процесса является: 


  приказ о вводе в промышленную эксплуатацию объекта НМА (в том числе 
частичного) (в случае создания новой ИС);  


 приказ о создании объекта РБП и/или сроках его использования  
(при доработке/развитии ИС); 


 приказ о вводе в промышленную эксплуатацию объекта основных средств  
(в случае, если ИС принимается, как программно-аппаратный комплекс (ПАК)).  


3.11 При наличии заменяемой действующей ИС дополнительным результатом Процесса 
может являться информация о необходимости вывода из эксплуатации заменяемой ИС.  


3.12 Ответственным за выполнение Процесса в соответствии с установленными 
требованиями является директор ДИТ. 


3.13 Ответственным за организацию Процесса для достижения заданной цели является 
заместитель Генерального директора – руководитель Аппарата Председателя Правления 
Общества. 
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РАЗДЕЛ III. КЛЮЧЕВЫЕ РОЛИ 


ГЛАВА 4 ГРУППЫ УЧАСТНИКОВ 


4.1 Директор ДИТ:  


 контролирует выполнение Процесса; 


 назначает Руководителя проекта; 


 назначает бизнес-аналитика; 


 принимает решения по совершенствованию Процесса. 


4.2 Руководитель проекта в рамках Процесса: 


 контролирует готовность ИС к проведению испытаний в соответствии  
с требованиями ТТ/ТЗ, действующего договора на разработку ИС и настоящего 
Положения; 


 контролирует качество и полноту подготовки ИС к эксплуатации; 


 осуществляет координацию действий участников Процесса на всех этапах 
Процесса; 


 организует подготовку и проведение испытаний ИС; 


 согласовывает протоколы испытаний и акты устранения замечаний; 


 согласовывает с Функциональным заказчиком требования к эксплуатации ИС 
(SLA); 


 определяет требования к обслуживанию новой ИТ-услуги, инициирует 
включение новой ИТ-услуги в договор на оказание услуг; 


 инициирует через ЗНИ работы по выводу из эксплуатации, действующей ИС, 
если она обладает аналогичным функционалом и подлежит замене вводимой  
в эксплуатацию ИС. 


 организует подготовку документов в рамках исполнения процедур Процесса; 


 организует подготовку приказов в рамках исполнения процедур Процесса. 


4.3 Функциональный заказчик в рамках Процесса: 


 проверяет функциональную готовность параметров ИС требованиям, 
зафиксированным в ТТ/ТЗ на создание/модернизацию ИС; 


 согласовывает требования в составе SLA; 


 обеспечивает участие пользователей в обучении; 


 обеспечивает готовность пользователей к эффективному применению ИС  
в своей производственной деятельности; 


 согласовывает ПМИ;  


 участвует в проведении испытаний ИС; 


 определяет требования к обслуживанию новой ИТ-услуги, SLA; 
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 назначает специалиста, ответственного за методологическое сопровождение ИС 
в ходе эксплуатации (далее – Методолог)1. 


4.4 Методолог2 в рамках Процесса: 


 подготавливает предложения по изменению функциональности системы 
(бизнес-функции) в случае изменений требований ТТ/ТЗ; 


 оказывает методологические консультации пользователям (в ходе эксплуатации 
ИС);  


 проверяет курс дистанционного обучения и руководство пользователя с точки 
зрения полноты и качества; 


 участвует в проведении испытаний ИС. 


4.5 Бизнес-аналитик в рамках Процесса: 


 подготавливает предложения по изменению функциональности ИС (бизнес-
функции); 


 проверяет курс дистанционного обучения и руководство пользователя с точки 
зрения полноты и качества; 


 согласовывает протоколы испытаний и акты устранения замечаний; 


 контролирует соответствие создаваемой (модернизируемой) ИС целевой 
бизнес-архитектуре (при необходимости); 


 участвует в проведении испытаний ИС. 


4.6 Разработчик в рамках Процесса: 


 обеспечивает подготовку к передаче в эксплуатацию (в соответствии  
с требованиями ТТ/ТЗ, договора на разработку ИС и настоящего Положения) 
компонентов самой ИС, а также проектной и эксплуатационной документации; 


 подготавливает спецификацию ИТ-услуги, учитывая требования 
Функционального заказчика и технические возможности ИТ; 


 обеспечивает обучение пользователей; 


 обеспечивает подготовку и проведение испытаний ИС; 


 участвует в испытаниях ИС.  


4.7 Представитель ИБ (работник Управления информационной безопасности 
ООО «РусГидро ИТ сервис») в рамках Процесса (в зоне своей ответственности): 


 контролирует соответствие создаваемой (модернизируемой) ИС действующим 
ЛНД (А) Общества по ИБ; 


 контролирует соответствие создаваемой (модернизируемой) ЗИС требованиям 
законодательства РФ в области ИБ; 


 контролирует соответствие применяемых технических решений Технической 
политике Группы РусГидро в области ИБ и корпоративным стандартам; 


 контролирует соответствие характеристик системы требованиям ТТ/ТЗ; 


                                                 
1 Рабочая группа принимает решение на любой стадии жизненного цикла ИС о необходимости назначения 
Методолога. 
2 На роль Методолога назначается работник структурного подразделения Функционального заказчика. 
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 участвует в согласовании инфраструктурных решений для обеспечения 
требований ИБ в соответствии с требованиями ТТ/ТЗ;  


 организовывает анализ рисков, идентификацию угроз и уязвимостей 
информационной безопасности ЗИС;  


 организовывает создание модели угроз информационной безопасности ЗИС; 


 контролирует полноту и качество проектной и эксплуатационной документации; 


 участвует в проведении испытаний ИС; 


 согласовывает протоколы испытаний и акты устранения замечаний. 


4.8 Представитель ООО «РусГидро ИТ сервис»3: 


 участвует в согласовании и подготовке инфраструктурных решений  
для обеспечения эффективной эксплуатации ИС в соответствии с требованиями 
ТТ/ТЗ; 


 контролирует полноту и качество проектной и эксплуатационной документации; 


 обеспечивает готовность персонала ООО «РусГидро ИТ сервис», СПП, а также 
подрядных организаций к участию в эксплуатации ИС; 


 проверяет готовность диспетчерских групп филиалов и Общества  
к взаимодействию с пользователями ИС; 


 определяет требования к обслуживанию новой ИТ-услуги, инициирует 
включение новой ИТ-услуги в договор на оказание услуг; 


 согласовывает с Функциональным заказчиком требования к эксплуатации ИС 
(SLA); 


 участвует в подготовке к передаче в эксплуатацию (в соответствии  
с требованиями ТТ/ТЗ и настоящего Положения) компонентов самой ИС,  
а также проектной и эксплуатационной документации; 


 участвует в подготовке и проведении испытаний ИС; 


 контролирует соответствие применяемых технических решений Технической 
политике Группы РусГидро в области ИТ и корпоративным стандартам; 


 участвует в обслуживании ИС (в целом). 


4.9 Рабочая группа в рамках Процесса: 


 утверждает готовность ИС к предварительным испытаниям; 


 утверждает Акт о готовности ИС к ОЭ; 


 утверждает Акт о готовности ИС к приемочным испытаниям; 


 утверждает состав Приемочной комиссии; 


 принимает решения о корректировке работ по разработке ИС. 


4.10 Приемочная комиссия в рамках Процесса: 


 привлекает специалистов для участия в испытаниях;  


 корректирует сроки проведения испытаний (при необходимости); 


                                                 
3 Руководитель или иное уполномоченное лицо профильного управления ООО «РусГидро ИТ сервис» 
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 участвует в проведении испытаний ИС; 


 утверждает протоколы проведения испытаний (с заключением о возможности 
(невозможности) приемки ИС в ОЭ/ПЭ); 


 утверждает План устранения замечаний. 


В состав Приемочной комиссии входят, в том числе:  


 представители Функционального заказчика; 


 Руководитель проекта; 


 методолог; 


 представители Управления ИБ и иных профильных подразделений 
ООО «РусГидро ИТ сервис»; 


 представители разработчика ИС; 


 представители сервисных компаний при необходимости. 
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РАЗДЕЛ IV. ПОРЯДОК ВЫПОЛНЕНИЯ ПРОЦЕССА 


Детальный порядок выполнения Процесса описан в Регламенте (Приложение 1). 


ГЛАВА 5 ПРЕДВАРИТЕЛЬНЫЕ ИСПЫТАНИЯ 


5.1 Предварительные испытания проводятся с целью проверки соответствия ИС 
требованиям ТТ/ТЗ для вынесения решения о возможности передачи ИС в ОЭ  
и дальнейшего предъявления на приемочные испытания. 


5.2 Предварительные испытания проводятся в соответствии с требованиями настоящего 
Положения и ПМИ, подготовленной Разработчиком и согласованной им  
с Функциональным заказчиком и Руководителем проекта до начала Процесса. 


5.3 Необходимыми условиями для проведения предварительных испытаний ИС 
является завершение всех видов тестирования (функционального, интеграционного, 
нагрузочного, регрессионного), предусмотренных действующим договором, ТТ/ТЗ  
и утверждение состава Приемочной комиссии. 


ГЛАВА 6 ОПЫТНАЯ ЭКСПЛУАТАЦИЯ 


6.1 Передача ИС в ОЭ производится после завершения предварительных испытаний  
и утверждения акта готовности ИС к вводу в ОЭ4. 


6.2 Основной задачей проведения ОЭ является проверка работоспособности ИС  
и соответствия требованиям ТТ/ТЗ с использованием реальных данных на периоде времени, 
достаточном для тестирования автоматизированных в ИС бизнес-процессов от их начала до 
завершения. 


6.3 ОЭ проводится в соответствии с утвержденной программой ОЭ. 


6.4 Порядок и сроки проведении ОЭ утверждаются приказом Общества «О вводе ИС  
в опытную эксплуатацию и проведении приемочных испытаний» с учетом требований 
настоящего Положения, программы ОЭ, программы подготовки (обучения) пользователей. 


ГЛАВА 7 ПРИЕМОЧНЫЕ ИСПЫТАНИЯ 


7.1 Приемочные испытания проводятся для определения соответствия ИС ТТ/ТЗ  
и принятия решения о возможности приемки ИС в ПЭ (в случае доработки ИС – 
возможности передачи функционала в эксплуатацию). 


7.2 Приемочные испытания ИС проводятся после завершения ОЭ на основании приказа 
Общества «О вводе ИС в опытную эксплуатацию и проведении приемочных испытаний». 


7.3 Приемочные испытания проводятся Приемочной комиссией в соответствии  
с требованиями настоящего Положения, ПМИ с учетом протокола ОЭ, протокола 
устранения замечаний (при наличии). 


7.4 В ходе приемочных испытаний Приемочной комиссией осуществляется проверка,  
в том числе: 


 выполнения функций ИС во всех режимах функционирования, установленных  
в ТТ/ТЗ, в том числе, всех связей между ними; 


 реакции ИС на некорректный ввод и аварийные ситуации; 


 выполнения требований ИБ; 


                                                 
4 Форма Акта указана в Приложении 4. 
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 проверка (анализ) уязвимостей (применяется для ЗИС). При этом анализу 
подлежат уязвимости кода, конфигурации и архитектуры ЗИС; 


 обеспечения соответствия параметров производительности ИС заявленным 
значениям; 


 соответствие эксплуатационной документации пользовательскому интерфейсу 
и функциям ИС; 


 иных требований, определенных в ПМИ. 


7.5 Приемочные испытания ЗИС должны включать проверку работоспособности 
подсистемы безопасности и отдельных средств защиты информации, оценку влияния 
подсистемы безопасности на функционирование ЗИС при проектных режимах его работы, 
установленных проектной документацией. 


7.6 Результатом приемочных испытаний является: 


  приказ о вводе в промышленную эксплуатацию объекта НМА (в том числе 
частичного) (в случае создания новой ИС);  


 приказ о создании объекта РБП и/или сроках его использования  
(при доработке/развитии ИС); 


 приказ о вводе в промышленную эксплуатацию объекта основных средств  
(в случае, если ИС принимается, как программно-аппаратный комплекс (ПАК)).  


7.7 Результатом приемочных испытаний является выпуск приказа о вводе  
в промышленную эксплуатацию объекта НМА, или приказа о вводе в промышленную 
эксплуатацию объекта ОС. 


  







 
Приложение 2. Эксплуатационная документация  


 
ЭКСПЛУАТАЦИОННАЯ ДОКУМЕНТАЦИЯ 


№ Документы Описание 


1 
Регламент штатного 
обслуживания 


 Регламент штатного обслуживания предназначен для использования в группах поддержки, обеспечивающих выполнение 
рутинных работ в отношении передаваемых информационных решений. 
 Документ является руководством для СПП. Он должен содержать: 
 Периодичность и условия инициации рутинных операций. 
 Перечень рутинных операций, которые необходимо выполнять для обеспечения корректной эксплуатации ИС. 
 Регламенты выполнения рутинных операций и стандартных запросов на обслуживание. 
 Нормативы трудоёмкости выполнения регламентных операций. 


 В число описанных рутинных операций в обязательном порядке должны быть включены: 
 процедура проведения изменений в данной ИС, исключающая прерывание услуги; 
 процедуры резервного копирования ИС, обеспечивающие полное восстановление работоспособной системы; 
 процедуры мониторинга, включающие счетчики производительности, рекомендованные к рассмотрению; 
 процедуры, обеспечивающие с потреблением пользователями услуги, такие как подключение пользователей к ИС, 


назначение прав доступа в ИС и т.д. 


2 
Регламент аварийного 
обслуживания 


 Регламент аварийного обслуживания предназначен для использования в группах поддержки, обеспечивающих выполнение 
рутинных и оперативно-восстановительных работ в отношении передаваемых информационных решений. 
 Регламент аварийного обслуживания содержит обходные решения, обеспечивающие восстановление услуги в случае 
возникновения аварий с ИС. 
 Документ является руководством инженера службы поддержки, предписывающим действия по оперативному 
восстановлению работоспособности ИС. Он должен содержать: 
 Определения нештатных ситуаций и аварий. Параметры состояния ИС (симптомы), классифицируемые как – «авария». 
 Описание процедуры и уровня принятия решения о наличии аварии и необходимости выполнения процедур 


восстановления или применения обходного решения. 
 Регламенты и инструкции по выполнению восстановительных процедур и применению обходных решений.  
 Ссылку на запись о проблеме в процессе управления проблемами. 
 Нормативы трудоёмкости выполнения процедур. 


3 
Регламент резервного 
копирования 


Документ разрабатывается с целью: 
 определения порядка резервирования данных для последующего восстановления работоспособности автоматизированных 
систем; 
 определения порядка восстановления информации в случае возникновения такой необходимости; 
 упорядочения работы должностных лиц, связанной с резервным копированием и восстановлением информации. 
В настоящем документе регламентируются действия при выполнении следующих мероприятий: 
 резервное копирование; 
 контроль резервного копирования; 
 хранение резервных копий; 
 полное или частичное восстановление данных и приложений. 


4 
Руководство оператора службы 
поддержки пользователей 


Документ содержит: 
 Руководство оператора службы поддержки пользователей предназначено для использования оператором СПП  
в повседневной деятельности для устранения инцидентов, применения обходных решений и эскалации инженерам СПП;  
 Процедуру согласования с пользователями времени для регламентного и внештатного обслуживания. 
 Известные ошибки (симптомы и обходные решения) 
 Ссылка на типовую форму SLA. 
 Мониторинг. 
 Диагностика (позволяющая определить, какого специалиста необходимо привлечь). 


5 
Проект Соглашения об уровне 
предоставления ИТ-услуг (SLA) 


Соглашение об уровне услуг – внутренний документ компании, определяющий параметры уровня предоставления услуг. 


6 
Краткое руководство 
пользователя и презентация ИС 
(в формате PowerPoint или Flash) 


Документ служит для целей быстрого объяснения пользователям системы следующих вопросов: 
 предназначение ИС; 
 основные функции ИС; 
 основы использования ИС; 
 процедура подключения к ИС. 


 


7 
Полное руководство 
пользователя 


Документ включает: 
 Общее описание системы для пользователя. 
 Описание функций ИС с точки зрения пользователя; 
 Пошаговое описание работы пользователей в разрезе ролей и бизнес-процессов (как детализация предыдущего 
пункта). 
 Описание инструкций для пользователя с целью использования функций ИС. Документ при необходимости может 
быть дополнен видео инструкциями). 
 


8 
Руководство администратора 
системы 


Документ содержит: 
 Инструкции по установке и настройке Системы с нуля  
 Описание инструментов резервного копирования 
 Системы защиты информации (настройка прав доступа и т.п.) с описанием ролей и прав доступа. 
 Механизмов логирования пользовательских действий. 
 Настройки системы. 
 Список пользователей системы со следующей информацией (желательно в виде таблицы): 
 должность; 
 контактная информация; 
 название организации, являющегося ДО Общества, в штате которых они числятся; 
 роли, которые присвоены и исполняют в системе; 
 бизнес - процессы, в которых принимают участие. 


 Другие механизмы администрирования. 
 Описание (алгоритм) проверки готовности ИС к работе. Должен включать в себя проверку необходимых компонентов 
инфраструктуры, а также набор синтетических тестов самой ИС, с описанием критичности отклонений от заданных 
порогов значений. 
 


9 Спецификации ИТ-услуг Разрабатывается в соответствии с принятой в Обществе формой. 


10 Параметры мониторинга ИС 
Документ оформленный в соответствии с типовой формой, который предоставляет центр оперативного управления 
мониторингом (ЦМ). 
 


11 


Схема взаимодействия 
участников процесса 
эксплуатации 


Схема в формате MS Visio. Содержит:  
 схема взаимодействия уровней поддержки системы/услуги; 
 описание функций и зон ответственности групп поддержки; 
 наименования функциональных групп. 


Типовая форма указана в Приложении 6. 
 







 


16 
 


№ Документы Описание 


12 
Проект ТТ на техническую 
поддержку ИС 


Проект технических требований на поддержку ИС разрабатывается в соответствии с типовой формой ПАО «РусГидро» 
(если требуется). 


11 
Реестр ресурсов 
информационной системы 


Рекомендуемая форма реестра ресурсов ИС указана в Приложении 5. 


 


Примечание: Перечень, комплектность и виды документов могут быть уточнены на этапе разработки Технического задания. 
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Приложение 3. Проектная документация 


 
ПРОЕКТНАЯ ДОКУМЕНТАЦИЯ 


(ДОКУМЕНТАЦИЯ ТЕХНИЧЕСКОГО ПРОЕКТА) 
 


№ Документы Описание 


1 Описание архитектуры 


Описание архитектуры включает: 
 Описание отказоустойчивой архитектуры серверов, удовлетворяющая основным принципам: отказоустойчивость, 
централизация, виртуализация (максимально возможная), терминализация. (все аппаратные и программные 
компоненты системы, их взаимосвязи, размещение). 
 Описание архитектур тестовой и промышленной среды (все аппаратные и программные компоненты системы,  
их взаимосвязи, размещение.). 
 Описание функциональной архитектуры решения: функциональные компоненты и информационные потоки. 
 Описание справочников, с указанием источников мастер данных. 
 Описание интеграционной архитектуры: связь с другими компонентами корпоративной информационной системы. 
 В корпоративную архитектуру должно быть передано описание архитектуры в виде модели ARIS. 


2 Ведомость технического проекта 
Документ содержит перечень всех документов, разработанных на соответствующих стадиях создания ИС  
и применяемых из проектов других ИС. 


3 
Пояснительная записка к 
техническому проекту 


Документы содержат разделы: 
 общие положения; 
 описание процесса деятельности; 
 основные технические решения; 
 мероприятия по подготовке объекта автоматизации к вводу системы в действие. 


4 
Описание комплекса технических 
средств (КТС) 


Документ содержит разделы: 
 общие положения; 
 структура комплекса технических средств; 
 средства вычислительной техники; 
 аппаратура передачи данных. 


5 
Ведомость эксплуатационных 
документов 


Документ содержит перечень эксплуатационных документов. 


6 Общее описание системы 


Документ содержит: 
 назначение системы; 
 описание системы; 
 описание взаимосвязей ИС с другими системами; 
 описание подсистем (при необходимости). 


7 
Структурная схема комплекса 
технических средств 


Документ содержит состав комплекса технических средств и связи между этими техническими средствами или 
группами технических средств, объединенными по каким-либо логическим признакам (например, совместному 
выполнению отдельных или нескольких функций, одинаковому назначению и т. д.). 


8 
Спецификация оборудования и 
программного обеспечения 


Документ содержит состав оборудования и программного обеспечения к техническому проекту на разработку ИС. 
При разработке документа рекомендуется использовать РД 50-34.698-90 «Методические указания. Информационная 
технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные 
системы. Требования к содержанию документов». 


 
Примечание: Перечень, комплектность и виды документов могут быть уточнены на этапе разработки Технического задания. 
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Приложение 4. Форма реестра ресурсов информационной системы  


 
РЕЕСТР РЕСУРСОВ ИНФОРМАЦИОННОЙ СИСТЕМЫ 


СОГЛАСОВАНО 
№ п/п  Должность ФИО Подпись Дата 


1.       
2.       


1. Общая информация об информационной системе 


Полное наименование системы  
Краткое наименование системы  


Статус системы  
Разработчик  


Контакты разработчика (ФИО, телефон, эл. почта)  
Функциональный заказчик (ФИО, должность)  


Дата версии  


2. Программное обеспечение 


2.1. Перечень программного обеспечения 


№ 
п/п 


Наименование ПО Производитель Назначение Место размещения Ответственный 


1.       
2.       


2.2. Используемые лицензии 


№ 
п/п 


Наименование ПО 
Наименование 


лицензии 
Поставщик Кол-во 


Поддержка лицензии 
Ответственный Срок, 


лет 
Дата 


начала 
Дата 


окончания 
1.          
2.          


3. Аппаратное обеспечение 


№ 
п/п 


Тип Модель Уникальный код Серийный номер 
Место 


размещения 
Назначение Ответственный 


1.         
2.         


4. Используемые внешние системы и сервисы/услуги ИТ-инфраструктуры 


№ 
п/п 


Тип Наименование Уникальный код Место размещения Назначение Ответственный 


1.        
2.        


5. Функциональные группы 


5.1. Перечень Функциональных групп, участвующих в поддержке системы 


№ 
п/п 


Наименование 
Управления ООО 


«РусГидро ИТ 
сервис» / Подрядчика 


Наименование ФГ 
Наименование группы в 


КСА СПП  
Линия 


поддержки 
Назначение 


Руководитель ФГ 
(ФИО) 


Организация 


1.     <1, 2, 3>    
2.         


5.2. Состав функциональной группы <наименование функциональной группы> 


№ 
п/п 


ФИО Роль Электронный адрес Телефон Организация 


1.       
2.       


5.3. Состав функциональной группы <наименование функциональной группы> 


№ 
п/п 


ФИО Роль Электронный адрес Телефон Организация 


1.       
2.       


6. Перечень учетных записей  


№ 
п/п 


ФИО Эл. почта 
Информационные 


ресурсы  
(системы, БД) 


Область задач 


Режим 
доступа Имя УЗ Пароль Срок доступа Организация 


1.     <краткое описание 
задач и функций для 
выполнения, которых 
предоставлен 
доступа> 


<просмотр, 
полный 
доступ и 
т.д.> 


  <С ____ ПО____>  


2.           
3.           
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Приложение 5. Типовая форма схемы взаимодействия  


 
ТИПОВАЯ ФОРМА СХЕМЫ ВЗАИМОДЕЙСТВИЯ УЧАСТНИКОВ ПРОЦЕССА 


ЭКСПЛУАТАЦИИ ИНФОРМАЦИОННОЙ СИСТЕМЫ 


 






image2.emf
Образец Смета  3п.xlsx


Образец Смета 3п.xlsx
Образец 3п

		СМЕТА  №

		на проектные работы



		наименование работ                                                                  



		Заказчик : 												Филиал ПАО "РусГидро"- "__________"



		Проектная организация: 



		Составлена в уровне цен на ___ кв. 20___г.



		Методика определения стоимости работ по подготовке проектной документации (Приказ Минстрой РФ от 01.10.2021 №707/пр)



		Расчет коэффициента, учитывающего степень участия исполнителей-проектировщиков различной квалификации в выполнении проектных работ (Ккв-уч)

		№ п/п		Наименование должностей исполнителей				Фактическое время участия исполнителя в работе, Тф (дни)		Плановая продолжительность выполнения проектных работ, предусмотренных калькуляцией, Тп (дни)				Численность исполнителей одной квалификации Чi (чел)		Индекс уровня квалификации специалистов исполнителей работы		Коэффициент квалификации(участия) специалистов одной квалификации, ∑ (гр.3 / итог гр.4 × гр.5 × гр.6) /    ∑ гр. 5

		1		2				3		4				5		6		7

		1								*								ERROR:#DIV/0!

		2								*								ERROR:#DIV/0!

		3								*								ERROR:#DIV/0!

																		ERROR:#DIV/0!

		Примечание: * – графы для расчета коэффициента в таблице не заполняются

		Расчет стоимости проектных работ в соответствии с калькуляцией затрат 
на проектирование

		Среднемесячная зарплата исполнителей, руб		Кол-во рабочих дней в месяце, дни		Среднедневная зарплата исполнителей [гр1/гр2], руб		Удельный вес зарплаты в себестоимости работ - Кз, %		Рентабель-ность, %		Среднедневная единичная выработка, руб. 
(гр. 3 × (1 + гр. 5)) / гр. 4		Продолжитель-ность разработки (дни)		Численность исполнителей (чел.)		Коэффициент квалификации (участия) Ккв(уч)		Стоимость работ, руб.
С = (гр. 6 × гр. 7 × гр. 8 × гр. 9)


		1		2		3		4		5		6		7		8		9		10

																		ERROR:#DIV/0!		ERROR:#DIV/0!



																				ERROR:#DIV/0!



				Руководитель проектной организации

												[подпись (инициалы, фамилия)]

				Главный инженер проекта

												[подпись (инициалы, фамилия)]
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Образец Смета 4п (командировочные).xlsx
3-ГТО Командировочные расходы



		СМЕТА  №

		Сметный расчет на командировочные расходы по работам,
связанным с проектированием объекта



		№ п/п		Пункт назначения		Количество специалистов		Проезд к месту командировки (туда-обратно)		Проживание в номере гостиницы класса "3 звезды",                1 чел./сутки		Суточные,     1 сутки/руб.		Продолжи-тельность командировки, сутки		Продолжительность проживания в гостинице, сутки		ИТОГО затрат, руб.

		1		2		3		4		5		6		7		8		9

		1																0.00

		Итого по сметному расчету																0.00



				Главный инженер проекта 



				Составил: 
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Метод анализа ТКП.XLSX
общий расчет









		Метод анализа ТКП 



		№ п/п		Наименование планируемой к закупке продукции		Единица изменения		Требуемое количество		Цена за ед. в смете, руб. без НДС		Источник информации-1						Источник информации-2						Источник информации-3						Средне арифметическая (за единицу), руб. без НДС
(гр.7+гр.10+гр.13)/3,
где 3 – количество указанных источников ценовой информации 		% отклонения цены за ед. в смете от средне арифметической 		Цена (за весь объем по смете), руб. без НДС
(гр.4*гр.5)		КОММЕНТАРИЙ				% отклонения от среднеарифметической (не должен быть более 20%)



												Наименование источника информации		Стоимость продукции (за единицу), руб. без НДС		Стоимость продукции (за весь объем), руб. без НДС		Наименование источника информации		Стоимость продукции (за единицу), руб. без НДС		Стоимость продукции (за весь объем), руб. без НДС		Наименование источника информации		Стоимость продукции (за единицу) с учетом ценообразующих факторов, тыс. руб. без НДС		Стоимость продукции (за весь объем) с учетом ценообразующих факторов, руб. без НДС												Источник информации-1		Источник информации-2		Источник информации-3

		1		2		3		4				5		6		7		8		9		10		11		12		12		15		16		17		18

		1				маш.час		1.00								0.00 ₽						0.00 ₽						0.00 ₽		ERROR:#DIV/0!		ERROR:#DIV/0!		0.00 ₽						ERROR:#DIV/0!		ERROR:#DIV/0!		ERROR:#DIV/0!

		2				маш.час		1.00								0.00 ₽						0.00 ₽						0.00 ₽		ERROR:#DIV/0!		ERROR:#DIV/0!		0.00 ₽						ERROR:#DIV/0!		ERROR:#DIV/0!		ERROR:#DIV/0!

		3				шт.		1.00								0.00 ₽						0.00 ₽						0.00 ₽		ERROR:#DIV/0!		ERROR:#DIV/0!		0.00 ₽						ERROR:#DIV/0!		ERROR:#DIV/0!		ERROR:#DIV/0!

		4				м.		1.00								0.00 ₽						0.00 ₽						0.00 ₽		ERROR:#DIV/0!		ERROR:#DIV/0!		0.00 ₽						ERROR:#DIV/0!		ERROR:#DIV/0!		ERROR:#DIV/0!

		ИТОГО																												ERROR:#DIV/0!				0.00 ₽







				* При получении трех и более ТКП, рассчитать цену как среднее арифметическое значение полученных ТКП. Требования к порядку отбора ТКП для расчета цены:
1. при отсутствии монопольного или олигопольного рынка не допускается использование ценовой информации, которая превышает более, чем на 20% среднее арифметическое значение всех полученных ценовых предложений. Использование ценовой  информации, которая ниже 20% среднего арифметического значения всех полученных ценовых предложений, является правом Заказчика;
2. в случае несоответствия, указанного в п.1, из расчета исключается ценовая информация, имеющая наибольшее отклонение от среднего арифметического значения и осуществляется повторный расчет. Указанные действия осуществляются до устранения несоответствия (нормы отклонения до 20%). В случае, если по результатам указанных действий, осталось менее трех значений полученной ценовой информации, то необходимо осуществить поиск дополнительной ценовой информации из других источников ценовой информации;
3. в случае олигопольного рынка допускается использовать ценовую информацию из двух источников ценовой информации, которая отличается более, чем на 20% от среднего арифметического значения полученных ценовых предложений (выбор конкретного значения цены из двух полученных согласовывается Заказчиком). При этом Заказчику следует провести дополнительную проверку корректности полученной информации (в том числе корректность направленных им запросов ТКП).

				* Если, в связи с условиями рынка, получение ценовой информации из трех и более источников информации невозможно – рассчитать цену, как среднее арифметическое из полученных предложений (при олигопольном рынке) или принять единственное предложение (при монопольном рынке) (с указанием соответствующих пояснений).






