[bookmark: _GoBack]Приложение № 1. Календарный план
	Этап, №
	Название этапа
	Срок выполнения обязательств по этапу
	Услуги
	Результаты/Документы

	1
	Подготовительный этап
	30 (тридцать) календарных дней с даты заключения Договора
	Развертывание системного ландшафта в ИТ-инфраструктуре Заказчика
	Документ «Протокол развертывания решения» 

	
	
	
	Интеграция с внутренними системами Заказчика
	Документ «Проектное решение по интеграции с внутренними системами Заказчика» 

	
	
	
	Разработка программы и методики испытаний (включая функциональные и интеграционные испытания)
	Документ «Программа и методика испытаний» 

	
	
	
	Разработка обучающих материалов и инструкций/ руководств пользователей (в соответствии со списком ролей)
	Инструкции в текстовом и/или видео формате (на электронном носителе)

	
	
	
	Доработка и настройка Системы

	Документ «Протокол предварительных испытаний» 

	
	
	
	Разработка рабочей документации Системы согласно требованиям к документации в стандарте «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России»
	Рабочая документация Системы 

	
	
	
	Разработка регламента технической поддержки
	Документ «Регламент технической поддержки»

	
	
	
	Разработка программы опытно-промышленной эксплуатации Системы в рамках первого блока процессов
	Документ «Программа опытно-промышленной эксплуатации Системы в рамках первого блока процессов» 

	
	
	
	Прохождение аудита ДИБ.
Доработка архитектуры и настроек Системы по замечаниям аудита ДИБ.
	Заключение ДИБ (разрабатывается Заказчиком)



	2
	Предоставление права использования ПО системы Оператора ИС ЭПД
	1 (один) календарный день с даты окончания Подготовительного этапа, указанного в настоящем Приложении Технических требований.

	Предоставление права использования ПО системы Оператора ИС ЭПД на 12 месяцев

	Результаты:
· Переданы права использования ПО системы Оператора ИС ЭПД
Документы:
· Акт приема-передачи прав использования программного обеспечения;
· Спецификация передаваемого ПО;
· Отчет о результатах поддержки Системы на период опытно-промышленной эксплуатации - должен содержать информацию о том, как Система функционировала в реальных условиях, какие были выявлены проблемы и замечания, какая работа была проделана по их устранению, а также рекомендации по доработке и переходу к промышленной эксплуатации, отчет о выполнении SLA.
· Документ/документы, подтверждающие наличие у Исполнителя прав в отношении ПО.

	3
	Оказание услуг Оператора ИС ЭПД
	12 (двенадцать) календарных месяцев с даты окончания Подготовительного этапа, указанного в настоящем Приложении Технических требований.

	Оказание услуг по обеспечению юридически значимого электронного документооборота перевозочных документов между АО «Почта России» и его Клиентами, Контрагентами и Государственной информационной системой электронных перевозочных документов (ГИС ЭПД) в соответствии с требованиями законодательства Российской Федерации, включая:
· Обеспечение постоянной поддержки пользователей;
· Устранение инцидентов в рамках оказания услуг, анализ причин возникновение инцидентов и нивелирование факторов возникновения инцидентов;
· Формирование ежеквартальной отчетности;
· Обеспечение выполнения стандартов и нормативов ИТ – безопасности Заказчика;
Поддержку изменений законодательства Российской Федерации в области ЭДО.	


	Результаты:
Оказаны услуги по обеспечению юридически значимого электронного документооборота перевозочных документов между АО «Почта России» и его Клиентами, Контрагентами и Государственной информационной системой электронных перевозочных документов (ГИС ЭПД) в соответствии с требованиями законодательства Российской Федерации
Документы:
Протокол приемо-сдаточных испытаний 
Документ «Акт сдачи-приемки работ»








ТРЕБОВАНИЯ К СОСТАВУ, СОДЕРЖАНИЮ И ОФОРМЛЕНИЮ ОТЧЕТНОЙ ДОКУМЕНТАЦИИ


	№
	Наименование документа
	Требование к составу и содержанию документа, включая, но не ограничиваясь:

	1
	Комплект документов согласно стандарта «Обеспечение информационной безопасности при разработке
или модернизации информационных систем и приложений
АО «Почта России» 
	1. [bookmark: _Toc22024014]Описание Системы:
1.1. Общие сведения о Системе:
· краткое описание и назначение Системы; 
· перечень категорий сведений, обрабатываемых Системой, с указанием степени их конфиденциальности и принадлежности к ПДн, и места хранения (перечень файлов, таблиц / схем СУБД и т.п.).
1.2. Описание архитектуры Системы:
· сведения о логической структуре и о составе Системы (модули, компоненты);
· описание технологического процесса обработки данных;
· описание структуры программного обеспечения, комплектности и выполняемых функций, включая внешнюю спецификацию каждого включенного в нее модуля;
· описание протоколов обмена, схемы интеграций;
· описание механизма интеграции с другими Системами;
· перечень интерфейсов и перечень команд для каждого интерфейса[footnoteRef:1]. [1:  Указанные сведения могут не включаться в описание для используемых в составе Систем готовых программных и аппаратных продуктов (свободно распространяемых и проприетарных).] 

1.3. Инвентаризационные сведения о Системе:
· схема сетевой архитектуры Системы (Приложение № 4 к Стандарту);
· таблица IP адресов компонентов Системы (Приложение № 5 к Стандарту);
· таблица информационных потоков / доступов Системы (Приложение № 6 к Стандарту);
· перечень используемых типов и версий ОС;
· описание базы данных (логическая структуры)1;
· описание типов и версий компонентов Системы;
· список компонентов и сервисов ОС, необходимых для работы Системы;
· параметры настроек программного и аппаратного обеспечения, входящих в состав Системы или используемых Системой в качестве поставщика сервиса и необходимых для корректного функционирования Системы;
· перечень папок и файлов, относящихся к приложению, с контрольными суммами для статических файлов;
· перечень ключей и основных параметров реестра, относящихся к приложению1;
· перечень запускаемых после перезагрузки ОС процессов и сервисов приложения;
· реестр ролей и полномочий Системы (описание групп и ролей пользователей с принадлежностью к подразделениям Общества).
1.4. Сведения об обеспечении ИБ:
· описание реализации выполнения требований настоящего Стандарта (Приложение 7 к Стандарту) с приложением согласования неприменимости или неисполнения (если требования пункта не учтены) требований с ДИБ;
· перечень и краткое описание используемых средств защиты информации;
· описание исполнения требований эксплуатационной документации на средства защиты информации;
· сведения о протоколируемых событиях ИБ.
2. Руководство пользователя Системы (для внутренних пользователей).
3. Руководство администратора Системы.
4. Матрица доступа Системы.
Матрица доступа представляет собой перечень ролей с указанием лиц / должностей / структурных единиц / структурных подразделений, которым роли могут быть присвоены.
5. Регламент технического обслуживания.
6. Схема резервного копирования данных.
7. Регламент восстановления Системы при сбоях.

Документация, указанная в данном разделе, должна быть доступна только авторизованным пользователям в рамках служебной необходимости. В документации должна отсутствовать аутентификационная информация (пароли и т.п.).

	2
	Протокол развертывания решения
	Протокол должен содержать информацию, касающуюся развертывания решения: описание развернутого решения (описание установленного программного обеспечения, конфигураций и настроек), процесс развертывания (Описание последовательности действий по установке и конфигурированию решения); использованные ресурсы (список и характеристики оборудования, программного обеспечения); результаты проверки (описание проведенных тестов и полученных результатов, подтверждающих работоспособность решения), выявленные отклонения и замечания (список обнаруженных проблем, ошибок или несоответствий и меры по их устранению).

	3
	Проектное решение по интеграции
	Должно содержать описание протоколов обмена, схемы интеграций, описание механизма интеграции с системами Заказчика согласно настоящему ТЗ.

	4
	Программа и методика испытаний
	Должна содержать средства и порядок испытаний (перечень необходимого технического и программного обеспечения, а также описание этапов проведения тестирования), методы испытаний (подробное описание способов и методик проведения проверок с указанием тестовых примеров и ожидаемых результатов).

	5
	Протокол предварительных испытаний/ Протокол приемо-сдаточных испытаний
	Должен содержать перечень использованных средств и оборудования, описание методик, результаты проверок по требованиям ЧТЗ и заключение о возможности (или невозможности) приемки системы в ОПЭ/ПЭ, включая перечень необходимых доработок. 

	6
	Регламент технической поддержки
	Документ должен отвечать требованиям регламентирующих документов Заказчика: Регламент процесса управления инцидентами и запросами на обслуживание (Приложение № 6 к настоящему Техническому заданию), Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» (Приложение № 4 к настоящему Техническому заданию).

	7
	Программа опытно-промышленной эксплуатации Системы 
	Должна содержать состав функций системы, подлежащих эксплуатации, условия и сроки проведения, порядок регистрации результатов и недостатков, а также порядок их устранения. 

	8
	Отчет о результатах поддержки Системы на период опытно-промышленной эксплуатации
	Должен содержать информацию о том, как Система функционировала в реальных условиях, какие были выявлены проблемы и замечания, какая работа была проделана по их устранению, а также рекомендации по доработке и переходу к промышленной эксплуатации, отчет о выполнении SLA.

	9
	Протокол приемо-сдаточных испытаний

	Должен содержать сведения о соответствии системы Частному техническому заданию. А также результаты проверки согласно программе и методике испытаний.



Вся отчетная документация (кроме бухгалтерских отчетных документов) должна быть предоставлена в 3 (трех) видах (идентичных друг другу по содержанию и форматированию текста):
· сброшюрованные бумажные документы с оригиналами подписей всех требуемых представителей сторон (2 (два) экз., один из которых предназначен для передачи в подразделение Заказчика, ответственное за учет результатов выполнения работ и услуг, а второй предназначен для хранения в подразделении Заказчика, ответственном за внедрение Системы);
· документы в формате portable document format (pdf), содержащие в том числе сканы всех листов с подписями, аналогичные сброшюрованным бумажным документам;
· документы в редактируемом виде с использованием форматов, совместимых с офисным ПО, внедренным у Заказчика по адресу электронной почты, указанном в Договоре.








