
31











Технические требования на оказание услуг


«Оказание услуг по проведению аттестационных испытаний АИСУЗ на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, с получением аттестата соответствия»
Лот № _ [Указывается номер лота по ГКПЗ]
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1. [bookmark: __RefHeading___Toc214457_1522920045][bookmark: _Toc54643694]Общие сведения
1.1. [bookmark: __RefHeading___Toc214459_1522920045][bookmark: _Toc54643695][bookmark: _Toc46743505]Обозначения и сокращения
	Услуга
	Оказание услуг по аттестации АИСУЗ на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, с получением Аттестата соответствия

	ИС
	Информационная система

	АС
	Автоматизированная система

	‍КСПД
	Корпоративная сеть передачи данных

	АИСУЗ
	Автоматизированная информационная система управления закупками

	Заказчик
	ПАО «РусГидро»

	Исполнитель
	Участник закупки, получивший право заключения договора на оказание Услуг

	ТТ
	Технические требования

	Приказ ФСТЭК №117
	Приказ ФСТЭК России от 11.04 2025 г. №117 «Об утверждении требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»

	Порядок №77
	Приказ ФСТЭК России от 29 апреля 2021 г. №77 «Об утверждении порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»

	Приказ ФСТЭК № 21
	Приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»






1.2. [bookmark: __RefHeading___Toc214461_1522920045][bookmark: _Toc54643696][bookmark: _Toc46743506]Наименование закупаемой продукции
«Оказание услуг по проведению аттестационных испытаний АИСУЗ на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, с получением Аттестата соответствия»:
· ОКПД 2: 71.20.19.115 Услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации.
1.3. [bookmark: __RefHeading___Toc214463_1522920045][bookmark: _Toc54643697][bookmark: _Toc46743507]Цель оказания услуг 
Целью оказания услуг является:
· Проведение аттестационных испытаний АИСУЗ;
· Подтверждение достаточности принятых организационных и технических мер защиты информации;
· Получение в установленном порядке Аттестата соответствия требованиям по защите информации ограниченного доступа, не составляющей государственную тайну (класс защищенности — 3);
· Получение в установленном порядке Аттестата соответствия требованиям по защите персональных данных (уровень защищенности — 3)
1.4. [bookmark: __RefHeading___Toc214465_1522920045][bookmark: _Toc54643698][bookmark: _Toc46743508]Существующее положение 
Заказчику для обеспечения взаимодействия АИСУЗ со сторонней АС, имеющей Аттестат соответствия требованиям по защите информации ограниченного доступа, не составляющей государственную тайну (класс защищенности 3), а также персональные данные (уровень защищенности - 3), требуется провести аттестационные испытания в соответствии с требованиями Приказов ФСТЭК №117, 21 и Порядка №77. 
[bookmark: __RefHeading___Toc214479_1522920045_Копи]Таблица 1. Перечень объектов заказчика
	№
п/п
	Наименование объекта

	Расположение объекта 
(место оказания услуг)
	Наименование основного средства (в отношении которого оказываются услуги)
	Программное обеспечение

	1
	2
	3
	4
	5

	1
	Сервер баз данных (Промышленный контур)
	109316, г. Москва, Остаповский проезд, дом. 22 стр. 13.

	Автоматизированная информационная система управления закупками
	Астра линукс (Astra Linux) «Воронеж» 1.7;
Tantor Basic 15.

	‍2
	Сервер приложений (Промышленный контур)
	
	
	Астра линукс (Astra Linux) «Воронеж» 1.7;
Python 3.11.



1.5. [bookmark: __RefHeading___Toc214467_1522920045][bookmark: _Toc54643699][bookmark: _Hlk46492347][bookmark: _GoBack][bookmark: _GoBack_Копия_1]Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых Заказчиком на этапе исполнения договора) 
Заказчик в ходе исполнения обязательств по договору предоставляет Исполнителю:
· спецификация оборудования и программного обеспечения;
· иные сведения (по запросу Исполнителя) необходимые для оказания Услуг;
· доступ к информационной инфраструктуре.
Услуги оказываются дистанционно.
1.6. [bookmark: __RefHeading___Toc214469_1522920045]Иные требования и сведения общего характера
1.6.1. [bookmark: __RefHeading___Toc214471_1522920045]Описание объектов информатизации
Наименование: Автоматизированная информационная система управления закупками.
Описание: Автоматизированная информационная система управления закупками представляет собой автоматизированную систему, функционирующую в клиент-серверной архитектуре. Пользователи АИСУЗ территориально распределены по территории РФ. Серверная часть АИСУЗ размещается на информационно-вычислительных ресурсах АО «Центр Хранения Данных» на базе виртуальных серверов.
Назначение: Информационная система предназначена для комплексной автоматизации управления закупочной деятельностью организации, охватывая полный цикл процессов – от планирования до исполнения контрактов. Система обеспечивает сквозную цифровизацию закупочных процессов с учетом отраслевых особенностей и требований нормативно правового регулирования.
Категория обрабатываемой информации: Информация ограниченного доступа, не составляющая государственную тайну и персональные данные. 
Перечень площадок, на которых размещены компоненты АИСУЗ: АИСУЗ размещается на площадке АО «Центр Хранения Данных» по адресу 109316, г. Москва, на объекте информатизации «Облако-К1» по адресу: Остаповский проезд, дом. 22 стр. 13, Объект информатизации «Облако-К1» имеет действующий аттестат соответствия требованиям по защите информации, предъявляемым к государственным информационным системам первого класса защищенности и информационным системам персональных данных при обеспечении первого уровня защищенности персональных данных. 

В целях обеспечения безопасности на площадке предусмотрены: пропускная система, СКУД и охранная сигнализация. Также ограничен доступ к серверам и сетевым устройствам.

Пользователи: Центральный аппарат ПАО «РусГидро» и подконтрольные организации ПАО «РусГидро», подключение по КСПД.

Сведения о реализации мер защиты информации в текущей архитектуре: 
1. Использование антивирусной защиты решений Kaspersky Endpoint Security для Linux, сертификат соответствия №2534 действителен до 27.12.2030 г. (Соответствует требованиям документов: Требования доверия(2), Требования к САВЗ, Профиль защиты САВЗ(Б второго класса защиты. ИТ.САВЗ.Б2.ПЗ), Профиль защиты САВЗ(В второго класса защиты. ИТ.САВЗ.В2.ПЗ), Профиль защиты САВЗ(Г второго класса защиты. ИТ.САВЗ.Г2.ПЗ), Требования к СКН, Профиль защиты СКН(контроля подключения съемных машинных носителей информации второго класса защиты. ИТ.СКН.П2.ПЗ).
2. Astra Linux Astra Linux Special Edition «Воронеж» 1.7. Сертификат соответствия «2557 действителен до 27.01.2031 г. (Соответствует требованиям документов: Требования доверия(1), Требования доверия(2), Требования к ОС, Профиль защиты ОС(А первого класса защиты. ИТ.ОС.А1.ПЗ), Профиль защиты ОС(А второго класса защиты. ИТ.ОС.А2.ПЗ), Профиль защиты ОС(А четвертого класса защиты. ИТ.ОС.А4.ПЗ), ТУ, Требования к средствам контейнеризации(1), Требования к СУБД(1), Требования к средствам виртуализации(1).
2. [bookmark: __RefHeading___Toc214473_1522920045][bookmark: _Toc51339693][bookmark: _Toc54643702][bookmark: _Hlk48209761]Требования к продукции
2.1. [bookmark: __RefHeading___Toc214475_1522920045][bookmark: _Toc54643703]Требования к объемам и срокам оказания услуг
2.1.1. [bookmark: __RefHeading___Toc214477_1522920045][bookmark: _Toc54643704]Требования к перечню и объему услуг
[bookmark: __RefHeading___Toc214479_1522920045]Таблица 2. Перечень и объем услуг
	№ п/п
	Наименование работ (услуг) / этапа работ (услуг)
	Единица измерения
	Количество

	1. 1.
	Подготовка ОИ к аттестационным испытаниям

	1.1. 
	Запрос и получение от Заказчика первичных сведений об АИСУЗ
	Комплект документов
	1

	1.2. 
	Анализ предоставленных Заказчиком документов
	Комплект документов
	1

	1.3. 
	Проведение анализа уязвимостей АИСУЗ
	Комплект документов
	1

	1.4. 
	Разработка Программы и методики аттестационных испытаний
	Комплект документов
	1

	2. 2.
	Работы по аттестации ОИ

	2.1. 
	· оценка соответствия технического паспорта объекта информатизации, акта классификации информационной (автоматизированной) системы, акта категорирования значимого объекта, состава и содержания эксплуатационной документации на систему защиты информации объекта информатизации и документов по защите информации владельца объекта информатизации требованиям по защите информации и Порядку №77;
· обследование объекта информатизации на предмет оценки соответствия объекта информатизации и условий его эксплуатации требованиям по защите информации, а также документам, предусмотренным пунктом 11 Порядка №77;
· проверка наличия документов, содержащих результаты анализа уязвимостей, проведенного на этапах предварительных или приемочных испытаний системы защиты информации объекта информатизации;
· проверка наличия сведений о средствах защиты информации, установленных на объекте информатизации, в реестре сертифицированных средств защиты информации, ведение которого осуществляет ФСТЭК России в соответствии с Положением о системе сертификации средств защиты информации, утвержденным приказом ФСТЭК России от 3 апреля 2018 г. N 55 (зарегистрирован Минюстом России 11 мая 2018 г., регистрационный N 51063) (в случае наличия требования об обязательном применении сертифицированных средств защиты информации), или документов, подтверждающих проведение оценки соответствия средств защиты информации требованиям по безопасности информации в формах, отличных от сертификации;
· проверка наличия у владельца объекта информатизации работников, ответственных за обеспечение защиты информации в ходе эксплуатации объекта информатизации, в том числе за проведение оценки угроз безопасности информации, управление (администрирование) системой защиты информации (администраторов безопасности), управление конфигурацией объекта информатизации, реагирование на инциденты, информирование и обучение персонала, контроль за обеспечением уровня защиты информации, а также проверку достаточности установленных для них обязанностей в соответствии с требованиями по защите информации;
· оценка уровня знаний и умений работников владельца объекта информатизации, ответственных за обеспечение защиты информации, в соответствии с установленными для них обязанностями в эксплуатационной документации и документах по защите информации владельца объекта информатизации;
· [bookmark: P117_Копия_1]оценка соответствия принятых на объекте информатизации организационных мер требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
· [bookmark: P118_Копия_1]оценка соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
	Шт.
	[bookmark: _Hlk178942325]1

	2.2. 
	· разработка заключения по результатам аттестационных испытаний, содержащим вывод о возможности или не возможности выдачи аттестата соответствия требованиям по защите информации на объект информатизации;
· разработка протокола аттестационных испытаний.
· выдача Аттестатов соответствия
	Комплект документов
	1



[bookmark: P118][bookmark: P119][bookmark: P117][bookmark: P118][bookmark: P119][bookmark: P117]
2.1.2. [bookmark: _Toc54643706][bookmark: _Toc51339696]Требования к срокам оказания услуг
[bookmark: __RefHeading___Toc214481_1522920045][bookmark: _Toc54643707][bookmark: _Toc51339697][bookmark: _Toc50125127][bookmark: _Toc50125126][bookmark: _Hlk50465284]Таблица 3. Требования к срокам оказания услуг
	№ п/п
	Наименование работ (услуг) / этапа работ (услуг)
	Требования к началу срока выполнения работ / оказания услуг (этапа работ / услуг)
	Требования к окончанию срока выполнения работ / оказания услуг (этапа работ / услуг)

	1. 
	Подготовка ОИ к аттестационным испытаниям

	1.1. 
	Запрос и получение от Заказчика первичных сведений об АИСУЗ
	С даты заключения договора
	В течении 3 (трех) рабочих дней с даты заключения договора

	1.2. 
	Анализ предоставленных Заказчиком документов
	С 4 (четвертого) рабочего дня с даты заключения договора
	В течении 14 (четырнадцати) рабочих дней с даты заключения договора

	1.3. 
	Проведение анализа уязвимостей АИСУЗ
	С 18 (восемнадцатого) рабочего дня с даты заключения договора
	В течении 28 (двадцати восьми) рабочих дней с даты заключения договора

	1.4. 
	Разработка Программы и методики аттестационных испытаний
	С 28 (двадцать восьмого) рабочего дня с даты заключения договора
	В течении 58 (пятидесяти восьми) рабочих дней с даты заключения договора

	2. 
	Работы по аттестации ОИ

	2.1. 
	· оценка соответствия технического паспорта объекта информатизации, акта классификации информационной (автоматизированной) системы, акта категорирования значимого объекта, состава и содержания эксплуатационной документации на систему защиты информации объекта информатизации и документов по защите информации владельца объекта информатизации требованиям по защите информации и Порядку №77;
· обследование объекта информатизации на предмет оценки соответствия объекта информатизации и условий его эксплуатации требованиям по защите информации, а также документам, предусмотренным пунктом 11 Порядка №77;
· проверка наличия документов, содержащих результаты анализа уязвимостей, проведенного на этапах предварительных или приемочных испытаний системы защиты информации объекта информатизации;
· проверка наличия сведений о средствах защиты информации, установленных на объекте информатизации, в реестре сертифицированных средств защиты информации, ведение которого осуществляет ФСТЭК России в соответствии с Положением о системе сертификации средств защиты информации, утвержденным приказом ФСТЭК России от 3 апреля 2018 г. N 55 (зарегистрирован Минюстом России 11 мая 2018 г., регистрационный N 51063) (в случае наличия требования об обязательном применении сертифицированных средств защиты информации), или документов, подтверждающих проведение оценки соответствия средств защиты информации требованиям по безопасности информации в формах, отличных от сертификации;
· проверка наличия у владельца объекта информатизации работников, ответственных за обеспечение защиты информации в ходе эксплуатации объекта информатизации, в том числе за проведение оценки угроз безопасности информации, управление (администрирование) системой защиты информации (администраторов безопасности), управление конфигурацией объекта информатизации, реагирование на инциденты, информирование и обучение персонала, контроль за обеспечением уровня защиты информации, а также проверку достаточности установленных для них обязанностей в соответствии с требованиями по защите информации;
· оценка уровня знаний и умений работников владельца объекта информатизации, ответственных за обеспечение защиты информации, в соответствии с установленными для них обязанностями в эксплуатационной документации и документах по защите информации владельца объекта информатизации;
· оценка соответствия принятых на объекте информатизации организационных мер требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
· оценка соответствия принятых на объекте информатизации технических мер по защите информации от несанкционированного доступа (воздействия на информацию) требованиям по защите информации и их достаточности для защиты от актуальных для объекта информатизации угроз безопасности информации;
	С 58 (пятьдесят восьмого) рабочего дня с даты заключения договора
	В течении 78 (семидесяти восьми) рабочих дней с даты заключения договора

	2.2. 
	· разработка заключения по результатам аттестационных испытаний, содержащим вывод о возможности или не возможности выдачи аттестата соответствия требованиям по защите информации на объект информатизации;
· разработка протокола аттестационных испытаний.
· выдача Аттестатов соответствия
	С 78 (семьдесят восьмого) рабочего дня с даты заключения договора
	В течении 90 (девяноста) рабочих дней с даты заключения договора
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2.2. [bookmark: __RefHeading___Toc214483_1522920045][bookmark: _Toc54643709][bookmark: _Toc51339698][bookmark: _Toc54643708][bookmark: _Toc46743511]Требования к качеству продукции
[bookmark: __RefHeading___Toc214485_1522920045]Таблица 4. Требования к качеству продукции

	№ п/п
	Наименование параметра
	Требования Заказчика
	Способ подтверждения Участником соответствия требованиям
	Предложение Участника по характеристикам и параметрам
	

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	
	

	1
	2
	3
	4
	5
	6
	

	1. 
	Требования к оказанию услуг
	

	1.1. ‍
	Общие требования к оказанию услуг
	

	1.1.1.  ‍
	Требования к перечню и объему оказываемых услуг
	Перечень и объём оказываемых услуг указан в таблице 2 настоящих ТТ.
	Согласие с требованием
	
	
	

	1.2. 
	Требования к способам оказания услуг
	

	1.2.1. 
	Требования к контролю за оказанием услуг
	Исполнитель предоставляет по запросу Заказчика необходимые материалы, относящиеся к Услугам, и создает условия для проверки хода оказания Услуг.
	Согласие с требованием
	
	
	

	1.2.2. 
	Требования к коммуникации
	Назначаются ответственные лица от Исполнителя и Заказчика для оперативного взаимодействия. Определяются каналы и периодичность совещаний.
Для обмена с Заказчиком документами/сообщениями в электронном виде Исполнитель обязан использовать только корпоративные адреса электронной почты и корпоративные файлообменные сервисы. Использование личных и/или общедоступных адресов электронной почты и/или файлообменных сервисов сотрудников Исполнителя запрещено.
Передача документации для согласования через открытые каналы связи без шифрования – запрещена.
	Согласие с требованием
	
	
	

	1.2.3. 
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	Выполнение работ и разработка документации должна осуществляться в соответствии с требованиями следующих документов:
1. Нормативно-правовые документы:
1.1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
1.2. Приказ ФСТЭК России от 11.04.2025 № 117 «Об утверждении требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»;
1.3. Приказ ФСТЭК России от 29.04.2021 №77 «Об утверждении порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
1.4 Приказ ФСТЭК России от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
1.5. Методический документ «Методика оценки угроз безопасности информации», утвержденный ФСТЭК России 5 февраля 2021 г.
2. Нормативно-технические документы:
2.1. ГОСТ 34.201-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».
2.2. ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
2.3. ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем».
2.4. ГОСТ Р 59793-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания».
2.5. ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
2.6. ГОСТ Р 59853-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения».
2.7. ГОСТ Р 56938-2016 «Защита информации. Защита информации при использовании технологий виртуализации. Общие положения».
3. Документы ПАО «РусГидро»:
3.1. Техническая политика в области информационных технологий Группы РусГидро (утв. решением Совета директоров ПАО «РусГидро» (протокол от 10.06.2024 г. №1504пр)).
3.2. Приказ ПАО «РусГидро» от 12.10.2021 г. №958 «Об утверждении Политики информационной безопасности ПАО «РусГидро» (в ред. приказа от 06.06.2024 №366).
	Согласие с требованием
	
	
	

	1.3. 
	Требования к процедурам оказания услуг
	

	1.3.1. 
	Требования в отношении соблюдения правил пропускного и внутриобъекто-вого режимов
	Работы проводятся удаленно.
	Согласие с требованием
	
	
	

	1.3.2. 
	Требования в отношении соблюдения конфиденциаль-ности информации
	С Исполнителем должно быть заключено Соглашение об охране конфиденциальности информации и полученных сведений.
В рамках данного соглашения Исполнитель должен обеспечить режим конфиденциальности информации в отношении всей информации, предоставленной и полученной во время оказания Услуг, в том числе не допускать ее разглашения третьим лицам и не использовать в ущерб интересам Заказчика. Данное требование распространяется на любую конфиденциальную информацию независимо от вида носителя. Исполнитель и его работники обязаны обеспечивать специальные меры охраны при обработке конфиденциальной информации Заказчика, а также при передаче её по каналам связи.

	Согласие с требованием
	
	
	

	1.4. 
	Требования к применяемым при оказании услуг оборудованию и материалам
	

	1.4.1. 
	Требования к оборудованию и программному обеспечению, используемому для выполнения работ
	Для разработки документации и выполнения работ Исполнитель должен использовать технические и программные средства, принадлежащие ему на законном основании, лицензионные ограничения соответствующих правообладателей не должны препятствовать выполнению работ на объектах Заказчика.
Исполнитель обязан исключить применение личных технических и программных средств, принадлежащих работникам Исполнителя.
	Согласие с требованием
	
	
	

	1.5. 
	Требования к Исполнителю/ и персоналу Исполнителя
	

	1.5.1. ‍
	Требования к Исполнителю
	Деятельность по защите информации должна быть определена в Уставе (учредительных документах) Исполнителя как один из основных видов деятельности.
Срок деятельности Исполнителя в области оказания услуг по информационной безопасности должен быть не менее 15 лет.
Исполнитель должен иметь:
− действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации.
	Согласие с требованием
	Заверенная копия лицензии
	
	

	1.5.2. 
	Требования к персоналу Исполнителя
	Специалисты, привлекаемые на оказание услуг, должны иметь действующий трудовой договор с Исполнителем сроком не менее 3 лет.
Квалификация специалистов подтверждается наличием профильного образования и опытом реализации не менее 25 аналогичных проектов.
У Исполнителя в штате должны быть квалифицированные специалисты, обладающие:
− высшим профессиональным образованием по направлениям подготовки (в любой комбинации) 090100 «Информационная безопасность», или 10.03.01 «Информационная безопасность», или 10.04.01 «Информационная безопасность» – не менее десяти человек.
	Согласие с требованием
	
	
	

	2. 
	Требования к результатам услуг
	

	2.2. 
	Требования к безопасности использования результата оказания услуг
	

	2.2.1. 
	Требования к безопасности выполняемых работ
	В ходе всех видов работ Исполнитель должен соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, в т.ч. законодательство об охране окружающей среды, промышленной и пожарной безопасности, охране труда, энергоэффективности, а также все прочие законы и нормативные акты, относящиеся к сфере деятельности.
Исполнитель обязан направлять на объекты Заказчика сотрудников, обученных правилам безопасного ведения работ и имеющих необходимые допуски к производству работ, а также представлять документы на русском языке, подтверждающие их аттестацию на соответствующих видов работ.
	Согласие с требованием
	
	
	

	2.2.2. 
	Порядок размещения и согласования промежуточных документов.
	Разработанная документация по готовности размещается Исполнителем в электронном виде на портале Заказчика dib.rushydro.ru. Доступ к порталу предоставляется Исполнителю в формате защищенного удаленного доступа.
	Согласие с требованием
	
	
	

	2.3. 
	Требования к документации, описывающей результат оказания услуг
	

	2.3.1. 
	Требования к приемке результатов работ
	Комплекты документов, разрабатываемые Исполнителем в рамках всех этапов работ, должны быть согласованы с Заказчиком, все замечания на момент приемки - устранены.
Проведение всех видов испытаний ПЗИ ОИ должно быть обеспечено Исполнителем в соответствии с программой и методикой испытаний, разработанной Исполнителем и согласованной Заказчиком.
Аттестационные испытания ОИ проводятся Исполнителем по программе и методикам, разработанным Исполнителем и согласованным Заказчиком, на соответствие требованиям по обеспечению безопасности защищаемой информации.
	Согласие с требованием
	
	
	

	2.3.2. ‍
	Требования к оформлению документации
	Вся документация, разрабатываемая Исполнителем в рамках работ, должна соответствовать требованиям нормативно-правовых актов и нормативно-технических документов, указанных в п. 1.1.3 настоящей таблицы и выполняться на русском языке.
Электронный вид предоставляемых документов должен соответствовать форматам: Portable Document Format (PDF) для сканированных или не редактируемых копий документов; OpenDocument Format - для оригинальных редактируемых текстовых (ODT) и документов, содержащих табличные (ODS) данные, MS Visio (VSDX) – для редактируемых копий графических схем.

	Согласие с требованием
	
	
	

	3. 
	Требования к соблюдению положений нормативной и иной обязательной для исполнителя документации, определяемой видами услуг (помимо указанных в других разделах ТТ)
	

	3.1. 
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	Работы должны выполняться в соответствии с требованиями нормативно-правовых актов и нормативно-технических документов, указанных в п.1.1.3. настоящей таблицы.
	Согласие с требованием
	
	
	

	4. 
	Требования к ответственности, гарантиям и послегарантийному обслуживанию
	

	4.1
	Гарантийный срок на результат работ
	Гарантийный срок на результат работ (в т.ч. разработанную документацию) должен составлять не менее 12 месяцев с даты подписания Акта о приемке выполненных работ.
Гарантия не предполагает выполнение дополнительных работ по актуализации документации (разработанной в рамках работ) в случаях изменений законодательства РФ и/или требований организационно-распорядительных документов ПАО «РусГидро» принятых после даты подписания Акта о приемке выполненных работ.
В течении гарантийного периода Исполнитель обязуется безвозмездно устранять выявленные недостатки (ошибки, несоответствия требованиям нормативных документов, действовавших на момент выполнения работ)устранять выявленные недостатки, допущенные по вине Исполнителя.
	Согласие с требованием
	
	
	

	5
	Требования к обязательствам контрагента, влияющим на исполнение договора
	

	5.1
	Требования к субподрядным организациям, привлекаемым к выполнению работ
	В случае необходимости привлечения субподрядных организаций Исполнитель обязан представить Заказчику на момент согласования договора документы, подтверждающие соответствие их квалификационного уровня (в т.ч. соответствие требованиям п. 1.3. – 1.5. таблицы), а также готовность и возможность выполнения ими работ в полном соответствии с настоящими техническими требованиями.
Исполнитель должен гарантировать выполнение субподрядными организациями всех положений настоящих технических требований.
	Согласие с требованием
	
	
	

	6
	Прочие требования
	

	6.1
	Требования к обеспечению информационной безопасности при выполнении работ
	В ходе выполнения работ Исполнитель должен обеспечить принятие соответствующих мер по обеспечению безопасности (в т.ч. исключающих возможность несанкционированного доступа, ознакомления, изменения, распространения и/или разглашения информации третьими лицами) любой информации (вне зависимости от вида ее носителя) полученной от Заказчика и/или образующейся в ходе выполнения работ.
Исполнитель обязан уведомить Заказчика (в письменном виде в течении 3 рабочих дней с момента выявления) обо всех инцидентах информационной безопасности (в т.ч. факты несанкционированных доступа, ознакомления, изменения, распространения и/или разглашения) связанных с любой информацией (вне зависимости от вида ее носителя) полученной от Заказчика и/или образованной в ходе выполнения настоящих работ.
	Согласие с требованием
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3. [bookmark: __RefHeading___Toc214487_1522920045][bookmark: _Toc54643710][bookmark: _Toc53393312][bookmark: _Toc53395937]Требования к документации по ценообразованию на этапе закупки
3.1. В обоснование стоимости своей заявки Участник предоставляет Коммерческое предложение по форме (с учетом прилагаемой к ней инструкции по заполнению), приведенной в документации о закупке.

3.2. Дополнительные документы по ценообразованию в состав заявки не включаются.




4. [bookmark: __RefHeading___Toc214489_1522920045][bookmark: _Toc54281228][bookmark: _Toc54643711]Требования к документации по ценообразованию на этапе заключения (исполнения) договора
Требования к оформлению и составлению документации по ценообразованию представлены в Приложении №1 к настоящим Техническим требованиям.



[bookmark: _Toc46743519][bookmark: _Toc51339699][bookmark: _Toc46743519][bookmark: _Toc51339699]
5. [bookmark: __RefHeading___Toc214491_1522920045][bookmark: __RefHeading___Toc214493_1522920045]Приложения

17
[bookmark: __RefHeading___Toc35449_3970579823][bookmark: _Toc210337159][bookmark: _Toc215526384][bookmark: _Toc179820456][bookmark: _Toc187400270][bookmark: _Toc187306155]Приложение №1 Требования к оформлению и составлению документации по ценообразованию

[bookmark: __RefHeading___Toc214495_1522920045][bookmark: _Ref40301253]Приложение № 1 к ТТ 
[bookmark: __RefHeading___Toc214497_1522920045][bookmark: _Toc54464115][bookmark: _Toc54451385][bookmark: _Toc54459816][bookmark: _Toc54643713]Требования к оформлению и составлению документации по ценообразованию

Требования к оформлению и составлению
смет или расчетов на выполнение работ и оказание услуг.

1. Настоящие требования разработаны для единого подхода к определению стоимости выполнения работ и оказания услуг (далее по тексту–Работы/Услуги).
2. Сметы или расчеты на Работы/Услуги составлять на основании технических требований (технического задания) заказчика, графиков производства работ.
3. Стоимость Работ/Услуг (обследований, обмерных работ и т.д.), определяется на основе Справочников базовых цен и других нормативных сборников, внесенных в Федеральный реестр сметных нормативов, подлежащих применению при определении сметной стоимости объектов капитального строительства, строительство которых финансируется с привлечением средств федерального бюджета (далее – ФРСН).
4. При использовании в сметах коэффициентов (доплат, процентов и т.д.) в графе «Номер частей, глав, таблиц, процентов» указывать обоснование из методических указаний, общих положений сборников или других нормативных документов и приложений к ним.
5. Пересчет сметной стоимости Работ/Услуг по состоянию на 01.01.2001г, 01.01.1995г. (1991г.) следует производить согласно индексам на указанные работы, рекомендованным к применению письмом соответствующего органа исполнительной власти, уполномоченного в области сметного нормирования и ценообразования в сфере градостроительной деятельности.
6. При определении стоимости Работ/Услуг, затраты организации, расположенной в районах, в которых, в соответствии с действующим законодательством производятся выплаты, обусловленные районным регулированием оплаты труда, в т.ч. выплаты по районным коэффициентам, а также надбавки за непрерывный стаж и других льгот, предусмотренных законодательством в районах Крайнего Севера и приравненных к ним местностям, на основании: «Рекомендаций по определению коэффициента к базовым ценам на проектные работы, учитывающего дополнительные затраты организаций на льготные выплаты по заработной плате», одобренных и рекомендованных к применению письмом Госстроя России от 30.06.98 № 9-10-17/40, дополнительно учитываются путем введения к итогу базовой цены повышающих коэффициентов. Указывать размер примененных коэффициентов, доплат и т.д. с обоснованиями из технической части, вводных указаний сборников или других нормативных документов.
7. Стоимость Работ/Услуг, цены на которые отсутствуют в СБЦ, СЦ и других нормативных сборниках, внесенных в ФРСН, определять сметным расчетом по себестоимости и уровню рентабельности (форма №3п) по согласованию с Заказчиком.
8. Средства на выполнение Работ/Услуг определяются отдельными расчетами в соответствии с видом выполняемых работ и включаются (по необходимости) в сводную смету (Приложение №2).
9. В случае заключений дополнительных соглашений к договору (далее - д/с), сводную смету необходимо выполнять в накопительной форме с учетом ЛСР (ЛС) к основному договору и ко всем заключенным д/с к нему. В итогах сводной сметы в накопительной форме(справочно) указывать суммы изменения (уменьшения, увеличения) основного договора на основании заключения д/с, которые определяются как разница между суммой сводной сметы в накопительной форме очередного д/с и стоимостью основного договора. Форма сводной сметы в накопительной (образец приложение № 2.1) ЛСР (ЛС) разрабатываются отдельно на исключаемые и дополнительные объемы работ. 
ЛС являются приложениями к сводной смете в накопительной форме. Нумерация приложений указывается по мере включения ЛС в Сводную смету в накопительной форме - по порядку.
10. Результаты вычислений (построчные) и итоговые данные округляются до целых рублей 
1.  графа 5 «Стоимость» (образец 2П приложения 2 к пояснительной записке по заполнению формы 3П); 
2.  графа 7 «Оплата труда (всего)» (образец 3П приложения 2 к пояснительной записке по заполнению формы 3П).
Результаты вычислений (построчные) и итоговые данные в локальных сметных расчетах, (сметах), приводятся в рублях,
-при базисно-индексном методе, с округлением до целых рублей;
-при ресурсно-индексном и ресурсным методах, а также сметных расчетах на отдельные виды затрат - с округлением до целых единиц;
в сводной смете - в рублях с округлением до двух знаков после запятой.
11. Сметы предоставляются в 2-х вариантах: бумажном и электронном (в формате «Excel»).
12. При необходимости учета командировочных расходов в сметной документации составляется расчет. Размер суточных командировочных расходов определить в соответствии с действующим законодательством РФ и с учетом норм, определяемых внутренним документом организации. 
13. В случае применения понижающего коэффициента к итогу смет или расчетов, корректирующего их стоимость в меньшую сторону, величину данного коэффициента необходимо учитывать с округлением до 3 знаков после запятой.
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14. Стоимость субподрядных работ (в случае наличия таковых) следует отразить отдельной строкой в Сводной смете (образец приложение № 2) с представлением соответствующих расчетов. 
Приложение № 1
к Требованиям к оформлению и составлению смет или расчетов на выполнение работ и оказание услуг


ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
по заполнению формы №3п при составлении смет на Работы/Услуги.

1. При составлении сметного расчета по трудозатратам (форма №3п), разработанным организацией, выполняющей Работы/Услуги, обоснование расчета трудозатрат представляется заказчику по его просьбе. Сметные расчеты составляются в ценах текущего периода.
2. Расчетом по трудозатратам (форма №3п) рекомендуется определять стоимость работ, цены на которые отсутствуют в СБЦ, СЦ и других нормативных сборниках, внесенных в Федеральный реестр сметных нормативов, подлежащих применению при определении сметной стоимости объектов капитального строительства, строительство которых финансируется с привлечением средств федерального бюджета (далее – ФРСН)
3. Форма сметы для определения затрат по себестоимости и уровню рентабельности (форма №3п) приведена в Образце 3П (Приложение № 2 к пояснительной записке по заполнению формы 3П) 
4. Результаты вычислений и итоговые данные по разделам расчета округлять до целых рублей.
5. Особенности заполнения формы 3П.
Раздел 1. Расчет заработной платы:
2. в графе 1 приводится нумерация выполняемых работ;
3. в графе 2 приводится наименование выполняемых работ;
4. в графе 3 указывается количество привлекаемых работников;
5. в графе 4 указывается наименование должности (при необходимости, с указанием конкретных фамилий) работников, участвующих в выполнении каждой из приведенных работ в графе 2;
6. в графе 5 для каждой должностной группы (при необходимости с указанием конкретных фамилий) работников, участвующих в выполнении данной работы, указывается общее количество рабочих дней, необходимых данной квалификационной группе для её выполнения; рабочее время не должно превышать значений, определенных по временным нормам;
7. в графе 6 приводятся данные по стоимости 1 человеко-дня в рублях по категориям работников. Стоимость 1 человеко-дня непосредственных исполнителей приводится по штатному расписанию основного производственного персонала исходя из установленных в нем окладов, а также выплат стимулирующего и компенсирующего характера, установленных Положением о премировании работников предприятия.
8. в графе 7 указывается заработная плата в рублях (результат перемножения граф 5 и 6);
Данные по количеству человек, дней и категорий непосредственных исполнителей, приведенные в графах 3, 4, 5, указываются в соответствии с экспертной оценкой трудоемкости этих работ, выполненных главным инженером проекта, или на базе имеющихся в организации проработок, определяющих нормативы их трудоемкости.
Раздел 2. Расчет стоимости выполнения работ:
4. в пункте 2.1 указывается процент заработной платы производственного персонала в составе себестоимости (без учета субподрядных работ), находящийся в пределах не менее 30% – уточняется по данным организации в соответствии с бизнес-планом. Данные по оплате труда, процент заработной платы в составе себестоимости, уровень рентабельности организации принимаются в соответствии с плановыми показателями на соответствующий период выполнения работ и утверждаются внутренним документом организации.
5. в пункте 2.2 производится расчет себестоимости работ на основании выполненного в разделе 1 расчета заработной платы и ее процента в составе себестоимости работ (отношение итога графы 7 раздела 1 к пункту 2.1);
6. в пункте 2.3 указывается уровень рентабельности (размер сметной прибыли), принимается по данным организации в соответствии с финансовым планом;уровень рентабельности по отношению к себестоимости может составлять до 15%.
К сметной документации необходимо приложить все справочные данные по вышеуказанным экономическим характеристикам предприятия в виде официальной справки (образец в Приложении №1 к пояснительной записке по заполнению формы 3П).


Приложение №1
к пояснительной записке по заполнению формы 3П

(Образец)


СПРАВКА от _______________________________________________
Настоящим (краткое/полное наименование организации подрядчика/контрагента) сообщает о том, что средняя оплата труда специалиста за рабочий день составляет:

	№ п/п
	Должность специалиста
	Заработная плата в день, в руб.

	1
	(указать должность)
	-

	2
	(указать должность)
	-

	3
	(указать должность)
	-


	
Доля заработной платы в себестоимости работ, выполняемых собственными /силами____ (%)

Рентабельность предприятия_______ (%)


(Должность единоличного исполнительного органа контрагента/подрядчика)		
(краткое/полное наименование организации) ________________ (ФИО)
м.п

(Главный бухгалтер)[footnoteRef:2]		 [2:  Если в организации функции главного бухгалтера выполняет генеральный директор – ставится только его виза.
*Возможно предоставление иной формы справки в соответствии с внутренним документооборотом организации.] 

(краткое/полное наименование организации контрагента/подрядчика)________________ (ФИО)

м.п




Приложение № 2
к Требованиям к оформлению и составлению смет или расчетов на выполнение работ и оказание услуг

Образцы оформления сметной документации на Работы/Услуги

Образец 2П
	Приложение №_____
к договору, дополнительному соглашению №____от _______

	СОГЛАСОВАНО:
_____________(Подрядчик/Исполнитель)
_________________Ф.И.О.

	УТВЕРЖДАЮ:
______________(Заказчик)
_________________Ф.И.О.



СМЕТА № 
на выполнение работ/оказание услуг

Наименование предприятия, здания, сооружения, стадии проектирования, этапа, вида
Работ/Услуг___________________________________________________________
__________________________________________________________________
Наименование подрядной организации_________________________________
__________________________________________________________________
Наименование организации заказчика_________________________________


 Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ пп
	Характеристика предприятия, здания, сооружения или виды работ
	Номер частей, глав, таблиц, процентов, параграфов и пунктов указаний к разделу Справочника базовых цен на проектные и изыскательские работы для строительства
	Расчет стоимости: 
(a + bx)  Ki, или (объем строительно-монтажных работ)  проц.
	Стоимость

	
	
	
	100
или
количество  цена
	

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	



Составил:_________/должность, организация/____________/подпись/____________/расшифровка подписи/

Проверил:_____________/должность, организация/____________ /подпись/____________/расшифровка подписи/
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Образец 3п

	Приложение №_____
к договору, дополнительному соглашению №____от _______

	
СОГЛАСОВАНО:
___________ (Подрядчик/Исполнитель)
_________________ Ф.И.О

	
УТВЕРЖДАЮ:
______________(Заказчик)
_________________Ф.И.О



СМЕТА № 
на выполнение работ/оказание услуг

Наименование предприятия, здания, сооружения, стадии проектирования, этапа, вида
Работ/Услуг___________________________________________________________
__________________________________________________________________
Наименование организации__________________________________________
__________________________________________________________________
Наименование организации заказчика_________________________________

 Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
1. Расчет заработной платы								руб.
	№ п.п.
	Перечень выполняемых работ
	Исполнители
	Количество человеко-дней
	Средняя оплата труда
 за 1 день
	Оплата труда (всего)

	
	
	количество
	должность
	
	
	

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Итого заработной платы, в руб. ______________________________________
2. Расчет стоимости выполнения работ
2.1 Процент заработной платы в составе себестоимости, %_______________
2.2 Себестоимость работ____________________________________________
2.3 Уровень рентабельности, %______________________________________
Итого:__________________________________________________________
3 Командировочные расходы (по расчету)____________
Всего (руб.) ______________________________________________________
_________________________________________________________________
(сумма прописью)
Составил:_______/должность, организация/________________/подпись/___________/расшифровка подписи/

Проверил:__________/должность, организация/____________________/подпись/_________/расшифровка подписи/

	

	

	



Приложение № 3
к Требованиям к оформлению и составлению смет или расчетов на выполнение работ и оказание услуг

Образец
Приложение №_____
к договору, дополнительному соглашению №____от _______

	СОГЛАСОВАНО:
_____________(Подрядчик/Исполнитель)
_________________Ф.И.О.

	УТВЕРЖДАЮ:
______________(Заказчик)
_________________Ф.И.О



СВОДНАЯ СМЕТА № 
на выполнение работ/оказание услуг

Наименование предприятия, здания, сооружения, стадии проектирования, этапа, вида 
Работ/Услуг___________________________________________________________
__________________________________________________________________
Наименование подрядной организации_________________________________
__________________________________________________________________
Наименование организации заказчика_________________________________
__________________________________________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ


	1
	2
	3
	4

	
	
	
	

	
	
	
	



Итого по смете _______________________________________________________________________
(сумма прописью)
Составил: _________/должность, организация/___________/подпись/_____________/расшифровка подписи/
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Проверил:___________/должность, организация/_____________/подпись/__________/расшифровка подписи/


Приложение № 3.1
к Требованиям к оформлению и составлению смет или расчетов на выполнение работ и оказание услуг


Образец сводной сметы в накопительной форме
Приложение №_____
к дополнительному соглашению №____от договор №___от___

	СОГЛАСОВАНО:
_____________(Подрядчик/Исполнитель)
_________________Ф.И.О.

	УТВЕРЖДАЮ:
______________(Заказчик)
_________________Ф.И.О



СВОДНАЯ СМЕТА № 
на выполнение работ/оказание услуг

Наименование предприятия, здания, сооружения, стадии проектирования, этапа, вида 
Работы/Услуги___________________________________________________________
Наименование подрядной организации_________________________________
Наименование организации заказчика_________________________________
Составлена в текущих ценах, соответствующих периоду выполнения работ по договору
руб.
	№ п.п.
	Перечень (наименование) выполняемых работ
	Ссылка на № смет и расчетов
	Стоимость работ


	1
	2
	3
	4

	Сметы основного договора

	1
	
	
	

	2
	
	
	

	
	Итого по сметам основного договора
	
	

	Исключено ДС №1

	3
	
	
	

	4
	
	
	

	
	Итого исключено дополнительным соглашением № 1
	
	

	Включено ДС №1

	5
	
	
	

	6
	
	
	

	
	Итого включено дополнительным соглашением № 1
	
	

	
	
	
	

	
	ВСЕГО по договору подряда с учетом ДС №… без НДС:
	
	

	
	Справочно:
	
	

	
	Сумма основного договора, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 1, без НДС
	
	

	
	Сумма изменения
(увеличения/уменьшения) стоимости основного договора на основании ДС № 2, без НДС
	
	



Итого по смете ___________________________________________________
(сумма прописью)
Составил: _________/должность, организация/___________/подпись/_____________/расшифровка подписи/

Проверил:___________/должность, организация/_____________/подпись/__________/расшифровка подписи/
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