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ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
«Оборудование объекта энергетики техническими средствами охраны»
1. Общие положения
1.1. Наименование заказчика: филиал АО «Дальневосточная распределительная сетевая компания» «Приморские электрические сети» (филиал АО «ДРСК» «ПЭС»)

1.2. Место нахождения заказчика: 690080, г. Владивосток, ул. Командорская, д.13а

1.3. Режим рабочего времени заказчика: пятидневная рабочая неделя с двумя выходными днями (суббота и воскресенье), рабочее время установлено с понедельника по пятницу с 8 до 17 часов, за исключением нерабочих, праздничных дней. Обеденный перерыв в рабочие дни предусмотрен с 12.00 до 13.00 час. Поставщик должен учитывать этот график при исполнении условий договора.
1.4. Ответственное должностное лицо заказчика: Яцуценко Дмитрий Алексеевич.
Адрес электронной почты: yatsutsenko-da@prim.drsk.ru, 
Номер контактного телефона: 8 (423) 221-39-75

2. Наименование объекта закупки:
2.1. Услуги по оборудованию объекта энергетики филиала АО «ДРСК» «ПЭС» техническими средствами охраны. 
3. Справочная информация
3.1. Термины, определения: все термины, определения, сокращения, используемые в настоящем техническом задании, применяются в соответствии с техническими регламентами и иными документами национальной системы стандартизации.
3.2. Закупка осуществляется в рамках инвестиционной программы филиала АО «ДРСК» «ПЭС» на 2026 год.
3.3. Объект представляет собой одну огороженную территорию, имеющие приблизительные размеры: площадь 22 550 м2, длина периметра 650 м, имеются трое распашных ворот шириной по 5 метров и одну калитку шириной 1,5 м. Технические средства охраны (ТСО) включают в себя систему охранной сигнализации, видеонаблюдение и охранное освещение. ТСО предназначена для обнаружения и извещения о несанкционированном проникновении (попытке проникновения) на охраняемый объект, обеспечивает визуальный контроль за обстановкой на периметре Объекта и прилегающей к нему территории, критических элементах объекта и отдельных участках его внутренней территории, а также передачу визуальной информации. Система охранного освещения обеспечивает устойчивое и бесперебойное освещение в темное время суток периметра объекта и зон безопасности.
3.4. Внутри охраняемой территории находится 1 здание и множество сооружений. В здании круглосуточно находится работник.
3.5. Покрытие на объекте: асфальтированная дорожка вдоль фасада здания со стороны калитки, остальное грунтовое. К каждому сооружению на территории имеется подъезд для большегрузного транспорта. Грунт на объекте пучинистый.
4. Требования к оборудованию и программному обеспечению.
4.1. Все оборудование и программное обеспечение приобретается и устанавливается Исполнителем. Сервер-приложение ТСО должно быть выполнено отечественной операционной системе. АРМ с программно-аппаратным комплексом управления устанавливается в здании на территории охраняемого объекта.
4.2. Оборудование и программное обеспечение должно соответствовать требованиям раздела 3 Технической политики РусГидро, а также Политики информационной безопасности АО «ДРСК».
4.3. Периметральная охрана должна иметь высокую помехозащищенность и устойчивость к внешним факторам. Обработка сигнала должна исключить ложные срабатывания на ветер, дождь, снег, листву, мелких животных и птиц. Оборудование должно исключить обход зоны обнаружения. Применяемое оборудование должно исключить получение разрешения ГКРЧ.
4.4. Видеонаблюдение должно обеспечивать высокое разрешение не менее 4 Мп, широкий динамический диапазон (WDR) и высокую чувствительность (от 0.002 лк) для качественной съемки в условиях недостаточной освещенности.

IP-камеры должны поддерживать стандартизированный протокол ONVIF, что гарантирует их совместимость с любым профильным ПО. Архив видеорегистратора должен обеспечить сохранность всей информации  не менее 30 суток. В ночное время при включенном охранном освещении оператор должен видеть детали (цвет одежды, номер и цвет автотранспорта).
4.5. Охранное освещение должно обеспечивать цветной режим работы камер: спектральные характеристики и мощность рассчитаны так, чтобы при шаге установки около 20 метров на бетонном заборе обеспечить уровень освещенности, достаточный для работы видеокамер в цветном режиме и четкого распознавания человека на расстоянии не менее 3 метров от линии срабатывания охранной сигнализации. Светильники не должны создавать помехи видеонаблюдению.
4.6. Программно-аппаратный комплекс должен обеспечивать:
- выполнение полного комплекса контроля, мониторинга и управления локально без выхода во внешнюю сеть;
- возможность подключения к сети для организации дистанционного управления и мониторинга;
- централизованное управление: Интеграция всех подсистем (охрана, видео, освещение) в единый интерфейс позволяет оператору управлять объектом с одного экрана.
- гибкую настройку АРМ: возможность создания индивидуальных автоматизированных рабочих мест для персонала с разным уровнем доступа (оператор, инженер, руководитель).
- визуализацию событий: автоматический вывод на видеокарту события с привязкой к тревоге позволяет персоналу мгновенно оценить обстановку, включение световой и звуковой тревоги у оператора;
-совместимость дистрибутива ПО с операционными системами Astra Linux и AlterOS;
- возможность непрерывной работы с учетом проведения регламентного технического обслуживания;
- возможность дистанционного мониторинга событий и управления при подключении к сети интернет;
- автоматического и ручного резервного копирования данных системы;
- формирования настраиваемых отчетов событий;
5. Требования к надежности
5.1. Система должна сохранять работоспособность и обеспечивать восстановление своих функций автоматически после удачного перезапуска ОС:
-  при сбоях в работе аппаратной части, приводящих к перезагрузке ОС;
-  при ошибках в работе ПО. При установлении факта некорректной работы отдельных модулей либо всего ПО в целом должна быть предусмотрена возможность автоматического перезапуска отдельных процессов, либо всего ПО в целом;
-  при ошибках, связанных с программным обеспечением сторонних производителей (ОС, драйверы устройств и др.), восстановление работоспособности возлагается на ОС.
- датчики устанавливаются на бетонном ограждении внутри охраняемого (защищаемого) объекта и должны обеспечивать круглосуточный режим работы.
5.2. Охранное освещение должно быть энергоэффективным и долговечным (раздел 3.13.11 Технической политики). Гарантированный срок службы не менее 50 000 часов (п. 3.13.11.1 Технической политики).
5.3. Прокладка кабелей как наружнего исполнения, так и подземного исполнения должна обеспечить их целостность и работоспособность не менее 5  лет.
3.7. Оборудование, находящееся за пределами здания должно в полном объеме выполнять свои функции в климатических условиях южной части Приморского края и в условиях близости к линии электропередач напряжением 300 киловольт, также обладать электромагнитной совместимостью.
6. Требования к безопасности 
6.1. Система электропитания должна обеспечивать защитное отключение при перегрузках и коротких замыканиях в цепях нагрузки, а также аварийное ручное отключение и автоматическое восстановление электропитания после устранения причины неисправности.
6.2. Конструкция системы должна обеспечивать его пожарную безопасность в аварийном режиме работы и при нарушении правил эксплуатации.
6.3. Факторы, оказывающие вредные воздействия на здоровье, связанные с работой контроллеров СКУД и выполнения ими своих функций, в том числе инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучения, вибрация, шум, электростатические поля и т.д., не должны превышать действующих норм СанПиН 2.2.2./2.4.1340-03 от 03.06.2003 г.
8. Требования к защите информации от несанкционированного доступа
8.1. Программная часть должна обеспечивать защиту от несанкционированного доступа (НСД) на уровне не ниже установленного требованиями, предъявляемыми к категории 1Д по классификации действующего руководящего документа Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем» 1992 года и действующими нормативными актами ФСТЭК.
8.2. Компоненты подсистемы защиты от НСД должны обеспечивать: 
-  идентификацию пользователя;
-  проверку полномочий пользователя при работе с системой;
-  разграничение доступа пользователей на уровне задач и информационных массивов.
9. Основные требования к выполнению работ
9.1. К работам допускаются граждане представившие в СБ заказчика не менее чем 1 сутки до начала работ документы, подтверждающие соответствие требованиям раздела 9 настоящего ТЗ.
9.2. К работам не допускаются:
- имеющие неснятую или непогашенную судимость за совершение умышленного преступления;
- состоящие на учёте в учреждениях органов здравоохранения по поводу психического заболевания, алкоголизма или наркомании;
- досрочно прекратившие полномочия по государственной должности или уволенные с государственной службы (в том числе из правоохранительных органов, органов прокуратуры или судебных органов) по основаниям, связанным с дисциплинарным проступком, грубым или систематическим нарушением дисциплины, проступком, порочащим честь государственного служащего, утратой доверия, если после такого увольнения прошло менее трёх лет;
- являющиеся иностранными гражданами, гражданами Российской Федерации, имеющими гражданство иностранного государства, либо вид на жительство или иной документ, подтверждающий право на постоянное проживание гражданина Российской Федерации на территории иностранного государства, либо лицами без гражданства
- представившие недостоверные или неполные сведения по позициям, указанным в настоящем пункте;
9.3. Для согласования пропуска на охраняемую территорию:
9.3.1. предоставить в СБ заказчика: копию паспорта, согласие на обработку персональных данных, копию приказа о приеме на работу к исполнителю. При привлечении к работам субподрядной организации, дополнительно предоставить договор субподряда.
9.3.2. получить допуск к работам в электроустановках.
9.4. заказчик оставляет за собой право отказать в допуске на территорию объекта без указания причин, при этом он не несет ответственности за вызванные таким отказом последствия.
9.5. При проводке кабельных линий не повреждать технические и инженерные коммуникации, предотвратить доступ к ним посторонних лиц.
9.6.  Все работы выполняются в соответствии с действующим законодательством РФ с обязательным выполнением норм и правил охраны труда, пожарной безопасности и техники безопасности, производственной санитарии, учитывая специфику здания и соблюдением внутреннего распорядка нахождения на охраняемой территории (соблюдать режимные требования и пропускной режим, установленные на объекте).
9.7. При выполнении строительно-монтажных работ соблюдать требования:
-  техники безопасности, охраны труда своих работников;
-  правил и норм пожарной безопасности;
-  правил и норм экологической безопасности.
9.8. Подрядчик должен гарантировать качество выполненных работ и используемых материалов.
9.9. Определить и согласовать с Заказчиком установку строительной техники и грузоподъемных механизмов (при необходимости). Определить и согласовать места расположения контейнеров-накопителей для строительного мусора.
9.10. Подрядчику при выполнении работ по требованию Заказчика представлять исполнительную документацию, сертификаты, санитарно-эпидемиологические заключения и паспорта завода-изготовителя на используемые материалы.
9.11. При проведении работ использовать современные технологии и строительные материалы.
9.12. Подрядчик должен предусмотреть следующие ограничения производства работ:
-   не производить работы в воскресные и праздничные нерабочие дни;
-  не начинать работы, сопряженные с шумом, ранее 08.00 и (или) заканчивать их позднее 17.00;
-  не применять при производстве работ оборудование и инструменты, вызывающие превышение нормативно допустимого уровня шума и вибрации;
-  в обязательном порядке проводить мероприятия, исключающие протечки, образование трещин и разрушение стен и потолков в смежных помещениях;
-  не загромождать и не загрязнять строительными материалами и (или) отходами эвакуационные пути, другие места общего пользования, своевременно очищать площадку от строительного мусора с вывозом на свалку;
-  категорически не допускать попадания строительного мусора и пыли в соседние помещения;
10. Упаковка и маркировка товара, сопроводительная документация
10.1. Упаковка и маркировка товара должны соответствовать требованиям, предъявляемым Техническим регламентом Таможенного союза «О безопасности упаковки» (ТР ТС 005/2011).
10.2. Упаковка оборудования должна обеспечить его сохранность при транспортировке и хранении.
10.3. Маркировка товара должна содержать: наименование изделия, наименование фирмы-изготовителя, юридический адрес изготовителя, дату выпуска, сведения о классе энергоэффективности.
10.4. Передаче с каждой единицей товара подлежат:
-  копии сертификатов соответствия;
-  технический паспорт на русском языке;
-  руководство пользователя на русском языке;
-  гарантийный талон с указанием заводского (серийного) номера и гарантийного периода.
10.5. До подписания акта выполненных работ заказчику передается схема сетей и установленного оборудования.
11. Срок и объем гарантии
11.1. Срок гарантии если прямо не указано в данном техническом задании иного, то:
- в соответствии с технической документацией завода-изготовителя, но не менее трех лет с момента передачи товара заказчику (подписания сторонами акта приема-передачи товара).
11.2. Поставщик гарантирует качество и надежность поставляемого товара в течение всего гарантийного срока, установленного на товар, при условии соблюдения заказчиком условий хранения и эксплуатации товара.
11.3. В период гарантийного срока поставщик гарантирует осуществлять выезд специалиста при возникновении неисправности (обнаружении дефекта) в течение двух рабочих дней с момента его уведомления в случае невозможности устранения неисправности (обнаружения дефекта) по адресу заказчика. Поставщик берет на себя обязательства по его транспортировке до места проведения гарантийного ремонта и возврату товара в адрес заказчика. В случае неремонтопригодности товара поставщик осуществляет его замену на новый, при этом срок замены или ремонта не должен превышать десять рабочих дней с момента передачи товара поставщику.
11.4. Гарантийное обслуживание оборудования должно осуществляться в сертифицированном сервисном центре. Все запасные части, которые поставщик устанавливает на оборудование в течение гарантийного периода, должны быть сертифицированы производителем оборудования.
12. Расходы на эксплуатацию товара
Заказчик не несет расходы на техническое обслуживание товара в период гарантийного срока.
13. Место поставки услуги: Приморский край, г. Артем
14. Срок оказания услуг: до 01.11.2026 г.
15. Условия поставки, монтажа и наладки товара
15.1. Поставщик своими силами и за свой счет обеспечивает доставку оборудования до места его установки. Монтаж, в том числе подключение к имеющимся инженерным коммуникациям заказчика осуществляется силами и за счет поставщика.
15.2. Во время монтажа оборудования должны соблюдаться мероприятия по охране труда и технике безопасности, противопожарной и электробезопасности. К работам должны быть допущены только лица имеющие необходимый уровень квалификации, прошедшие документально оформленный инструктаж в службе охраны труда заказчика.









