




















Техническое задание
на поставку электронных идентификаторов Рутокен ЭЦП 3.0 3120, сертификат ФСБ и комплектов документации ФСБ Рутокен ЭЦП 3.0



























Москва, 2026



1.  ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	[bookmark: _Hlk53137410]№ п/п
	Сокращение
	Расшифровка сокращения

	
	Покупатель
	АО «Почта России», являющееся собственником средств или их законным распорядителем, представителем интересов которого выступают руководители (или их доверенные лица), наделенные правом совершать от его имени сделки (заключать договоры) /Аппарат управления АО «Почта России» (АУО)

	
	Поставщик
	Любое юридическое лицо или несколько юридических лиц, выступающих на стороне одного участника закупки, независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала либо любое физическое лицо или несколько физических лиц, выступающих на стороне одного участника закупки, в том числе индивидуальный предприниматель или несколько индивидуальных предпринимателей, выступающих на стороне одного участника закупки

	
	РФ
	Российская Федерация

	
	СКЗИ
	Средство криптографической защиты информации

	
	Стороны
	Покупатель и Поставщик

	
	Товар
	Электронные идентификаторы Рутокен ЭЦП 3.0 3120, сертификат ФСБ и комплекты документации ФСБ Рутокен ЭЦП 3.0, указанные в настоящем Техническом задании

	
	ФСБ
	Федеральная служба безопасности

	
	ЭЦП
	Электронно-цифровая подпись



2.  ОБЩИЕ СВЕДЕНИЯ О ТОВАРЕ (ПЕРЕЧЕНЬ ТОВАРОВ)

Поставка электронных идентификаторов Рутокен ЭЦП 3.0 3120, сертификат ФСБ и комплектов документации ФСБ Рутокен ЭЦП 3.0.
Цель поставки: Обеспечение работников Покупателя ключевыми носителями.

3. ОБЩИЕ ТРЕБОВАНИЯ К ТОВАРУ

3.1.  Требования к Товару
Поставляемый Товар должен быть новым, не бывшим в употреблении, не восстановленным, не содержащим повторно используемые детали (части), не являться выставочным образцом и быть свободным от прав третьих лиц.

3.2. Спецификация поставляемого Товара

Таблица № 1 Спецификация поставляемого Товара
	№ п/п
	Наименование
	Единица измерения
	Количество

	1. 
	Электронный идентификатор Рутокен ЭЦП 3.0 3120, сертификат ФСБ
	шт.
	58 706

	1. 
	Комплект документации ФСБ Рутокен ЭЦП 3.0
	шт.
	82



В связи с необходимостью обеспечения взаимозаменяемости и совместимости поставляемых Товаров с используемыми в АО «Почта России» носителями Рутокен, в соответствии с подпунктом а) пункта 4.3.7 «Положения о закупке товаров, работ, услуг для нужд АО «Почта России»», к поставляемым Товарам, указанным в настоящем пункте Технического задания, эквивалентность не применяется.

Спецификация поставляемого Товара должна соответствовать основным характеристикам Товара, указанным в настоящем Техническом задании.

3.3. Основные характеристики Товара

3.3.1. Требования к характеристикам каждой единицы Электронного идентификатора  Рутокен ЭЦП 3.0 3120, сертификат ФСБ

· USB-устройство с аппаратной реализацией: ГОСТ Р 34.10-2012. Национальный стандарт Российской Федерации. Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи (далее – ГОСТ Р 34.10-2012) с длиной ключа 256/512 бит и ГОСТ Р 34.11-2012. Национальный стандарт Российской Федерации. Информационная технология. Криптографическая защита информации. Функция хэширования (далее – ГОСТ Р 34.11-2012), а также новых симметричные шифров Магма и Кузнечик и международных алгоритмов электронной подписи RSA и ECDSA. Криптографические операции выполняются без копирования ключа в память компьютера.
· Интерфейс: USB 1.1 и выше.
· Объем EEPROM память (не менее): 128 Кбайт
· Аппаратная реализация алгоритмов ГОСТ Р 34.10-2012/ГОСТ 34.10-2018 Межгосударственный стандарт. Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи (далее – ГОСТ Р 34.10-2018) (256 и 512 бит): генерация ключевых пар с проверкой качества, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.
· Аппаратная реализация алгоритмов ГОСТ Р 34.11-2012/ГОСТ 34.11-2018 Межгосударственный стандарт. Информационная технология. Криптографическая защита информации. Функция хэширования; (256 и 512 бит): вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭП.
· ГОСТ Р 34.12-2015. Национальный стандарт Российской Федерации. Информационная технология. Криптографическая защита информации. Блочные шифры (далее – ГОСТ Р 34.12-2015)/ГОСТ 34.12-2018. Межгосударственный стандарт. Информационная технология. Криптографическая защита информации. Блочные шифры (далее – ГОСТ 34.12-2018) (Кузнечик): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
· ГОСТ Р 34.12-2015/ГОСТ 34.12-2018 (Магма): генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).
· Выработка сессионных (ключей парной связи):
· по схеме VKO GOST R 34.10-2012 (RFC 7836);
· расшифрование по схеме EC El-Gamal.
· RSA: поддержка ключей размером 1024, 2048, 4096 бит, генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.
· ECDSA с кривыми secp256k1, secp256r1 и secp384r1, secp521r1: генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.
· Генерация последовательности случайных чисел требуемой длины.
· Двухфакторная аутентификация: по предъявлению самого идентификатора и по предъявлению уникального PIN-кода.
· Поддержка 3 категорий владельцев: Администратор, Пользователь, Гость.
· Поддержка 2-х Глобальных PIN-кодов: Администратора и Пользователя.
· Поддержка Локальных PIN-кодов для защиты конкретных объектов (например, контейнеров сертификатов) в памяти устройства.
· Настраиваемые аппаратные политики качества PIN-кодов, обрабатываются микропрограммой при соответствующих операциях. Устанавливаются при форматировании, опционально могут изменяться позднее по PIN-коду Администратора;
· Варианты политик: 
· -Ограничение минимальной длина PIN-кода;
· -Ограничение использования PIN-кода по умолчанию;
· -Запрет PIN-кода, состоящего из одного повторяющегося символа;
· -Независимые требования по наличию в PIN-коде: прописных, строчных букв латинского и русского алфавитов; цифр; специальных символов;
· -Запоминание до 10 устанавливаемых значений PIN-кода, и возможность запрета установки ранее использованного PIN-кода.
· Поддержка комбинированной аутентификации: по схеме «Администратор или Пользователь» и аутентификация по Глобальным PIN-кодам в сочетании с аутентификацией по Локальным PIN-кодам.
· Создание локальных PIN-кодов для дополнительной защиты части ключевой информации, хранящейся на USB-токене. Возможность одновременной работы с несколькими локальными PIN-кодами (до 7 шт.).
· Ограничение числа попыток ввода PIN-кода.
· Индикация факта смены Глобальных PIN-кодов по умолчанию на оригинальные.
· Протокол обмена по ISO/IEC 7816-12.
· Интерфейс подключения USB CCID: работа без установки драйверов устройства в современных версиях ОС.
· Поддержка PC/SC.
· Microsoft Crypto API.
· Microsoft SmartCard API.
· PKCS#11 (включая российский профиль).
· Современный защищенный микроконтроллер.
· Идентификация с помощью 32-битного уникального серийного номера.
· Поддержка операционных систем: Microsoft Windows 2022/11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2; GNU/Linux (в том числе отечественные); Apple macOS 10.13 и новее; iOS/iPadOS 16.2 и новее; Android 7 и новее; Аврора 4+
· Работа с СКЗИ «КриптоПро CSP 5.0 R2» и новее по протоколу защиты канала SESPAKE (ФКН2).
· Собственный CSP со стандартным набором интерфейсов и функций API.
· Minidriver для интеграции с Microsoft Base Smart Card Cryptographic Service Provider.
· Журналирование операций электронной подписи, сформированных по ГОСТ-алгоритмам, фиксация параметров электронной подписи и окружения.
· Ведение неубывающего счетчика операций электронной подписи в рамках журнала.
· Доверенное получение журнала, подтвержденное электронной подписью.
· Журнал событий безопасности, в котором фиксируются: Операции форматирования; Удаление/генерация любых неизвлекаемых ключей, созданных через библиотеки Рутокен (PKCS#11, Aktiv ruToken CSP, minidriver), а также ФКН-контейнеры КриптоПро CSP 5.0+; Смена PIN-кодов Пользователя/Администратора.
· Контроль целостности микропрограммы (прошивки) Рутокен ЭЦП. 
· Контроль целостности системных областей памяти. 
· Проверка целостности RSF-файлов перед любым их использованием. 
· Счетчики изменений в файловой структуре и изменений любых PIN-кодов для контроля несанкционированных изменений. 
· Проверка правильности функционирования криптографических алгоритмов. 
· [bookmark: _GoBack]Наличие действующего сертификата соответствия выданного ФСБ РФ, удостоверяющего, что СКЗИ соответствует требованиям к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащих сведений, составляющих государственную тайну, классов КС1, КС2 и удовлетворяет требованиям к средствам электронной подписи, утвержденным приказом ФСБ России от 27 декабря 2001 г. № 796, установленным для класса КС1, КС2 и может использоваться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
· Реализация криптографического функционала должна быть максимально безопасной: необходимые алгоритмы должны изначально присутствовать в микропрограмме, а не добавляться дополнительными загружаемыми модулями (апплетами, плагинами и т.п.).

3.3.2. Требования к характеристикам каждой единицы Комплекта документации ФСБ Рутокен ЭЦП 3.0

Вместе с Товаром должны быть предоставлены:
-	Копия сертификата ФСБ России, подтверждающего прохождение сертификации (оформленная в соответствии с законодательством РФ);
-	Формуляр;
-	Дистрибутив.
3.4. Комплектность Товара
Комплектность Товара: в соответствии с характеристиками Товара, указанными в п. 3.3 настоящего Технического задания.
3.5. Нормативные документы, которые устанавливают требования к Товару, к поставке Товаров (ГОСТ, чертеж, иной нормативный документ)
Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ;
Приказ ФСБ РФ от 27 декабря 2011 г. N 796 "Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра".
3.6. Объем гарантий и гарантийный срок
Срок гарантии на Товар: не менее 12 (двенадцати) месяцев с даты подписания ТОРГ-12/универсального передаточного документа.
При обнаружении в период гарантийного срока дефектов Товара Поставщик обязан за свой счет заменить некачественный Товар, Товаром надлежащего качества в течение 10 (десяти) рабочих дней с момента получения от Покупателя письменного требования о необходимости проведения гарантийной замены Товара. Требование направляется Покупателем на адрес электронной почты Поставщика, указанный в договоре, факсимильным сообщением или иным способом.
Все сопутствующие гарантийному обслуживанию мероприятия (доставка, погрузка, разгрузка) осуществляются силами и за счет Поставщика.
Гарантийные обязательства не распространяются в случаях, если:
Нарушаются правила и условия эксплуатации Товара, изложенные в инструкции по эксплуатации;
Имеет место факт вскрытия пломб в/на Товаре или его компонентах;
Имеются механические повреждения Товара, способные повлиять на работоспособность.

4. ТРЕБОВАНИЯ К МАРКИРОВКЕ

Маркировка поставляемого Товара должна соответствовать нормативной документации, применяемой к данной группе Товаров, и обеспечивать однозначную идентификацию Товара при транспортировке и хранении.
5. ТРЕБОВАНИЯ К УПАКОВКЕ

Производственные коды на Товаре должны совпадать с производственными кодами на упаковке.
На упаковочной таре должна быть четко нанесена следующая информация:
– наименование/модель Товара; 
– товарный знак (при наличии) завода-изготовителя;
– серийный номер.
Упаковка не должна содержать вскрытий, вмятин, порезов, следов намокания. В случае наличия датчиков наклона оборудования на упаковке они не должны быть сработавшими.
6. СРОК, МЕСТО И УСЛОВИЯ ПОСТАВКИ ТОВАРА
6.1. [bookmark: _Ref535830270] Срок и место поставки
6.1.1. Поставка Товара осуществляется Поставщиком в срок не более 30 (тридцати) календарных дней с даты заключения договора.
6.1.2. [bookmark: _Ref535830399]Адрес поставки Товара: 125252, г. Москва, ул. 3-я Песчаная, д. 2А.
6.2. Условия поставки
Поставщик обязан уведомить Грузополучателя о дате и времени поставки Товара по электронной почте не позднее 5 (пяти) рабочих дней до момента его поставки.
Контакты Грузополучателя на местах будут переданы Поставщику в течение 5 (пяти) рабочих дней с даты подписания договора.
Доставка осуществляется в рабочие дни с понедельника по четверг с 09:00 до 17:00 часов, в пятницу с 09:00 до 15:45 часов по местному времени Грузополучателя.
Грузополучатель обязан посредством направления сообщения по электронной почте подтвердить Поставщику готовность принять Товар в указанное Поставщиком время. Без наличия подтверждения от Покупателя доставка Товара в указанное Поставщиком время не производится.
Доставка осуществляется Поставщиком собственным транспортом или с привлечением транспорта третьих лиц за свой счет. Разгрузка и размещение Товара в местах хранения Грузополучателя осуществляются силами Поставщика.
7.  УСЛОВИЯ СДАЧИ И ПРИЕМКИ ТОВАРА
7.1.  Порядок сдачи и приемки
7.1.1. Приемка Товара осуществляется Покупателем в течение 15 (пятнадцати) рабочих дней с даты получения Товара и документов, указанных в пункте 7.2 настоящего Технического задания. 
7.1.2. Указанный в п. 7.1.1. настоящего Технического задания срок может продлеваться на срок проведения экспертизы, если Покупателем проводится экспертиза Товара. Экспертиза может проводиться в случаях сомнения Покупателя в качестве, комплектности, соблюдении требований к безопасности, требований к размеру, состоянию упаковки, установленным условиям настоящего Технического задания и Спецификации.
7.1.3. При приемке Товара Покупатель проверяет поставленный Товар на его соответствие качеству, количеству, ассортименту, техническим характеристикам, комплектности, требованиям к размеру, состоянию упаковки, установленным условиям настоящего Технического задания и Спецификации, а также проверяет наличие сопроводительных документов на Товар.
7.2. Требования по передаче Покупателю технических и иных документов при поставке Товаров
Поставщик обязан передать Покупателю Товар с надлежаще оформленными документами:
– ТОРГ-12/универсальные передаточные документы;
– копии сертификатов соответствия (деклараций о соответствии) на поставляемый Товар, подтверждающие качество Товара;
– технический паспорт на Товар на русском языке и/или инструкцию пользователя (руководство по эксплуатации) Товаром на русском языке в бумажном или электронном виде;
– оформленные гарантийные талоны или аналогичные документы о гарантии с указанием срока гарантии и заводских (серийных) номеров Товара.

8. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВКЕ

Погрузка, транспортировка и выгрузка Товара должны обеспечивать полную сохранность Товара и его характеристик, и не нарушать соответствие Товара требованиям настоящего Технического задания.
В процессе транспортировки Товар должен быть защищён от намокания, загрязнения и механических повреждений. Разгрузочные работы и работы по складированию в месте поставки Товара осуществляются за счёт Поставщика.

9. ТРЕБОВАНИЯ К ХРАНЕНИЮ

Хранение Товара должно обеспечивать сохранность характеристик Товара и не нарушать соответствие Товара требованиям настоящего Технического задания.

10. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ

Не установлено.

11. ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ

Не установлено.
12. ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ

Товар не должен содержать и выделять при хранении и эксплуатации токсичных и агрессивных веществ.
Товар должен быть разрешен для применения на территории Российской Федерации и соответствовать требованиям безопасности в соответствии с действующим законодательством Российской Федерации, в том числе быть безопасным для жизни, здоровья, имущества Покупателя, конечного потребителя и окружающей среды.

13. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ

Не установлено.
14. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

Не установлено.
