ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на выполнение работ по созданию программно-аппаратного комплекса 
информационной системы «Парковки Йошкар-Олы»
1. ОПРЕДЕДЕНИЕ И ТЕРМИНЫ

1.1. Определения и термины:


Платные парковки «Йошкар-Ола» (далее – Парковка12) –совокупность обустроенных зон платных парковок (парковочных мест) в границах муниципального образования «Город Йошкар-Ола», расположенных на автомобильных дорогах общего пользования местного значения.


Информационная система «Парковки Йошкар-Олы» - система управления, учета поступивших средств, мониторинга работоспособности технических компонент 

Парковочная зона – зона платной парковки, дифференцируемая в зависимости от места расположения платной парковки в соответствии с Постановлением администрации городского округа «Город Йошкар-Ола» от 04.05.2026. № 574 «О создании парковок (парковочных мест) для нужд экскурсионных автобусов, расположенных на дорогах общего пользования местного значения в границах городского округа «Город Йошкар-Ола», в том числе на платной основе». Исходными данными для создания зон платных парковок является адресный перечень парковочных зон, предоставляемый Заказчиком.
        Заказчик – ПАО «Ростелеком»

        Государственный  заказчик – администрация городского округа «Город Йошкар-Ола».

         Оператор Парковка 12 – муниципальное казенное учреждение «Городской сервис» городского округа «Город Йошкар-Ола».
Администратор Парковка12 – муниципальное казенное учреждение «Городской сервис» городского округа «Город Йошкар-Ола», имеющее расширенные права доступа для настройки систем ОВКИ, осуществляющие эксплуатацию и настройку ПАК Парковки12.
Тариф – размер платы за пользование парковочным местом на платной парковке на 1 (одно) транспортное средство, утвержденный постановлением администрации городского округа «Город Йошкар-Ола» № 574 от 04.05.2026.

Запрос - обращение Заказчика/Оператора, направленное на выполнение какой-либо работы из предусмотренных Техническим заданием. Виды запросов: запрос на изменение, запрос на консультацию (информационный запрос).


Заявка - обращение Заказчика/Оператора, которое включает в себя описание инцидента.


Пользователи – участники транспортного движения, осуществляющие пользование платной парковкой (парковочным местом).


Круизное движение – движение автомобиля около точки назначения в поисках парковочного места.


Абонемент - абонемент на право пользования платными парковками (парковочными местами).
Корпоративный кабинет – кабинет пользователя Информационной системы «Парковки Йошкар-Олы» для юридических лиц.

Объекты парковочной инфраструктуры — технические средства, обеспечивающие функционирование ПАК Парковка12.

Иные понятия, используемые в настоящем Техническом задании, применяются в значениях, определенных федеральным/региональным законодательством.

1.2. Сокращения:

АИС – автоматизированная Информационная Система. 

АИС ГМП – Государственная информационная система о государственных и муниципальных платежах.

ГРЗ – государственный регистрационный знак автомобиля.

ИС ЭПС — информационная система электронного представления сведений.

КоАП РФ - Кодекс об административных правонарушениях Российской Федерации.

КФВФ - комплекс фотовидеофиксации (обобщенное название устройств фотовидеофиксации, независимо от конструкции и назначения).

ЛК - Личный кабинет.
МКФВФ – Мобильный комплекс фотовидеофиксации. 

ПАК- программно-аппаратный комплекс.

ПО – программное обеспечение.

ПОДД – проект организации дорожного движения.

ПМИ – Программа и методика предварительных испытаний, разрабатываемая Подрядчиком и утверждаемая Заказчиком.
ПНР -пуско-наладочные работы.

СЗИ – средство защиты информации.

СКФВФ - стационарный Комплекс фотовидеофиксации (крепление на опору).

СМР – строительно-монтажные работа.

СОСС - система оплаты смс-сообщениями.

СУБД – система управления базами данных.
ТС – транспортное средство.

УДС – улично-дорожная сеть.

ФССП – Федеральная служба судебных приставов.

ФАИС ФРИ – Федеральный реестр инвалидов.

ЕПГУ – Единый портал государственных и муниципальных услуг (функций)

ФСТЭК России – Федеральная служба по техническому и экспортному контролю

ШПИ - штриховой почтовый идентификатор внутреннего регистрируемого почтового отправления, соответствующий РТМ 0001.01-99.

ЭРЖ - электронный регистрационный журнал.

2. НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ И ГОСУДАРСТВЕННЫЕ СТАНДАРТЫ

2.1. Работы должны быть выполнены качественно в соответствии с требованиями, установленными законодательством Российской Федерации, в том числе:

· Федеральный закон от 29.12.2017 № 443-ФЗ «Об организации дорожного движения в Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Федерации»;

· Жилищный кодекс Российской Федерации;

· ГОСТ Р 52766-2007. Национальный стандарт Российской Федерации. Дороги автомобильные общего пользования. Элементы обустройства. Общие требования;

· ГОСТ 34.401-90. Информационная технология. Комплекс стандартов на автоматизированные системы. Средства технические периферийные автоматизированных систем дорожного движения. Типы и технические требования;

· Федеральный закон от 27 июля 2006 г. № 152-ФЗ (ред. от 24.06.2025) «О персональных данных»;

· Федеральный закон от 27 июля 2006 г. № 149-ФЗ (с изменениями и дополнениями) «Об информации, информационных технологиях и о защите информации

· Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;

· Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 29.04.2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;

· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 11 апреля 2025 года № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений»

· ГОСТ Р 51583-2014. «Национальный стандарт Российской Федерации. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;

· ГОСТ 34.602–2020. Межгосударственный стандарт. Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»

· ГОСТ Р 2.105-2019. Национальный стандарт Российской Федерации. Единая система конструкторской документации. Общие требования к текстовым документам;

· ГОСТ Р 59793-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

· ГОСТ 34.201-2020. Межгосударственный стандарт. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;

· ГОСТ Р 59792-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем; 
· Постановление администрации городского округа «Город Йошкар-Ола» от 04.05.2026 г. № 574                          «О создании парковок (парковочных мест) для нужд экскурсионных автобусов, расположенных на дорогах общего пользования местного значения в границах городского округа «Город Йошкар-Ола», в том числе на платной основе»;
· постановление администрации городского округа «Город Йошкар-Ола» от 22.06.2026                         № 831 «О создании автоматизированной информационной системы городского округа «Город Йошкар-Ола» «Парковка 12».
В  случае внесения изменений в нормативно-технические документы (актуализации документов), либо признания документа утратившим силу, принятия их новых редакций или новых документов, взамен утративших силу в порядке, установленном законодательством Российской Федерации, используются требования документов с учетом изменений, актуализированных редакций документов либо документов, принятых взамен утративших силу.
3. ОБЩИЕ ПОЛОЖЕНИЯ

3.1. Срок выполнения работ: 
первого этапа - в течение 90 календарных дней с даты заключения Договора согласно графику выполнения работ и спецификации поставки Приложение № 2 и Приложение №3 к Техническому заданию;

второго этапа - в течение 211 календарных дней с даты заключения Договора согласно графику выполнения работ и спецификации поставки Приложение № 2 и Приложение №3 к Техническому заданию.

3.2. Место выполнения работ: Республика Марий Эл, муниципальное образование «Город Йошкар-Ола».

3.3. Наименование работ: Выполнение работ по созданию программно-аппаратного комплекса информационной системы "Парковки Йошкар-Олы" в соответствии с данным Техническим заданием.

3.4. Цели создания ПАК Парковка12:

создание информационной системы «Парковки Йошкар-Олы» в целях исполнения Постановления администрации городского округа «Город Йошкар-Ола» от 04.05.2026  № 574 «О создании парковок (парковочных мест) для нужд экскурсионных автобусов, расположенных на дорогах общего пользования местного значения в границах городского округа «Город Йошкар-Ола», в том числе на платной основе» и постановления администрации городского округа «Город Йошкар-Ола» от 22.06.2026  № 831 «О создании автоматизированной информационной системы городского округа «Город Йошкар-Ола» «Парковка 12».
реализация мероприятий, предусмотренных постановлением администрации городского округа «Город Йошкар-Ола» от 04.05.2026 г. № 574 «О создании парковок (парковочных мест) для нужд экскурсионных автобусов, расположенных на дорогах общего пользования местного значения в границах городского округа «Город Йошкар-Ола», в том числе на платной основе»:

· информирование пользователей о правилах пользования платной парковкой, порядке оплаты пользования платной парковки;

· предоставление нескольких способов оплаты использования платной парковки;

· создание мобильного приложения, способного принимать платежи за использование парковок                           в Йошкар-Оле;

· обеспечение учета оплаченных парковочных услуг;

· автоматизация сбора и накопления информации о пользовании парковочными зонами;

· обеспечение централизация управления парковочными зонами, единого механизма оплаты за пользование платной парковкой;

· обеспечения обмена информацией между государственными органами при осуществлении ими полномочий в указанной сфере;

· обработка и подготовка данных для формирования постановлений об административных правонарушениях за невнесение платы за пользование на платными парковками;

· осуществление производства по делам об административных правонарушениях за нарушение требований за невнесение платы за пользование на платными парковками;

· обеспечение интеграции с федеральными и муниципальными программными системами (Казначейство, ГИБДД, МФЦ, банкоматы, Почта РФ и иными, ЕПГУ при наличии технической возможности, в частности - прием и обработка заявок на получение льготных парковочных разрешений и резидентных парковочных разрешений на ЕПГУ (при обеспечении возможности вывода формы заявки на ЕПГУ), ФССП, "Информационными системами, предоставляющими льготы жителям города Йошкар-Олы или подтверждающими правомочность получения льгот, (при решении Оператора использовать информацию данных систем для назначения льгот пользователям Парковка12)

· централизованный контроль за использованием платных парковок, предотвращение хаотичной парковки, повышение безопасности дорожного движения, увеличение пропускной способности улично-дорожной сети муниципального образования Город “Йошкар-Ола”;

3.5. Исходные данные, предоставляемые Заказчиком:

Заказчик в течение 5 (пяти) рабочих дней с даты заключения Договора предоставляет Подрядчику на электронную почту:

- Адресный перечень парковочных зон;

- ПОДДы на участки автомобильных дорог, на которых создаются парковочные зоны; 

- правила пользования;

- порядок внесение платы;

- размер оплаты;

- виды и стоимость абонементов;

- перечень документов необходимых для оформления льготных и резидентных парковочных разрешений.
4. СОСТАВ ПАК Парковка12

Таблица 1

	№ п/п
	Наименование подсистем и оборудования
	Функциональные, технические свойства подсистем и оборудования

	1.
	Подсистемы ПАК Парковка12
	Раздел 8 Технического задания

	2.
	СКФВФ, МКФВФ, информационные таблички
	Приложение № 1 к Техническому заданию



	3.
	Сервер, ИБП
	

	5.
	ПО АИС парковки и Административная практика
	

	6.
	Системный блок, Монитор, ИБП, МФУ
	

	7.
	Координатор, Коммутатор (системы защиты информации, относящейся к персональным данным)
	


 5. ФУНКЦИИ ПАК Парковка12
         5.1. Сбор, запись, систематизация, извлечение, накопление, хранение и передача данных о парковках Парковка12:

· учет поступлений ото всех видов оплаты за пользование платными парковками;

· предоставление возможности бесплатного получения/покупки льготных разрешений разного типа в соответствии с правовыми актами города Йошкар-Ола, а также ведомственным транспортом;

· учет абонементов на право пользования платными парковками;

· роуминг управления платной парковкой (возможность начать/открыть парковочную сессию через один канал, закончить/закрыть через другой, за исключением банкоматов);

· проверка наличия оплаты с учетом всех видов льгот и абонементов во всех парковочных зонах Парковка12;

· управление штрафами (назначение, контроль оплаты, отчетность) с прямым зачислением штрафов на выделенные казначейские счета без промежуточных счетов;

· мониторинг всех финансовых транзакций, включая оплату штрафов, проходящих через ПАК Парковка12 с полной отчетностью в режиме реального времени по всем параметрам платной парковки, в том числе оплату парковки юридическими лицами;

· обеспечение гибкой системы администрирования прав доступа к информации и функциям управления; 

· управление Парковка12 на основе выделенных зон Парковка12 без необходимости учета каждого парковочного места;

· подсчет посредством СКФВФ и МКФВФ в автоматическом или полуавтоматическом режимах занятых парковочных мест на территории платных парковок, нахождении транспортных средств на платных парковках, фактах нарушения порядка использования платных парковок;

· мониторинг работы программного обеспечения и его компонентов (подсистем) в режиме реального времени;

· управление заявками на выявленные ошибки и доработки с возможностью удаленного информирования ответственных сотрудников о назначении и/или изменения статуса заявки;

· оказание услуг подключения к Парковка12 новых пользователей платных парковок без остановки предоставления услуг уже подключенным пользователям;

· передача во внешние информационные системы сведений, формируемых при производстве по делам об административных правонарушениях, зафиксированных с использованием СКФВФ и МКФВФ, в виде электронных документов, заверенных электронной подписью должностных лиц.

5.2. Обеспечение межведомственного взаимодействия по:

· передаче начислений и получению сведений о платежах из Федерального (Регионального) казначейства;

· получению сведений о вручении почтовой корреспонденции от ФГУП «Почта России»;

· получению сведений из баз ГИБДД о владельце транспортного средства с автоматической подстановкой корректной информации (данные ГИБДД допускается вводить с защищенного флэш накопителя);

· передаче сведений о неплательщиках полученных штрафов в ФССП;

· получение статуса машин, остановившихся на парковочных местах инвалидов от ФАИС ФРИ (при обеспечении Оператором согласования об обмене информацией с ФАИС ФРИ);

· получение информации о поданных заявках на получение льготных парковочных разрешений в офисах МФЦ (при обеспечении Оператором согласования об обмене информацией с МФЦ);

· обеспечение поддержки внешних устройств хранения ключей электронной подписи, в том числе электронных ключей с интерфейсом USB (eToken, ruToken, «Шипка» или эквивалент);

· обеспечение поддержки экспорта ключей и сертификатов в стандартных форматах X.509, PKCS#7, PKCS#10, CMS, SST;

· обеспечение интерактивного взаимодействия ПАК с пользователями посредством нескольких видов клиентского приложения (режим «толстый клиент», режим «тонкий клиент» и режим «веб клиент»).

Оборудование СКФВФ и МКФВФ, входящее в состав ПАК, должно решать задачи по идентификации ТС:

- распознавание ТС по ГРЗ;

- распознавание типов ТС по категориям А, М, В, М1-М3/N1-N3.

6. ТРЕБОВАНИЯ К ПАК Парковка12
6.1. Требования к составу оборудования ПАК Парковка12:

Требования к составным частям ПАК Парковка12 приведены в Приложении № 1 к Техническому заданию. 
График выполнения работ на первом и втором этапах приведен в Приложении 2 к Техническому заданию

6.2. Требования к численности и квалификации Подрядчика на момент создания и первичной настройки системы:

Персонал Подрядчика, выполняющий работу в соответствии с настоящим Техническим заданием, должен иметь квалификацию, достаточную для эксплуатации соответствующего ПО и оборудования в его составе.

До момента проведения испытаний ПАК Парковка12 Подрядчик обязан провести инструктаж персонала Заказчика и Оператора в объеме, достаточном для формирования необходимых знаний и навыков с целью последующей настройки, и эксплуатации ПАК Парковка12 в количестве, определенном на этапе технического проектирования.

6.3 Требования к режимам функционирования ПАК Парковка12:

ПАК Парковка12 должен устойчиво функционировать при ежедневной круглосуточной работе.

Любые виды программных, сетевых, аппаратных сбоев, а также сбоев в работе ПО, не должны оказывать влияние на функции ПАК Парковка12 после устранения причин, повлекших сбой в работе.

6.4. Требования к показателям назначения:

Обеспечивается работа с ПАК Парковка12 в следующих режимах функционирования: 

· штатный; 

· сервисный; 

· аварийный. 

Основным режимом функционирования является штатный режим. В штатном режиме все подсистемы корректно и полностью выполняют свои функции. Перерывов в работе как отдельных подсистем, так и ПАК Парковка12 в целом не предусмотрено. 

Переход ПАК Парковка12 в сервисный режим осуществляется в следующих случаях: 

· модернизация ПАК Парковка12 в целом, так и отдельных его компонентов; 

· проведение процедур технического обслуживания (пуск, остановка, перезапуск ПАК Парковка 12). 

В сервисном режиме ПАК Парковка12 функционирует:

· с частичным ограничением своих функциональных возможностей;

· без ограничения своих функциональных возможностей, но со снижением показателей надежности и производительности. 

ПАК Парковка12 переходит в сервисный режим работы сразу после начала выполнения любой операции, отнесенной к этому режиму, и возвращается в штатный режим функционирования сразу после ее завершения. 

Аварийный режим функционирования системы характеризуется отказом как одного, так и нескольких компонентов программного, технического обеспечения. В аварийном режиме подсистемы ПАК Парковка12 не выполняют свои функции. Перевод в аварийный режим осуществляется в результате сбоев, аварий и прочих незапланированных воздействий. ПАК Парковка12 автоматически переходит в аварийный режим сразу после наступления одной, нескольких аварийных ситуаций и возвращается в штатный режим функционирования сразу после окончания восстановительных работ. 

ПАК Парковка12 предусматривает работу в штатном режиме круглосуточно. 

Архитектура ПАК Парковка12 обеспечивает возможность масштабирования в связи с увеличением числа пользователей и объёма обрабатываемой информации, а также в связи с расширением номенклатуры взаимодействующих внешних систем.

Финансовые транзакции в соответствии с Закон РФ от 07.02.1992 № 2300-1 "О защите прав потребителей" должны сохраняться не менее 3 лет.

Персональные данные пользователей должны храниться до даты принятия решения о предоставлении льготы. 
Копии данных должны архивироваться не менее двух раз в день, должно храниться не менее 10 архивных копий данных.
6.5. Требования к безопасности.

6.5.1. Требования к журналированию (аудиту):

Необходимо обеспечить регистрацию и учет системных событий в ЭРЖ:

· попытки идентификации и аутентификации;

· выполнение операций с информационными данными (создание, удаление, редактирование и пр.);

· операции управления доступом; 

· изменения прав доступа с фиксацией каждого события по дате, времени, субъекта, осуществляющего регистрируемое действие, типа события;

· результата операции, описываемой событием.

Очистка ЭРЖ должна осуществляться только сотрудниками с правами администратора ПАК Парковка12 (с возможностью изменения настроек системы).

Должны быть предусмотрены механизмы фильтрации и поиска, позволяющие осуществлять частичный просмотр ЭРЖ.

6.5.2. Требования к ограничению доступа к информации:

Вся информация, размещенная в программном обеспечении, распределяется на две категории: 

· открытая, к которой относятся все разделы информационных сервисов, кроме личного кабинета пользователя Парковка12 в информационно-справочном интернет-портале и административной части.

· доступ к открытой части информации предоставляется любым пользователям ПАК Парковка12 без ограничений.

· закрытая – размещенная в личном кабинете пользователя в информационно-справочном интернет-портале и административной части ПАК Парковка12. Ограничение доступа в личный кабинет пользователя и административную часть должно быть реализовано с помощью следующих механизмов защиты доступа:

· аутентификации (авторизации) и идентификации пользователей;

· проверки полномочий пользователя при работе с ПАК Парковка12;

· разграничения доступа пользователей ПАК Парковка12;

· аппаратных и программных средств защиты доступа к информации;

В ПО должен использоваться механизм набора «слепых» паролей (при наборе пароля его символы не отображаются на экране устройства отображения/ввода информации, либо заменяются одним типом символов).

6.5.3. Требования к сохранности информации при авариях:

Сохранность информации должна обеспечиваться:

· при пожарах, затоплениях, землетрясениях и других стихийных бедствиях: организационными и защитными мерами, основанными на подготовленности помещений и персонала, обеспечивающих сохранность хранимых копий информации на внешних носителях;

· при механических и аппаратных сбоях и отказах в работе персональных компьютеров и серверов: программными процедурами и комплексами восстановления информации с использованием хранимых копий баз данных, файлов журналов изменений в базах данных, копий программного обеспечения.

Для обеспечения сохранности информации должны быть реализованы следующие функциональные возможности:

· резервное копирование баз данных ПО и его модулей;

· восстановление данных в непротиворечивое состояние при программно-аппаратных сбоях (отключение электрического питания, сбои операционных систем и другие) вычислительно-операционной среды функционирования;

· восстановление данных в непротиворечивое состояние при сбоях в работе сетевого программного и аппаратного обеспечения.

Резервное копирование данных должно производиться с использованием набора механизмов и инструментов, входящих в состав программного обеспечения СУБД или операционных систем.

6.5.4. Требования к эргономике и технической эстетике ПАК Парковка12:

 Экранные формы, меню, шрифты, а также другие элементы оформления модулей, с которыми будут работать пользователи, должны быть подобраны с учетом продолжительной работы пользователя и должны способствовать повышению эффективности работы пользователей с информационными ресурсами.

 Все обозначения, названия элементов, классификаторы должны быть изложены на русском языке без применения терминов, непонятных целевой аудитории. Дополнительно возможен вариант дублирования интерфейсов и информационных страниц открытой части интернет-портала на английском языке.

7. ТРЕБОВАНИЯ К АВТОМАТИЗАЦИИ В ПАК Парковка12
7.1. Программное обеспечение должно обеспечивать автоматизацию следующих функций оператора ПАК Парковка12: 

7.1.1. эксплуатация АИС Парковка12;

7.1.2. обеспечение сбора информации в целях включения ее в АИС Парковка12, хранения, обработки и предоставления информации, содержащейся в АИС Парковка12;

7.1.3. создание и управление реестром парковок Йошкар-Олы с возможностью постоянного внесения изменений со следующим набором полей в реестре:

· форма владения (муниципальная, ведомственная, частная);

· наименование владельца/оператора;

· телефон, email владельца/оператора;

· Web сайт владельца/оператора (при наличии);

· почтовые адреса (без индексов) связанных участков парковки;

· геолокационные адреса парковки;

· количество парковочных мест всего;

· количество мест для инвалидов на участке;

· количество мест для резидентов (при наличии обособленных резидентских мест);

· количество мест для такси;

· количество мест для экскурсионных автобусов;

· количество мест для каршеринга (если выделены).

7.1.4. создание и управление реестром пользователей платных парковок, включая реестры ведомственных автомобилей и льготных категорий пользователей;

7.1.5. контроль соблюдения пользователями платной парковки правил пользования платными парковками; 

7.1.6. проверка подтверждения платы за пользование платными парковками;

7.1.7. обеспечение доступа участников АИС Парковка12 к информации, обрабатываемой в АИС Парковка12;

7.1.8. организация взаимодействия с федеральными государственными информационными системами и государственными информационными системами города Йошкар-Ола;

7.1.9. обеспечение защиты информации, обрабатываемой в АИС Парковка12, в том числе персональных данных, содержащихся в АИС Парковка12, от неправомерного доступа и неправомерных действий в соответствии с требованиями законодательства Российской Федерации;

7.1.10. обеспечение резервного копирования информации, содержащейся в АИС Парковка12;

7.1.11. обеспечение контроля работоспособности АИС Парковка12 и компонентов АИС Парковка12, обеспечивающих защиту информации;

7.1.12. администрирование и настройка программно-аппаратных компонентов АИС Парковка12;

7.1.13. ведение производства по делам об административных правонарушениях за невнесение платы за пользование платными парковками;

7.1.14. администрирование доходов и штрафов, возникающих при использовании платных парковок;

7.1.15. информирование пользователей платных парковок о правилах пользования платной парковкой (парковочными местами), порядке оплаты пользования платной парковкой (парковочным местом), расположенной на автомобильной дороге, информирование участников дорожного движения и пользователей о расположении парковочных зон и их предполагаемой занятости;

7.1.16. мониторинг процессинга платежей за организованную стоянку транспортных средств на платных парковках (парковочных местах);

7.1.17. выявление нарушений использования платных парковок (парковочных мест);

7.1.18. взаимодействие Оператора Парковка12 с компаниями, обеспечивающими техническое обслуживание программного обеспечения и технических средств и оказывающими консультации пользователям при нестандартных ситуациях; 

7.1.19. управление парковками с ограниченным доступом на парковочное место, например управление парковками со шлагбаумами.

8. ПОДСИСТЕМЫ ПАК Парковка12

          8.1. В состав ПАК Парковка12 входят следующие подсистемы: 

 -"Парковки Йошкар-Олы";

- "Сведения о проведенных оплатах пользования платными парковками (парковочными местами)", (далее – подсистема оплаты);

- "Фотофиксация, видеонаблюдение"(далее - подсистема управления);

- "Предоставление услуг по внесению записей о льготных и резидентных парковочных разрешениях, предоставляющих право пользования платными парковками. Контроль сроков действия парковочных разрешений, предоставляющих право пользования платными парковками", (далее – подсистема ведения реестров о льготных и резидентных парковочных разрешениях);

- "Сведения о ведомственных транспортных средствах";

· "Информирования участников дорожного движения и пользователей Парковка12" (далее – подсистема информирования);
· "Мониторинга платных парковок (парковочных мест)", (далее – подсистема мониторинга); 
· "Выявления нарушений использования платных парковок (парковочных мест)", (далее – подсистема выявления нарушений);
·  Подсистема делопроизводства и администрирования нарушений правил оплаты платных парковок (далее – подсистема «Административная практика»);
- "Обеспечение взаимодействия с информационными системами", (далее – подсистема взаимодействия);

- "Система защиты информации";

- "Подсистема управления и ведение записей об абонементах".
8.2. Требования к подсистемам ПАК Парковка12.

                 8.2.1. Подсистема "Парковки Йошкар-Олы":

Функциональная подсистема, содержащая информацию о парковках, в том числе функционирующих на платной основе, расположении парковочных мест в зонах платных парковок, правилах пользования платными парковками и размере платы за пользование платными парковками.

              8.2.2. Подсистема оплаты:

8.2.2.1. Функциональная подсистема, предназначенная для сбора информации о платежах за пользование платными парковками (парковочными местами), систематизации указанной информации и выявления фактов невнесения платы за пользование на платной основе парковками (парковочными местами).

Оплата парковок зарегистрированными и незарегистрированными пользователями, должна осуществляться в следующих режимах:

•
авансовый способ оплаты за пользование парковочными местами для незарегистрированных и зарегистрированных пользователей парковочной системы;

•
абонементный и резидентный (платный и льготный для особой категории пользователей) режим оплаты;

•
досрочное прекращение парковочной сессии;

•
постоплата и исправление допущенных при оплате водителем ошибок в течение текущих суток после фактического пользования платными парковками (парковочными местами), расположенными на УДС;

•
оплата через СБП;

•
оплата посредством СМС;

•
оплата на терминалах (банкоматах) банковской сети, присутствующей во всех всех районах города;

Общая логика работы программного обеспечения платежей должна быть реализована следующим образом:

•
уникальным идентификатором пользователя при платеже с использованием платежного терминала должен считаться ГРЗ ТС. В этом случае платежи не должны проходить через парковочный счет пользователя и отображаться в платежной истории личного кабинета пользователя;

•
уникальным идентификатором пользователя при платеже через мобильное приложение и сайт должен являться номер мобильного телефона или адрес электронной почты пользователя. В этом случае все платежи должны проходить через парковочный счет пользователя, связанный с данным уникальным идентификатором пользователя, и отображаться в платежной истории в личном кабинете пользователя;

•
в случае оплаты парковки через мобильное приложение или в личном кабинете пользователя на интернет-портале в первую очередь должны быть списаны деньги с парковочного счета пользователя, а при недостатке средств на парковочном счете должен быть автоматически сформирован запрос на пополнение счета к шлюзу сервиса мобильной коммерции с информацией о недостающем объеме денежных средств (с учетом возможных ограничений сервиса мобильной коммерции на сумму минимального платежа), и при успешном выполнении  – автоматическое завершение начатой пользователем процедуры оплаты парковки со списанием суммы с парковочного счета пользователя.

Для контроля целостности транзакций ПАК Парковка12 должна обладать инструментами сверки по каждому из видов платежей, при этом сверка поступающих данных о платежах должна настраиваться на импорт и обработку файлов формата Excel (CSV), а также на формат, согласованный с банком-эквайером (при наличии организационной и технической возможности банка).

При досрочном прекращении парковочной сессии должен автоматически производиться перерасчет на основании фактического времени использования платного парковочного места с момента проведения платежа до момента обработки запроса об отмене платежа.

Функционал досрочной остановки парковочной сессии должен предусматривать возможность установки ограничений следующего вида:

•
ограничение минимального времени парковочной сессии;

•
ограничение минимального шага при оплате парковочной сессии (длительность оплачиваемой парковочной сессии должна быть кратна этому значению).

Для пользователей ПАК Парковка12 должна быть предоставлена возможность оплачивать парковочные сессии для нескольких транспортных средств одновременно.

8.2.2.2. Подсистемы оплаты должна обеспечивать:
· Оплату с единого электронного кошелька для всех муниципальных образований при использовании мобильного приложения и сайта ПАК Парковка12;

· Реализацию авансового способа оплаты за пользование парковочными местами для незарегистрированных пользователей ПАК Парковка12;

· Реализацию авансового способа оплаты для зарегистрированных пользователей;

· Реализацию абонементного, резидентного и льготного режима оплаты в зависимости от категорий пользователей;

· Реализацию возможности досрочного прекращения парковочной сессии;

· Реализацию возможности исправления парковочной транзакции (коррекция времени начала и окончания парковочной сессии, парковочной зоны, ГРЗ) в течение текущих суток, в которых использовались платные парковки (парковочные места), расположенными на УДС Парковка12.

· Реализацию оплаты парковки приобретением дневного абонемента (по требованию) муниципального образования, где осуществлялась парковка, в любой момент времени текущих суток;

· Реализацию оплаты парковки юридическими лицами безналичным переводом.

· Реализацию пополнения электронного кошелька с использованием мобильных технологий и электронных платежных систем (электронные деньги, интернет-эквайринг).

· Реализацию пополнения электронного кошелька и оплаты парковки с использованием web-технологий (личный кабинет пользователя интернет-портала, платежные онлайн-клиенты, банк-клиенты).

· Реализацию оплаты с использованием банкоматов. 

· Реализацию сервиса автоматического выставления счета в оплату абонемента за пользование парковками (квартального, полугодового, годового).

· Реализацию сервиса покупки со своего электронного кошелька дневных абонементов и резидентного разрешения (квартальных, полугодовых, годовых) через личный кабинет на интернет-портале ПАК Парковка12.

· Формирование статистических данных по статусу начисления и проведенным оплатам.

8.2.2.3. Требования к мобильному приложению. 

В части функционирования подсистемы оплаты штрафов мобильные приложения должны выполнять следующие функциональные требования:

· возможность предоставления пользователю оплаты выставленного счета (штрафа) в личном кабинете с использованием СБП посредством открытия стороннего мобильного приложения банка-участника СБП, установленного на телефоне пользователя.

· Отображение деталей выставленного штрафа.

· отображение истории оплаты штрафов, проведенных с использованием СБП, а также информации о штрафах, оплаченных через другие сервисы (Госуслуги, банк).

8.2.2.4. Требования к обработке платежей.

В ПАК Парковка12 должны быть предусмотрены инструменты для проведения и сверки следующих видов платежей:

- Платеж при пополнении электронного кошелька пользователя;

- Платеж в счет оплаты парковочных сессий;

- Платеж за льготное парковочное разрешение;

- Платеж за резидентное парковочное разрешение;

- Платеж за покупку абонемента.

Общая логика платежей должна быть выстроена следующим образом:

При использовании варианта совершения платежей без использования платежного терминала должна быть выполнена следующая последовательность операций:

· Списание денежных средств с мобильного телефона/банковской карты или других способов оплаты;

· Зачисление денежных средств на парковочный счет пользователя, связанный с используемым уникальным идентификатором в ПАК Парковка12, в том числе и для парковочных счетов незарегистрированных в ПАК Парковка12 пользователей;

· Списание необходимого для оплаты парковки объема денежных средств с парковочного счета с данным уникальным идентификатором (номером мобильного телефона).

В случае оплаты парковки через мобильное приложение, СМС или в личном кабинете пользователя на интернет-портале в первую очередь должны быть списаны деньги с парковочного счета пользователя, а при недостатке средств на парковочном счете должен быть автоматически сформирован запрос на пополнение счета к шлюзу сервиса мобильной коммерции в недостающем объеме денежных средств (с учетом возможных ограничений сервиса мобильной коммерции на сумму минимального платежа), а при успешном завершении – автоматическое завершение начатой пользователем процедуры оплаты парковки со списанием суммы с парковочного счета пользователя.

8.2.2.5. Требования к организации досрочной остановки парковочной сессии.

Для удобства пользования ПАК Парковка12 и экономии затрачиваемых средств должен быть реализован механизм досрочного прекращения уже начатой парковочной сессии во всех видах платежа, где идентификатором является номер мобильного телефона пользователя.

Досрочное прекращение парковочной сессии должно производиться с использованием специальной функции в личном кабинете пользователя на интернет-портале и в мобильном приложении Парковка12. При досрочном прекращении парковочной сессии программная система должна автоматически произвести перерасчет на основании фактического времени использования платного парковочного места с момента проведения платежа до момента обработки запроса об отмене платежа (прекращении пользования услугой).

Функционал досрочной остановки парковочной сессии должен предусматривать возможность установки ограничений следующего вида:

- Ограничение минимального времени парковочной сессии;

- Ограничение минимального шага при оплате парковочной сессии (длительность    оплачиваемой парковочной сессии должна    быть кратна этому значению).

В случае отсутствия указанных ограничений, при досрочном прекращении парковочной сессии сумма, равная размеру первоначального платежа, уменьшается на величину излишка оплаченного времени, рассчитываемую согласно тарифу использованной парковочной зоны (пропорционально стоимости оплаты времени фактического использования услуги парковки в минутах для плоских тарифов), должна быть зачислена на парковочный счет пользователя Парковка12.

8.2.2.6. Требования к организации платежей через смс-сообщение. 

СОСС должна быть настроена на взаимодействие со шлюзом оператора единого виртуального короткого номера и оператора сервиса мобильной коммерции (далее, в общем: Сервис мобильной коммерции). 

Сервис мобильной коммерции должен позволять производить оплату за услуги платных парковок с лицевого счета абонента сотового оператора при помощи СМС - сообщений.

СОСС должна предоставлять возможность проводить акцептные и безакцептные платежи:

1. Акцептный платеж – списание денежных средств с использованием Сервиса мобильной коммерции с лицевого счета абонента у оператора сотовой связи в счет оплаты парковки в момент подтверждения Пользователем платежа с помощью отправки подтверждающего СМС-сообщения в указанном оператором сотовой связи формате. 

2. Безакцептный платеж – списание денежных средств с парковочного счета Пользователя без использования сервиса мобильной коммерции в счет оплаты парковки в момент отправки Пользователем СМС-сообщения в согласованном формате. 

В общем случае, при невозможности завершения безакцептного платежа ввиду недостаточной суммы Парковочного счета Пользователя, платеж должен являться совокупностью алгоритмов проведения безакцептного и акцептного (в части недостающей суммы) платежа. В частном случае платежа в счет пополнения парковочного счета, а не оплаты времени размещения ТС на платных парковках, должен использоваться алгоритм проведения акцептного платежа в полном размере указанной пользователем суммы.

Алгоритм проведения Акцептного платежа.

Акцептный платеж должен позволять списать денежные средства с лицевого счета абонента оператора сотовой связи (далее - Лицевой счет АОСС). В случае обработки платежа за оплату парковки, а не пополнения парковочного счета, при условии, что сумма платежа за оплату парковки превышает сумму парковочного счета, акцептный платеж должен производиться только в части платежа, превышающую сумму парковочного счета. 

Общая схема при проведении акцептного платежа должна включать в себя следующие операции:

1. Отправку Пользователем СМС-сообщения в заданном формате;

2. Инициацию Сервисом мобильной коммерции платежа через отправку запроса на адрес СОСС;

3. Обработку СОСС запроса, включая проверку корректности запроса;

4. Сравнение СОСС значений суммы платежа и суммы Парковочного счета, формирование значения суммы акцептного платежа;

5. Отправку СОСС ответа со статусом запроса;

6. Отправку СОСС запроса на адрес Сервиса мобильной коммерции о списании суммы акцептного платежа с Лицевого счета АОСС;

7. Отправку Сервисом мобильной коммерции ответа со статусом запроса;

8. Отправку Оператором сотовой связи СМС-сообщения Пользователю для подтверждения Платежа с указанием суммы акцептного Платежа;

9. Подтверждение Пользователем платежа в соответствии с инструкцией в тексте СМС-сообщения, отправленным Оператором сотовой связи Пользователю;

10. Отправку Сервисом мобильной коммерции запроса на адрес СОСС с результатом списания;

11. Пополнение Парковочного счета Пользователя на сумму акцептного платежа;

12. Проведение безакцептного платежа с Парковочного счета Пользователя в счет оплаты парковки;

13. Отправку СОСС на адрес Сервиса мобильной коммерции ответа со статусом запроса;

14. Отправку Оператором сотовой связи СМС-сообщения Пользователю с подтверждением успешного завершения платежа и, в случае платежа в счет оплаты парковочной сессии, информацией о временных границах оплаченной парковочной сессии.

Алгоритм проведения Безакцептного платежа.

Безакцептный платеж должен осуществляться только в случае оплаты парковочной сессии за счет имеющихся средств на парковочном счете пользователя (без использования сервиса мобильной коммерции). В случае, если сумма платежа меньше Парковочного счета пользователя, СОСС не должна отправлять запрос в Сервис мобильной коммерции о необходимости проведении процедуры акцептного платежа.

1.  Общая схема оплаты при Безакцептном платеже должна включать в себя следующие операции:

2. Отправку Пользователем СМС-сообщения в заданном формате;

3. Инициацию Сервисом мобильной коммерции платежа через отправку запроса на адрес СОСС;

4. Обработку СОСС запроса, поступившего от Сервиса мобильной коммерции, включая проверку корректности запроса;

5. Обработку СОСС запроса, включая сравнение значений суммы платежа и суммы Парковочного счета;

6. Проведение Безакцептного платежа с Парковочного счета Пользователя в счет оплаты парковки;

7. Отправку СОСС ответа в Сервис мобильной коммерции со статусом запроса;

8. Отправку Сервисом мобильной коммерции СМС-сообщения Пользователю с подтверждением успешного завершения платежа и информацией о временных границах оплаченной парковочной сессии.

            8.2.2.7. Требования к обработке и формату СМС-сообщений
 СОСС должна взаимодействовать с Сервисом оператора короткого номера и Сервисом мобильной коммерции по протоколу HTTPS. Все значения параметров должны быть в кодировке UTF-8.

 После обработки запроса, СОСС должна возвратить HTTP-ответ с определенным статусом, в зависимости от необходимости передачи СМС-сообщения пользователю. При этом, в случае возникновения логической ошибки обработки формата СМС-сообщения (например, неправильный формат сообщения, неверный номер парковочной зоны, отсутствует активная парковочная сессия и др.) должен быть передан HTTP-ответ, в теле которого указана причина возникновения логической ошибки.

В случае, если для проведения платежа достаточно средств Парковочного счета Пользователя, СОСС должна вернуть результат с подтверждением проведения платежа в теле ответа.

Требования к форматам СМС-сообщений содержатся в таблице 2.

Таблица 2. 

	Логическая операция
	Формат данных
	Пример

	Оплата парковочной сессии
	р+код_региона*номер_зоны*номер_ТС*кол-во_часов
	Р00*101*A001AA00*2

	Продление парковочной сессии
	р+код_региона*x*кол-во_часов
	Р00*x*3

	Остановка парковочной сессии
	р+код_региона*c
	Р00*С


Требования к типам данных в СМС-сообщении содержатся в таблице 3.

Таблица 3.
	Поле
	Тип данных
	Описание

	Номер зоны
	Трех или четырехзначное число
	Номер парковочной зоны, в которой находится ТС Пользователя (определяется при первичной инсталляции ПАК Парковка12)

	Номер ТС
	Цифробуквенное сочетание
   
	Принятые на территории РФ форматы ГРЗ ТС (в соответствии с ГОСТ Р 50577-2018)


С целью уменьшения возможных ошибок Пользователей в формате указываемого ГРЗ, пользовательские интерфейсы Парковка12 (за исключением ПО банкоматов, при их использовании) должны обеспечивать фильтрацию формата ГРЗ на наличие неиспользуемых символов русского и латинского алфавита в действующих на территории Российской Федерации стандартах государственных номеров транспортных средств (ГОСТ Р 50577-2018). В случае наличия таких символов в ГРЗ, указанном Пользователем при оплате, пользовательские интерфейсы ПАК Парковка12 должны возвращать ошибку оплаты данного ГРЗ с указанием ошибки неверного формата ГРЗ.

8.2.2.8. Требования к мобильным приложениям. 

В части подсистемы оплаты мобильные приложения должны выполнять следующие функциональные требования:

- возможность предоставления пользователю пополнения личного счета и оплаты парковочной сессии на УДС Парковка12, парковках с ограничением доступа на площадях с ограничением доступа; 

- возможность предоставления пользователю пополнения личного счета и оплаты парковочной сессии с использованием систем система быстрых платежей (СБП). 

- возможность предоставления пользователю пополнения личного счета и оплаты парковочной сессии с использованием системы быстрых платежей Банка России;

- возможность предоставления пользователю пополнения личного счета и оплаты парковочной сессии посредством «нативной» формы для ввода данных карты, передача которых защищена шифрованием. У пользователей должна быть возможность сохранения информации банковских карт для последующих платежей, минуя повторный ввод данных;

- возможность предоставления пользователю регистрации\остановки\продления парковочной сессии;

- отображение истории платежей, проведенных с использованием номера мобильного телефона пользователя до или после его регистрации в парковочной системе, а также информации о примененных в оплаченной парковочной сессии льготах;

- расчет стоимости парковки на основании данных, полученных с сервера, а не из мобильного приложения (для устранения возможного расхождения во времени между сервером и клиентом);

- отображение комиссий при различных способах оплаты парковки;

- возможность оплаты абонементов, резидентских парковочных разрешений; 

- возможность редактирования времени стоянки, ГРЗ и зоны в оплаченной парковочной сессии до конца суток, в которых она завершилась;

 -выделение парковочных зон или части зон, на которых парковка временно запрещена с запретом оплаты парковки в запрещенных зонах;

- в части оплаты штрафов мобильные приложения должны выполнять следующие функциональные требования:

•
возможность предоставления пользователю оплаты выставленного счета (штрафа) в личном кабинете с использованием СБП посредством открытия стороннего мобильного приложения банка-участника СБП, установленного на телефоне пользователя;

•
отображение деталей выставленного штрафа;

•
отображение истории оплаты штрафов, проведенных с использованием СБП, а также информации о штрафах, оплаченных через другие сервисы (Госуслуги, банк).

              8.2.2.9. Оплата штрафов в мобильном приложении. Функциональные требования. 

Оплаты штрафов в мобильном приложении должна обеспечивать:

· реализацию оплаты штрафа с использованием СБП;

· хранение информации об оплаченных штрафах, которая в дальнейшем может быть использована в качестве доказательной базы;

· передачу и хранение информации об оплате штрафа через сторонние сервисы (Госуслуги, банк);

· предоставление через модуль формирования отчетности интерфейсов формирования отчетов, позволяющих получать необходимую информацию по работе подсистемы оплаты в виде таблиц и/или графиков.

· реализация сервиса для получения сведений о вынесенных постановлениях административной комиссии в используемой системе административной практики;

· обеспечение поддержки алгоритмов гарантированной доставки материалов о вынесенных постановлениях, подтвержденных производителем системы административной практики.

               8.2.2.10. Требования к эргономике и технической эстетике


Экранные формы, меню, шрифты, а также другие элементы оформления модулей, с которыми будут работать пользователи ПАК Парковка12, должны быть подобраны с учетом продолжительной работы пользователя и должны способствовать повышению эффективности работы пользователей с информационными ресурсами.


Все обозначения, названия элементов, классификаторы должны быть изложены на русском языке без применения терминов, непонятных целевой аудитории. Дополнительно возможен вариант дублирования интерфейсов и информационных страниц открытой части интернет-портала на английском языке.


Должна быть предусмотрена альтернативная текстовая версия (версия для инвалидов по зрению). На странице отображаются графическое обозначение и надпись "версия для слабовидящих". При нажатии на эти элементы активизируется версия для слабовидящих.
              8.2.2.11. Требования к интернет-порталу 

В части подсистемы оплаты интернет-портал должен выполнять следующие функциональные требования:

- пользователи интернет-портала должны иметь возможность доступа к личным кабинетам, в которых должны быть реализованы механизмы пополнения парковочного счета пользователя Парковка12 и плоскостных парковок после присоединения их к Парковка12, при помощи банковских карт (сервис интернет-эквайринга), сервисами электронных платежей (например, ЮMoney, Сбербанк Онлайн); с использованием сервиса быстрых платежей (СБП);
- Интернет-портал должен предоставлять возможность работы пользователя Парковка12 с отчетами за оплату парковки:

1. В личном кабинете пользователя должна быть предусмотрена возможность просмотра активных и ранее оплаченных услуг парковки, а также истории пополнений и списаний с Пользовательского счета;

2. Для истории операций в личном кабинете пользователя должна быть предусмотрена возможность фильтрации отчетов по различным параметрам (периоду операции, типу операции, номеру транспортного средства, парковочным зонам);

- пользователь должен иметь возможность просматривать сроки действия резидентных парковочных разрешений и абонементов. 
            8.2.2.12. Требования к функционалу оплаты юридическим лицом. 

Функционал корпоративного кабинета пользователя ПАК Парковка12 должен быть доступен пользователям – юридическим лицам, которые прошли регистрацию у оператора ПАК Парковка12. Результатом регистрации юридического лица должен быть факт выдачи ему учетных данных для доступа в корпоративный кабинет пользователя.

После регистрации пользователь должен получить возможность доступа к управлению корпоративным кабинетом:

1. Формирование квитанций на оплату для пополнения парковочного счета и/или покупки абонементов. Для оператора парковок должны быть предусмотрены интерфейсы работы с реестром сформированных квитанций с возможностью проверки и подтверждения пользователю факта поступления средств по данной квитанции в ручном или автоматическом режиме.

2.Учет счетов/квитанций с возможностью просмотра статуса платежа, печати и/или экспорта счета в формате PDF.

3. Формирование баланса юридического лица.

4. Учет реестра транспортных средств юридического лица с возможностью назначения водителей и графика их работы.

5. Учет реестра сотрудников-водителей, допущенных до управления транспортными средствами юридического лица.

6. Распределение денежных средств на балансе между водителями и указание лимитов на его использование: сумма, зоны использования, время, дни недели.

7. Отображение истории операций в рамках юридического лица.  Для истории операций в личном кабинете должна быть предусмотрена возможность фильтрации по различным параметрам (периоду операции, типу операции, номеру транспортного средства, парковочным зонам), а также возможность экспорта информации.

8. Приобретение абонементов как с лицевого счета юридического лица, так и путем формирования счета/квитанции на оплату.

9. Отображение не персонифицированной информации о штрафах транспортных средств юридического лица, полученной от административной комиссии (или иного органа, наделенного функцией привлечения к ответственности за нарушения, правил платной парковки).

10. Оплата парковки путем запуска парковочной сессии из Корпоративного кабинета с возможностью досрочной остановки парковочной сессии и возвратом неизрасходованных средств на лицевой счет.

11. Возможность формирования отчетов по оплатам за период в разрезе водителей и транспортных средств.

12. Для пользователей системы, имеющих личный кабинет и авторизованных в мобильном приложении, для оплаты парковки должен быть предусмотрен функционал для использования средств корпоративного личного кабинета.

13. Возможность переключения на профиль корпоративного кабинета в случае указания номера мобильного телефона пользователя в карточке водителя юридического лица. Для переключения между типами профиля пользователю не должно возникать требование дополнительно авторизоваться в мобильном приложении.

Оплата парковочной сессии в корпоративном кабинете мобильного приложения должна быть возможна только с доступного для водителя баланса юридического лица с учетом лимитов и ограничений, установленных владельцем корпоративного личного кабинета.

В корпоративном кабинете мобильного приложения должна отсутствовать возможность добавления/изменения/удаления транспортных средств, доступных для водителя.

В корпоративном кабинете мобильного приложения должна отображаться история операций в рамках транспортных средств, доступных для текущего пользователя-водителя юридического лица.

Оператор ПАК Парковка12 должен иметь возможность администрирования реестром юридических лиц с возможностью блокировки корпоративного кабинета пользователя.

Возможность администрирования реестром юридических лиц должны иметь только пользователи с определенными на это правами доступа

               8.2.3 Подсистема управления и ведение записей о льготных и резидентных парковочных разрешениях:

             8.2.3.1. Функциональная подсистема, предназначенная для обеспечения предоставления государственных услуг по внесению записей о льготных парковочных разрешениях в реестры льготных парковочных разрешений отдельных категорий льготных пользователей платных парковок, предусмотренных НПА Йошкар-Олы, и по внесению записей о резидентных парковочных разрешениях в реестр резидентных парковочных разрешений; внесению сведений об изменении записей о льготных парковочных разрешениях и резидентных парковочных разрешениях или об аннулировании льготных парковочных разрешений или резидентных парковочных разрешений. Свои функции реализует с помощью: 
- Работоспособности пользовательских интерфейсов, необходимых для получения сервисов ПАК Парковка12, включая интернет-портал, мобильное приложение, приложения в банкоматах сети, присутствующей во всех городах, вошедших в адресный перечень ПАК Парковка12;

- Координации и функциональное взаимодействие всех подсистем ПАК Парковка12;

- Управление заявками с возможностью информирования о назначении/изменении статуса заявки пользователя с использованием электронной почты и СМС-сообщения.

- Создания и управление реестром платных парковок;

- Создания и управление реестрами льготных парковочных разрешений и реестром резидентных парковочных разрешений; 

- Создания и управление реестром адресов платных парковок (парковочных мест), в том числе мест для парковки специальных автотранспортных средств;

 - Контроля администрирования доходов и штрафов, возникающих при использовании платных парковок;

- Управления начислениями и платежами;

- Управления льготами/резидентами;

- Механизмов возврата платежей по конкретным платежным поручениям с соответствующим аннулированием информации об успешной транзакции; 

- Информирования пользователей.

               8.2.3.2. Требования к управлению административной частью подсистемы управления и ведение записей о льготных и резидентных парковочных разрешениях:
Функции администрирования должны позволять управлять и настраивать параметры и отдельные модули и удовлетворять, следующим требованиям:

- добавление/редактирование/удаление зон и целевой принадлежности парковок Парковка12;

- добавление/редактирование/удаление парковочных зон, парковок;

- добавление/редактирование/удаление страниц интернет-портала;

- отображать реестр пользователей платных парковок, с возможностью поиска по ГРЗ ТС и номеру телефона; 

- назначение ролей пользователям; 

- сброс пароля пользователя;

- просмотр истории операций и журнала действий пользователя;

- просмотр и изменение существующих тарифов; 

- просмотр и изменение существующих видов льгот;

- просмотр и редактирование назначений льгот пользователям (при условии, что не используется функционал импорта этих данных из внешних источников) с возможностью поиска по муниципальному образованию, ГРЗ ТС, номеру телефона пользователя;

- отображение реестра всех произведенных транзакций с возможностью поиска по ГРЗ ТС, номеру телефона, номеру банкомата, уникальному номеру платежа (транзакции) с фильтрами по статусу и типу платежа;

- отображение данных реестра сформированных нарушений об административных правонарушениях;

- отображение реестра проведенных сверок платежей с отображением информации о возникших ошибках;

- просмотр и редактирование созданных инцидентов;

- встроенный визуальный редактор интернет-страниц, предоставляющий авторизованным пользователям возможности редактирования страниц без использования специализированных языков программирования.

В ПАК Парковка12 должен быть реализован механизм пользовательской настройки формы. Если иного не было установлено, то при вызове специальной команды на форме интернет-страницы должно открываться окно настройки (редактора) формы.

 Содержание и внешний вид формы при редактировании должен определяться набором составляющих форму элементов нескольких видов:

группы (их несколько видов),

- таблицы,

- поля (нескольких видов),

- кнопки.

Эти элементы должны обладать свойствами, влияющими на способ их отображения на форме.

Иерархическая организация элементов должна определять их взаимное расположение на форме.

Пользователь должен иметь возможность изменять состав, взаимное расположение, группировку и свойства элементов:

Перестановку элементов. Изменить положения элементов в иерархии.

Настройку свойств элемента. Для каждого элемента его свойства должны настраиваться в свойствах элемента формы. Описание каждого свойства должно отображаться на панели формы редактирования при выборе свойства.

Настройку видимости. Должна изменяться видимость элементов на форме (скрытие или показ). 

Создание групп. Необходимо предусмотреть возможность добавлять группы элементов на форму.

Добавление полей. Если у данных, отображаемых в поле/колонке, есть реквизиты, которые также могут быть отображены в поле/колонке, должна быть доступна функция добавления.

Применение настроек. Применение настроек должно происходить при выходе из редактора настройки. При этом настройки должны сохраняться, чтобы впоследствии их можно было применить при открытии формы. 

В процессе настройки должна быть возможность отменить изменения, сделанные как в данном сеансе работы, так и ранее, и вернуться к настройкам формы, заданным в конфигурации.

             8.2.3.3. Управление льготами/резидентами:
1. Управление льготами/резидентами должно обеспечивать возможность расчета стоимости парковки в каждой из парковочных зон с учетом: 

- Категории транспортного средства (грузовые автомобили, легковые автомобили, мотоциклы);

- Базовой стоимости парковки в каждой из парковочных зон;

- Используемой в парковочной зоне совокупности дополнительных тарифов, каждый из которых изменяет стоимость парковочной сессии для всех или группы пользователей с учетом произвольного набора дней недели, временного периода в сутках (кратно часу).

- Управление льготами должно предоставлять возможность создания и редактирования перечня льгот для категорий граждан, определенных федеральным и региональным законодательством; 

- Льготы должны подтверждаться документами, полученными уполномоченной на проверку документов организацией.  Программное обеспечение управления льготами, резидентными разрешениями и должно позволять уполномоченным лицам вносить в реестр льготных парковочных разрешений и реестр резидентных парковочных разрешений список полученных документов и при необходимости прикреплять к списку документы в формате jpeg и pdf. В случае принятия решения о выдаче резидентного разрешения должна иметься возможность выставить счет на оплату резидентного разрешения с возможностью оплатить его в личном кабинете пользователя. Срок действия льготного парковочного разрешения и резидентного парковочного разрешения указывается в реестре оператором ПАК Парковка12. 

- Управление тарифами, льготами/резидентами должно обеспечивать возможность дифференциации размера платы за пользование платной парковкой в зависимости от региона регистрации автомобиля и продолжительности использования парковки. Регион регистрации должен распознаваться автоматически по ГРЗ региона. Должен быть реализован механизм дифференцируемого (прогрессивного) расчета стоимости парковочной сессии с интервалом нахождения транспортного средства на парковке кратного одной минуте. Алгоритм изменения стоимости указывается оператором Парковка12 и обеспечивает расчет стоимости парковки с учетом всех факторов, учитываемых при использовании простых (плоских) тарифов. В случае дифференциации размера платы за пользование платной парковкой в зависимости от продолжительности ее использования в Парковка12 должен быть предусмотрен механизм автоматического продления парковочной сессии в случае ее начала в период, не превышающий установленный интервал бесплатного нахождения транспортного средства на парковке после окончания парковочной сессии, с тем же государственным регистрационным знаком и в той же парковочной зоне.

                    8.2.3.4. Модуль сверки (квитирования) платежей


Для контроля целостности транзакций программное обеспечение должно обладать инструментами сверки по каждому из видов платежей.


Сверка поступающих данных о платежах должна настраиваться на импорт и обработку файлов формата Excel (или CSV), или в формате, согласованном с банком-плательщиком


Процесс сверки поступающих платежей должен позволять проводить проверку данных за любой выбранный период. Требования к мобильным приложениям части подсистемы управления. 

              8.2.3.5. Модуль формирования отчетности

Подсистема управления через модуль формирования отчетности должна предоставлять интерфейсы формирования отчетов, позволяющие получать следующие типы отчетов в виде таблиц и/или графиков:

1) Отчет по оплатам в разрезе парковочных зон, содержащий следующие данные:

· номер парковочной зоны;

· сумма оплат в каждой парковочной зоне;

· итоговая сумма оплат во всех парковочных зонах.

2) Отчет по пополнению парковочного счета в системе должен содержать следующие данные:

· способ пополнения;

· сумма оплат каждым способом пополнения;

· итоговая сумма по всем способам пополнения.

3) Отчет о состоянии общей суммы всех парковочных счетов пользователей должен содержать следующие данные:

· начальный суммарный баланс (на выбранную дату);

· сумма пополнения счета (общая сумма пополнений за день);

· сумма оплат парковки (общая сумма оплат парковки за день);

· остаток от пополнения счета, не потраченный на оплату (сумма сальдо за день);

· конечный суммарный баланс (на выбранную дату);

· итоговая сумма пополнения счета за выбранный период;

· итоговая сумма оплаты парковок за выбранный период;

· итоговая сумма сальдо за выбранный период.

4) Отчет о количестве пользователей должен содержать следующие данные:

· тип пользователя (зарегистрированный или не зарегистрированный на интернет-портале);

· количество пользователей с разбивкой по типам;

· общее количество пользователей.

5) Отчет о пользователях платных парковок, имеющих льготные разрешения, должен содержать следующие данные:

· тип льготы;

· количество пользователей платных парковок, относящихся к данной категории льготных граждан.

7) Отчет по неисправности оборудования:

· тип оборудования;

· серийный номер;

· вид неисправности;

· дата обнаружения неисправности;

· дата восстановления оборудования.

8) Отчет по выявленным нарушениям должен содержать следующие данные:

· дата нарушения;

· тип нарушения;

· адрес нарушения;

· зона нарушения;

· общее количество нарушений за выбранный период.

Все отчеты должны предоставлять возможность указания периода запрашиваемых данных – как стандартного интервала времени, содержащего начало и конец периода, так и установленных значений стандартного периода: 

· Вчера, 

· ДоКонцаЭтогоГода,

· ДоКонцаЭтогоКвартала,

· ДоКонцаЭтогоМесяца,

· ДоКонцаЭтогоПолугодия, 

· Завтра, 

· Последние7Дней,

· ПрошлаяДекада,

· ПрошлаяДекадаДоТакогоЖеНомераДня,

· ПрошлаяНеделя, 

· ПрошлаяНеделяДоТакогоЖеДняНедели, 

· ПрошлоеПолугодие,

· ПрошлоеПолугодиеДоТакойЖеДаты,

· ПрошлыйГод,

· ПрошлыйГодДоТакойЖеДаты,

· ПрошлыйКвартал,

· ПрошлыйКварталДоТакойЖеДаты,

· ПрошлыйМесяц,

· ПрошлыйМесяцДоТакойЖеДаты,

· Сегодня,

·  СледующаяДекада,

·  СледующаяДекадаДоТакогоЖеНомераДня,

·  СледующаяНеделя,

·  СледующаяНеделяДоТакогоЖеДняНедели,

·  СледующееПолугодие,

·  СледующееПолугодиеДоТакойЖеДаты,

·  Следующие7Дней,

·  СледующийГод,

·  СледующийГодДоТакойЖеДаты,

·  СледующийКвартал,

·  СледующийКварталДоТакойЖеДаты,

·  СледующийМесяц,

·  СледующийМесяцДоТакойЖеДаты,

·  СНачалаЭтогоГода, 

·  СНачалаЭтогоКвартала,

·  СНачалаЭтогоМесяца,

·  СНачалаЭтогоПолугодия,

·  СНачалаЭтойДекады, 

·  СНачалаЭтойНедели,

·  ЭтаДекада,

·  ЭтаНеделя,

·  ЭтоПолугодие,

·  ЭтотГод,

·  ЭтотКвартал,

·  ЭтотМесяц.

В ПАК Парковка12 должен быть реализован встроенный конструктор (редактор) отчетов, предоставляющий авторизованным со специальными права доступа пользователям возможности редактирования существующих, создания разных вариантов одного отчета и создания новых отчетов без использования специализированных языков программирования.

          Редактирование отчета должно заключаться в изменении его структуры и установке необходимых параметров, создании пользовательских полей, установке полей группировки, отбора, сортировки для каждого элемента отчета. При этом необходима возможность вернуть в первоначальный вид измененный вариант настройки отчета, а также сохранить настройки отчета в файл загрузить их из файла. 

         Основным инструментами конструктора должны являться Элементы отчета, которые можно добавлять и удалять. Элементами отчета в конструкторе могут быть группировка, таблица, диаграмма, а также вложенный отчет.

Группировка – выводит данные в виде списка. Для элемента типа Группировка можно настроить: Поля группировки, Поля, Отбор, Сортировка, Условное оформление, Другие настройки;

Таблица – выводит данные в виде таблицы. 

Диаграмма – отображает данные в виде диаграммы. В зависимости от типа диаграммы возможно добавить точки и серии. В качестве значений диаграммы будут использованы выбранные ресурсы. Для элементов типа Таблица и Диаграмма настраиваются: Поля, Условное оформление, Другие настройки.

Вложенный отчет – если при создании отчета на для него был создан вложенный отчет, то он также может быть использован в структуре отчета в качестве элемента.

        В конструкторе должны быть предусмотрены следующие элементы настройки отчетов:

- Доступные поля.  Список доступных полей предоставляет возможность выбирать доступные поля и переносить их в списки полей группировки, выбора, отбора, сортировки с помощью механизма перетаскивания. Можно выбрать текущее или все доступные поля для того, чтобы поместить их в соответствующую коллекцию. Также должна быть предусмотрена команда для выбора всех полей, которые в дереве доступных полей располагаются на одном уровне с текущей строкой. В списке доступных полей различаются поля, поля-ресурсы и папки полей.

         Для полей типа Дата должен быть доступен список дочерних полей, разбитый по группам: Даты начала, Даты конца, Части дат. С их помощью можно уточнить дату и время. Для полей, в составе которых есть дата:

● Начало дня – Возвращает дату и время начала дня.

● Начало недели – Возвращает дату и время начала недели.

● Начало декады – Возвращает дату и время начала декады.

● Начало месяца – Возвращает дату и время начала месяца.

● Начало квартала – Возвращает дату и время начала квартала.

● Начало полугодия – Возвращает дату и время начала полугодия.

● Начало года – Возвращает дату и время начала года.

● Конец дня – Возвращает дату и время конца дня.

● Конец недели – Возвращает дату и время конца недели.

● Конец декады – Возвращает дату и время декады.

● Конец месяца – Возвращает дату и время месяца.

● Конец квартала – Возвращает дату и время квартала.

● Конец полугодия – Возвращает дату и время полугодия.

● Конец года – Возвращает дату и время конца года.

● День – Возвращает номер дня месяца.

● День недели – Возвращает номер дня недели (неделя начинается с понедельника).

● Название дня недели – Возвращает представление дня недели.

● День года – Возвращает номер дня года.

● Неделя года – Возвращает номер недели года.

● Месяц – Возвращает номер месяца года.

● Название месяца – Возвращает представление месяца.

● Квартал – Возвращает номер квартала.

● Год – Возвращает четырехзначное значение года.

Для дат, в составе которых указано время:

● Начало минуты – Возвращает дату и время начала минуты.

● Начало часа – Возвращает дату и время начала часа.

● Конец минуты – Возвращает дату и время конца минуты.

● Конец часа – Возвращает дату и время конца часа.

● Минута – Возвращает номер минуты.

● Час – Возвращает номер часа.

- Параметры.  Если у отчета имеются параметры, доступные для настройки, они должны отображаться в списке доступных полей, в разделе Параметры, и также быть доступны для включения/исключения из отчета и выбора значения (если параметру было задано несколько значений). В различных настройках отчета параметры можно использовать как поля. В настройках, где будут использоваться эти поля, при выполнении отчета будут подставляться значения параметров. Для параметра типа «Дата» в качестве значения можно использовать не только конкретную дату, но и одну из стандартных дат: начало этого дня, начало следующего дня и т. д.

- Пользовательские поля. Должна быть предусмотрена в конструкторе возможность создавать пользовательские поля для использования в отчете. Для того чтобы вывести пользовательское поле в отчет, нужно добавить его в список выбранных полей. При этом возможность расположения пользовательского поля в элементе отчета определяется системой автоматически. Пользовательские поля должны быть двух видов: поле-выбор или поле-выражение. Полю-выбору можно задать несколько значений. Для вывода в отчет будет выбрано первое значение, для которого выполнится условие отбора. Нужно задать заголовок и выражение отбора, значение и, при необходимости, краткое представление отбора. Пользовательское поле-выражение должно выводиться в отчете как результирующее значение выражений. Выражения составляются при помощи доступных полей отчета и выражений. Пользовательские поля могут использоваться в любом месте отчета. Пользовательские поля-ресурсы не могут использоваться в качестве поля группировки.

              - Группируемые поля. В качестве Группируемых полей должны выбираться поля, по которым будет проводиться группировка, и тип группировки.

Группировка должна иметь один из следующих типов:

● Без иерархии – в группировку попадут только неиерархические записи (элементы);

● Иерархия – в группировку попадут иерархические записи и неиерархические записи (элементы и группы);

● Только иерархия – в группировке будут выводиться только иерархические записи (группы).

- Поля. В качестве Полей должны выбираться поля, которые будут отображены в отчете. Если выбранных полей нет, в отчет выводится пустой элемент. Необходима возможность с помощью меню или контекстного меню добавить новое поле, новую группу полей, новое авто поле. Должна быть возможность задать свое название Группе полей и управлять их размещением в текущем элементе отчета.

- Авто поле выбора. В процессе настройки конструктор должен позволять использовать автоматические наборы полей в качестве полей. При создании элементов структуры отчета конструктор автоматически добавляет поле <Авто> в качестве поля выбора. Авто поле выбора представляет собой набор полей, в который оно будет преобразовано при выполнении отчета. 

    Состав набора полей должен зависеть от того, какому элементу структуры принадлежит разворачиваемое авто поле и в какой части структуры этот элемент располагается. Для каждого элемента конструктор обходит все родительские элементы структуры отчета и из выбранных полей этих элементов должен отбирать ресурсы и поля по следующим правилам:

● Для группировки и группировки таблицы на место автополя подставляются все используемые поля этой группировки, которые доступны для использования в выбранных полях; поля, которые являются реквизитами ее полей группировки, и ресурсы родительских элементов.

● Для группировки диаграммы ресурсы не выбираются, а обходятся все родительские элементы структуры настроек, и из выбранных полей этих элементов выбираются поля группировок, если по данному полю была задана группировка с типом «Только иерархия».

● Для группировок типа Детальные записи (группировка, группировка таблицы, группировка диаграммы) из основных выбранных полей настроек, которым принадлежит группировка, выбираются все используемые поля, кроме полей, участвовавших в вышестоящих группировках, и реквизитов этих полей. Если же такая группировка имеет тип «Только иерархия», то ее поля и реквизиты будут использоваться системой при формировании набора полей выбора. Для группировки диаграммы ресурсы также не выбираются.

● Для диаграммы авто поле выбора заменяется всеми ресурсами, указанными для диаграммы. В зависимости от настроек прикладного решения авто поле выбора может заменяться ресурсом, первым из встреченных при описанном выше обходе.

● Для таблицы авто поле выбора преобразовывается в набор ресурсов, используемых родительскими элементами.

Должна быть возможность объединять выбранные поля в группы, которые добавляются и удаляются, сохраняя вложенные поля. Для группы необходимо предусмотреть возможность задавать расположение внутри текущего элемента структуры отчета. 

- Отбор.  В качестве Отбора должны выбираться поля для фильтрации записей результата отчета.  

    Для каждого элемента Отбора должна быть возможность установить параметры, по которым будет проводиться отбор записей результата отчета:

•
Представление. Задаётся представление, которое будет показывать информацию об элементе отбора в списке. 

•
Применение. Параметр должен быть доступен для группировки в диаграмме для элементов отбора. Если свойство Применение установлено в значение «После группировки» или для иерархии, то условие отбора проверяется после построения иерархии. Значение «Только иерархия» указывает, что условие отбора проверяется только для иерархических записей. Отфильтрованные записи продолжают влиять на итоговые значения ресурсов вышестоящих иерархических записей. Вложенные группировки записей, отфильтрованных при помощи этих свойств, также будут выводиться в отчет.

•
Виды сравнения. Данный параметр должен содержать описание видов сравнения, предоставляемых конструктором отчетов для отборов:

«Равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, равно правому значению.

«Не равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, не равно правому значению.

«Меньше» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, меньше правого значения.

«Меньше или равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, меньше или равно правому значению.

«Больше» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, больше правого значения.

«Больше или равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, больше или равно правому значению.

«В списке»– в результат попадут записи, в которых есть поля со значением, присутствующим в списке. Список значений устанавливается в отдельном окне, открывающемся при выборе колонки Левое значение.

«В группе из списка» – в результат попадут записи, значения которых относятся к группам, присутствующим в списке, либо записи, которые указаны в списке. Список групп и элементов устанавливается в отдельном окне, открывающемся при выборе.

«В группе» – в результирующий документ попадут записи, поле из левого значения которых находится в указанной группе элементов списка.

«Не в списке» – в результат попадут записи, в которых нет полей со значением, присутствующим в списке. Список значений устанавливается в отдельном окне, открывающемся при выборе колонки Левое значение.

«Не в группе из списка» – в результирующий документ попадут записи, поле из левого значения, которых не находится в указанной группе элементов списка.

«Содержит» – в результат попадут записи, содержащие подстроку, используемую в качестве значения.

«Не содержит» – в результат попадут записи, которые не содержат подстроки, используемой в качестве значения.

«Заполнено» – в результат попадут записи, у которых заполнено заданное поле.

«Не заполнено» – в результат попадут записи, у которых заданное поле не заполнено.

«Начинается с» – в результат попадут записи, у которых значение начинается на строку, заданную в условии сравнения.

«Не начинается с» – в результат попадут записи, у которых значение не начинается на строку, заданную в условии сравнения.

Конструктор отчетов должен предоставлять возможность объединять Условия отборов в логические группы по И, НЕ и группы по ИЛИ

● если отборы находятся в группе по И, то в отчет будут выводиться данные, для которых выполняются все условия, находящиеся в группе;

● если отборы объединены в группу по НЕ, то в результирующий документ не попадут записи, удовлетворяющие всем условиям группы;

● если отборы находятся в группе по ИЛИ, то данные будут выводиться при выполнении хотя бы одного условия. С помощью контекстного меню группам можно задавать представления; если оно есть у группы, то в кратком режиме вложенные элементы группы показываться не будут.

- Сортировка. В качестве Сортировки должны выбираться поля, по которым результат выполнения отчета будет отсортирован. Необходимо предусмотреть добавление как элемента порядка, так и автоэлемента порядка. При выполнении отчета конструктор должен преобразовывать автоэлемент порядка в поля, по которым и проведет сортировку.

- Условное оформление. Необходимо предусмотреть в конструкторе Условное как возможность установить оформление для различных элементов отчета в зависимости от значений, данных, которые выводятся в отчет. Например, выделить цветом отрицательные значения и т. д. Таким образом может быть оформлено несколько элементов структуры. При этом для каждого элемента задаются области, которые будут оформлены.

Условное оформление может состоять из нескольких элементов. Каждый элемент описывает область, которую нужно оформить.

Область представляет собой список полей, выбираемых из списка доступных. Если область не задана, то условное оформление применится ко всему элементу отчета.

Для каждой области могут задаваться условия, при выполнении которых к области будет применяться выбранное оформление. Если по некоторым условиям к области применяются два разных оформления, то в итоге выбирается последнее из них в списке элементов условного оформления.

Должны быть следующие параметры условного оформления:

● Цвет фона – устанавливает цвет фона;

● Цвет текста – устанавливает цвет текста для текстовых данных;

● Цвет в диаграмме – устанавливает цвет серии данных в диаграмме;

● Цвет границы – цвет, которым будет отображаться граница элемента данных;

● Стиль границы – стиль, которым будет отображаться граница элементов. ПО позволяет настроить вид для каждой границы в отдельности;

● Шрифт – устанавливает шрифт, которым будут отображаться текстовые данные;

● Отступ – устанавливает смещение на заданное количество символов;

● Авто отступ – если указано значение больше 0, то при отображении группировок отступ будет определяться как произведение уровня группировки и значения, указанного в свойстве;

● Горизонтальное положение – в данном свойстве выбирается выравнивание текста по горизонтали;

● Вертикальное положение – в данном свойстве выбирается выравнивание текста по вертикали;

● Размещение – устанавливает способ отображения текста, если он не помещается в ячейке целиком;

● Ориентация текста – число, устанавливает угол наклона текста в ячейках группировок и таблиц;

● Формат – устанавливает формат отображения данных;

● Выделять отрицательные – если свойство установлено в значение. Да, то в результате отчета отрицательные значения будут отображаться особым цветом;

● Отметка незаполненного – если свойство установлено в значение. Да, то в результате отчета незаполненные значения будут отображаться особым образом;

● Минимальная ширина – число, устанавливает минимальное количество символов для отображения данных по ширине;

● Максимальная ширина – число, устанавливает максимальное количество символов для отображения данных по ширине;

● Минимальная высота – число, устанавливает минимальное количество символов для отображения данных по высоте;

● Максимальная высота – число, устанавливает максимальное количество символов для отображения данных по высоте;

● Текст – произвольный текст, описывающий данные.

            Все отчеты должны предоставлять возможность работы с расшифровкой - детализацией информации, располагающейся в ячейке документа, представляющий вывод результата формирования отчета. 

           Для того чтобы воспользоваться расшифровкой, у пользователей должна быть возможность её вызова при помощи двойного щелчка левой кнопкой мыши, либо при помощи клавиши «Enter». Дальнейшее действие по обработке расшифровки будет зависеть от того, какая расшифровка была предусмотрена в ПАК Парковка12. В результате расшифровки должна быть открыта основная форма объекта, для которого была запрошена расшифровка, при условии, что он имеет ссылочный тип.

               8.2.3.6. Требования к мобильному приложению.

В части подсистемы управления и ведение записей о льготных и резидентных парковочных разрешениях мобильное приложение должно соответствовать следующим требованиям:

· Наличие версий мобильного приложения не менее чем для двух мобильных платформ (iOS, Android), существующих на рынке мобильных устройств, 

· Использование единых внутренних программных интерфейсов и единой базы данных внутри всего комплекса пользовательского ПО, в том числе отображение информации о правилах пользования платными парковками (парковочными местами) и правилах оплаты аналогичной отображаемой на интернет-портале информации с учетом особенностей верстки и отображения информации на экранах мобильных устройств;

· Наличие функционала редактирования списка ГРЗ ТС пользователя для удобства ввода ГРЗ ТС при оплате и уменьшении вероятности ошибок со стороны пользователя. ГРЗ ТС из этого списка должны предлагаться для автоматического заполнения в интерфейсах регистрации/оплаты парковочной сессии;

· Размещение мобильных приложений на площадках соответствующих мобильных платформ PlayMarket, AppStore, RuStore;
· Наличие функционала по предоставлению возможности неавторизованным пользователям регистрации в ПАК Парковка12 через мобильное приложение без запуска каких-либо дополнительных приложений;
· Возможность управления списком и типами транспортных средств.

              8.2.3.7. Требования к интернет-порталу.

В части подсистемы управления и ведение записей о льготных и резидентных парковочных разрешениях интернет-портал должен соответствовать следующим требованиям:

·  В личном кабинете должны отображаться личные данные пользователя, информация о ГРЗ оплаченных ранее транспортных средств и привязанных к учетной записи пользователя льготах. Пользователь должен иметь доступ к истории проведенных операций за весь период с момента создания учетной записи.

·  На интернет-портале должен быть предусмотрен механизм регистрации пользователей посредством заполнения электронной формы. Результатом регистрации должен являться созданный личный кабинет (профиль) пользователя.

·  На интернет-портале должен быть предусмотрен механизм авторизации:

1) Доступ в систему должен предоставляться зарегистрированным пользователям;

2) Страница авторизации должна содержать функционал по восстановлению забытого пароля.

·  На интернет-портале в личном кабинете пользователя должен быть реализован механизм редактирования личных данных. Как минимум, должна быть обеспечена возможность работы со следующими данными: ФИО, адрес электронной почты, телефонный номер, список ГРЗ ТС.
Для уменьшения вероятности ошибки пользователя при вводе ГРЗ ТС могут быть использованы различные шаблоны ввода ГРЗ ТС с возможностью их переключения по типам ТС.

Стандартный алгоритм работы интерфейсов должен быть настроен на ввод ГРЗ ТС соответствующим типам ТС, предусмотренных ГОСТ Р 50577-2018 «Государственный стандарт Российской Федерации. Знаки государственные регистрационные транспортных средств. Типы и основные размеры. Технические требования».

ПАК Парковка12 должен иметь сайт, на котором размещена информация о правилах пользования платными парковками (парковочными местами), правилах оплаты и пояснения по наиболее частым обращениям пользователей.


           8.2.4 Подсистема "Сведения о ведомственных транспортных средствах":

Функциональная подсистема, предназначенная для внесения записей о ведомственных транспортных средствах, имеющих право на безвозмездное пользование платными парковками (парковочными местами) в соответствии с законодательством Российской Федерации.

Подсистема обеспечивает внесение, изменение и аннулирование записей о ведомственных транспортных средствах, имеющих право на безвозмездное пользование платными парковками (парковочными местами) в соответствии с законодательством Российской Федерации.

              8.2.5. Подсистема информирования:

              8.2.5.1. Функциональная подсистема информирования, предназначенная для информирования пользователей ПАК Парковка12 по средствам сообщения в личном и корпоративном кабинетах, СМС сообщения или по электронной почте.
Подсистема информирования должна обеспечивать:

1) В части мониторинга заполняемости (загруженности) платных парковок:

· Мониторинг наличия свободных парковочных мест на платных парковках, расположенных на автомобильных дорогах общего пользования местного значения Йошкар-Олы; 
· Формирование информации о свободных парковочных местах (наиболее вероятных свободных парковочных местах) с отображением этой информации на электронных табло, в мобильном приложением и на сайте парковочного пространства Йошкар-Олы;
· Ведение статистики и отчетности о заполняемости (загруженности) платных парковок (парковочных мест) по времени суток, дням недели, месяцу, году, в том числе за произвольный период по любой платной парковке (группе платных парковок). 
2) В части информирования пользователей Парковка12:

· Реализацию создания информационно-справочного парковочного интернет-портала (далее – интернет-портал);

· Реализацию следующих уведомлений в формате СМС-сообщений и/или по электронной почте с возможностью настройки выбора способа уведомления в личном кабинете: 

· о назначении, дате/времени начала и дате/времени окончания абонементного или льготного парковочного разрешения;

· о вынесении постановления об административном правонарушении и размере штрафа на владельца ТС;

· о совершенных операциях оплаты парковки, пополнения парковочного счета, покупки абонементных или льготных разрешений за последний календарный месяц в форме итогового отчета.

· Реализацию возможности направления мобильному приложению информации для формирования PUSH-уведомлений зарегистрированным пользователям. Должна быть реализована возможность передачи со стороны ПО в мобильное приложение, информации с целью формирования PUSH-уведомлений с указанием одного или несколько пользователей мобильного приложения с возможностью отбора по версии операционной системы, модели устройства и др.

              8.2.5.2. Требования к мобильным приложениям. 

В части подсистемы информирования мобильные приложения должны соответствовать следующим требованиям:

· Отображение парковок и дополнительных пунктов оплаты на картографической подложке. При выборе парковки с карты должны быть представлены адрес парковки, номер зоны, в которой располагается выбранная парковка, стоимость одного часа парковки, а также общее количество мест на парковке (при наличии такой информации в системе от датчиков занятости парковочных мест или КФВФ, ОКСВ;

· отображение информации о ближайшем свободном парковочном месте для пользователя (при наличии информации о геолокации);

· отображение информации об объектах культурного наследия в непосредственной близости от парковки;

· наличие функционала поиска парковки по адресу;

· проверка наличия штрафов за неоплату парковки. В мобильном приложении должна быть реализована возможность у зарегистрированных пользователей просмотра в личном кабинете не персонифицированной информации о вынесенных постановлениях при условии указания свидетельства о регистрации транспортного средства в личном кабинете. Должно быть реализовано отображение фотоматериала нарушения, по которому было вынесено постановление об административном правонарушении.

· отображение имеющихся у пользователя льготных парковочных разрешений и абонементов;

· возможность ведения личной переписки с зарегистрированными пользователями мобильного приложения с помощью встроенного в личный кабинет средства обмена сообщениями в режиме реального времени.

              8.2.5.3. Требования к интернет-порталу. 

В части подсистемы информирования интернет-портал должен соответствовать следующим требованиям:

· На интернет-портале должны быть реализованы пользовательские интерфейсы, обеспечивающие получение информации о загруженности парковок (при условии предварительного ввода операторами Парковка12 такой информации через административную часть Парковка12), правилах пользования парковками, правилах оплаты, личных данных пользователя, а также оплату парковочных сессий.
· На интернет-портале должно быть реализовано отображение парковок, объектов парковочной инфраструктуры, пунктов оплаты на картографической подложке;

· При выборе парковки с карты должны быть представлены адрес парковки, номер зоны, в которой располагается данная парковка, стоимость 1 часа парковки, а также общее количество парковочных мест, количество свободных мест и прочее.

· На карте должна быть реализована возможность автоматической цветовой градации парковок в зависимости от их занятости ТС. Данные о занятости генерируются на базе внешнего источника: устройства фотовидеофиксации (при условии предоставления данных от устройства), сервера данных с парковочных датчиков занятости парковочных мест (при условии наличия) и других источников.

· проверка наличия штрафов за неоплату парковки. На интернет-портале должна быть реализована возможность у пользователей в личном кабинете интернет-портала просмотра не персонифицированной информации о вынесенных постановлениях при условии указания свидетельства о регистрации транспортного средства в личном кабинете. Должно быть реализовано отображение фотоматериала нарушения, по которому было вынесено постановление об административном правонарушении.

· ведение личной переписки с зарегистрированными пользователями интернет-портала с помощью встроенного в личный кабинет средства обмена сообщениями в режиме реального времени.

· возможность формирования для Пользователей мобильного приложения отчетных документов, заверенных электронно-цифровой подписью ответственным сотрудником оператора парковок с использованием внешних устройств хранения ключей электронной подписи, в том числе электронных ключей с интерфейсом USB.

                  8.2.6 Подсистема мониторинга

                 8.2.6.1. Функциональная подсистема информирования, предназначенная для мониторинга объектов парковочной инфраструктуры. 

                 8.2.6.2. Функции (задачи) подсистемы мониторинга: 

· Подсистема мониторинга должна обеспечивать:

· Технический мониторинг состояния объектов парковочной инфраструктуры;

· Мониторинг текущих статусов состояния технических параметров серверного и сетевого оборудования;

· Мониторинг доступности и функционирования общесистемного серверного программного обеспечения;

· Мониторинг доступности и корректного функционирования указанных подсистем; 

· Предоставление статистической информации о количестве транзакций и их статусе за определенный период времени;

· Контроль использования объектов парковочной инфраструктуры, формирование статистических и отчетных материалов;

· Возможность расширения контролируемых метрик и параметров по требованию;

· Мониторинг загруженности объектов парковочной инфраструктуры и формирование соответствующей отчетности за различные периоды времени.

               8.2.6.3. Требования к техническому мониторингу: 

Технический мониторинг должен предоставлять информацию о техническом состоянии объектов парковочной инфраструктуры:

· Текущее состояние объектов парковочной инфраструктуры и их основных узлов;

· История технического состояния объектов парковочной инфраструктуры и их основных узлов;

· Номер и адрес объекта парковочной инфраструктуры с возможностью отображения местоположения на картографической подложке;

· Время последнего контакта и время последнего успешного контакта объекта парковочной инфраструктуры с ПАК Парковка12.

                  8.2.7 Подсистема выявления нарушений:

                  8.2.7.1. Функциональная подсистема информирования, предназначенная для выявления нарушений правил пользования платных парковок (парковочных мест).

                  8.2.7.2. Функции (задачи) подсистемы выявления нарушений. Подсистема должна обеспечивать:
·  Обработку информации, получаемой с использованием СКФВФ и МКФВФ;
· Регистрацию нарушений правил оплаты платных парковок (парковочных мест) с использованием СКФВФ и МКФВФ;
· Передачу данных о выявленных нарушениях в режиме реального времени в подсистему «Административная практика» или в сторонние информационные системы;

· Сбор и хранение информации о выявленных нарушениях, которая в дальнейшем может быть использована в качестве доказательной базы;

· Формирование сведений, необходимых для ведения статистики;

· Возможность модернизации подсистемы с учетом совершенствования оборудования и программного обеспечения, а также расширения функций и выполнения иных задач;
· Предоставление отчетов о выявленных нарушениях:

· По парковочным зонам или маршруту движения в целом (с перечислением видов выявленных нарушений);

· По любому участку маршрута движения (с перечислением видов выявленных нарушений);

· По дням недели (с перечислением видов выявленных нарушений);

· За месяц (с перечислением видов выявленных нарушений);

· За квартал (с перечислением видов выявленных нарушений);

· За год (с перечислением видов выявленных нарушений);

· Произвольный период по любой зоне платного паркования или маршруту движения (с перечислением видов выявленных нарушений).

· Возможность одновременной обработки данных не менее чем от 50 СКФВФ и МКФВФ;

· Возможность переквалификации (изменения) вида нарушения на этапе контроле качества фотоматериалов.

· Возможность установки и подключения дополнительных модулей распознавания ГРЗ ТС по информации, полученной с помощью СКФВФ и МКФВФ; 

· Хранение принятых данных от комплекса фотовидеофиксации (автомобильного, переносного) в течение не менее 60 суток.

· Наличие картографического программного обеспечения, входящего в состав ПАК Парковка12 с электронной картой, покрытием всей зоны действия платной парковки, уровнем детализации вплоть до определения номеров домов.

· Автоматическое определение адреса места фиксации нарушения по географическим координатам, указанным в пакетных данных, принятых от комплекса фотовидеофиксации.

· Создание единой системы отчетности по показателям деятельности ПАК Парковка12 и по каждому датчику средств фото-видеофиксации отдельно.
   8.2.8 Подсистема административной практики
   8.2.8.1. Функциональная подсистема административной практики, предназначенная для работы с материалами дел об административных правонарушениях за невнесение платы за пользование платными парковками.

   8.2.8.2. Функции (задачи) подсистемы административной практики:
- Формирование материалов дела об административном правонарушении с автоматизацией процессов заполнения данных о нарушителе, пользователе, описательной части дела об административном правонарушении, места и времени совершения правонарушения. При формировании материалов дела об административном правонарушении подсистема административной практики предоставляет нарушителю, Пользователю информацию о повторности нарушения, совершенного нарушителем.
- Обеспечение исполнения требований действующей нормативной базы по регистрации, обработке и учету документов, связанных с рассмотрением дел об административных правонарушениях.

- Сокращение временных затрат пользователей на выполнение операций по регистрации, обработке и учету документов, связанных с рассмотрением дел об административных правонарушениях.

- Обеспечение актуальности и достоверности сведений о регистрации, обработке и учета документов, связанных с рассмотрением дел об административных правонарушениях.

- Учет сведений об оплате наложенных штрафов, поступающих в том числе посредством интеграции с АИС ГМП.

- Учет увеличения сроков оплаты при наличии решений об отсрочке или рассрочке исполнения наказания.

- Учет приостановления сроков исполнения постановления о наложении административного штрафа.

- Ежедневный контроль сроков исполнения всех этапов административного производства.

- Формирование реестров почтовых отправлений по неисполненным постановлениям для отправки материалов в ФССП для принудительного исполнения постановлений контрольного органа. 

- Уведомление пользователя об истечении сроков оплаты штрафа, предусмотренных КоАП РФ.

- Ведение списка дел об административных правонарушениях (поиск, добавление, изменение, удаление), в т. ч. для каждого дела.

- Учет сведений об административном материале, на основании которого рассматривается дело об административном правонарушении.

- Учет сведений о нарушителе, в отношении которого рассматривается дело об административном правонарушении.

- Учет сведений о предварительном рассмотрении дела об административном правонарушении.

- Учет сведений о постановлении, принятом по делу об административном правонарушении, в том числе об окончательном решении, принятом по делу.

- Учет сведений о почтовых отправлениях документов в т.ч. сведений о получении каждым из адресатов.

- Учет сведений об оплате штрафа, наложенного по результатам рассмотрения дела об административном правонарушении (если вынесено соответствующее решение по делу), в т.ч. сведений об увеличении сроков оплаты.

- Учет сведений о направлении уведомления нарушителю в случае, если срок исполнения постановления по делу об административном правонарушении истекает, в т.ч. сведений о получении уведомления нарушителем.

- Учет сведений об обжаловании (опротестовании) постановления по делу об административном правонарушении, в т. ч. сведений о результатах рассмотрения жалобы (протеста).

- Учет сведений о вынесенных предписаниях об устранении причин и условий, способствовавших совершению административных правонарушений.

- Формирование типовых текстов документов.

- Автоматизированное проведение заседания или рассмотрения материалов дела должностным лицом в случае неколлегиального принятия решения. Под автоматизированным проведением заседания или рассмотрения материалов дела должностным лицом в случае неколлегиального принятия решения понимается существующая возможность формировать в автоматизированном виде документы, необходимые для проведения заседаний административных комиссий и других контрольных органов или рассмотрения материалов дела должностным лицом в случае неколлегиального принятия решения, а также, в случае необходимости, возможность их редактирования, осуществлять поиск и подборку материалов.

            8.2.8.3. Требования к функциям формирования отчетности:


- Формирование отчетов о количестве составленных протоколов.


- Формирование отчетов о вынесенных постановлениях.


- Формирование отчетов о наложении административных штрафов за период.


- Формирование отчетов о взыскании.


- Формирование отчетов об обжаловании.


- Формирование отчетов о результатах доставки почтовых отправлений.


- Формирование отчетов о работе оператора ПАК Парковка12.


- Формирование иных отчетов по заданным критериям Оператора.


- Наличие Конструктора отчетов.


- Возможность подписки на рассылку отчетов по E-mail.

             8.2.8.4. Требования к функциям печати

- Наличие предустановленных печатных форм, представленных в виде шаблонов:

·  шаблон формы протокола об административном правонарушении;

·  шаблон формы уведомления (извещение) о времени и месте составления протокола об административном правонарушении;

·  шаблон формы определения о назначении времени и места рассмотрения дела об административном правонарушении;

·  шаблон формы определения об отложении рассмотрения дела об административном правонарушении;

·  шаблон формы определения о вызове лиц, являющихся участниками производства по делу об административном правонарушении;

·  шаблон формы определения о продлении срока проведения административного расследования;

·  шаблон формы определения о возбуждении дела об административном правонарушении;

·  шаблон формы определения об отказе в возбуждении дела об административном правонарушении;

·  шаблон формы определения об истребовании сведений (информации, документов), необходимых для разрешения дела об административном правонарушении;

·  шаблон формы определения о продлении срока рассмотрения дела об административном правонарушении;

·  шаблон формы определения о передаче дела судье, в орган, должностному лицу, уполномоченным назначать административные наказания иного вида или размера либо применять иные меры воздействия;

·  шаблон формы постановления о назначении административного наказания;

·  шаблон формы постановления о прекращении производства по делу об административном правонарушении;

·  шаблон формы определения об отказе в удовлетворении ходатайства;

·  шаблон формы определения о рассрочке исполнения постановления о назначении административного наказания;

·  шаблон формы определения об отсрочке исполнения постановления о назначении административного наказания;

·  шаблон формы представления об устранении причин и условий, способствовавших совершению административного правонарушения.

·  шаблон формы постановления по делу об административном правонарушении установленного образца;

·  шаблон формы определения о назначении времени и места рассмотрения дела об административном правонарушении, исправлении ошибок, о рассрочке, об отложении заседания, об истребовании сведений о собственнике транспортного средства;

·   шаблон формы пакета документов для ФССП;

·  шаблон формы протокола заседания;

·  шаблон определения о возвращении;

·  шаблон определения о назначении рассмотрения жалобы;

·  шаблон определения о назначении экспертизы;

· шаблон определения о приостановлении исполнения;

·  шаблон определения о рассмотрении ходатайств;

· шаблон определения об объединении;

·  шаблон определения об отложении дела;

· шаблон предписания;

· шаблон представления;

·  шаблон самоотвода.

- Формирование печатных форм документов:

· 
протокола об административных правонарушениях;

· 
уведомления;

· 
постановления по делу об административном правонарушении;

· 
определения о назначении времени и места рассмотрения дела об административном правонарушении;

· 
пакета документов для ФССП;

· 
протокола заседания;

· 
запроса сведений;

· 
определения об истребовании сведений;

· 
определения о возвращении;

· 
определения о вызове лица по делу;

· 
определения о вызове лица, составившего протокол;

· 
определения о назначении рассмотрения жалобы;

· 
определения о назначении экспертизы;

· 
определения о передаче по подведомственности;

· 
определения о предоставлении отсрочки;

· 
определения о приостановлении исполнения;

· 
определения о продлении срока рассмотрения;

· 
определения о рассмотрении;

· 
определения о рассмотрении прекращения делопроизводства;

· 
определения о рассмотрении ходатайств;

· 
определения о рассрочке;

· определения о исправлении ошибок;

· 
определения об объединении;

· 
определения об отложении дела;

· 
предписания;

· 
представления;

· 
самоотвода.

- Наличие возможности редактирования существующих и добавления новых шаблонов печатных форм из перечня форм.

- Обеспечивать печать на бланке постановления УИН АИС ГМП.

- Иметь возможность пакетной печати определенных документов из административного дела.

- Хранение необходимых реквизитов платежных документов для формирования печатных форм, таких как:

·  наименование получателя платежа

·  ИНН

·  КПП

·  код ОКАТО

· номер счета получателя платежа

·  наименование банка получателя платежа

·  БИК

·  УИН

       8.2.8.5. Требования к функциям ведения справочной информации:

- Создание и хранение информации о гражданах, должностных и юридических лицах, являющихся субъектами контроля и административного производства;

- Работа с протоколами информации о составе правонарушения и использования справочника «Фабулы к статьям».

- Формирование справочника состава должностных лиц, уполномоченных на рассмотрение дела об административных правонарушениях.

- Наличие сформированного справочника регионального законодательства об административных правонарушениях.

    8.2.8.6. Требования к функциям администрирования операторов ПАК Парковка12:

- Операторам с ролью «Администратор» должны быть доступны функции создания операторов и назначения операторам ролей, предусмотренных ролевой моделью ПАК Парковка12.

- Блокировка операторов администратором ПАК Парковка12.

- Оператору должна быть доступна функция настройки состава и расположения полей основных списков данных с сохранением настроенного интерфейса.

- Управление регламентными операциями для обслуживания работоспособности ПАК Парковка12.

- Возможность добавления и настроек электронно-цифровой подписи пользователей ПАК Парковка12- Доступ к ЭРЖ действий операторов, в котором должны отображаться события:

·  добавления, удаления, изменения записей базы данных ПАК Парковка12;

·  «начало сеанса работы оператора» и «завершение сеанса работы оператора».

- Идентифицировать и проверять подлинность операторов при входе в ПАК Парковка12 по идентификатору (логину) и паролю и осуществлять их доступ в соответствии с установленными при регистрации ролями.

- Осуществлять регистрацию и учет системных событий в ЭРЖ, а именно:

· попытки идентификации и аутентификации;

· выполнение операций над объектами (создание, удаление, редактирование и прочие действия Пользователей);

· операции управления доступом, изменения прав доступа;

· даты и времени;

· субъекта, осуществляющего регистрируемое действие;

· типа события;

· результата операции, описываемой событием.

- Ролевая модель операторов ПАК ПАРКОВКА12 определяется Заказчиком.

- Разграничение доступа операторов ПАК Парковка12к сформированным документам в соответствии с полномочиями операторов в отношении видов контроля.

             8.2.8.7. Требования к функциям обмена данными: 

- Наличие функционала по электронному взаимодействию с ИС ЭПС в части отправки почтовых отправлений (постановлений, извещений, протоколов и иных документов, предусмотренных требованиями КоАП РФ).

- Наличие функционала автоматической проверки статуса доставки почтового отправления с использованием Web-сервиса АО «Почта России. 

- Возможность подписки на рассылку корреспонденции по E-mail.

- Наличие функционала по загрузке информации об исполненных постановлениях посредствам файлов выгрузки данных из баз данных Федерального Казначейства Российской Федерации.

- Наличие функционала по электронному взаимодействию с АИС ГМП в целях осуществления учета: 

· приема, обработки данных о платежах и их возврата;

· отправки сведений об аннулировании, уточнении, деаннулировании начислений и т.п.;

· отправки начислений.

- Наличие функционала по обмену данными с АИС ФССП РФ:

отправки исполнительных документов на принудительное исполнение в ФССП России;

получения и обработки сведений о ходе исполнительного производства и исполнения отправленных исполнительных документов.

- Наличие функционала по электронному взаимодействию с ФНС России в целях осуществления учета информации регистрации юридических лиц.

- Наличие функционала по электронному взаимодействию с МВД России в целях осуществления учета информации о владельцах транспортного средства.

- Наличие функционала по электронному взаимодействию с ФАИС ФРИ в целях осуществления учета информации об инвалидах.

           8.2.8.8. Требования к функциям составления протокола об административном правонарушении:

- Ввод информации о правонарушении вручную.

- Формирование извещений о вызове для составления протокола об административном правонарушении на основании введенной информации о правонарушении.

- Формирование определений об отказе в возбуждения дела об административном правонарушении на основании введенной информации о правонарушении.

- Формирование протокола об административном правонарушении на основании введенной информации о правонарушении.

- Поиск и анализ имеющихся материалов по делам об административных правонарушениях.

- Анализ нагрузки лиц, занимающихся делами об административных правонарушениях.

- Проверка и передача составленных протоколов об административных правонарушениях в контрольный орган для принятия по ним процессуального решения в электронном виде.

- Автоматическая электронная отправка документов посредством ИС ЭПС (извещения, определения, протоколы).

- Автоматическое отслеживание статусов почтовых отправлений по извещениям.

- Подпись документов, сформированных в ПАК Парковка12 в электронном виде, посредством использования электронно-цифровой подписи.

         8.2.8.9. Требования к интеграции ПАК Парковка12 с внешними информационными системами:

- ПАК обеспечивает передачу/получение информации из следующих внешних информационных систем:

- ИС ЭПС в части отправки почтовых отправлений (постановлений, извещений, протоколов и иных документов, предусмотренных требованиями КоАП РФ);

- АИС ГМП в части получения следующих видов сведений:

- Предоставление информации об уплате;

- Прием информации о погашении начисления, учете платежа;

- Прием необходимой для уплаты информации (начисления);

- МВД РФ в части получения сведений:

- Запрос сведений о документе, удостоверяющем личность или организацию владельца;
- Федеральной налоговой службы РФ в части получения следующих видов сведений ФНС:

•
Выписки из ЕГРИП по запросам органов государственной власти, 

•
Выписки из ЕГРЮЛ по запросам органов государственной власти, 

•
Предоставление сведений из реестра малого и среднего предпринимательства.

- АИС ФССП в части получения следующих видов сведений:

- Исполнительные документы и постановления по исполнительному производству;

- Обращения, подаваемые в ФССП России, и результаты их рассмотрения.

- ФАИС ФРИ в части получения информации по виду сведений: Проверка транспортного средства, управляемого инвалидом или используемого для перевозки инвалида;

- Росреестром в части получения сведений, содержащихся в ЕГРН, об объектах недвижимости и (или) их правообладателях.


Оператор для обеспечения возможности оказания услуг по интеграции ПАК Парковка12 посредством СМЭВ должен обеспечить:

•
Регистрацию ПАК Парковка12 в СМЭВ,

•
Загрузку сертификатов ЭП-ОВ, с которым ПАК Парковка12 зарегистрирована в СМЭВ на продуктивный сервер.

•
Регистрацию ПАК Парковка12 в качестве потребителя и поставщика (инициатора и ответчика) видов сведений, в тестовом и продуктивном контуре СМЭВ.

•
Получение доступа в ЛКУВ к необходимым видам сведений;

•
Заключение соглашений с поставщиками услуг. 

•
Предоставление канала связи с продуктивным контуром СМЭВ.

Заказчиком для обеспечения возможности оказания услуг по интеграции ПАК Парковка12 с Почтой России или иным контрагентом для направления коррспонденции должны быть проведены необходимые организационно-технические мероприятия:

•
Заключение соглашений о подключении сервиса ЭЗП/ЭЗК для соответствующего контрольного органа. 

•
Предоставление канала связи с Почтой России и иным.
- При выполнении интеграций с внешними система, предусмотренных Техническим заданием, Заказчиком/Оператором обеспечивается их согласование, предоставление соответствующих доступов, техническая возможность реализации интеграций, а также выполнение требований, предусмотренных соответствующей документацией, регламентирующей подключение к той или иной внешней системе.

        8.2.8.10. Требования к функциям контроля:

•
делопроизводство по всем видам контрольных (надзорных) мероприятий (КНМ) со взаимодействием и без него: основание, проверка сведений и решение по ее результатам, 

• автоматизированное оформление результатов КНМ, извещения, запросы, определения, предписания, протоколы и т.п. (содержит готовые печатные формы документов, фабулы, справочники, реестр объектов контроля, отчеты, списки документов и их статусы и параметры) 

• автоматизированная последующая передача материалов уполномоченному органу.

          8.2.8.11. Требования к функциям загрузки и обработки данных с СКФВФ и МКФВФ:

•
Наличие возможности автоматизированной загрузки данных с комплексов фиксации административных правонарушений в ПО ПАК Парковка12.

•
После получения сведений с КФВФ и идентификации объекта контроля или предмета контроля должно осуществляться формирование необходимого пакета документов (сопроводительное письмо, определение об истребовании сведений) для направления межведомственного запроса с целью установления субъекта административного правонарушения в соответствии со ст. 26.10 КоАП РФ. Варианты запроса информации определяются должностными лицами контрольного органа самостоятельно.

•
На основании полученных данных должно осуществляется формирование постановления по делу об административном правонарушении, и его заверение электронной подписью.

•
Подсистема должна позволять браковать материалы, полученные с КФВФ, непригодные для вынесения постановлений.

•
Должна быть предусмотрена возможность выводить места правонарушений на картографической подложке, а также проводить анализ очагов правонарушений на карте.

•
Должна быть предусмотрена возможность разбивки нарушений, зафиксированных комплексами фото-видеофиксации, по районам города с помощью картографии (разметка районов города и дополнительных зон), а также возможности открытия на гугл/яндекс картах правонарушения для просмотра панорамы места его совершения.

          8.2.8.12. Мобильное приложение:

- Приложение должно обеспечивать фиксацию правонарушений, ответственность за которые предусмотренная региональным законодательством об административных правонарушениях, также внесение информации, необходимой для формирования и печати протоколов по делам об административных правонарушениях в электронном виде.

- Приложение будет позволять получать из ПО информацию о:

•
Созданных заданиях на проведение контроля;

•
Установленных для использования в Приложении статей регионального законодательства об административных правонарушениях;

•
Информации о ранее созданных нарушениях, выявленных в ходе контроля в определенном радиусе от текущего местоположения пользователя;

•
Информации о ранее привлекавшихся к административной ответственности правонарушителях;

•
Текущих номерах документов;

•
Шаблоне печатной формы протокола об административном правонарушении для печати на месте его составления.

- Регистрации и авторизации пользователя в мобильном устройстве с проверкой на сервере (Email, ФИО, пароль).

- Возможности работы на устройстве нескольких пользователей.

- Фиксации правонарушения с внесением информации о:

•
Координатах фиксации (определяется автоматически);

•
Адреса фиксации (Определяется автоматически);

•
Статьи закона (выбирается из списка ранее синхронизированных с сервера);

•
Статей правил (выбирается из списка ранее синхронизированных с сервера);

•
Информации о правонарушении (возможность голосового набора);

•
Информации о правонарушителе (возможность голосового набора и выбор ранее занесенных на сервере правонарушителей);

•
Дате вызова лица для составления протокола об административном правонарушении;

•
Фотоматериалов (фиксация с помощью камеры устройства);

•
Задании на проведения контроля (выбирается автоматически).

- Внесении информации о результатах, выявленных в ходе контроля правонарушениях в виде фотоматериалов, прикрепляемых к исходным снимкам правонарушений.

•
Хранение и перевод нарушений в этапы обработки («новое», «на выгрузку», «выгружено», «завершено»);

•
Возможность просмотра фактов нарушений в разрезе «статуса», «заданий», «расстояния от текущего местоположения»;

•
Возможность редактирования фактов нарушений до отправки на сервер.

•
Выгрузка информации о правонарушениях, о их статусе и о статусе заданий на сервер административной комиссии в ПО.

- Приложение будет позволять оператору ПАК Парковка12 выполнять следующие действия:

•
 Выбор задания на проведение контроля будет происходить по следующей схеме: на главном экране пользователь видит количество активных заданий, заходит в список выбора заданий, где по умолчанию доступны задания на текущий день. Предусмотрена возможность убрать фильтрацию заданий на текущую дату и в этом случае будет отображены все активные задания. При выборе задания оно становиться активным. Далее информация по заданию будет отражаться на главном экране приложения и все новые нарушения будут прикреплены к текущему заданию.

•
Процесс фиксации правонарушении будет происходить по следующей схеме: оператор ПАК Парковка12 делает требуемое количество снимков, после завершения фотосъемки открывается форма занесения информации о правонарушении, где он вводит необходимую информацию (Координаты фиксации, адреса фиксации, статья закона, статья правил, информация о правонарушении, информация о правонарушителе, дате вызова), фотоматериалы будут прикреплены автоматически.

•
Для выгрузки нарушений нужно перевести нарушение в статус «на выгрузку» вручную, либо нажать кнопку «завершить задание» после чего все нарушения по заданию будут установлены в статус «на выгрузку». Все нарушении, находящиеся в статусе «на выгрузку», выгружаются по кнопке.

•
Возможность формирования печатной формы протокола об административном правонарушении и вывод ее на печать bluetooth принтера.

•
Процесс фиксации результата устранения нарушения будет происходить по следующей схеме: пользователь делает снимок факта устранения, после этого открывается форма подбора нарушения, к которому нужно привязать данный фотоснимок, список нарушений открывается с сортировкой по удалению от текущего местоположения. Если фиксация нарушений производилась с другого устройства, можно просмотреть список активных правонарушений, находящихся на сервере в определенном радиусе от текущего местоположения, и загрузить требуемое для привязки результата устранения. После выбора требуемого нарушения открывается форма установки соответствия фотоматериала устранения факта нарушения к фото самого правонарушения. В дальнейшем такие нарушения устанавливаются на выгрузку на сервер. Также есть возможность добавления фото результата устранения непосредственно из карточки нарушения на вкладке «фотоматериалы». 

Будет обеспечено взаимодействия Мобильного приложения с ПО ПАК Парковка12.

Взаимодействие Мобильного приложения будет обеспечено по HTTP/HTTPS протоколу в зашифрованном виде, в формате json.

        8.2.8.13. Синхронный сервис для получения информации о легальности парковочной сессии:

Необходимо наличие сервиса для предоставления сведений об статусе парковочной сессии в режиме реального времени. Без прохождения указанной процедуры нарушения не должны отправляться на этап идентификации владельца транспортного средства.

Формат входных и выходных данных -- JSON. Статус 200 должен считаться успешным, любой другой - ошибочным. Для всех POST-запросов параметр content-type в заголовке должен быть установлен в значение "application/json". 

Взаимодействие отправителя с сервисом должно осуществляться по открытым каналам связи по протоколу HTTPS в соответствии с ГОСТ. 

Характеристики соединения: HTTPS.

Алгоритм шифрования: ГОСТ 34.12-2018

Алгоритм выработки и проверки электронной подписи: ГОСТ Р 34.10-2012

Алгоритм хэширования: ГОСТ Р 34.11-2012 Тип аутентификации: двухсторонняя.

Все даты должны быть в формате UTC. Например, дата 24.11.2019 15:10:40 (в часовой зоне +03:00) должна передаваться, как следующее значение: 2019-11-24T12:10:40Z или 2019-11-24T15:10:40+03:00.

В случае ошибки тело запроса будет содержать в себе информацию об ошибке в формате JSON-объекта со следующими полями:

status. Обязательное поле. Статус обработки запроса. Устанавливается в значение «error»

errorName. Обязательное поле. Имя-идентификатор ошибки. Может использоваться для индикации того, что за ошибка произошла.

message. Обязательное поле. Строка с расширенной информацией об ошибке. Может использоваться разработчиком для разбора причины ошибки.

Возможные ошибки

RequestReadingError— ошибка чтения запроса.

ValidatorError -- неверный входной параметр.

ParkingNotFound – не удалось найти парковку с номером: + код парковки.

ZoneNotFound - зона с таким номером не найдена

VersionNotSupported – некорректная версия сервиса

UnknownError – неизвестная ошибка

Пример
{"status":" error",

"errorName":" ValidationError",

"message":" "Ошибка! Не хватает следующих полей: ‘start’}

URL

GET-запрос на адрес https://hostname/backend/info/violations/v1

Параметры запроса:

start – обязательное поле. Дата и время начала периода парковочной сессии;

end- обязательное поле. Дата и время окончания периода парковочной сессии;

vrp – обязательное поле. номер государственного регистрационного знака ТС;

zoneNumber– необязательное поле. номер зоны парковки;

parkingCode - необязательное поле. Номер парковки. Заполняется вместо номера зоны парковки в случае оплаты в разрезе парковок.

Параметры успешного ответа:

status - обязательное поле. Статус обработки запроса. Устанавливается в значение «ok»

legality - обязательное поле. Признак легальности парковочной сессии.

reason - необязательное поле. Причина легальности парковочной сессии.

session – обязательное поле. структура принятой парковочной сессии. Структу состоит из объектов со следующими полями:

start – обязательное поле. Дата и время начала периода парковочной сессии;

end- обязательное поле. Дата и время окончания периода парковочной сессии;

vrp – обязательное поле. номер государственного регистрационного знака ТС;

zoneNumber– необязательное поле. номер зоны парковки;

parkingCode - необязательное поле. Номер парковки. Заполняется вместо номера зоны парковки в случае оплаты в разрезе парковок.

Пример обращения к серверу:

Запрос:

https://hostname/backend/info/violations/v1/?start=2019-12-13T13:30:11&end=2019-12-13T14:30:11 &vrp= О111ОО00&zoneNumber=100

Ответ:

{"session": {"start": "2019-12-13T13:30:11","end": "2019-12-13T14:30:11","vrp": "О111ОО00","zoneNumber": "100"},"legality": "Legal», «reason": "ОплаченнаяСессия», status": "ok"}

         8.2.8.14. Техническое описание формата предоставляемой информации:

Общие сведения

Данные о фактах нарушения транспортными средствами (далее ТС) правил дорожного движения хранятся в файле архива формата TAR (допускается передача данных в разархивированном виде). Внутри архива находятся файлы, содержащие данные о нарушении, ТС и зафиксировавшем его оборудовании. Для каждого нарушения сохраняется два типа файлов с одинаковым уникальным именем и со следующими разными расширениями:

1)
JPG – одно или несколько фотоизображений зафиксированного ТС в формате JPEG. Если фотоизображений несколько, то к имени файла добавляется суффикс, содержащий порядковый номер фотоизображения, либо эти фотоизображения могут быть склеены в одно (коллаж);

2)
XML – сведения о нарушении, ТС и зафиксировавшем его оборудовании в формате XML.

Содержание файла XML

- Структура:

Файл XML имеет следующую структуру:

<?xml version='1.0' encoding='utf-8' ?>

<report>

<targetinfo>

        ...

</targetinfo>

</report>

Внутри элемента <targetinfo> располагаются вложенные элементы, содержащие различные сведения о ТС и о зафиксировавшем его оборудовании. Регистр символов имеет значение. Порядок следования элементов произвольный. 

- Общие данные:

Далее перечислены элементы, располагающиеся в файле XML внутри элемента <targetinfo>. Порядок следования элементов произвольный. 

Общие данные (элементы, отмеченные звездочкой (*), являются обязательными):

tTargetGlobalUID* – уникальный идентификатор цели, совпадает с названиями файлов, относящихся к данной цели.

nDatetime* – время фиксации ТС в формате Standard Unix Time, количество секунд, прошедших с 1 января 1970.

nTZOffset* – часовой пояс устройства, зафиксировавшего ТС (относительно UTC). Например, значение +4.00 означает смещение +4 часа относительно UTC.

nDirection  — направление движения ТС. Возможные значения:

0 – без направления,

1 – встречные,

2 – попутные.

nRadarPresent — был ли включен радар. Возможные значения:

0 – радар не был включен,

1 – радар был включен.

nDisplaySpeed  – скорость ТС в соответствии с показаниями радара.

nImagePresent* – есть ли зафиксированное изображение. Если изображение было зафиксировано, оно присутствует в файле архива в формате JPEG. Возможные значения:

0 – нет изображения,

1 – есть изображение.

nSize – размер файла изображения в байтах;

nImageWidth*, nImageHeight* – ширина и высота изображения в пикселях;

nTargetRectX, nTargetRectY – координаты левого верхнего угла изображения ТС-нарушителя на обзорной фотографии (в настоящее время не используется).

nTargetRectWidth, nTargetRectHeight – ширина и высота изображения ТС на обзорной фотографии (в настоящее время не используется).

nChannel – номер полосы движения ТС-нарушителя.

tCertificateNumber* – номер свидетельства о поверке датчика.

tCertificateExpDate* – срок действия свидетельства о поверке датчика в виде YYYY-MM-DD (например: 2016-12-06).

tApprovalCertificateNumber* – номер свидетельства об утверждении типа СИ.

tApprovalCertificateExpDate* – срок действия свидетельства об утверждении типа СИ в виде YYYY-MM-DD.

tDeviceSerial* – серийный номер датчика.

tRadarName*  – название устройства, зафиксировавшего ТС, например КРИС-П, АРЕНА, РОБОТ, ...

tSensorName* – место установки датчика (произвольный текст).

tLocationCode* – код ОКАТО административной единицы, где был установлен датчик (без пробелов).  

nSpeedThreshold – разрешенная скорость на данном участке дороги.

tGpsPos* – географические коодинаты (долгота, широта) места установки комплекса, например: (135.049179833,48.5474695);

В зависимости от используемого оборудования, файл XML может быть дополнен и другими элементами, определяемыми разработчиком данного оборудования и необходимыми для полноты доказательной базы.

- Данные о нарушениях:

Возможные значения элементов:

0 – факт не был зафиксирован,

1 – факт был зафиксирован.

В файле присутствует один из перечисленных ниже элементов, соответствующий зафиксированному нарушению:

tIncPark – неправильная парковка;

Данные государственного регистрационного знака ТС:

NOT_RECOGNIZED — данный элемент содержится в файле XML, только если государственный регистрационный знак не был распознан. Элемент не имеет содержания.

tLicenseNumber — данный элемент содержится в файле XML, только если государственный регистрационный знак был распознан. Элемент содержит распознанный государственный регистрационный знак транспортного средства. Допускается хранение в этом элементе частично распознанного номера. В этом случае не распознанные символы заменяются символом «?» (вопросительный знак).

Описанные ниже элементы (nRectNumX1, nRectNumX2, nRectNumX3, nRectNumY1, nRectNumY2, nRectNumY3) содержат координаты параллелограмма на изображении ТС, в котором находится распознанный государственный регистрационный знак. Если фотоизображений несколько, то данные элементы относятся к фотоизображению с наименьшим порядковым номером. Данные элементы не используются, если среди фотоизображений присутствует фотоизображение отдельно государственного регистрационного знака. Точка отсчета находится в левом верхнем углу изображения. Эти элементы содержатся в файле XML, только если государственный регистрационный знак был распознан.

nRectNumX1 — координата левого верхнего угла параллелограмма по горизонтальной оси;

nRectNumY1 — координата левого верхнего угла параллелограмма по вертикальной оси;

nRectNumX2 — координата левого нижнего угла параллелограмма по горизонтальной оси;

nRectNumY2 — координата левого нижнего угла параллелограмма по вертикальной оси;

nRectNumX3 — координата правого верхнего угла параллелограмма по горизонтальной оси;

nRectNumY3 — координата правого верхнего угла параллелограмма по вертикальной оси.

          8.2.9 Подсистема взаимодействия:

          8.2.9.1. Функциональная подсистема, обеспечивающая информационное взаимодействие с федеральными государственными информационными системами и государственными информационными системами Йошкар-Олы.

         8.2.9.2. Функции подсистемы взаимодействия:

При интерактивном взаимодействии операторы взаимодействующих информационных систем должны иметь возможность общаться друг с другом в режиме реального времени с помощью текстовых сообщений и видеозвонков. Под термином «видеозвонок» понимается вариант общения двух операторов, который включает в себя, как только голосовой канал общения, так и полноценный видеозвонок (и голосовая информация и изображение).
Общение операторов информационных систем возможно с помощью обсуждений (наборы сообщений, связанных одной темой обсуждения), которые могут быть двух видов:

·  Не контекстные обсуждения – обсуждения, которые не привязаны к задачам ПАК Парковка12. В таких обсуждениях могут принимать участие любые пользователи информационной базы. Не контекстных обсуждений может быть произвольное количество.

·  Контекстные обсуждения – обсуждения, которые привязаны к каким-либо задачам ПАК Парковка12. В таких обсуждениях могут принимать участие только те пользователи ПАК Парковка12, которые имеют доступ к обсуждаемому объекту. Каждый объект может иметь только одно обсуждение.

Доступ к сообщениям должен быть реализован при помощи установленного центра оповещений, встроенного в интерфейс ПО, а также специальной панели сообщений в формах объектов ПО (для контекстных сообщений).

Подсистема взаимодействия должна быть реализована в клиент-серверной архитектуре и состоит из следующих частей:

·  Пользовательская часть подсистемы взаимодействия является составной частью ПАК Парковка12.

·  Серверная часть представляет собой специализированный сервер, представленный сторонним сервисом.

Обмен сообщениями между пользовательской частью и сервером взаимодействия должен осуществляться по протоколу WebSocket. Вся переписка пользователей должна хранится на сервере системы взаимодействия.

ПО ПАК Парковка12 должно обеспечивать пользовательский интерфейс для обмена сообщениями (любых поддерживаемых видов), а также предоставлять специализированный программный интерфейс, позволяющий выполнить некоторые операции, в число которых входят следующие:

· зарегистрировать или отменить регистрацию информационной базы в серверной части подсистемы взаимодействия;

· создавать обсуждения и сообщения;

· получать сообщения, адресованные текущему пользователю.

             8.2.9.3. Устройство подсистемы взаимодействия: 

Работа подсистемы взаимодействия должна быть построена на клиент-серверном обмене данными между ПО и сервером подсистемы взаимодействия. 

На сервере подсистемы взаимодействия должна быть создана (и сохранена) следующая информация:

·  Уникальный идентификатор ПО в сервисе. 

·  Ключи, которые используются для обеспечения безопасной передачи сообщений между пользовательской и серверной частями подсистемы взаимодействия. 

В обмене участвуют только те операторы, которые зарегистрированы в качестве пользователей подсистемы взаимодействия. Обмен сообщениями должен быть реализован только между теми пользователями, которые зарегистрированы в сервере подсистемы взаимодействия. 

Подсистема должна после подключения информационной базы к сервису взаимодействия, предоставлять возможность указания дополнительных параметров для пользователя, который зарегистрирован в подсистеме взаимодействия.

Должна быть предусмотрена возможность хранения полного имени пользователя, картинки («аватара»), телефонного номера и адреса электронной почты.

           8.2.9.4. Не контекстные обсуждения:
  Не контекстные обсуждения не должны быть привязаны к каким-либо объектам ПАК Парковка12. Любой оператор может создать произвольное количество таких обсуждений. Не контекстные обсуждения должны иметь любое количество участников. При создании обсуждения его участниками являются оператор, создавший обсуждение, и те операторы, которых он указал при создании обсуждения. 

В дальнейшем любой участник обсуждения должен иметь возможность:

· просматривать сообщения обсуждения;

· добавлять сообщения в обсуждение;

· изменять название (тему) обсуждения;

· добавлять новых участников;

· покинуть обсуждение.

Если обсуждение покидает последний участник, то обсуждение становится недоступным. При этом на сервере содержимое обсуждений сохраняется. Не контекстное обсуждение видимо только для участников обсуждения.

Создание не контекстного обсуждения должно выполняться с помощью специальной формы обсуждений. Основная форма подсистемы взаимодействия всегда является второй (после начальной страницы) формой в панели открытых. Эту форму нельзя закрыть и перетащить в другое место панели. 

В списке обсуждений показываются все не контекстные обсуждения, по которым для пользователя есть уведомления. Если таких обсуждений меньше 50, то список дополняется не контекстными обсуждениями, в которых пользователь является участником и по которым для пользователя нет уведомлений. Эти обсуждения добавляются в список в порядке убывания даты последнего сообщения в обсуждении, пока размер списка не достигнет 50 элементов.

Поиск в списке обсуждений должен работать только по темам обсуждений, поиск в списке сообщений работает только по сообщениям выбранного обсуждения. 

При появлении в обсуждении новых сообщений, участники обсуждения должны получать оповещения.

              8.2.9.5. Контекстные обсуждения:

Контекстные обсуждения должны быть привязаны к конкретным объектам.

Контекстные обсуждения могут использоваться для ссылочных типов, а также для форм, у которых навигационная ссылка указывает на данные или команды.

Контекстное обсуждение должно выполняться в форме обсуждаемого объекта (в правой части). Такое обсуждение не имеет заголовка. Открытие и закрытие списка сообщений должно выполняться циклическим нажатием кнопки Обсуждение.

В обсуждении по умолчанию могут принимать участие все операторы взаимодействующих информационных систем (с соответствующими правами), при создании сообщения в контекстном обсуждении должна быть возможность выбора адресатов сообщения. В данном случае адресаты выбираются для того, чтобы отобразить им оповещения о новом сообщении. Остальные операторы получат оповещение только в том случае, если они подпишутся на получение оповещений о новых сообщениях в этом обсуждении.

Команда Обсуждение не выводится в формах, которые блокируют окно владельца или весь интерфейс. Эти формы обычно используются для отображения и редактирования данных, не имеющих самостоятельного прикладного значения, поэтому механизм обсуждений для них не предусмотрен. Контекстное обсуждение должно быть доступно только в той форме, навигационная ссылка которой указывает на данные, которые хранятся в ПАК Парковка12.

          8.2.9.6. Текстовые сообщения:

Основным механизмом в подсистеме взаимодействия должен явиться обмен текстовыми сообщениями. Текстовые сообщения – это простой текст, в котором недоступно никакое оформление. Размер текстового сообщения должен быть ограничен значением 4 000 символов.

         8.2.9.7. Видеозвонки:
Подсистема взаимодействия должна иметь возможность использования видеозвонков. Для их использования должны быть выполнены следующие требования:
·  Сервер взаимодействия должен разрешать видеозвонки для абонента, который выполнял регистрацию.
·  Пользовательское приложение, которое применяется для доступа к ПАК Парковка12, позволяет использовать видеозвонки.
·  Компьютеры пользователей – участников видеозвонка должны быть оснащены микрофонами. При наличии видеокамеры у участника видеозвонка обеспечивается показ изображения видеокамеры другому участнику видеозвонка.
Видеозвонки в ПАК Парковка12 должны поддерживаться:
·  В тонком клиенте: при работе под управлением ОС Windows 7 и старше;
·  В веб-клиенте:
·  При работе в веб-браузерах Google Chrome, Mozilla Firefox версии 47 и старше.
При работе в веб-браузере Google Chrome видеозвонки поддерживаются только в том случае, если доступ к информационной базе выполняется по протоколу HTTPS
В подсистеме взаимодействия должны поддерживаться видеозвонки только с двумя участниками.
Подсистема взаимодействия должна обеспечивать возможность проведения видеозвонков как в рамках не контекстных обсуждений, так и в рамках обсуждений, привязанных к конкретным объектам ПАК Парковка12 - контекстных обсуждений.
              8.2.9.8. Оповещения:

Для информирования пользователей о новых сообщениях, подсистема взаимодействия должна использовать оповещения. Оповещения должны направляться:

·  при добавлении сообщения в не контекстное обсуждение – всем участникам обсуждения, кроме автора сообщения;

·  при добавлении сообщения в контекстное обсуждение – всем пользователям, которых автор сообщения указал в качестве адресатов, а также пользователям, включившим режим наблюдения для этого контекстного обсуждения;

·  при пропущенном видеозвонке – пользователю, пропустившему видеозвонок.

В случае интерактивного открытия оповещения, созданного при контекстном обсуждении, пользователям должен открываться объект, в рамках которого ведется обсуждение.

              8.2.9.10. Не интерактивное взаимодействие:

Должны быть предусмотрены инструменты для выполнения с использованием методов встроенного языка большинства операций, выполняемых с использованием подсистемы Взаимодействия, а именно:

- регистрация/отмена регистрации на сервере взаимодействия;

- работа с пользователями подсистемы;

- работа с обсуждениями: поиск обсуждений и сообщений, установка действий в сообщение, администрирование обсуждений и др.

              8.2.10. Подсистема управления и ведение записей об абонементах:

8.2.10.1. Функциональная подсистема, предназначенная для обеспечения предоставления услуги оформлению абонементов. Свои функции реализует с помощью:  

· Работоспособности пользовательских интерфейсов, необходимых для получения сервисов ПАК Парковка12, включая интернет-портал, мобильное приложение, приложения в банкоматах сети, присутствующей во всех городах, вошедших в адресный перечень Парковка12
· Координации и функциональное взаимодействие всех подсистем ПАК Парковка12;

· Управление заявками с возможностью информирования о назначении/изменении статуса заявки пользователя с использованием электронной почты и СМС-сообщения.

· Создания и управление реестром платных парковок (парковочных мест);  

· Создания и управление реестрами пользователей; 

· Создания и управление реестром адресов платных парковок (парковочных мест), в том числе мест для парковки специальных автотранспортных средств;

· Контроля администрирования доходов и штрафов, возникающих при использовании платных парковок (парковочных мест);

· Управления начислениями и платежами;

· Управления тарифами и абонементами;

· Механизмов возврата платежей по конкретным платежным поручениям с соответствующим аннулированием информации об успешной транзакции; 

· Информирования пользователей.

8.2.10.2. Требования к управлению административной частью подсистемы управления и ведение записей об абонементах:

· Требования к управлению административной частью программного обеспечения Парковка12
· Функции администрирования должны позволять управлять и настраивать параметры и отдельные модули и удовлетворять, следующим требованиям: 

· - добавление/редактирование/удаление зон и целевой принадлежности парковок Парковка12;

· - добавление/редактирование/удаление парковочных зон;

· - добавление/редактирование/удаление страниц интернет-портала;

· - отображать реестр пользователей платных парковок, с возможностью поиска по ГРЗ ТС и номеру телефона; 

· - назначение ролей пользователям; 

· - сброс пароля пользователя;

· - просмотр истории операций и журнала действий пользователя;

· - просмотр и изменение существующих тарифов; 

· - просмотр и изменение существующих видов абонементов;

· - просмотр и редактирование абонементов пользователям (при условии, что не используется функционал импорта этих данных из внешних источников) с возможностью поиска по муниципальному образованию, ГРЗ ТС, номеру телефона пользователя;

· - отображение реестра всех произведенных транзакций с возможностью поиска по ГРЗ ТС, номеру телефона, номеру банкомата, уникальному номеру платежа (транзакции) с фильтрами по статусу и типу платежа;

· - отображение данных реестра сформированных нарушений об административных правонарушениях;

· - отображение реестра проведенных сверок платежей с отображением информации о возникших ошибках;

· - просмотр и редактирование созданных инцидентов;

· - наличие отчетных форм по оплате парковки (по зонам, по способу оплаты), по абонементам и т.п. возможность упрощенного редактирования отдельных страниц интернет-портала (за исключением главной страницы с картографической подложкой);

· - встроенный визуальный редактор интернет-страниц, предоставляющий авторизованным пользователям возможности редактирования страниц без использования специализированных языков программирования.

· В ПАК Парковка12 должен быть реализован механизм пользовательской настройки формы. Если иного не было установлено, то при вызове специальной команды на форме интернет-страницы должно открываться окно настройки (редактора) формы.

·  Содержание и внешний вид формы при редактировании должен определяться набором составляющих форму элементов нескольких видов:

· группы (их несколько видов),

· - таблицы,

· - поля (нескольких видов),

· - кнопки.

· Эти элементы должны обладать свойствами, влияющими на способ их отображения на форме.

· Иерархическая организация элементов должна определять их взаимное расположение на форме.

· Пользователь должен иметь возможность изменять состав, взаимное расположение, группировку и свойства элементов:

· Перестановку элементов. Изменить положения элементов в иерархии.

· Настройку свойств элемента. Для каждого элемента его свойства должны настраиваться в свойствах элемента формы. Описание каждого свойства должно отображаться на панели формы редактирования при выборе свойства.

· Настройку видимости. Должна изменяться видимость элементов на форме (скрытие или показ). 

· Создание групп. Необходимо предусмотреть возможность добавлять группы элементов на форму.

· Добавление полей. Если у данных, отображаемых в поле/колонке, есть реквизиты, которые также могут быть отображены в поле/колонке, должна быть доступна функция добавления.

· Применение настроек. Применение настроек должно происходить при выходе из редактора настройки. При этом настройки должны сохраняться, чтобы впоследствии их можно было применить при открытии формы. 

· В процессе настройки должна быть возможность отменить изменения, сделанные как в данном сеансе работы, так и ранее, и вернуться к настройкам формы, заданным в конфигурации.

8.2.10.3. Требования к управлению административной частью программного обеспечения Парковка12.

Функции администрирования должны позволять управлять и настраивать параметры и отдельные модули и удовлетворять, следующим требованиям: 

- добавление/редактирование/удаление зон и целевой принадлежности парковок Парковка12;

- добавление/редактирование/удаление платных парковок (парковочных мест), парковочных зон;

- добавление/редактирование/удаление страниц интернет-портала;

- отображать реестр пользователей платных парковок, с возможностью поиска по ГРЗ ТС и номеру телефона; 

- назначение ролей пользователям; 

- сброс пароля пользователя;

- просмотр истории операций и журнала действий пользователя;

- просмотр и изменение существующих тарифов; 

- просмотр и изменение существующих видов абонементов;

- просмотр и редактирование назначений абонементов пользователям (при условии, что не используется функционал импорта этих данных из внешних источников) с возможностью поиска по муниципальному образованию, ГРЗ ТС, номеру телефона пользователя;

- отображение реестра всех произведенных транзакций с возможностью поиска по ГРЗ ТС, номеру телефона, номеру банкомата, уникальному номеру платежа (транзакции) с фильтрами по статусу и типу платежа;

- отображение данных реестра сформированных нарушений об административных правонарушениях;

- отображение реестра проведенных сверок платежей с отображением информации о возникших ошибках;

- просмотр и редактирование созданных инцидентов;

- наличие отчетных форм по оплате парковки (по зонам, по способу оплаты), по пользователям, абонементам и т.п. возможность упрощенного редактирования отдельных страниц интернет-портала (за исключением главной страницы с картографической подложкой);

- встроенный визуальный редактор интернет-страниц, предоставляющий авторизованным пользователям возможности редактирования страниц без использования специализированных языков программирования.

В ПАК Парковка12 должен быть реализован механизм пользовательской настройки формы. Если иного не было установлено, то при вызове специальной команды на форме интернет-страницы должно открываться окно настройки (редактора) формы.

 Содержание и внешний вид формы при редактировании должен определяться набором составляющих форму элементов нескольких видов:

группы (их несколько видов),

- таблицы,

- поля (нескольких видов),

- кнопки.

Эти элементы должны обладать свойствами, влияющими на способ их отображения на форме.

Иерархическая организация элементов должна определять их взаимное расположение на форме.

Пользователь должен иметь возможность изменять состав, взаимное расположение, группировку и свойства элементов:

Перестановку элементов. Изменить положения элементов в иерархии.

Настройку свойств элемента. Для каждого элемента его свойства должны настраиваться в свойствах элемента формы. Описание каждого свойства должно отображаться на панели формы редактирования при выборе свойства.

Настройку видимости. Должна изменяться видимость элементов на форме (скрытие или показ). 

Создание групп. Необходимо предусмотреть возможность добавлять группы элементов на форму.

Добавление полей. Если у данных, отображаемых в поле/колонке, есть реквизиты, которые также могут быть отображены в поле/колонке, должна быть доступна функция добавления.

Применение настроек. Применение настроек должно происходить при выходе из редактора настройки. При этом настройки должны сохраняться, чтобы впоследствии их можно было применить при открытии формы. 

В процессе настройки должна быть возможность отменить изменения, сделанные как в данном сеансе работы, так и ранее, и вернуться к настройкам формы, заданным в конфигурации.

8.2.10.4.   Управление тарифами и абонементами:

Управление тарифами и абонементами должно обеспечивать возможность расчета стоимости парковки в каждой из парковочных зон с учетом: 

- Категории транспортного средства (грузовые автомобили, легковые автомобили, мотоциклы);

- Базовой стоимости парковки в каждой из парковочных зон;

- Используемой в парковочной зоне совокупности дополнительных тарифов, каждый из которых изменяет стоимость парковочной сессии для всех или группы пользователей с учетом произвольного набора дней недели, временного периода в сутках (кратно часу).

- Программное обеспечение управления абонементами должно позволять уполномоченным лицам вносить в реестр абонементов список полученных документов и при необходимости прикреплять к списку документы в формате jpeg и pdf. В случае принятия решения о выдаче абонемента должна иметься возможность выставить счет на оплату с возможностью оплатить его в личном кабинете пользователя. Срок действия абонемента указывается в реестре оператором ПАК Парковка12. Активация абонемента производится после его оплаты.

- Управление тарифами и абонементами должно обеспечивать возможность дифференциации размера платы за пользование платной парковкой в зависимости от региона регистрации автомобиля и продолжительности использования парковки. Регион регистрации должен распознаваться автоматически по ГРЗ региона. Должен быть реализован механизм дифференцируемого (прогрессивного) расчета стоимости парковочной сессии с интервалом нахождения транспортного средства на парковке кратного одной минуте. Алгоритм изменения стоимости указывается оператором Парковка12 и обеспечивает расчет стоимости парковки с учетом всех факторов, учитываемых при использовании простых (плоских) тарифов. В случае дифференциации размера платы за пользование платной парковкой в зависимости от продолжительности ее использования в Парковка12 должен быть предусмотрен механизм автоматического продления парковочной сессии в случае ее начала в период, не превышающий установленный интервал бесплатного нахождения транспортного средства на парковке после окончания парковочной сессии, с тем же государственным регистрационным знаком и в той же парковочной зоне. 

- Управления тарифами и абонементами должен предоставлять возможность создания абонементов с заранее заданной стоимостью и периодом в календарный год, в календарный квартал, в календарный месяц, и календарный день. Абонемент может быть использован в одной или нескольких парковочных зонах для парковки одного ТС.  

Изменение сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, может быть осуществлено только на основании заявления собственника транспортного средства либо его представителя об изменении сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, поданного им в соответствие с действующим регламентом.

Изменение сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, может быть подано однократно в период действия абонемента не позднее чем за 3 рабочих дня до окончания срока действия абонемента.

В случае принятия решения об изменении сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, должно формироваться уведомление об изменении сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, и направляться уведомление пользователю по e-mail (в случае указания его в профиле) и посредством PUSH-уведомлений (в случае авторизации в мобильном приложении и установки необходимых настроек мобильного устройства и профиля пользователя).

В случае принятия решения об отказе в изменении сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент, должно формироваться уведомление об отказе в изменении сведений о государственном регистрационном номере транспортного средства, в отношении которого действует абонемент.

Должна обеспечиваться возможность учета измененных данных об абонементе пользователей на этапе контроля сессий в ПАК Парковка12.

В реестре «Абонементы» должен быть реализован фильтр по «приостановленным» абонементам, а также должна быть реализована возможность отображения данных о приостановлении, возобновлении срока действия абонемента, изменении государственного регистрационного номера транспортного средства, в отношении которого действует абонемент, в отчете в формате csv. 

8.2.10.5. Модуль сверки (квитирования) платежей.


Для контроля целостности транзакций программное обеспечение должно обладать инструментами сверки по каждому из видов платежей.


Сверка поступающих данных о платежах должна настраиваться на импорт и обработку файлов формата Excel (или CSV), или в формате, согласованном с банком-плательщиком


Процесс сверки поступающих платежей должен позволять проводить проверку данных за любой выбранный период. Требования к мобильным приложениям части подсистемы управления. 

8.2.10.6. Модуль формирования отчетности

Подсистема управления через модуль формирования отчетности должна предоставлять интерфейсы формирования отчетов, позволяющие получать следующие типы отчетов в виде таблиц и/или графиков:

1) Отчет по оплатам в разрезе парковочных зон, содержащий следующие данные:


номер парковочной зоны;


сумма оплат в каждой парковочной зоне;


итоговая сумма оплат во всех парковочных зонах.

2) Отчет по пополнению парковочного счета в ПАК Парковка12 должен содержать следующие данные:


способ пополнения;


сумма оплат каждым способом пополнения;


итоговая сумма по всем способам пополнения.

3) Отчет о состоянии общей суммы всех парковочных счетов пользователей должен содержать следующие данные:


начальный суммарный баланс (на выбранную дату);


сумма пополнения счета (общая сумма пополнений за день);


сумма оплат парковки (общая сумма оплат парковки за день);


остаток от пополнения счета, не потраченный на оплату (сумма сальдо за день);


конечный суммарный баланс (на выбранную дату);


итоговая сумма пополнения счета за выбранный период;


итоговая сумма оплаты парковок за выбранный период;


итоговая сумма сальдо за выбранный период.

4) Отчет о количестве пользователей должен содержать следующие данные:


тип пользователя (зарегистрированный или не зарегистрированный на интернет-портале);


количество пользователей с разбивкой по типам;


общее количество пользователей.

5) Отчет о пользователях платных парковок, которые имеют абонементы должен содержать следующие данные:


тип абонемента;


количество пользователей платных парковок, имеющих данный тип абонемента.

6) Отчет по неисправности оборудования:


тип оборудования;


серийный номер;


вид неисправности;


дата обнаружения неисправности;


дата восстановления оборудования.

8) Отчет по выявленным нарушениям должен содержать следующие данные:


дата нарушения;


тип нарушения;


адрес нарушения;


зона нарушения;


общее количество нарушений за выбранный период.

Все отчеты должны предоставлять возможность указания периода запрашиваемых данных – как стандартного интервала времени, содержащего начало и конец периода, так и установленных значений стандартного периода: 


Вчера, 


ДоКонцаЭтогоГода,


ДоКонцаЭтогоКвартала,


ДоКонцаЭтогоМесяца,


ДоКонцаЭтогоПолугодия, 


Завтра, 


Последние7Дней,


ПрошлаяДекада,


ПрошлаяДекадаДоТакогоЖеНомераДня,


ПрошлаяНеделя, 


ПрошлаяНеделяДоТакогоЖеДняНедели, 


ПрошлоеПолугодие,


ПрошлоеПолугодиеДоТакойЖеДаты,


ПрошлыйГод,


ПрошлыйГодДоТакойЖеДаты,


ПрошлыйКвартал,


ПрошлыйКварталДоТакойЖеДаты,


ПрошлыйМесяц,


ПрошлыйМесяцДоТакойЖеДаты,


Сегодня,


 СледующаяДекада,


 СледующаяДекадаДоТакогоЖеНомераДня,


 СледующаяНеделя,


 СледующаяНеделяДоТакогоЖеДняНедели,


 СледующееПолугодие,


 СледующееПолугодиеДоТакойЖеДаты,


 Следующие7Дней,


 СледующийГод,


 СледующийГодДоТакойЖеДаты,


 СледующийКвартал,


 СледующийКварталДоТакойЖеДаты,


 СледующийМесяц,


 СледующийМесяцДоТакойЖеДаты,


 СНачалаЭтогоГода, 


 СНачалаЭтогоКвартала,


 СНачалаЭтогоМесяца,


 СНачалаЭтогоПолугодия,


 СНачалаЭтойДекады, 


 СНачалаЭтойНедели,


 ЭтаДекада,


 ЭтаНеделя,


 ЭтоПолугодие,


 ЭтотГод,


 ЭтотКвартал,


 ЭтотМесяц.

В ПАК Парковка12 должен быть реализован встроенный конструктор (редактор) отчетов, предоставляющий авторизованным со специальными права доступа пользователям возможности редактирования существующих, создания разных вариантов одного отчета и создания новых отчетов без использования специализированных языков программирования.

Редактирование отчета должно заключаться в изменении его структуры и установке необходимых параметров, создании пользовательских полей, установке полей группировки, отбора, сортировки для каждого элемента отчета. При этом необходима возможность вернуть в первоначальный вид измененный вариант настройки отчета, а также сохранить настройки отчета в файл загрузить их из файла. 

Основным инструментами конструктора должны являться Элементы отчета, которые можно добавлять и удалять. Элементами отчета в конструкторе могут быть группировка, таблица, диаграмма, а также вложенный отчет.

Группировка – выводит данные в виде списка. Для элемента типа Группировка можно настроить: Поля группировки, Поля, Отбор, Сортировка, Условное оформление, Другие настройки;

Таблица – выводит данные в виде таблицы. 

Диаграмма – отображает данные в виде диаграммы. В зависимости от типа диаграммы возможно добавить точки и серии. В качестве значений диаграммы будут использованы выбранные ресурсы. Для элементов типа Таблица и Диаграмма настраиваются: Поля, Условное оформление, Другие настройки.

Вложенный отчет – если при создании отчета на для него был создан вложенный отчет, то он также может быть использован в структуре отчета в качестве элемента.

В конструкторе должны быть предусмотрены следующие элементы настройки отчетов:

- Доступные поля.  Список доступных полей предоставляет возможность выбирать доступные поля и переносить их в списки полей группировки, выбора, отбора, сортировки с помощью механизма перетаскивания. Можно выбрать текущее или все доступные поля для того, чтобы поместить их в соответствующую коллекцию. Также должна быть предусмотрена команда для выбора всех полей, которые в дереве доступных полей располагаются на одном уровне с текущей строкой. В списке доступных полей различаются поля, поля-ресурсы и папки полей.

         Для полей типа Дата должен быть доступен список дочерних полей, разбитый по группам: Даты начала, Даты конца, Части дат. С их помощью можно уточнить дату и время. Для полей, в составе которых есть дата:

● Начало дня – Возвращает дату и время начала дня.

● Начало недели – Возвращает дату и время начала недели.

● Начало декады – Возвращает дату и время начала декады.

● Начало месяца – Возвращает дату и время начала месяца.

● Начало квартала – Возвращает дату и время начала квартала.

● Начало полугодия – Возвращает дату и время начала полугодия.

● Начало года – Возвращает дату и время начала года.

● Конец дня – Возвращает дату и время конца дня.

● Конец недели – Возвращает дату и время конца недели.

● Конец декады – Возвращает дату и время декады.

● Конец месяца – Возвращает дату и время месяца.

● Конец квартала – Возвращает дату и время квартала.

● Конец полугодия – Возвращает дату и время полугодия.

● Конец года – Возвращает дату и время конца года.

● День – Возвращает номер дня месяца.

● День недели – Возвращает номер дня недели (неделя начинается с понедельника).

● Название дня недели – Возвращает представление дня недели.

● День года – Возвращает номер дня года.

● Неделя года – Возвращает номер недели года.

● Месяц – Возвращает номер месяца года.

● Название месяца – Возвращает представление месяца.

● Квартал – Возвращает номер квартала.

● Год – Возвращает четырехзначное значение года.

Для дат, в составе которых указано время:

● Начало минуты – Возвращает дату и время начала минуты.

● Начало часа – Возвращает дату и время начала часа.

● Конец минуты – Возвращает дату и время конца минуты.

● Конец часа – Возвращает дату и время конца часа.

● Минута – Возвращает номер минуты.

● Час – Возвращает номер часа.

- Параметры.  Если у отчета имеются параметры, доступные для настройки, они должны отображаться в списке доступных полей, в разделе Параметры, и также быть доступны для включения/исключения из отчета и выбора значения (если параметру было задано несколько значений). В различных настройках отчета параметры можно использовать как поля. В настройках, где будут использоваться эти поля, при выполнении отчета будут подставляться значения параметров. Для параметра типа «Дата» в качестве значения можно использовать не только конкретную дату, но и одну из стандартных дат: начало этого дня, начало следующего дня и т. д.

- Пользовательские поля. Должна быть предусмотрена в конструкторе возможность создавать пользовательские поля для использования в отчете. Для того чтобы вывести пользовательское поле в отчет, нужно добавить его в список выбранных полей. При этом возможность расположения пользовательского поля в элементе отчета определяется автоматически. Пользовательские поля должны быть двух видов: поле-выбор или поле-выражение. Полю-выбору можно задать несколько значений. Для вывода в отчет будет выбрано первое значение, для которого выполнится условие отбора. Нужно задать заголовок и выражение отбора, значение и, при необходимости, краткое представление отбора. Пользовательское поле-выражение должно выводиться в отчете как результирующее значение выражений. Выражения составляются при помощи доступных полей отчета и выражений. Пользовательские поля могут использоваться в любом месте отчета. Пользовательские поля-ресурсы не могут использоваться в качестве поля группировки.

              - Группируемые поля. В качестве Группируемых полей должны выбираться поля, по которым будет проводиться группировка, и тип группировки.
Группировка должна иметь один из следующих типов:

● Без иерархии – в группировку попадут только неиерархические записи (элементы);

● Иерархия – в группировку попадут иерархические записи и неиерархические записи (элементы и группы);

● Только иерархия – в группировке будут выводиться только иерархические записи (группы).

- Поля. В качестве Полей должны выбираться поля, которые будут отображены в отчете. Если выбранных полей нет, в отчет выводится пустой элемент. Необходима возможность с помощью меню или контекстного меню добавить новое поле, новую группу полей, новое авто поле. Должна быть возможность задать свое название Группе полей и управлять их размещением в текущем элементе отчета.

- Авто поле выбора. В процессе настройки конструктор должен позволять использовать автоматические наборы полей в качестве полей. При создании элементов структуры отчета конструктор автоматически добавляет поле <Авто> в качестве поля выбора. Авто поле выбора представляет собой набор полей, в который оно будет преобразовано при выполнении отчета. 

    Состав набора полей должен зависеть от того, какому элементу структуры принадлежит разворачиваемое авто поле и в какой части структуры этот элемент располагается. Для каждого элемента конструктор обходит все родительские элементы структуры отчета и из выбранных полей этих элементов должен отбирать ресурсы и поля по следующим правилам:

● Для группировки и группировки таблицы на место авто поля подставляются все используемые поля этой группировки, которые доступны для использования в выбранных полях; поля, которые являются реквизитами ее полей группировки, и ресурсы родительских элементов.

● Для группировки диаграммы ресурсы не выбираются, а обходятся все родительские элементы структуры настроек, и из выбранных полей этих элементов выбираются поля группировок, если по данному полю была задана группировка с типом «Только иерархия».

● Для группировок типа Детальные записи (группировка, группировка таблицы, группировка диаграммы) из основных выбранных полей настроек, которым принадлежит группировка, выбираются все используемые поля, кроме полей, участвовавших в вышестоящих группировках, и реквизитов этих полей. Если же такая группировка имеет тип «Только иерархия», то ее поля и реквизиты будут использоваться при формировании набора полей выбора. Для группировки диаграммы ресурсы также не выбираются.

● Для диаграммы авто поле выбора заменяется всеми ресурсами, указанными для диаграммы. В зависимости от настроек прикладного решения авто поле выбора может заменяться ресурсом, первым из встреченных при описанном выше обходе.

● Для таблицы авто поле выбора преобразовывается в набор ресурсов, используемых родительскими элементами.

Должна быть возможность объединять выбранные поля в группы, которые добавляются и удаляются, сохраняя вложенные поля. Для группы необходимо предусмотреть возможность задавать расположение внутри текущего элемента структуры отчета. 

- Отбор.  В качестве Отбора должны выбираться поля для фильтрации записей результата отчета.  

    Для каждого элемента Отбора должна быть возможность установить параметры, по которым будет проводиться отбор записей результата отчета:

•
Представление. Задаётся представление, которое будет показывать информацию об элементе отбора в списке. 

•
Применение. Параметр должен быть доступен для группировки в диаграмме для элементов отбора. Если свойство Применение установлено в значение «После группировки» или для иерархии, то условие отбора проверяется после построения иерархии. Значение «Только иерархия» указывает, что условие отбора проверяется только для иерархических записей. Отфильтрованные записи продолжают влиять на итоговые значения ресурсов вышестоящих иерархических записей. Вложенные группировки записей, отфильтрованных при помощи этих свойств, также будут выводиться в отчет.

•
Виды сравнения. Данный параметр должен содержать описание видов сравнения, предоставляемых конструктором отчетов для отборов:

«Равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, равно правому значению.

«Не равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, не равно правому значению.

«Меньше» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, меньше правого значения.

«Меньше или равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, меньше или равно правому значению.

«Больше» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, больше правого значения.

«Больше или равно» – в результат попадут записи, для которых значение поля, указанного в качестве левого значения, больше или равно правому значению.

«В списке»– в результат попадут записи, в которых есть поля со значением, присутствующим в списке. Список значений устанавливается в отдельном окне, открывающемся при выборе колонки Левое значение.

«В группе из списка» – в результат попадут записи, значения которых относятся к группам, присутствующим в списке, либо записи, которые указаны в списке. Список групп и элементов устанавливается в отдельном окне, открывающемся при выборе.

«В группе» – в результирующий документ попадут записи, поле из левого значения которых находится в указанной группе элементов списка.

«Не в списке» – в результат попадут записи, в которых нет полей со значением, присутствующим в списке. Список значений устанавливается в отдельном окне, открывающемся при выборе колонки Левое значение.

«Не в группе из списка» – в результирующий документ попадут записи, поле из левого значения, которых не находится в указанной группе элементов списка.

«Содержит» – в результат попадут записи, содержащие подстроку, используемую в качестве значения.

«Не содержит» – в результат попадут записи, которые не содержат подстроки, используемой в качестве значения.

«Заполнено» – в результат попадут записи, у которых заполнено заданное поле.

«Не заполнено» – в результат попадут записи, у которых заданное поле не заполнено.

«Начинается с» – в результат попадут записи, у которых значение начинается на строку, заданную в условии сравнения.

«Не начинается с» – в результат попадут записи, у которых значение не начинается на строку, заданную в условии сравнения.

Конструктор отчетов должен предоставлять возможность объединять Условия отборов в логические группы по И, НЕ и группы по ИЛИ

● если отборы находятся в группе по И, то в отчет будут выводиться данные, для которых выполняются все условия, находящиеся в группе;

● если отборы объединены в группу по НЕ, то в результирующий документ не попадут записи, удовлетворяющие всем условиям группы;

● если отборы находятся в группе по ИЛИ, то данные будут выводиться при выполнении хотя бы одного условия. С помощью контекстного меню группам можно задавать представления; если оно есть у группы, то в кратком режиме вложенные элементы группы показываться не будут.

- Сортировка. В качестве Сортировки должны выбираться поля, по которым результат выполнения отчета будет отсортирован. Необходимо предусмотреть добавление как элемента порядка, так и автоэлемента порядка. При выполнении отчета конструктор должен преобразовывать автоэлемент порядка в поля, по которым и проведет сортировку.

- Условное оформление. Необходимо предусмотреть в конструкторе Условное как возможность установить оформление для различных элементов отчета в зависимости от значений, данных, которые выводятся в отчет. Например, выделить цветом отрицательные значения и т. д. Таким образом может быть оформлено несколько элементов структуры. При этом для каждого элемента задаются области, которые будут оформлены.

Условное оформление может состоять из нескольких элементов. Каждый элемент описывает область, которую нужно оформить.

Область представляет собой список полей, выбираемых из списка доступных. Если область не задана, то условное оформление применится ко всему элементу отчета.

Для каждой области могут задаваться условия, при выполнении которых к области будет применяться выбранное оформление. Если по некоторым условиям к области применяются два разных оформления, то в итоге выбирается последнее из них в списке элементов условного оформления.

Должны быть следующие параметры условного оформления:

● Цвет фона – устанавливает цвет фона;

● Цвет текста – устанавливает цвет текста для текстовых данных;

● Цвет в диаграмме – устанавливает цвет серии данных в диаграмме;

● Цвет границы – цвет, которым будет отображаться граница элемента данных;

● Стиль границы – стиль, которым будет отображаться граница элементов. ПО позволяет настроить вид для каждой границы в отдельности;

● Шрифт – устанавливает шрифт, которым будут отображаться текстовые данные;

● Отступ – устанавливает смещение на заданное количество символов;

● Автоотступ – если указано значение больше 0, то при отображении группировок отступ будет определяться как произведение уровня группировки и значения, указанного в свойстве;

● Горизонтальное положение – в данном свойстве выбирается выравнивание текста по горизонтали;

● Вертикальное положение – в данном свойстве выбирается выравнивание текста по вертикали;

● Размещение – устанавливает способ отображения текста, если он не помещается в ячейке целиком;

● Ориентация текста – число, устанавливает угол наклона текста в ячейках группировок и таблиц;

● Формат – устанавливает формат отображения данных;

● Выделять отрицательные – если свойство установлено в значение. Да, то в результате отчета отрицательные значения будут отображаться особым цветом;

● Отметка незаполненного – если свойство установлено в значение. Да, то в результате отчета незаполненные значения будут отображаться особым образом;

● Минимальная ширина – число, устанавливает минимальное количество символов для отображения данных по ширине;

● Максимальная ширина – число, устанавливает максимальное количество символов для отображения данных по ширине;

● Минимальная высота – число, устанавливает минимальное количество символов для отображения данных по высоте;

● Максимальная высота – число, устанавливает максимальное количество символов для отображения данных по высоте;

● Текст – произвольный текст, описывающий данные.

            Все отчеты должны предоставлять возможность работы с расшифровкой - детализацией информации, располагающейся в ячейке документа, представляющий вывод результата формирования отчета. 

           Для того чтобы воспользоваться расшифровкой, у пользователей должна быть возможность её вызова при помощи двойного щелчка левой кнопкой мыши, либо при помощи клавиши «Enter». Дальнейшее действие по обработке расшифровки будет зависеть от того, какая расшифровка была предусмотрена в ПАК Парковка12. В результате расшифровки должна быть открыта основная форма объекта, для которого была запрошена расшифровка, при условии, что он имеет ссылочный тип. 

8.2.10.7. Требования к мобильному приложению.

В части подсистемы управления и ведение записей об абонементах мобильное приложение должно соответствовать следующим требованиям:


Наличие версий мобильного приложения не менее чем для двух мобильных платформ (iOS, Android), существующих на рынке мобильных устройств, 


Использование единых внутренних программных интерфейсов и единой базы данных внутри всего комплекса пользовательского ПО, в том числе отображение информации о правилах пользования платными парковками и правилах оплаты аналогичной отображаемой на интернет-портале информации с учетом особенностей верстки и отображения информации на экранах мобильных устройств;


Наличие функционала редактирования списка ГРЗ ТС пользователя для удобства ввода ГРЗ ТС при оплате и уменьшении вероятности ошибок со стороны пользователя. ГРЗ ТС из этого списка должны предлагаться для автоматического заполнения в интерфейсах регистрации/оплаты парковочной сессии;


Размещение мобильных приложений на площадках соответствующих мобильных платформ PlayMarket, AppStore, RuStore;


Наличие функционала по предоставлению возможности неавторизованным пользователям регистрации в ПАК Парковка12 через мобильное приложение без запуска каких-либо дополнительных приложений;


Возможность управления списком и типами транспортных средств.
8.2.10.8. Требования к интернет-порталу.

В части подсистемы управления и ведение записей об абонементах интернет-портал должен соответствовать следующим требованиям:


 В личном кабинете должны отображаться личные данные пользователя, информация о ГРЗ оплаченных ранее транспортных средств и привязанном к учетной записи пользователя абонементе. Пользователь должен иметь доступ к истории проведенных операций за весь период с момента создания учетной записи.


 На интернет-портале должен быть предусмотрен механизм регистрации пользователей посредством заполнения электронной формы. Результатом регистрации должен являться созданный личный кабинет (профиль) пользователя.


 На интернет-портале должен быть предусмотрен механизм авторизации:

1) Доступ в ПАК Парковка12 должен предоставляться зарегистрированным пользователям;

2) Страница авторизации должна содержать функционал по восстановлению забытого пароля.


 На интернет-портале в личном кабинете пользователя должен быть реализован механизм редактирования личных данных. Как минимум, должна быть обеспечена возможность работы со следующими данными: ФИО, адрес электронной почты, телефонный номер, список ГРЗ ТС.

Для уменьшения вероятности ошибки пользователя при вводе ГРЗ ТС могут быть использованы различные шаблоны ввода ГРЗ ТС с возможностью их переключения по типам ТС.

Стандартный алгоритм работы интерфейсов должен быть настроен на ввод ГРЗ ТС соответствующим типам ТС, предусмотренных ГОСТ Р 50577-2018 «Государственный стандарт Российской Федерации. Знаки государственные регистрационные транспортных средств. Типы и основные размеры. Технические требования».


8.2.11 Подсистема "Система защиты информации"

8.2.11.1 Функциональная подсистема, предназначенная для защиты информации, содержащейся в ПАК Парковка12, от неправомерных доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения и иных неправомерных действий.
8.2.11.2 Функции подсистемы "Система защиты информации":

Определение уровня защищенности ПАК Парковка12 должно производиться в соответствии с требованиями Приказа ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и Требованиями о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений», утвержденными приказом ФСТЭК России от 11 апреля 2025 года № 117.
Модель угроз безопасности информации должна содержать описание информационной системы и ее структурно-функциональных характеристик, а также описание угроз безопасности информации, включающее описание возможностей нарушителей (модель нарушителя), возможных уязвимостей, способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации.

Модель угроз безопасности информации должна быть разработана в соответствии с «Методикой оценки угроз безопасности информации», утвержденной ФСТЭК России 05 февраля 2021 г.

Модель угроз безопасности информации ПАК Парковка12 должна включать описание ПАК Парковка12 (сегментов ПАК Парковка12) и особенностей ее функционирования, в том числе:

· Цели и задачи, решаемые ПАК Парковка12 (сегментом ПАК Парковка12).

· Класс защищенности, категория значимости систем и сетей, уровень защищенности персональных данных.

· Номенклатура защищаемых данных, обрабатываемых в ПАК Парковка12 (подсистеме) и функциональных задач, для решения которых они используются.

· Назначение и структура объектов информатизации (сегментов) ПАК Парковка12.

· Описание структурно-функциональных характеристик информационной системы (состав технических и программных средств ПАК Парковка12, сетевая инфраструктура).

· Описание взаимосвязей с другими информационными системами (подсистемами) и телекоммуникационными сетями.

· Описание групп внешних и внутренних пользователей систем и сетей, уровней их полномочий и типов доступа.

· Описание процессов обеспечения информационной безопасности.

· Описание технологии обработки информации.

· Возможные негативные последствия от реализации (возникновения) угроз безопасности информации:

· Описание рисков (ущербов) от нарушения или прекращения основных процессов.

· Описание негативных последствий, приводящих к возникновению рисков (ущерба).

· Источники угроз безопасности информации (модель нарушителя):

· Характеристику нарушителей и возможные цели реализации ими угроз безопасности информации.

· Категории актуальных нарушителей.

· Описание возможностей нарушителей по реализации ими угроз безопасности применительно к назначению, составу и архитектуре систем и сетей.

· Способы реализации (возникновения) угроз безопасности информации:

· Описание способов реализации (возникновения) угроз безопасности информации.

· Описание интерфейсов объектов воздействия.

· Актуальные угрозы безопасности информации, включая:

· Перечень возможных (вероятных) угроз безопасности информации для соответствующих способов их реализации и уровней возможностей нарушителей.

· Описание возможных сценариев реализации угроз безопасности информации.

· Выводы об актуальности угроз безопасности информации.

· Перечень актуальных угроз информационной безопасности.

· Выводы о необходимом к применению (или его отсутствии) классе СКЗИ.

При идентификации возможных угроз безопасности информации должен использоваться Банк данных угроз безопасности информации, сформированный ФСТЭК России (http://bdu.fstec.ru/), учитывая структурно-функциональные особенности ПАК Парковка12 и возможные источники угроз.

На основе перечня актуальных угроз и возможностей нарушителя безопасности информации должны быть определены требования по защите информации, подлежащие реализации в составе системы защиты информации ПАК Парковка12И и, в том числе, содержать:

· цель и задачи обеспечения защиты информации;

· класс защищенности ПАК Парковка12;

· перечень нормативных правовых актов, методических документов и национальных стандартов, которым должен соответствовать ПАК Парковка12;

· перечень объектов защиты ПАК Парковка12;

· требования к мерам и средствам защиты информации, применяемым в ПАК Парковка12;

· этапы создания системы защиты ПАК Парковка12;

· перечень эксплуатационной и организационно-распорядительной документации;

· требования к поставляемым техническим средствам и программному обеспечению защиты информации;

· функции Заказчика и Оператора ПАК Парковка12 по обеспечению защиты информации в ПАК Парковка12;

· требования к защите средств и систем, обеспечивающих функционирование ПАК Парковка12 (обеспечивающей инфраструктуре);

· требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.

Требования к услугам по защите информации: 

Решения по построению системы защиты информации должны быть выполнены с учетом ГОСТ Р 2.105-2019 «ЕСКД. Общие требования к текстовым документам» и должны отражать следующие предложения:

· типы субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

· методы управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правила разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащие реализации в ПАК Парковка12;

· меры защиты информации, подлежащие реализации в системе защиты информации;

· виды и типы средств защиты информации, обеспечивающие реализацию технических мер защиты информации;

· структура системы защиты информации ПАК Парковка12, включая состав (количество) и места размещения ее элементов;

· выбор средств защиты крипто информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности (уровня защищенности) ПАК Парковка12;

· требования к параметрам настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей ПАК Парковка12, приводящих к возникновению угроз безопасности информации;

· меры защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.

Комплекс организационных и технических мер, направленных на нейтрализацию актуальных угроз безопасности, определенных с учетом специфики ПАК Парковка12 и условий ее функционирования, должен предусматривать:

· идентификацию и аутентификацию субъектов доступа и объектов доступа;

· управление доступом субъектов доступа к объектам доступа;

· защиту машинных носителей информации, на которых хранятся и (или) обрабатывается конфиденциальная информация;

· регистрацию событий безопасности;

· антивирусную защиту;

· обнаружение (предотвращение) вторжений;

· контроль (анализ) защищенности информации;

· обеспечение целостности информационной системы и информации; 

· обеспечение доступности информации;

· защиту технических средств;

· ограничение программной среды;

· защиту среды виртуализации (при использовании механизмов виртуализации);

· защиту информационной системы, ее средств, систем связи и передачи данных;

· выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности информации (далее – инциденты), и реагирование на них;

· управление конфигурацией информационной системы и системы защиты информации.

Должен быть разработан комплекс мер по защите каждого элемента ПАК Парковка12, в частости:

· Меры по идентификации и аутентификации субъектов и объектов доступа должны предусматривать присвоение субъектам и объектам доступа уникального признака (идентификатора), сравнение предъявляемого субъектом (объектом) доступа идентификатора с перечнем присвоенных идентификаторов, а также проверку принадлежности субъекту (объекту) доступа предъявленного им идентификатора (подтверждение подлинности).

· Меры по управлению доступом субъектов доступа к объектам доступа должны предусматривать управление правами и привилегиями субъектов доступа, разграничение доступа субъектов доступа к объектам доступа на основе совокупности установленных правил разграничения, а также обеспечивать контроль соблюдения этих правил.

· Меры по ограничению программной среды должны обеспечивать установку и (или) запуск только разрешенного к использованию в информационной системе программного обеспечения или исключать возможность установки и (или) запуска запрещенного к использованию в информационной системе программного обеспечения.

· Меры по защите машинных носителей информации (средства обработки (хранения) информации, съемные машинные носители информации) должны предусматривать исключение возможности несанкционированного доступа к машинным носителям и хранящейся на них информации, а также несанкционированное использование съемных машинных носителей информации.

· Меры по регистрации событий безопасности должны обеспечивать сбор, запись, хранение и защиту информации о событиях безопасности в информационной системе, а также возможность просмотра и анализа информации о таких событиях и реагирование на них.

· Меры по антивирусной защите должны обеспечивать обнаружение в информационной системе компьютерных программ либо иной компьютерной информации, предназначенной для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты информации, а также реагирование на обнаружение этих программ и информации.

· Меры по обнаружению (предотвращению) вторжений должны обеспечивать обнаружение действий, направленных на преднамеренный несанкционированный доступ к информации, специальные воздействия на информацию в целях ее добывания, уничтожения, искажения и блокирования доступа к информации, а также реагирование на эти действия.

· Меры по контролю (анализу) защищенности информации должны обеспечивать контроль уровня защищенности путем проведения мероприятий по анализу защищенности и тестированию системы защиты информации.

· Меры по обеспечению целостности хранимой и обрабатываемой информации должны обеспечивать обнаружение фактов несанкционированного нарушения целостности информации, а также возможность ее восстановления.

· Меры по обеспечению доступности информации должны обеспечивать авторизованный доступ пользователей, имеющих права по такому доступу в штатном режиме функционирования.

· Меры по защите среды виртуализации должны исключать несанкционированный доступ к информации, обрабатываемой в виртуальной инфраструктуре, и к компонентам виртуальной инфраструктуры, а также воздействие на информацию и компоненты, в том числе к средствам управления виртуальной инфраструктурой, монитору виртуальных машин (гипервизору), системе хранения данных (включая систему хранения образов виртуальной инфраструктуры), сети передачи данных через элементы виртуальной или физической инфраструктуры, гостевым операционным системам, виртуальным машинам (контейнерам), системе и сети репликации, терминальным и виртуальным устройствам, а также системе резервного копирования и создаваемым ею копиям.

· Меры по защите технических средств должны исключать несанкционированный доступ к стационарным техническим средствам, обрабатывающим информацию, средствам, обеспечивающим функционирование ПАК Парковка12, и в помещения, в которых они постоянно расположены, защиту технических средств от внешних воздействий, а также защиту информации, представленной в виде информативных электрических сигналов и физических полей.

· Меры по защите ПАК Парковка12, систем связи и передачи данных должны обеспечивать защиту информации при взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями

посредством применения архитектуры, проектных решений защиты информации, направленных на обеспечение защиты информации.

· Меры по выявлению инцидентов и реагированию на них должны обеспечивать обнаружение, идентификацию, анализ инцидентов в информационной системе, а также принятие мер по устранению и предупреждению инцидентов.

· Меры по управлению конфигурацией информационной системы и системы защиты персональных данных должны обеспечивать управление изменениями конфигурации информационной системы и системы защиты персональных данных, анализ потенциального воздействия планируемых изменений на обеспечение безопасности персональных данных, а также документирование этих изменений.

· Меры защиты информации должны реализовывать защиту с учетом угроз безопасности информации применительно ко всем объектам и субъектам доступа на аппаратном, системном, прикладном и сетевом уровнях, в том числе в среде виртуализации и облачных вычислений.
8.2.11.3 Требования к внедрению системы защиты информации ПАК Парковка12:

ПАК Парковка12 должен без дополнительной доработки его структуры удовлетворять требованиям ФСТЭК РФ для проведения аттестации информационной системы после ее установки (при неизменности требований ФСТЭК с момента установки ПАК Парковка12).

Внедрение системы защиты информации информационной системы включает:

· Предоставление прав на использование СЗИ;

· Установку СЗИ;

· Настройку, проверку функционирования СЗИ.

· Предоставление прав использования СЗИ осуществляется по адресу, согласованному с Заказчиком.

· Места установки, настройки, проверки функционирования СЗИ уточняет Заказчик. 

· Для обеспечения защиты информации, содержащейся в информационной системе, должны применяться средства защиты информации, прошедшие оценку соответствия в форме обязательной сертификации на соответствие требованиям по безопасности информации в соответствии со статьей 5 Федерального закона от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании» и в соответствии с порядком, установленным ФСТЭК России и/или ФСБ России соответственно.

· Требования к классу СЗИ в информационной системе должны быть определены Подрядчиком с учетом требований приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
8.2.12 Требования к средствам защиты информации:

8.2.12.1 Требования к подсистеме защиты информации

Информационное взаимодействие по каналам связи, имеющим выход за пределы контролируемой зоны, должен обеспечиваться с использованием СЗИ. Подсистема защиты информации в составе ПАК Парковка12 должна представлять собой VPN-сеть.
8.2.12.2 Требования к управлению подсистемой защиты информации

Подсистема защиты информации должна состоять из программных и программно-аппаратных СЗИ, а также программного комплекса управления VPN-сетью (ПК управления VPN-сетью).

К ПК управления VPN-сетью предъявляются следующие функциональные требования: 

· управление структурой защищенной виртуальной сети (VPN);

· регистрация сетевых узлов (далее – СУ) и пользователей VPN-сети; 

· задание связей между объектами (СУ, пользователи, группы пользователей) VPN-сети; 

· контроль перечня лицензий на ПК и ПАК Парковка12 защищенной виртуальной сети (VPN);

· возможность интеграции с Active Directory;

· настройки доменной аутентификации с помощью служб федераций AD FS;

· ведение журнала событий;

· многопользовательский доступ администраторов с ролевой моделью доступа;

· аутентификация администраторов по паролю или сертификатам и аудит их действий; 

· разграничение полномочий администраторов;

· централизованное управление настройками СУ VPN-сети и политиками доступа пользователей к функциям узлов VPN-сети;

· управление конфигурациями и справочниками узлов и пользователей VPN-сети; 

· рассылка узлам и пользователям VPN-сети обновлений справочников, ключевой информации и программного обеспечения;

· аудит обновления справочно-ключевой информации на узлах VPN-сети; 

· разделение VPN-сети на изолированные части – организации, к которым может быть предоставлен отдельный доступ;

· формирование наборов справочно-ключевой информации для первичной инициализации СУ VPN-сети, а также управление обновлением ключевой информации для узлов и пользователей VPN-сети;

· настройка сложности паролей пользователей и администраторов сетевых узлов;

· создание профилей DNS для сетевых узлов.
8.2.12.3 Требования к управлению политиками безопасности подсистемы защиты информации

К ПК управления VPN-сетью предъявляются следующие функциональные требования по управлению политиками безопасности VPN-сети:

· централизованное управление политиками безопасности сетевых узлов защищенной виртуальной сети (VPN);

· назначение шаблонов политики безопасности СУ и группам СУ (подразделениям);

· хранение информации об управляемых СУ, результирующих политиках безопасности, истории событий и действий администраторов компонента управления политиками безопасности и т.п.;

· разграничение полномочий пользователей;

· создание правил фильтрации по пользователям, приложениям и прикладным протоколам;

· возможность создания расписания применения правил фильтрации трафика;
8.2.12.4 Системные требования к подсистеме защиты информации. Системные требования к ПК управления VPN-сетью:

ПК управления VPN-сетью должен функционировать под управлением операционных систем: 

· Astra Linux Special Edition «Смоленск» 1.7;

· Astra Linux Common Edition «Воронеж» 1.7.

ПК управления VPN-сетью должен поддерживать работу в следующих виртуальных средах:

· ПК СВ «Брест» 3.2;

· zVirt 4.1.

· Ред Виртуализация
8.2.12.5. Системные требования к клиенту

· Клиент должен функционировать под управлением

следующих операционных систем: 

· Astra Linux Special Edition «Смоленск»; 

· Astra Linux Special Edition 1.7 (РУСБ.10015-01); 

· Astra Linux Common Edition 2.12«Орел»; 

· ГосЛинукс IC5, РЕД ОС 7.2, РЕД ОС 7.3; 

· Альт Рабочая станция 8 СП, Альт Рабочая станция 9, Альт Рабочая станция 10, Альт Рабочая станция К 10; 

· AlterOS 7.5; 

· СинтезМ 7.5, Основа 2.5.2; 

· ЛОТОС (редакция для серверов и рабочих станций); 

· РОСА «КОБАЛЬТ» (пользовательская редакция); 

· EMIAS OS 1.0.
8.2.12.6 Требования к средству защиты информации от несанкционированного доступа.

· Средства защиты информации от несанкционированного доступа являются наложенными средствами защиты информации, и предназначены для блокирования угроз, связанных с несанкционированным сетевым и (или) локальным доступом к ресурсам ПАК.

· С целью защиты от сетевых угроз, средство защиты информации от несанкционированного доступа должно обладать модулем межсетевого экранирования.

· К защите информации от несанкционированного доступа предъявляются следующие функциональные требования:

· Контроль входа пользователей в систему как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации;

· Совместное функционирование с программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей;

· Следующие аппаратные средства допускается использовать для усиленной аутентификации: 

· персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки); 

· USB-ключи: eRutoken (Rutoken S), Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI, Rutoken Lite, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, ESMART Token, vdToken, GuardantID;

· Смарт-карты: Rutoken ЭЦП, Rutoken Lite, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, ESMART Token SC.

· Должно обеспечиваться разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.

· Должно допускаться создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы, файлы загружаемых библиотек, запуск скриптов по технологии. Должна иметься возможность формирования списка исключений для ресурсов, в который входят разрешенные для запуска программы, файлы, библиотеки и скрипты. Должна присутствовать возможность проверки системы на работоспособность при включении жесткого режима.

· Должен осуществляться контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID, ProductD, серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации. 

· Должно контролироваться: 

· затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; 

· затирание освобождаемых блоков на файловых системах EXT2, EXT3, EXT4 и VFAT; 

· безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.

· Должен быть предусмотрен функциональный самоконтроль средства защиты.

· Должен проводиться контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором. Администратор может определять необходимость запуска выполнения контроля целостности при загрузке операционной системы. Администратор должен иметь возможность задать расписание, по которому должно происходить выполнение контроля целостности для защищаемых объектов. Для защищаемых объектов должна быть доступна возможность включения контроля в реальном времени. В случае, если для объекта не установлен контроль в реальном времени, тогда проверка объектов должна осуществляться по расписанию. Администратор должен иметь возможность указать уровень полноты контроля целостности для объекта. 

· Расчет контрольных сумм для механизмов контроля целостности и замкнутой программной среде должен производится согласно ГОСТ Р 34.11-2012.

· Должна предусматриваться поддержка следующих режимов реакции на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.

· Межсетевое экранирование сетевого трафика должно проводиться на основе формируемых правил фильтрации на сетевом, транспортном и прикладном уровне запросов. Должна осуществляться фильтрация с учетом полей сетевых пакетов, направления трафика, сетевого интерфейса, с учетом расписания.

· Должна проводиться регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети, событий вывода файлов на печать.

· Должен быть предусмотрен аудит действий субъектов с объектами файловой системы и сетевых соединений и аудит отчуждения информации, аудит действий администратора при доступе к файловым объектам.

· Должна обеспечиваться фильтрация событий безопасности, контекстный поиск в журнале безопасности.

· Должно присутствовать автоматическое построение отчетов по результатам аудита.

· Управление средством защиты информации должно осуществляться с помощью графического интерфейса и командной строки.

· Должно поддерживаться управление централизованной установкой клиентов ПО защиты информации. 

· Централизованное управление лицензиями сервера безопасности и поддержка работы через доменные службы Winbind или sssd.

· Средство защиты информации от несанкционированного доступа должно соответствовать требованиям руководящих документов: 

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, 

· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты, 

· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016),

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) - не ниже 4 уровня доверия. 

· Средство защиты информации от несанкционированного доступа должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса 1Г (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационные системы персональных данных – до 1 уровня защищенности (включительно);

· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).

8.2.12.7 Системные требования к средству защиты информации от несанкционированного доступа.

Операционные системы: 

·  Альт Линукс СП 8 (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);

· Альт Рабочая станция 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE), Альт Сервер 9.2 (версия ядра 5.10.118-un-def-alt1, DE: MATE), Альт Рабочая станция 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Сервер 10 (версия ядра 5.10.82-std-def-alt1, DE: MATE);

· Альт Рабочая станция К 10 (версия ядра 5.15.37-un-def-alt1, DE: KDE);

· Ред ОС 7.3 (версия ядра 5.15.35-1.el7.x86_64, DE: MATE);

· Astra Linux Common Edition 2.12.44 (версия ядра 5.10.0-1038.40 generic/hardned, 5.4.0-71 generic/hardned, 4.15.3-141 generic/hardned, DE: FLY);

· Astra Linux Special Edition 1.7 (версия ядра 5.10.0-1045 generic/hardned, 5.4.0-81 gene-ric/hardned, DE: FLY);

· Поддерживаемые файловые системы: ext2, ext3, ext4.
8.2.12.8 Требования к программно-аппаратному модулю доверенной загрузки.

Средства защиты информации доверенной загрузки (ПМДЗ) являются наложенными средствами защиты информации, и предназначены для блокирования угроз, связанных с несанкционированным доступом к аппаратному обеспечению компьютеров ПАК и несанкционированным воздействием на них.

К ПМДЗ предъявляются следующие функциональные требования:

· Аутентификация пользователя с помощью токена с сертификатом формата x.509 (двухфакторная), пароля или их сочетания;

· Ролевой доступ;

· Контроль целостности:

· модулей UEFI BIOS;

· загрузочных секторов жесткого диска;

· таблиц ACPI, SMBIOS, карты распределения памяти;

· файлов на дисках с системами FAT32, NTFS, EXT2, EXT3, EXT4 (ViPNet SafeBoot не важно какая операционная          система установлена);

· реестра Windows;

· ресурсов конфигурационного пространства PCI/PCe;

· CMOS (содержимого энергонезависимой памяти);

· завершенности транзакций — NTFS, EXT3, EXT4.

· Авторизация в AD/LDAP;

· Поддержка SSO для входа в операционную систему;

· Защита от malware в UEFI BIOS – блокировка записи malware в UEFI BIOS и его возможность размещения в Windows Platform Binary Table (WPBT), а также попыток записи на диск;

· Защита на уровне режима системного управления – защита от перехвата управления и выполнения привилегированных команд (операций);

· Журнал событий безопасности;

· Шаблоны администрирования;

· Защита от обхода и самотестирование;

· Возможность доверенного обновления ПМДЗ администратором системы;

· Запрет загрузки с внешних носителей. Невозможность загрузки нештатной операционной системы.

ПМДЗ должно соответствовать требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) — не ниже 2 уровня доверия, «Требования к средствам доверенной загрузки» (ФСТЭК России, 2013), «Профиль защиты средства доверенной загрузки уровня базовой системы ввода-вывода второго класса защиты. ИТ.СД3.УБ2.П3» (ФСТЭК России, 2013).
8.2.13 Требования к Криптошлюзу

8.2.13.1 Функциональные требования

Криптошлюз должен обеспечивать:


возможность построения VPN-сети, позволяющей организовать одно или множество сетевых соединений (логическую сеть) поверх каналов связи сетей передачи данных, использующих протоколы семейства TCP/IP;


криптографическую защиту данных (шифрование, аутентификацию, защиту от повторов и изменений), передаваемых по каналам VPN; 


регистрацию информации о текущих IP-адресах и способах подключения к каналам связи узлов VPN-сети и ее распространение;


установление каналов VPN между клиентами в защищенных сетях и удаленными клиентами VPN через межсетевые экраны и устройства с NAT;


возможность подключения клиентов VPN по протоколу TCP при недоступности UDP;


возможность организации в одном устройстве защищенного соединения как на сетевом, так и канальном уровне модели OSI;


статическую маршрутизацию;


динамическую маршрутизацию средствами протоколов OSPF и BGP; 


контроль и фильтрацию информационных потоков данных в соответствии с заданными правилами;


возможность фильтрации, основанной на атрибутах: 

-
разрешенные (запрещенные) протоколы прикладного уровня; 

-
разрешенные (запрещенные) приложения и группы приложений;

-
атрибуты, указывающие на фрагментацию пакетов; 

-
транспортный протокол, который используется для взаимодействия; 

-
порты источника и получателя в рамках сеанса (сессии);

-
разрешенные (запрещенные) команды;

-
разрешенный (запрещенный) мобильный код;


возможность идентификации пользователей сети по их именам для сопоставления с атрибутами: 

-
сетевой адрес узла отправителя;

-
сетевой адрес узла получателя;


возможность выборочной регистрации IP-пакетов, на которые сработали фильтры;


подсчет количества сработавших сетевых фильтров;


трансляцию сетевых адресов (SNAT/DNAT);


обработку прикладных протоколов FTP, DNS, H.323, SCCP, SIP для всех видов трафика (защищенного, открытого и туннелируемого); 


проксирование и фильтрацию HTTP-трафика по командам и мобильному коду; 


предоставление DHCP-, DNS-, NTP-сервисов защищаемым сетевым объектам;


возможность построения виртуальных локальных сетей (поддержка стандарта VLAN IEEE 802.1Q);


возможность использования технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический;


реализацию политики качества обслуживания (QoS) приоритетной обработки средствами сервиса дифференцированного обслуживания (DiffServ);


экспорт журнала регистрации IP-пакетов по сети в формате CEF;


балансировку нагрузки на вычислительную сеть и резервирование каналов доступа во внешнюю сеть средствами функции MultiWAN, включающую в себя проверку состояния шлюзов и политики маршрутизации;


возможность антивирусной защиты HTTP-трафика при взаимодействии по протоколу ICAP с внешним средством антивирусной защиты;


возможность изменения значения MTU для сетевых интерфейсов;


взаимодействие с источником бесперебойного питания (UPS) для корректного завершения своей работы в случае получения сигнала об истощении батареи;


удаленное (защищенное) управление и мониторинг с помощью веб-интерфейса и SSH;


сигнализацию о событиях по протоколам SNMPv1, SNMPv2, SNMPv3, syslog;


возможность сбора информации о сетевом трафике;


возможность анализа собранных данных с целью обнаружения вторжений с использованием сигнатурного и эвристических методов;


визуализацию состояния физических сетевых интерфейсов в веб-интерфейсе;


возможность автоматизированного обновления баз решающих правил;


интеграция со службой каталогов Active Directory и LDAP;


обнаружение и предотвращение компьютерных атак (вторжений); 


возможность кластеризации с целью обеспечения горячего резервирования с реализацией кластера высокой доступности (HA-Cluster);


управление и мониторинг с помощью веб-интерфейса, консоли командного интерпретатора, по протоколу SSH;


централизованное резервное копирование конфигурации.
8.2.13.2
Требования к аппаратной части

Криптошлюз должен удовлетворять следующим требованиям:

–
форм-фактор: 19” Rack 1U;

–
наличие не менее 6 (шести) сетевых интерфейсов Ethernet RJ45 1 Гбит/с;
8.2.13.3
Требования к производительности

Криптошлюз должен обеспечивать следующие показатели производительности:

–
пропускная способность L3 VPN – до 915 Мбит/с;

–
пропускная способность L2 VPN – до 850 Мбит/с;

–
пропускная способность межсетевого экранирования (1518 байт UDP) – до 1900 Мбит/с.
8.2.13.4
Требования к сертификации

Криптошлюз должен соответствовать:

–
требованиям ФСБ России к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, класса КС3;

–
требованиям, установленных в документах ФСТЭК России:

•
«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 4 уровню доверия;

•
«Требования к межсетевым экранам» (ФСТЭК России, 2016);

•
«Профиль защиты межсетевых экранов типа «А» четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016);

•
«Профиль защиты межсетевых экранов типа «Б» четвертого класса защиты. ИТ.МЭ.Б4.ПЗ» (ФСТЭК России, 2016);

•
«Требования к системам обнаружения вторжений» (ФСТЭК России, 2011);

•
«Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты. ИТ.СОВ.С4.ПЗ» (ФСТЭК России, 2012).
8.2.14
Требования к Крипто клиенту для ОС Linux
8.2.14.1
Функциональные требования

Крипто клиент для ОС Linux должен обеспечивать:


выполнение криптографических операций в соответствии:

•
ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

•
ГОСТ 34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;

•
ГОСТ 34.13-2018 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров»;


создание защищенных каналов (туннелей) посредством шифрования трафика защищаемого узла и передачи этого трафика на другие VPN-шлюзы или защищенные клиенты;


обработку IP-трафика на прикладном уровне (по протоколам FTP, DNS, H.323, SCCP, SIP);


блокирование входящих IP-пакетов при следующих условиях:

•
не найден ключ для идентификатора в IP-пакете;

•
значение имитозащитной вставки, принятой в составе входящего IP-пакета, не совпадает со значением вычисленной имитозащитной вставки для данного пакета на принимающей стороне;

•
превышено допустимое время передачи (получения) IP-пакета;

•
полученный IP-пакет не соответствует протоколу;


аутентификацию пользователя;


многофакторную аутентификацию;


контроль целостности своих компонентов и среды функционирования;


регистрацию событий;


стирание пароля и ключевой информации при их удалении из памяти;


фильтрацию трафика на уровне сети VPN по идентификаторам сетевых узлов и их ролям;


фильтрацию трафика на транспортном уровне по протоколам TCP, UDP и ICMP;


фильтрацию трафика по времени обработки пакетов;


поддержку работы USB-токенов:

•
JaCarta ГОСТ; 

•
JaCarta-2 ГОСТ; 

•
JaCarta PKI/Flash; 

•
JaCarta PKI/ГОСТ; 

•
JaCarta-2 PKI/ГОСТ; 

•
JaCarta SF/ГОСТ; 

•
JaCarta LT;

•
JaCarta PRO;

•
Рутокен ЭЦП;

•
Рутокен ЭЦП 2.0;

•
Рутокен ЭЦП 3.0;

•
Рутокен PKI;

•
Рутокен Lite.


блокировку всего открытого IP-трафика устройства при включённом VPN-соединении, кроме открытого трафика, необходимого для работы ОС и крипто клиента;


работу в командной строке.
8.2.14.2
Требования к поддерживаемым операционным системам 

Криптоклиент для ОС Linux должен функционировать под управлением следующих операционных систем: 


Astra Linux Special Edition 1.7 (РУСБ.10015-01);


Astra Linux Special Edition 1.8 (РУСБ.10015-01);


Astra Linux Special Edition РУСБ.10015-10;


Astra Linux Special Edition РУСБ.10015-16 (исп.1);


Astra Linux Special Edition РУСБ.10015-17;


Astra Linux Special Edition 4.7 (РУСБ.10152-02);


РЕД ОС 7.3 (сертифицированная редакция);


РЕД ОС 8 (стандартная редакция);


Альт СП релиз 10;


РОСА «ХРОМ»;


AlterOS 7.5 (сертифицированная редакция);


EMIAS OS 1.0;


СинтезМ 8.1;


Ubuntu 22.04 LTS;


Ubuntu 24.04 LTS;


Debian 11;


Debian 12;


Атлант Alcyone;


ОСнова 2.12.(ДВНБ.10001-01).

8.2.15
Требование к системе антивирусной защиты

8.2.15.1
Общие требования к системе антивирусной защиты

Программные средства Системы должны обеспечивать определение угроз следующих типов

вирусов;

-
троянских программ;

-
руткитов;

-
сетевых червей;

-
рекламных программ;

-
программ автодозвона на платные сайты;

-
потенциально опасных приложений.
8.2.15.2
Антивирусная защита должна обеспечивать:

-            обнаружение и удаление вирусов из файлов, упакованных программами типа PKLITE, LZEXE, DIET, COM2EXE и т.п.;

-
обнаружение и удаление вирусов, скрытых под неизвестными упаковщиками;

-
обнаружение вирусов внутри контейнеров и архивных файлов формата ACE (до версии 2.0), BGA, 7-ZIP, BZIP2, CAB, GZIP, DZ, HA, HKI, LHA, RAR, TAR, ZIP, ARJ, JAR, ISO (включая NRG, образы с нестандартным форматом сектора и не имеющие сигнатур), ZLIB, VCLZIP, VISE, PST, DMG, PDF, GHOST INSTALLER с зашифрованными контейнерами и т.д. без ограничений на уровень вложенности проверяемых объектов;

-
обнаружение вирусов внутри контейнеров, не имеющих строгого формата (HTML, MIME);

-
обнаружение вирусов внутри контейнеров с нечетким значением размера объекта (WISE, ACTIVE MARK, 7-ZIP, JAR, ASTRUM WIZARD, CHM, BINARYRES и т.д.);

-.
антивирусную проверку файлов и объектов, имеющих формат Smart Install Maker (SIM); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbian 9); INNO SETUP (5.3.9 и выше); SETUP FACTORY (линейки 7,8); XENOCODE; TARMA INSTALL (линейка 3); XZ (UNIX); COMPRESS; SQUAHFS; CHILKAT ZIP; пакеты LHA (AWARD BIOS);

-
антивирусную проверку в самораспаковывающихся архивах: AppPackager, Astrum Install Wizard, Create Install, Fly Studio, GSFX, Hot Soup, Inno Setup, Install Essen, Install Factory, Linder Setup, NSIS (NullSoft Installation System), RSFX, SEA, Setup Factory, Setup Generator Pro, SXA ZIP, Tarma Install, Thunder Setup System, Wise Installation System, Alloy;

-
проверку исполняемых файлов, упакованных следующими упаковщиками: PELOCK, ENIGMA Protector, NSPACK, NTKRNL, EXECRYPTOR, PESPIN, EXPRESSOR, ASPROTECT, PECOMPACT, PACKMAN, SEA, ULTRAPROTECT, ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а также почтовых файлов Mozilla Thunderbird- вне зависимости от их размера;

-
разбор неформатированных почтовых баз и обработка писем с высокой вложенностью (например, переписки с большим количеством ответов и пересылок RE/FW), поддержка формата TNEF;

-.
защиту от вредоносных программ, принадлежащих семействам вредоносных программ, информация о которых имеется в антивирусных базах, созданных после занесения соответствующей информации в антивирусные базы и еще не попавших на анализ в антивирусные лаборатории - как на основе эвристического анализа, так и с помощью технологии поиска похожих вирусов, основанной на анализе расположения участков кода в файле;

-
обнаружение вредоносных объектов в HTML- и PDF-документах, включая обфусцированные эксплойты в JavaScript, находящиеся в документах данных типов. Возможность извлечения и анализа «невидимых» IFRAME-элементов. Возможность извлечения для проверки скриптов любой сложности и снятие с них защиты;

-
обнаружение угроз по лицензионным данным (ASPROTECT, PEP и ENIGMA);

-.
обнаружение угроз, направленных на 64-разрядные операционные системы, в том числе с помощью специальной 64-битной версии антируткит модуля

.
обнаружение вредоносных объектов в DEX-файлах (Android).
8.2.15.13
Используемое антивирусное ядро:

-
не должно допускать снижение скорости проверки при увеличении размера антивирусных баз;

-
в связи с возможностью исчерпания ресурсов ОС (в том числе места на диске, памяти) в ходе обработки специальным образом сформированных архивов автоматически выбирать уровень анализа упакованных объектов, а также механизм уменьшения размера промежуточных файлов. При выборе уровня анализа должен учитываться уровень загрузки системы

-
в целях ускорения проверки архивов и упакованных файлов должно обеспечивать опознание вредоносных программ без запуска распаковщика;

-
должно обеспечивать защиту от так называемых «почтовых бомб»;

-
должно обеспечивать работу с файлами размером как менее, так и больше 2 ГБ;

-
должно поддерживать работу с дисками с LBA-адресацией;

-.
в целях исключения «утечки» оперативной памяти должно использовать механизм распределения динамической памяти уровня антивирусного ядра.
8.2.16
Требования к программным средствам антивирусной защиты рабочих   станций Linux
8.2.16.1 программные средства должны:
-             обеспечивать проверку любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.

-
обеспечивать определение в объектах файловой системы вредоносных программ всех типов.

-
используя актуальную на момент проведения тендера версию ПО, сертифицированного на соответствие требованиям к средствам антивирусной защиты (Приказ ФСТЭК России от 20.03.2012 г. № 28), обеспечивать защиту ресурсов рабочих станций функционирующих под управлением операционных систем:

· 
Astra Linux Common Edition (релиз «Орел), версия 2.12

· 
Astra Linux Special Edition (релиз «Смоленск»), версия 1.5

· 
Astra Linux Special Edition (релиз «Смоленск»), версия 1.6

· 
Astra Linux Special Edition (очередное обновление 1.7);

· 
CentOS 7;

· 
CentOS 8;

· 
Debian GNU/Linux 9;

· 
Debian GNU/Linux 10;

· 
Red Hat Enterprise Linux 7;

· 
Red Hat Enterprise Linux 8;

· 
Ubuntu 18.04;

· 
Ubuntu 20.04

· 
Альт 8СП;

· 
Альт Рабочая станция 9;

· 
Альт Сервер 9;

· 
ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);

· 
РЕД ОС 7.2 МУРОМ;

· 
РЕД ОС 7.3 МУРОМ.
8.2.16.2
Установка модулей Системы в зависимости от типа используемой операционной системы должна:

-  происходить с помощью универсального пакета для UNIX систем, независимого от типа и версии используемой операционной системы, репозитория или пакета, рассчитанного на работу с используемым в ОС менеджером пакетов

-  происходить как через средства командной строки, так и с помощью графического инсталлятора.

-  включать возможность автоматической установки модулей, необходимых для компонентов Системы.

-  антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности работы. При этом, в случае необходимости внесения изменений, Система должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователями в рамках имеющихся у них прав.

-  поддерживать возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением заданных файловых областей.

-  обеспечивать реализацию следующих функциональных возможностей:

· поиск и удаление вирусов всех известных типов в файлах;

· антивирусное сканирования ресурсов сервера как по команде администратора, так и по расписанию, заключающегося в однократной полной или выборочной проверке на наличие угроз объектов;

· помещение найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;

· автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· настройку расписания сканирования с указанием параметров запуска.

· управление программой должно осуществляться как непосредственно через конфигурационные файлы, так и через графический интерфейс, реализованный для операционных систем типа Linux. Система управления должна поддерживать возможность настройки параметров антивирусного сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, действий по отношению к вредоносным объектам различных типов. 
8.2.16.3
Администратор системы должен иметь возможность:

-  определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;

-  определять типы проверяемых файлов, в том числе с использованием масок;

-  задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения;

-  управлять детализацией протоколов антивирусной проверки;

- просматривать информацию об используемом ключевом файле и его владельце;

  -  запускать периодическую проверку в приоритетном или в фоновом режиме.

8.2.16.4 Требования к программным средствам антивирусной защиты серверов Linux
-
должна обеспечиваться проверка любых объектов на защищаемых серверах, в том числе внутри архивов, без ограничений на уровень вложенности проверяемых объектов и тип используемого архиватора.

-
должно обеспечиваться определение в объектах файловой системы вредоносных файлов всех типов.

-
используя актуальную версию ПО, сертифицированного на соответствие требованиям к средствам антивирусной защиты (Приказ ФСТЭК России от 20.03.2012 г. № 28), должна обеспечиваться защита ресурсов серверов, использующих Samba версий 3.0.x - 3.6.x, и функционирующих под управлением операционных систем:

· Astra Linux Common Edition (релиз «Орел), версия 2.12

· Astra Linux Special Edition (релиз «Смоленск»), версия 1.5

· Astra Linux Special Edition (релиз «Смоленск»), версия 1.6

· Astra Linux Special Edition (очередное обновление 1.7);

· CentOS 7;

· CentOS 8;

· Debian GNU/Linux 9;

· Debian GNU/Linux 10;

· Red Hat Enterprise Linux 7;

· Red Hat Enterprise Linux 8;

· Ubuntu 18.04;

· Ubuntu 20.04

· Альт 8СП;

· Альт Рабочая станция 9;

· Альт Сервер 9;

· ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);

· РЕД ОС 7.2 МУРОМ;

· РЕД ОС 7.3 МУРОМ.
8.2.16.4
Интеграция Системы с Samba должна осуществляться с помощью модуля VFS (Virtual File System).

-  в случае использования версий Samba, отличных от вышеперечисленных, либо Samba для 64-битных платформ семейства Linux должна существовать возможность компиляции модулей интеграции из исходных кодов.

-  установка модулей Системы в зависимости от типа используемой операционной системы должна происходить с помощью универсального пакета для UNIX систем, независимого от типа и версии используемой операционной системы, репозитория или пакета рассчитанного на работу с используемым в ОС менеджером пакетов

-  установка и обновление Системы должны быть возможны как через средства командной строки, так и с помощью графического инсталлятора.

-  система установки системы должна включать возможность автоматической установки модулей, необходимых для установки необходимых компонентов.

-  компоненты системы должны иметь возможность управления использованием серверных ресурсов при выполнении сканирования файлового пространства.

-  должна быть реализована возможность задания приоритета антивирусного сканирования.

-  должна поддерживаться возможность порождения нескольких одновременно действующих процессов проверки.

-  антивирусное программное обеспечение должно по умолчанию иметь настройки, оптимальные с точки зрения безопасности и производительности работы настройки. При этом, в случае необходимости внесения изменений, Система должна обеспечивать возможность простого и гибкого изменения настроек администраторами Системы и пользователем в рамках имеющихся у них прав.

-   должна поддерживаться возможность установки своих компонентов на зараженные вирусами или другими вредоносными программами серверы без их предварительного лечения с последующим лечением заданных файловых областей.

-  должна обеспечиваться реализация следующих функциональных возможностей:

· поиск и удаление вирусов всех известных типов в файлах;

· антивирусное сканирование ресурсов сервера, заключающегося в однократной полной или выборочной проверке на наличие угроз и проводимого как по команде администратора, так и по расписанию;

· антивирусная проверка «на лету» файлов, загружаемых как на сервер, так и с него;

· помещение найденных зараженных и подозрительных файлов в карантин для дальнейшего анализа;

· автоматический запуск антивирусного программного обеспечения и других необходимых компонентов вместе с загрузкой ОС;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· настройка расписания сканирования с указанием параметров запуска.

· управление программой должно осуществляться как с помощью веб-интерфейса, так и непосредственно через конфигурационные файлы. Система управления должна поддерживать возможность настройки параметров антивирусного сканирования с указанием файлов и каталогов, подлежащих антивирусной проверке, и действий по отношению к вредоносным объектам различных типов. 

8.2.16.5
Администратор системы должен иметь возможность:

-
определять необходимый уровень анализа, в том числе путем отключения эвристического анализа, ограничения размера файла и глубины проверки;

-
определять типы проверяемых файлов, в том числе с использованием масок;

-задавать различные действия по отношению к различным типам вредоносных объектов в случае их обнаружения.

-
управлять детализацией протоколов антивирусной проверки;

-
просматривать результаты антивирусной проверки;

-
просматривать информацию об используемом ключевом файле и его владельце;

-
запускать периодическую проверку в приоритетном или в фоновом режиме;

-
использовать альтернативные языковые файлы.

8.3.  Требования к документированию ПО ПАК Парковка12
Документация ПАК Парковка12 должна включать паспорта всех технических средств ПАК, дистрибутив и руководства по эксплуатации программного обеспечения. Программное обеспечение, должно быть передано Заказчику   в  следующем формате:
дистрибутивный (установочный) комплект;
руководство пользователя в бумажном виде и в электронном виде;
руководство администратора в бумажном виде и в электронном виде;
лицензия на право использования экземпляра ПО в бумажном виде. 
Эксплуатационная документация на ПО должна быть выполнена на русском языке.


9. Приемо-сдаточные испытания ПАК Парковка12
   9.1. Предварительные испытания.

Предварительные испытания ПАК Парковка12 проводятся Подрядчиком с участием специалистов Заказчика с целью проверки работоспособности ПАК Парковка12 и соответствия требованиям данного Технического задания, а также возможности приемки ПАК Парковка12 в опытную эксплуатацию.

Подрядчик направляет не менее чем за 5 рабочих дней Заказчику уведомление о готовности проведения предварительных испытаний. Заказчик определяет перечень специалистов, участвующих в проведении предварительных испытаний.

Указанные испытания проводятся по окончании настройки в соответствии с ПМИ. 

При обнаружении в ходе предварительных испытаний ошибок, дефектов и недочетов в работе ПАК Парковка12 Подрядчик в течение 2 рабочих дней должен устранить выявленные дефекты и внести необходимые изменения в ПАК Парковка12.

По результатам проведения предварительных испытаний Подрядчик оформляет протокол предварительных испытаний и акт приемки в опытную эксплуатацию ПАК Парковка12. При наличии у Заказчика мотивированных замечаний, подлежащих устранению Подрядчиком, данный акт должен содержать их перечень и сроки устранения. 

  9.2. Проведение опытной эксплуатации.

Опытная эксплуатация ПАК Парковка12 проводится с целью:

- определения фактических значений количественных и качественных показателей ПАК Парковка12 и их соответствия требованиям настоящего технического задания;

- определения готовности персонала к работе в условиях функционирования ПАК Парковка12;

- оценки возможности проведения приемочных испытаний ПАК Парковка12 с целью ввода ее в постоянную эксплуатацию.

Заказчик определяет перечень специалистов, участвующих в проведении опытной эксплуатации. Опытная эксплуатация производится силами Заказчика на тестовой среде, предоставляемой Подрядчиком, в соответствии с ПМИ.

По итогам опытной эксплуатации Заказчик оформляет и направляет в адрес Подрядчика акт завершения опытной эксплуатации с указанием результатов проведения опытной эксплуатации. При наличии у Заказчика мотивированных замечаний, подлежащих устранению Подрядчиком, данный акт должен содержать их перечень и сроки устранения.

 При выявлении некорректного функционирования ПАК Парковка12 в процессе опытной эксплуатации, по окончании опытной эксплуатации проводится доработка и/или дополнительная наладка, доработка документации.

Подрядчик должен устранить выявленные в ходе опытной эксплуатации замечания и направить в адрес Заказчика уведомление о готовности ПАК Парковка12 к приемо-сдаточным испытаниям.

Для консультирования пользователей Заказчика в ходе проведения опытной эксплуатации Подрядчик должен предоставить контактные данные ответственного сотрудника Подрядчика (телефон, электронная почта).

   9.3. Приемо-сдаточные испытания

Приемо-сдаточные испытания проводятся с целью проверки устранения недостатков, выявленных на предварительных испытаниях и в процессе опытной эксплуатации, а также установления возможности приемки ПАК Парковка12 в эксплуатацию.

Указанные испытания проводятся в соответствии с ПМИ. Приемо-сдаточные испытания осуществляются комиссией по проведению приемо-сдаточных испытаний, сформированной и утвержденной приказом Заказчика (далее – комиссия).

Приемо-сдаточные испытания проводятся на мощностях Заказчика в продуктивной среде. Объем испытаний определяется комиссией на основе ПМИ.

ПМИ должна включать в себя:

- описание объекта испытаний;

- цель испытаний;

- место проведения испытаний;

- перечень предъявляемых на испытания документов

- объем, условия и порядок проведения испытаний;

- последовательность проведения и режимы испытаний;

- материально-техническое обеспечение испытаний;

- метрологическое обеспечение испытаний;

- состав участников испытаний;

- меры, обеспечивающие безопасность и безаварийность проведения испытаний.

До проведения приемочных испытаний должна быть подготовлена следующая документация:

- исполнительная документация в соответствии с настоящим техническим заданием;

- ПМИ.

По результатам проведения приемо-сдаточных испытаний комиссией подписывается протокол приемо-сдаточных испытаний, акт о вводе в эксплуатацию. На основании положительного заключения комиссии в протоколе приемо-сдаточных испытаний делается вывод о соответствии ПАК Парковка12 требованиям Технического задания.  

Акт о вводе в эксплуатацию должен содержать заключение комиссии о возможности начала промышленной эксплуатации ПАК Парковка12. При наличии у комиссии мотивированных замечаний, подлежащих устранению Подрядчиком, данный акт должен содержать их перечень и сроки устранения.

Дополнительные требования к проведению приемо-сдаточных испытаний:

ПМИ проведения указанных стадий испытаний разрабатываются Подрядчиком в соответствии с ГОСТ Р 59792-2021. «Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем».

ПМИ вышеназванных испытаний предоставляются Подрядчиком на утверждение Заказчику не позднее чем за 7 (семь) рабочих дней до даты их проведения.

        
10. Требования к гарантии качества выполнения работ и поставляемого товара
· Гарантийный срок на СКФВФ, МКФВФ составляет не менее 18 месяцев с даты подписания Заказчиком документа о приемке в единой информационной системе в сфере закупок (далее – ЕИС). 

· Гарантийный срок на МФУ составляет не менее 12 месяцев с даты подписания Заказчиком документа о приемке в единой информационной системе в сфере закупок (далее – ЕИС). 

· Гарантийный срок на иное оборудование, входящее в состав ПАК Парковка12, составляет не менее 12 месяцев с даты подписания Заказчиком документа о приемке в единой информационной системе в сфере закупок.

· Гарантийный срок на ПО, входящее в состав ПАК Парковка12, составляет не менее 12 месяцев с даты подписания Заказчиком документа о приемке в ЕИС.

· Гарантийный срок на монтажные и пуско-наладочные работы составляет не менее 12 месяцев с даты подписания Заказчиком документа о приемке в ЕИС. 

В период действия гарантийного срока Подрядчиком осуществляется гарантийное обслуживание Товара, поставляемого в рамках исполнения Договора без дополнительной оплаты со стороны Заказчика.

· При обнаружении производственных дефектов, выхода из строя товара или недостатков поставленного товара в течение гарантийного срока, Подрядчик производит ремонт за свой счет, либо производит полную замену товара на новый, производит снятие вышедшего из строя товара и установку нового, а также устраняет недостатки установки и настройки товара за свой счет. Срок замены вышедшего из строя товара не должен превышать 10 (Десяти) рабочих дней с получения Подрядчиком соответствующего уведомления от Заказчика.

· Срок гарантии продлевается на период устранения недостатков и нахождения товара в ремонте. 

· При исполнении Договора существенным нарушением Подрядчиком требований к качеству товара является поставка товара с неустранимыми недостатками, недостатками, которые не могут быть устранены без несоразмерных расходов или затрат времени, или недостатками, выявляющимися неоднократно вновь после их устранения, а также с другими подобными недостатками.

· К гарантийным случаям не относится частичная или полная потеря функциональности оборудования вследствие нарушений правил эксплуатации, указанных в переданной Заказчику документации.

· Гарантийные обязательства не включают поддержание целостности баз данных, регламентные и профилактические работы с оборудованием и программным обеспечением. 

11. Требования к патентной чистоте

Сведения обо всех результатах интеллектуальной деятельности, созданных и/или использованных в процессе выполнения работ, подлежат отражению в технической документации, передаваемой Подрядчиком Заказчику в соответствии с настоящим Техническим заданием.

Все проектные и технические решения должны отвечать требованиям четвертой части Гражданского кодекса Российской Федерации. Результат работ должен быть свободным от возможности предъявления любых прав и притязаний третьих лиц, основанных на промышленной, интеллектуальной или другой собственности. Должны быть выполнены требования законодательства Российской Федерации по обеспечению лицензионной чистоты.

Подрядчик гарантирует, что обладает всеми правами на передачу Заказчику неисключительных прав в соответствии с требованиями настоящего раздела. В случае, если к Заказчику по вине Подрядчика будут предъявлены претензии в этой части, иски третьих лиц, связанные с нарушением их исключительных прав, Подрядчик принимает на себя такие претензии и иски и возмещает Заказчику все расходы и весь ущерб, понесенный в связи с ними.

Заказчику предоставляется право использования компонентов ПО, включающее в себя право на воспроизведение (инсталляция и хранение дистрибутива, запуски, эксплуатация, копирование в целях архивации и повторной инсталляции) компонентов ПО на ЭВМ (в соответствии с пунктом 2 статьи 1270 Гражданского кодекса Российской Федерации), дальнейшее использование компонентов ПО в соответствии с их функциональным назначением.

Право использования ПО предоставляется Заказчику на срок, равный сроку действия неисключительного права. 

Если в ходе выполнения работ Подрядчиком были использованы, в том числе путем модификации или переработки, объекты интеллектуальной собственности третьих лиц, Подрядчик обязуется, при необходимости, самостоятельно приобрести у соответствующих правообладателей и передать Заказчику неисключительные права на использование таких объектов в объеме, ограничивающемся правом на воспроизведение, в том числе с правом инсталляции и запуска таких программ для ЭВМ. 

Право на использование указанных объектов интеллектуальной собственности передается Заказчику на условиях простой (неисключительной) лицензии на весь срок действия исключительных прав с правом передачи лицензии третьим лицам путем заключения сублицензионных соглашений.

Подрядчик гарантирует, что:

– отношения с авторами, участвующими в выполнении работ по разработке ПО, оформлены надлежащим образом в соответствии с положениями действующего законодательства Российской Федерации;

– при создании результатов работ не были нарушены какие-либо права третьих лиц.

В случае, если гарантии данного раздела Технического задания нарушены, Подрядчик обязуется принять все меры, которые обеспечат Заказчику беспрепятственное использование переданных результатов работ, а в случае невозможности обеспечить беспрепятственное использование переданных результатов работ, возместить Заказчику понесенные убытки, которые возникли у него в связи с таким нарушением гарантий.

Независимо от использования/не использования Подрядчиком ПО, указанного в настоящем разделе, ПАК Парковка12, имеющая функциональные характеристики, установленные в настоящем Техническом задании, передается в объеме и в сроки, установленные Договором.

Подрядчик предоставляет Заказчику ПО в количестве, комплектности и в соответствии с характеристиками согласно настоящему Техническому заданию.

Проверка и приемка неисключительных прав производится по месту нахождения Заказчика в течение 3 (трех) рабочих дней с даты передачи Заказчику дистрибутивов ПО и получения документа о приемке в ЕИС, подтверждающего факт предоставления неисключительных прав на использование ПО. Бесплатная техническая поддержка (консультация, исправление ошибок и обновление ПО) на протяжении всего гарантийного срока.

12. Состав и содержание работ

12.1. Состав, этапы и сроки выполнения работ указаны в графике выполнения работ (Приложение № 2 к настоящему Техническому заданию). 

Поставляемый в рамках исполнения Договора товар должен быть новым не бывшим в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства в случае, если иное не предусмотрено Техническим заданием.

Поставляемый Товар должен соответствовать требованиям энергетической эффективности товаров, предусмотренным Федеральным законом от 23.11.2009 № 261-ФЗ «Об энергосбережении и о повышении энергетической эффективности, и о внесении изменений в отдельные законодательные акты Российской Федерации».

12.2. Состав, объем и виды работ, требования к качеству, техническим характеристикам в рамках исполнения Договора.
Оборудование, поставляемое в рамках Договора, Подрядчик должен:

· установить и настроить (адаптировать) автоматизированную систему управления ПАК Парковка12 на серверном оборудовании;

· осуществить монтаж, подключение к сетям связи интернет и пуско-наладочные работы по организации ПАК Парковка12, включая настройку программно-аппаратного комплекса, входящих в состав ПАК Парковка12;

· осуществлять консультирование сотрудников Оператора по порядку работы в ПАК Парковка12;

· ввести в эксплуатацию ПАК Парковка12, включая тестирование процедур оказания услуг оплаты парковочных мест согласно способам, включенным в Техническое задание.

12.3. Места установки оборудования, поставляемого в рамках исполнения Договора, согласовываются с Заказчиком в рабочем порядке.

В случае необходимости, получение согласований с государственными органами, органами местного самоуправления, иными заинтересованными службами и организациями на проведение работ, а также получение точек электропитания производиться Подрядчиком самостоятельно и за свой счет.

В случае необходимости установления опор, используемых для монтажных работ, Подрядчик данную установку самостоятельно и за свой счет.

Оператор предоставляет помещение для размещения серверного оборудования по адресу: г. Йошкар-Ола ул. Красноармейская д. 110.
Исполнение Договора должно осуществляться согласно графику выполнения работ (Приложение № 2 к настоящему Техническому заданию). 

12.4. Подрядчик обязуется выполнить работы в соответствии с Техническим Заданием и в сроки, согласно графику выполнения работ (Приложение № 2 к настоящему Техническому заданию).

12.5. Подрядчик обязан обеспечить выполнение работ с использованием необходимых материально-технических, трудовых ресурсов и техники. Все применяемые при выполнении работ материалы должны быть новые, не бывшие в использовании, не из ремонта и разрешены к эксплуатации на территории Российской Федерации, отвечать требованиям качества (отраслевым стандартам и иной технической документации, принятой для данного вида товаров), требованиям экологической и пожарной безопасности, а также иным требованиям сертификации, если таковые установлены законодательством Российской Федерации. Стоимость всех расходов, связанных с выполнением монтажных работ, транспортные расходы по доставке материалов, оборудования и рабочей силы до места выполнения работ, все налоги и обязательные платежи включены в стоимость работ.

Приложение №1 

к Техническому заданию
	Наименование товара

Код позиции

Код по ОКПД 2/ КТРУ
	Наименование характеристики
	Значение характеристики
	Единица измерения характеристики
	Кол-во, шт.

	1. Сервер

КТРУ 26.20.14.000-00000189


	Тип сервера
	Стоечный
	 
	1

	
	Тип корпуса
	Rack
	
	

	
	Наличие устройства для укладки кабелей
	Да
	
	

	
	Наличие направляющих для установки в шкаф телекоммуникационный
	Да
	
	

	
	Монтажная ширина
	19
	Дюйм (25,4 мм)
	

	
	Количество занимаемых юнитов в стойке
	≤ 1
	
	

	
	Количество установленных блоков питания с поддержкой горячей замены
	≥ 2
	Штука
	

	
	Уровень резервирования установленных блоков питания
	N+1
	
	

	
	Тип электропитания
	Блоки питания
	
	

	
	Номинальная мощность одного блока питания
	≥ 3000
	Ватт
	

	
	Максимальное количество устанавливаемых в корпус накопителей
	≥ 12
	Штука
	

	
	Количество SFF (2,5) слотов для накопителей на лицевой панели
	≥ 8
	Штука
	

	
	Тип охлаждения
	Активное воздушное
	
	

	
	Мощность системы охлаждения сервера
	≥ 250
	Ватт
	

	
	Уровень резервирования установленных блоков охлаждения
	N+2
	
	

	
	Максимальное количество процессоров
	≥ 2
	Штука
	

	
	Количество установленных процессоров
	≥ 2
	Штука
	

	
	Количество ядер каждого установленного процессора
	≥ 8
	Штука
	

	
	Количество потоков каждого установленного процессора
	≥ 16
	
	

	
	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты)
	≥ 3
	Гигагерц
	

	
	Объем кэш памяти третьего уровня (L3) каждого установленного процессора
	≥ 30
	Мегабайт
	

	
	Аппаратная поддержка виртуализации
	Да
	
	

	
	Наличие интегрированного видеоадаптера
	Да
	
	

	
	Максимальный общий поддерживаемый объем оперативной памяти сервера
	≥ 8192
	Гигабайт
	

	
	Тип оперативной памяти
	DDR5
	
	

	
	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	Да
	 
	

	
	Скорость передачи данных каждого установленного модуля оперативной памяти, МТ/с
	≥ 4000
	
	

	
	Количество слотов для модулей оперативной памяти
	≥ 32
	Штука
	

	
	Объем каждого установленного модуля оперативной памяти
	≥ 16
	Гигабайт
	

	
	Количество установленных модулей оперативной памяти
	≥ 8
	Штука
	

	
	Возможность установки плат стандарта PCIe
	5.0
	
	

	
	Количество слотов для установки плат расширения PCIe x16
	≥ 2
	Штука
	

	
	Количество слотов для установки плат расширения OCP 3.0
	≥ 1
	Штука
	

	
	Количество сетевых портов (тип 1)
	≥ 6
	Штука
	

	
	Поддерживаемые протоколы сетевого порта (тип 1)
	Ethernet
	
	

	
	Скорость сетевого порта Ethernet (тип 1)
	≥ 1
	Гигабит в секунду
	

	
	Тип среды передачи для сетевого порта (тип 1)
	Медь-витая пара
	
	

	
	Количество сетевых портов (тип 2)
	≥ 4
	Штука
	

	
	Скорость сетевого порта Ethernet (тип 2)
	≥ 25
	Гигабит в секунду
	

	
	Тип среды передачи для сетевого порта (тип 2)
	Волоконно-оптический
	
	

	
	Тип размещения USB портов
	Внутренний
	
	

	
	
	На задней панели
	
	

	
	
	На передней панели
	
	

	
	Количество USB 3.x портов
	≥ 5
	
	

	
	Сервисные или вспомогательные разъемы подключения
	VGA
	
	

	
	Интерфейс поддерживаемых накопителей
	M.2, NVMe, PCIe, SATA, U.2, USB
	
	

	
	Наличие установленного аппаратного дискового контроллера
	Да
	
	

	
	Количество SFF-8654 8i портов
	≥ 1
	Штука
	

	
	Поддерживаемые дисковым контроллером типы RAID
	0, 1, 5, 6, 10, 50, 60, Pass-Through
	
	

	
	Объем кэш-памяти установленного дискового контроллера
	≥ 8
	Гигабайт
	

	
	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	Да
	
	

	
	Количество установленных накопителей (тип 1)
	≥ 6
	Штука
	

	
	Интерфейс установленных накопителей (тип 1)
	SAS
	
	

	
	Тип установленных накопителей (тип 1)
	HDD
	
	

	
	Объем каждого установленного накопителя (тип 1)
	≥ 2400
	Гигабайт
	

	
	Скорость вращения дисков в накопителе HDD или SSHD (тип 1)
	≥ 10000
	Оборот в минуту
	

	
	Количество установленных накопителей (тип 2)
	≥ 2
	Штука
	

	
	Интерфейс установленных накопителей (тип 2)
	SAS
	
	

	
	Тип установленных накопителей (тип 2)
	SSD
	
	

	
	Объем каждого установленного накопителя (тип 2)
	≥ 3840
	Гигабайт
	

	
	Количество SFF-8654 4i портов
	≥ 4
	Штука
	

	
	Выделенные порты удалённого управления сервером
	Да
	
	

	
	Cистема удаленного управления сервером
	Да
	
	

	
	Аппаратное дублирование системы удаленного управления (BMC) сервером
	Да
	
	

	
	Дублирование загрузочного образа базовой системы ввода-вывода (BIOS) сервера
	Да
	
	

	
	Количество установленных микросхем памяти базовой системы ввода-вывода (BIOS)
	≥ 2
	
	

	
	Функциональность контроллера дистанционного мониторинга и управления
	Автоматическое уведомление о событиях по электронной почте
	
	

	
	
	Видеозапись с экрана действий администратора
	
	

	
	
	Доступ к основным характеристикам, состоянию сервера и установленных устройств
	
	

	
	
	Обеспечение перенаправления графической консоли по сети
	
	

	
	
	Поддержка веб-интерфейса
	
	

	
	
	Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO)
	
	

	
	
	
	
	

	2. Источник бесперебойного питания

КТРУ 26.20.40.110 - 0000001
	Активная мощность (ИБП)
	≥ 3000
	Ватт
	1

	
	Номинальное входное напряжение
	≥ 220.0  и  < 240.0
	Вольт
	

	
	Минимальное время автономной работы при расчетной нагрузке
	≥ 3
	Минута
	

	
	
	
	
	

	3. СКФВФ со встроенным программным обеспечением 

26.40.33.191

Общие характеристики комплекса
	Обеспечение автоматической фиксации следующих видов административных правонарушений в области дорожного движения в местах установки СКФВФ и формирование доказательной базы фактов нарушения:

· несоблюдение требований, предписанных дорожными знаками или разметкой проезжей части дороги;

· невнесение платы за пользование платными парковками

· нарушение правил остановки или стоянки транспортных средств;

· раскрытие скрытых ГРЗ транспортных средств;

· несоблюдение требований, предписанных дорожными знаками, запрещающими движение грузовых ТС;

· нарушение правил пользования платным парковочным пространством;

· остановка или стоянка вторым рядом;

наличие снежных навалов в неустановленных местах. 
	Да
	
	12

	
	Возможность формировать коллаж нарушения с изображениями ТС с открытым ГРЗ и со скрытым ГРЗ
	Да
	
	

	
	Возможность формирования видеоролика факта сокрытия ГРЗ
	Да
	
	

	
	Возможность передачи видео потока в профильные системы МВД, ФСБ, МЧС и др. посредством стандартизированных протоколов RSTP
	Да
	
	

	
	Синхронизация внутренней шкалы времени комплексов с национальной шкалой времени Российской Федерации UTC(SU)
	Да
	
	

	
	Возможность работы в непрерывном режиме
	Да
	
	

	
	Регистрация транспортных средств, находящихся в зоне видеоконтроля Распознавание передних и задних одно- и двухстрочных регистрационных знаков Российской Федерации
	Да 
	
	

	
	Возможность распознавания государственных регистрационных знаков следующих стран: Армения, Беларусь, Казахстан, Латвия, Узбекистан, а также других стран по запросу заказчика
	Да
	
	

	
	Распознавание ГРЗ самим комплексом, без дополнительного использования серверных мощностей
	Да
	
	

	
	Обеспечение взаимодействия с внешними системами по технологиям VPN
	OpenVPN, IPSEC и др.
	
	

	
	Формирование базы данных о зафиксированных нарушениях с сохранением информации о времени, дате, признаке правонарушения, распознанном ГРЗ ТС, месте совершения правонарушения
	Да
	
	

	
	Сохранение данных о зафиксированных нарушениях во внутренней энергонезависимой памяти
	Да
	
	

	
	Обеспечение кольцевой записи материалов
	Да
	
	

	
	Возможность присвоения текстового признака каждой видеокамере комплекса
	Да
	
	

	
	Индивидуальная настройка параметров изображения, качества сжатого изображения
	Да
	
	

	
	Автоматическое изменение режимов фиксации по расписанию в зависимости от времени суток и даты
	Да
	
	

	
	Запрет на удаление операторами информации из долговременного архива
	Да
	
	

	
	Поддержка функции протоколирования события
	Да
	
	

	
	Возможность экспорта материалов в общепринятые форматы
	Да
	
	

	
	Наличие подтверждения подлинности экспортированного файла программным методом
	Да
	
	

	
	Наличие модуля самодиагностики системы для детектирования работоспособности системы
	Да
	
	

	
	Вся передаваемая информация должна быть защищена электронной подписью
	Да
	
	

	
	Наличие модуля web-трансляции видео потока для просмотра видео потоков через web-браузеры
	Да
	
	

	
	Использование свободной операционной системы семейства Unix (или эквивалент)
	Да
	
	

	
	Мониторинг состояния по независимому от Заказчика технологическому каналу связи
	Да
	
	

	
	Возможность удаленного перезапуска комплекса при отсутствии связи с ним
	Да
	
	

	
	Возможность конфигурации комплекса удалённо с помощью web-интерфейса
	Да
	
	

	
	Обеспечение разграничения прав доступа пользователей Стационарного комплекса ФВФ в соответствии с ролевой политикой для предустановленного программного обеспечения комплекса ФВФ
	Да
	
	

	
	Обеспечение сохранности данных при потере питания
	Да
	
	

	
	Вероятность полного распознавания государственных регистрационных знаков транспортных средств (движущихся или неподвижных)
	≥ 93
	%
	

	
	Вероятность условного распознавания ГРЗ ТС (движущихся или неподвижных)
	≥ 95
	%
	

	
	Вероятность ошибки распознавания
	≤ 4
	%
	

	
	Вероятность пропуска ТС
	≤ 4
	%
	

	
	Вероятность появления дубликатов и фантомов
	≤ 0,1
	%
	

	
	Передача сформированных материалов на удаленный FTP-сервер клиента
	Да
	
	

	
	Предоставление сформированных материалов посредством собственного FTP-сервера
	Да
	
	

	
	Обновление ПО комплекса по мере выхода новых версий, проведение модификаций в связи с изменениями в законодательстве, а также по запросу заказчика
	Да
	
	

	
	Возможность питания комплекса от ИБП с любым первичным источником электрической энергии
	Да
	
	

	
	Фиксация ТС на удалении от комплекса
	≤ 150 
	м
	

	
	Отклонение пластины ГРЗ от оптической оси видео датчика
	≤ 20
	градусов
	

	
	Размеры зоны контроля в диапазоне длина
	≥  5  ≤ 149
	м
	

	
	Размеры зоны контроля в диапазоне – ширина 
	≥  5 ≤  149
	м
	

	
	Размещение видео датчика на высоте в диапазоне
	≥  4,5 ≤  11
	м
	

	
	Время автономной работы без внешнего источника питания
	≥ 4 
	час
	

	
	Средняя наработка на отказ
	≥ 35 000 
	час
	

	
	Максимальная потребляемая мощность (с учетом всех потребителей)
	≤ 60
	ВА
	

	
	Рабочая температура КФВФ в диапазоне
	от -30 до +50 
	Градус С
	

	
	Степень защиты по ГОСТ 14254-2015 «Степени защиты, обеспечиваемые оболочками (Код IP)»
	IP66
	
	

	
	Номинальное напряжение питания
	220
	Вольт
	

	
	Масса модуля управления
	≤ 8,2
	Кг
	

	
	Масса камеры без кронштейна
	≤ 5,2
	Кг
	

	
	Габаритные размеры 

- модуля управления без кронштейна ШхГхВ 

- камеры без кронштейна ШхГхВ
	≤ 435х260х220

≤ 400х240х240
	Мм
	

	
	Поддерживаемые каналы связи
	Ethernet;
	
	

	
	
	WiFi 2400МГц;
	
	

	
	
	FDD-LTE:
	
	

	
	
	B1/B3/B7/B8/B20/B28A;
	
	

	
	
	GSM: B3/B8;
	
	

	
	
	GSM/GPRS/EDGE: 900/1800МГц
	
	

	
	Возможность подключения локальной сети (проводного соединения)
	Да
	
	

	
	Работа в режиме накопления информации при отсутствии связи с внешними аппаратно-программными комплексами (системами) с последующей автоматической передачей накопленной информации при восстановлении связи
	Да
	
	

	
	Расчетный срок службы СКФВФ
	≥ 6
	год; лет
	

	
	Шкаф всепогодный
	Да
	
	

	
	Промышленный коммутатор, оборудованный интерфейсами 10/100 Мбит/с, 
	Да
	
	

	
	ГЛОНАСС/GPS приемник с антенной
	Да
	
	

	
	Обеспечение круглосуточного режима работы
	Да
	
	

	
	Возможность удаленной диагностики комплекса
	Да
	
	

	
	Мониторинг работоспособности комплекса
	Да
	
	

	
	Обеспечение передачи информации во внешние системы обработки данных в режиме реального времени
	Да
	
	

	Промышленный компьютер
	количество ядер процессора
	≥ 4
	шт.
	

	
	тактовая частота процессора
	≥1,2
	ГГц
	

	
	поддержка карт памяти MicroSDclass 10
	≥128
	Гбайт
	

	
	оперативная память
	≥2
	Гбайт
	

	Цветная цифровая камера
	 тип цветной матрицы, дюйм
	≥ 2.8
	Дюйм
	

	
	тип затвора
	электронный
	
	

	
	чувствительность цифровой камеры в дневном режиме /ночном режиме с ИК-подсветкой
	≥ 0,005/0
	Лк
	

	
	механический ИК-фильтр, переключение режимов день/ночь
	Да
	
	

	
	дальность ИК подсветки
	≥ 100
	М
	

	
	оптическое увеличение
	≥ 30
	
	

	
	хранение настроек параметров при отключении питания
	≥ 1
	мес.
	

	
	угол обзора по горизонтали в диапазоне, не менее
	от 0°до 360°
	Градус
	

	
	питание
	AС24, PoE+
	Вольт
	

	
	потребляемая мощность без ИК-подсветки
	≤ 11
	Вт
	

	
	потребляемая мощность при включенной ИК-подсветке
	≤ 24 
	Вт
	

	
	рабочая температура камеры 
	от -40 до +70
	Градус С
	

	
	купольный термокожух с кронштейном, обеспечивающим его установку на вертикальную поверхность
	Да
	
	

	
	комплект крепежный для видеоблока
	Да
	
	

	4. МКФВФ 

26.40.33.191
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	Общие характеристики
	Габаритные размеры:

- ПК

- Монитора

- Видеоблока
	≤ 245*210*100

≤ 205*155*40

≤ 75*75*30
	Мм
	

	
	Температура окружающего воздуха
	От +5 до +40
	Градус С
	

	
	Относительная влажность воздуха при 25 °C

	≤ 80
	%
	

	
	Потребляемая мощность
	≤ 100
	Вт
	

	
	Масса
	≤ 6 
	Кг
	

	
	Вероятность распознавания чистых контрастных ГРЗ согласно ГОСТ Р 50577-2018
	≥ 90
	%
	

	
	Вероятность ошибки распознавания ГРЗ
	≤ 5
	%
	

	
	Погрешность определения координат
	≤ 2
	Сек
	

	
	Погрешность определения времени
	≤ 5
	М
	

	
	Время установления рабочего режима
	5
	мин
	

	Вычислительный блок
	
	
	
	

	
	Процессор

Intel Core I3 или эквивалент;

- количество ядер 

- тактовая частота
	≥ 4

≥ 2.2
	Шт

Гигагаерц
	

	
	Графическая подсистема Intel UHD 730 (или эквивалент)

-Количество потоковых процессоров – 192

Частота ядра – 300 Мгц

Технологический процесс – 10 нм
	Да
	
	

	
	Оперативная память DIMM DDR4

- c частотой; 

- объем 
	≥ 2133 

≥ 8 
	Мгц
Гб
	

	
	Накопитель SSD 
	 ≥ 256
	Гб
	

	
	Интерфейсы подключения жестких дисков
	SATA 3, М.2
	
	

	
	Подсистема ввода-вывода
	4 x USB 2.0;

2 x USB 3.0;
	
	

	
	Аудио подсистема 

Realtek HD Audio (или эквивалент);
наличие разъема для подключения микрофона;

наличие разъема для подключения наушников
	              Да
	
	

	
	Сетевой интерфейс Realtek GbE LAN (или эквивалент)
	1000 
	Мегабит в секунду
	

	
	Питание 
	От 10,8 до 23
	Вольт
	

	Монитор с сенсорной панелью управления
	Тип
	VGA BC8
	
	

	
	Размер диагонали
	≥ 8" SVGA
	Дюйм
	

	
	Контрастность
	500:1
	
	

	
	Яркость
	≥ 250.0
	кд/м2
	

	
	Интерфейсы соединения
	VGA/AV
	
	

	
	Питание
	12
	Вольт
	

	
	Масса
	≤ 0,8
	Кг
	

	Приемник ГЛОНАСС/GPS
	Диапазон частот
	1575,42 МГц (GPS)

1597,5-1605,9 МГц (ГЛОНАСС)
	
	

	
	Количество каналов сопровождения
	20
	шт.
	

	
	Встроенная антенна
	Глонасс/GSM
	
	

	
	Потребляемая мощность 
	≤ 2.5
	Вт
	

	
	Напряжение питания
	3,3±10%
	Вольт
	

	Камера машинного зрения
	Сенсор 
	IMX249 или эквивалент
	
	

	
	Разрешение
	1920Х1200
	пиксели
	

	
	Интерфейс
	USB 3.0
	
	

	
	Объектив камеры распознавания

- фокусное расстояние

- формат
	12 

2/3
	Мм
	

	
	Питание (Камера машинного зрения)
	По USB
	
	

	5. Системный блок
КТРУ 26.20.15.000-00000029
	Объем установленной оперативной памяти
	≥ 32
	Гигабайт
	6

	
	Допустимый максимальный объем увеличения оперативной памяти
	≥ 192
	Гигабайт
	

	
	Тип оперативной памяти
	DDR5
	 
	

	
	Количество внутренних отсеков корпуса 3,5
	≥ 5
	Штука
	

	
	Количество внутренних отсеков корпуса 2,5
	≥ 2
	Штука
	

	
	Количество внешних отсеков корпуса 5,25
	≥ 3
	Штука
	

	
	Количество внутренних отсеков корпуса 3,25
	0
	Штука
	

	
	Возможность блокировки кнопки включения системного блока
	Да
	
	

	
	Количество ядер процессора
	≥ 6
	Штука
	

	
	Количество потоков процессора
	≥ 12
	Штука
	

	
	Частота процессора базовая
	≥ 2.5
	Гигагерц
	

	
	Тепловыделение процессора
	≤ 120
	Ватт
	

	
	Объем кэш памяти третьего уровня процессора (L3)
	≥ 15
	Мегабайт
	

	
	Тактовая частота оперативной памяти
	≥ 4800
	Мегагерц
	

	
	Наличие модуля доверенной загрузки
	Нет
	 
	

	
	Количество слотов M.2 Key M
	≥ 2
	Штука
	

	
	Интерфейс слотов M.2 Key M
	PCIe и SATA3
	 
	

	
	Количество слотов M.2 Кеу E
	≥ 1
	Штука
	

	
	Тип накопителя
	SSD
	
	

	
	Объем каждого установленного модуля оперативной памяти
	≥ 16 
	Гигабайт
	

	
	Наличие средств доверенной загрузки, сертифицированных ФСТЭК
	Нет
	 
	

	
	Наличие средств доверенной загрузки, сертифицированных ФСБ
	Нет
	 
	

	
	Наличие накопителя eMMC
	Нет
	 
	

	
	Мощность блока питания
	≥ 600
	Ватт
	

	
	Наличие системы охлаждения процессора
	Да
	 
	

	
	Наличие графического контроллера, интегрированного в процессор
	Да
	 
	

	
	Наличие интегрированного звукового контроллера
	Да
	
	

	
	Скорость передачи данных проводного сетевого контроллера
	≥ 1000
	Мегабит в секунду
	

	
	Базовая частота графического контроллера, интегрированного в процессор
	< 333
	Мегагерц
	

	
	Сетевой интерфейс 8P8C (RJ-45)
	≥ 2
	Штука
	

	
	Высота корпуса
	≥ 400
	Миллиметр
	

	
	Ширина корпуса
	< 200
	Миллиметр
	

	
	Длина корпуса
	≥ 400
	Миллиметр
	

	
	Тип порта видеовыхода
	HDMI; DisplayPort; 

USB Type-C
	 
	

	
	Версия HDMI
	2.1
	 
	

	
	Версия DisplayPort
	1.4
	 
	

	
	Количество портов HDMI
	≥ 2
	Штука
	

	
	Общее количество установленных портов DisplayPort
	≥ 2
	Штука
	

	
	Количество портов USB 3.2 Gen 1 (USB 3.1 Gen 1, USB 3.0) на передней панели
	≥ 2
	Штука
	

	
	Суммарное количество встроенных в корпус портов USB 3.2 Gen 1 (USB 3.1 Gen 1, USB 3.0)
	≥ 6
	Штука
	

	
	Суммарное количество встроенных в корпус портов USB 3.2 Gen 2 (USB 3.1 Gen 2, USB 3.1)
	≥ 6
	Штука
	

	
	Количество встроенных в корпус портов USB 3.2 Gen 2х2
	≥ 2
	Штука
	

	
	
	
	
	

	
	Суммарное количество встроенных в корпус портов USB Type-C
	≥ 2
	Штука
	

	
	Наличие в корпусе порта 2,5 Gigabit Ethernet 8P8C (RJ-45)
	Да
	 
	

	
	Наличие выходного аудиоразъема
	Да
	 
	

	
	Наличие выходного аудиоразъема на передней панели
	Да
	 
	

	
	Количество встроенных в корпус аудиоразъемов
	≥ 3
	Штука
	

	
	Наличие комбинированного аудиоразъема
	Да
	 
	

	
	Наличие входного аудиоразъема для микрофона
	Да
	 
	

	
	Наличие входного аудиоразъема для микрофона на передней панели
	Да
	 
	

	
	Наличие Mobile rack (мобильного шасси)
	Нет
	 
	

	
	
	
	
	

	
	
	
	
	

	
	Наличие встроенного картридера
	Нет
	 
	

	
	Предустановленная операционная система
	Да
	 
	

	
	Настенное крепление
	Нет
	 
	

	
	Язык интерфейса - русский
	Да
	 
	

	
	Частота процессора максимальная
	≥ 4.2
	Гигагерц
	

	
	Контроль уровня запыленности внутри корпуса
	Нет
	 
	

	
	Контроль температуры и влажности внутри корпуса
	Да
	 
	

	
	Тип аудиоконтроллера
	Встроенный
	 
	

	
	Количество накопителей типа SSD форм-фактора M.2
	≥ 1
	Штука
	

	
	Общий объем накопителей SSD форм-фактора M.2
	≥ 960
	Гигабайт
	

	
	Количество слотов оперативной памяти
	≥ 4
	Штука
	

	
	Тип интерфейса проводного сетевого контроллера
	RJ-45
	
	

	
	
	
	
	

	6. Монитор,  подключаемый к компьютеру
КТРУ 26.20.17.110-00000007
	Размер диагонали
	≥ 27
	Дюйм (25,4 мм)
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	Угол обзора по горизонтали

	≥ 178
	градус
	

	
	Угол обзора по вертикали

	≥ 178
	градус
	

	
	Формат изображения
	16:9
	
	

	
	Разрешение экрана
	2560 х1440
	Пиксель
	

	
	Частота обновления экрана
	≥ 75
	Гц
	

	
	Интерфейс подключения
	VGA
HDMI
	
	

	
	Разъем
	Mini-Jack (3,5мм) выход
	
	

	
	Возможность поворота экрана по вертикали (портретный режим)
	Нет
	
	

	
	Наличие функции регулировки по высоте
	Нет
	
	

	
	Наличие функции регулировки наклона
	Нет
	
	

	
	Наличие встроенных динамиков
	Нет
	
	

	
	Наличие вэб-камеры
	Нет
	
	

	
	Наличие встроенной акустической системы
	Нет
	
	

	
	Наличие сенсорного экрана
	Нет
	
	

	
	Количество встроенных в корпус портов HDMI
	≥ 1
	шт.
	

	
	Изогнутый экран
	Нет
	
	

	
	Яркость, кд/м2 
	≥ 300  и  < 350
	
	

	
	Наличие возможности крепления на стену
	Да
	
	

	
	Стандарт крепления
	VESA 100 x 100
	
	

	
	Наличие USB-концентратора
	Нет
	
	

	
	Блок питания
	Внешний
	
	

	
	Контрастность
	≥1000:1
	
	

	
	Время отклика
	<6
	мс
	

	
	Потребляемая мощность
	<60
	Вт
	

	
	Кабель для подключения к источнику изображения в комплекте
	Да
	
	

	
	Тип кабеля для подключения к источнику изображения в комплекте
	HDMI-HDMI
	
	

	
	
	
	
	

	
	Настенное крепление
	Да
	
	

	7. Источник бесперебойного питания

КТРУ 26.20.40.110-00000001
	Активная мощность
	≥700
	Ватт
	6

	
	Номинальное входное напряжение
	≥ 220.0 и <240.0
	Вольт
	

	
	Емкость одного аккумулятора 
	≥ 7
	Ампер-час
	

	8. Многофункциональное устройство (МФУ)

КТРУ 26.20.18.000-00000069
	Цветность печати
	Черно-Белая
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	Максимальный формат печати
	А4
	 
	

	
	Технология  печати
	Электрографическая
	 
	

	
	Способ подключения
	Ethernet (RJ-45)

USB
	 
	

	
	Возможность автоматической двухсторонней печати
	Да
	
	

	
	Количество оригинальных черных тонер-картриджей (включая стартовый), поставляемых с оборудованием
	⩾ 1
	Штука
	

	
	Количество печати страниц в месяц
	⩾ 100 000
	Штука
	

	
	Время выхода первого черно-белого отпечатка
	⩽ 6
	Секунда
	

	
	Время выхода первой копии
	⩽ 10
	Секунда
	

	
	
	
	
	

	
	Максимальное оптическое разрешение сканирования по вертикали, dpi
	⩾ 600
	 
	

	
	Максимальное оптическое разрешение сканирования по горизонтали, dpi
	⩾ 600
	 
	

	
	Максимальное разрешение черно-белой печати по вертикали, dpi
	⩾ 1200
	 
	

	
	Максимальное разрешение черно-белой печати по горизонтали, dpi
	⩾ 1200
	 
	

	
	Наличие в комплекте поставки оригинального стартового фотобарабана
	Да
	 
	

	
	Наличие ЖК-дисплея
	Да
	 
	

	
	Объем установленной оперативной памяти
	⩾ 1024
	Мбайт
	

	
	Частота процессора
	⩾ 800
	МГц
	

	
	Скорость черно-белой печати в формате А4
	⩾ 40
	стр/мин 
	

	
	Скорость черно-белого копирования в формате А4
	⩾ 40
	 стр/мин 
	

	
	Поддерживаемая предельная плотность бумаги
	⩾ 200
	 г/м2
	

	
	Совместимость
	Windows, Linux
	 
	

	
	Суммарная емкость выходных лотков
	⩾ 150
	Лист
	

	
	Наличие обходного лотка подачи бумаги
	Да
	 
	

	
	Наличие устройства автоподачи сканера
	Да
	 
	

	
	Суммарная емкость устройства автоподачи сканера оригиналов
	⩾ 50
	Лист
	

	
	Тип сканирования
	Протяжный, планшетный
	 
	

	
	Возможность автоматического двухстороннего сканирования
	Да
	 
	

	
	Возможность сканирования в форматах
	А4
	 
	

	
	Минимальная скорость сканирования
	⩾ 70
	стр/мин 
	

	
	Режим сканирования
	В сетевую папку

На USB-накопитель

На электронную почту
	 
	

	
	Наличие кабеля электропитания для подключения к сети 220В в комплекте поставки
	Да
	 
	

	9. Координатор

26.20.40.140


	Форм-фактор

19" Rack 1U (возможность монтажа в стандартную 19-ти дюймовую монтажную стойку)
	Да
	
	2

	
	Количество интерфейсов 1G RJ45
	6
	Гбит/сек
	

	
	Пропускная способность L3VPN
	≥ 900
	Мбит/сек
	

	
	Пропускная способность L2VPN
	≥ 800
	Мбит/сек
	

	
	Пропускная способность межсетевого экрана
	≥ 1500
	Мбит/сек
	

	
	Отказоустойчивость путем организации кластера на базе 2-х одинаковых ПАК в конфигурации "активный-пассивный"
	Да
	
	

	
	Предоставление функции туннелирующего сервера без ограничений на число лицензий для туннелируемых IP-адресов
	Да
	
	

	
	Предоставление функции сервера IP-адресов
	Да
	
	

	
	Программное обеспечение с возможностью шифрования каждого IP-пакета на

уникальном ключе,

основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищенной сетью
	Да
	
	

	
	Подключение VPN-клиентов, присутствующих в сети, без ограничений по числу лицензий для одного ПАК
	Да
	
	

	
	Автоматическое дистанционное распределение симметричной ключевой информации при появлении в сети новых пользователей, добавлении новых связей или удалении существующих связей, компрометации ключей других комплексов или в ходе выполнения штатных

процедур смены ключевой информации на ПАК
	Да
	
	

	
	Действующий сертификат на соответствие требованиям ФСБ России к  шифровальным (криптографическим) средствам класса КС3 и возможности использования для  риптографической защиты (шифрование и имитозащита данных, передаваемых в IP-пакетах по общим сетям передачи данных) информации
	Да
	
	

	
	Действующий сертификат на соответствие требованиям ФСТЭК России к межсетевым экранам типа "А" четвертого класса защиты.
	Да
	
	

	
	
	
	
	

	
	
	
	
	

	10. Коммутатор
КТРУ 26.30.11.110-00000041


	Тип коммутатора
	Управляемый
	
	2

	
	Блок питания
	Встроенный
	
	

	
	Количество блоков питания
	1
	Шт
	

	
	Тип блоков питания
	Фиксированный
	
	

	
	Тип передачи данных
	Ethernet
	
	

	
	Тип электропитания
	АС
	
	

	
	Количество LAN портов
	≥24
	Шт
	

	
	Количество портов 10G SFP+
	≥4
	Шт
	

	
	Количество портов 1G 8P8C
	≥24
	
	

	
	Внутренняя пропускная способность
	 ≥ 100
	Гб/сек
	

	
	Поддержка протоколов бесшовного резервирования высокой доступности
	             ERPS 
	
	

	11. Программное обеспечение
58.29.11.000-00000004
	Лицензия
	≥1
	пользователь
	1

	
	Вид лицензии
	Простая (неисключительная)
	
	

	
	Способ предоставления
	Удаленный доступ через информационно-телекоммуникационные сети, в том числе через информационно-телекоммуникационную сеть Интернет
	
	

	
	Класс программ для электронных вычислительных машин и баз данных
	(12.16) Программное обеспечение для решения отраслевых задач в области государственного управления;

(12.20) Информационные системы для решения специфических отраслевых задач;

(09.01) Средства управления бизнес-процессами (BPM)
	
	

	12. Программное обеспечение
58.29.11.000-00000004
	Лицензия
	≥1
	пользователь
	1

	
	Количество машиномест
	⩽ 2000
	штука
	

	
	Вид лицензии
	Простая (неисключительная)
	
	

	
	Способ предоставления
	Удаленный доступ через информационно-телекоммуникационные сети, в том числе через информационно-телекоммуникационную сеть Интернет
	
	

	
	Класс программ для электронных вычислительных машин и баз данных
	(12.16) Программное обеспечение для решения отраслевых задач в области государственного управления;
(12.20) Информационные системы для решения специфических отраслевых задач;

(09.01) Средства управления бизнес-процессами (BPM)
	
	

	13. Информационные таблички

25.99.29.190
	Описание целевого назначения и тарифа зоны, правил оплаты, выполненное на подложке в стиле, заданном брендбуком
	Да
	
	600

	
	Размеры высота/ширина /толщина
	400х200х3
	мм
	

	
	Материал основания
	Композитный алюминий
	
	

	
	Материал наклейки 
	ПВХ пленка
	
	

	
	Крепление на световых опорах
	Да
	
	

	
	Крепление на шестах дорожных знаков
	Да
	
	

	
	Ветровая нагрузка
	320000
	Кг/см2
	


Приложение №2 

к Техническому заданию
График выполнения работ первого этапа

	№
	Перечень стадий работ
	Сроки выполнения стадий работ
	Перечень документов, предъявляемых по окончании соответствующих стадий работ

	1.
	Поставка ПО
	В течение 40 календарных дней с даты заключения Договора
	Акт приёма-передачи

	2.
	Поставка сервера, МФУ, системного блока, монитора, источников бесперебойного питания
	В течение 40 календарных дней с даты заключения Договора
	Акт приёма-передачи

	3.
	Монтажные и пуско-наладочные работы сервера, МФУ, системного блока, монитора, источников бесперебойного питания
	В течение 80 календарных дней с даты заключения Договора
	Акт выполненных работ

	4.
	Установка ПО и пуско-наладочные работы подсистем ПАК
	В течение 80 календарных дней с даты заключения Договора
	Акт выполненных работ

	5.
	Изготовление и установка информационных табличек
	В течении 80 календарных дней с даты заключения Договора
	Акт выполненных работ

	6.
	Поставка СКФВФ
	В течении 80 календарных дней с даты заключения Договора
	Акт приёма-передачи

	7.
	Монтаж и настройка СКФВФ
	В течении 85 календарных дней с даты заключения Договора
	Акт выполненных работ

	8.
	Проведение предварительных испытаний.
	В течение 85 календарных дней с даты заключения Договора
	Протокол предварительных испытаний

	9.
	Проведение приемо-сдаточных испытаний, передача в опытную эксплуатацию
	В течение 90 календарных дней с даты заключения Договора
	Протокол приемо-сдаточных испытаний;

Акт о приемке программно-технических средств в опытную эксплуатацию;

Руководство администратора и пользователя ПАК;

Руководство пользователя подсистемы административной практики;

Исполнительная документация (состав исполнительной документации должен быть дополнительно согласован с Заказчиком в процессе выполнения работ).


График выполнения работ второго этапа

	№
	Перечень стадий работ
	Сроки выполнения стадий работ
	Перечень документов, предъявляемых по окончании соответствующих стадий работ

	1.
	Поставка координаторов и коммутаторов
	В течение 95 календарных дней с даты заключения Договора
	Акт приёма-передачи

	2.
	Поставка ПО
	В течение 95 календарных дней с даты заключения Договора
	Акт приёма-передачи

	3.
	Поставка системного блока, монитора, МФУ, источников бесперебойного питания 
	В течение 95 календарных дней с даты заключения Договора
	Акт приёма-передачи

	4.
	Монтажные и пуско-наладочные работы системного блока, монитора, МФУ, источников бесперебойного питания
	В течение 100 календарных дней с даты заключения Договора
	Акт выполненных работ

	5.
	Разработка модели угроз, подготовка документов для аттестации ПАК по ИСПДн
	В течение 100 календарных дней с даты заключения Договора
	Акт выполненных работ

	6.
	Поставка СКФВФ и МКФВФ
	В течение 110 календарных дней с даты заключения Договора
	Акт приёма-передачи

	7.
	Монтаж и настройка СКФВФ и МКФВФ
	В течение 160 календарных дней с даты заключения Договора
	Акт выполненных работ

	8.
	Изготовление и установка информационных табличек
	В течении 80 календарных дней с даты заключения Договора
	Акт выполненных работ

	9.
	Настройка подсистем безопасности ПАК
	В течение 160 календарных дней с даты заключения Договора
	Акт выполненных работ

	10.
	Настройка, пуско-наладка и выполнение работ по интеграционному взаимодействию программно-технических средств с ПАК
	В течение 207 календарных дней с даты заключения Договора
	Акт о готовности к вводу в эксплуатацию, Акт о проведении пусконаладочных работ

	11.
	Проведение приемо-сдаточных испытаний, передача ПАК в эксплуатацию
	В течение 211 календарных дней с даты заключения Договора
	Протокол приемо-сдаточных испытаний;

Акт о приемке программно-технических средств в эксплуатацию;

Регламент технического обслуживания программно-технических средств;

Акт о вводе в эксплуатацию;

Исполнительная документация (состав исполнительной документации должен быть дополнительно согласован с Заказчиком в процессе выполнения работ).


Приложение №3 

к Техническому заданию
Спецификация первого этапа

на выполнение работ по созданию программно-аппаратного комплекса 

информационной системы «Парковки Йошкар-Олы»
	№ п/п
	Наименование товара, работы, услуги
	Ед. изм.
	Количество

	1
	Сервер 
	Шт
	1

	2
	Источник бесперебойного питания
	Шт
	1

	3
	Системный блок
	Шт
	3

	4
	Монитор
	Шт
	3

	5
	ИБП
	Шт
	3

	6
	Многофункциональное устройство (МФУ)
	Шт
	1

	7
	Стационарный комплекс фотовидеофиксации (СКФВФ)
	Шт
	1

	8
	Информационные таблички
	Шт
	300

	9
	Программное обеспечение (АИС)
	Усл.ед
	1

	10
	Монтажные работы (монтаж, сборка, установка сервера, системного блока, монитора, МФУ, ИБП, СКФВФ, установка программных компонентов и информационных табличек)
	Усл.ед
	1

	11
	Пусконаладочные работы (интеграция взаимодействия программных и технических компонентов), тестирование АИС открытого контура
	Усл.ед
	1


Спецификация второго этапа

на выполнение работ по созданию программно-аппаратного комплекса 

информационной системы «Парковки Йошкар-Олы»
	№ п/п
	Наименование товара, работы, услуги
	Ед. изм.
	Количество

	1
	Системный блок
	Шт
	3

	2
	Монитор
	Шт
	3

	3
	ИБП
	Шт
	3

	4
	Многофункциональное устройство (МФУ)
	Шт
	1

	5
	Координатор
	Шт
	2

	6
	Коммутатор
	Шт
	2

	7
	Стационарный комплекс фотовидеофиксации (СКФВФ)
	Шт
	11

	8
	Мобильный комплекс фотовидеофиксации (МКФВФ)
	Шт
	2

	9
	Информационные таблички
	Шт
	300

	10
	Программное обеспечение (Административная практика)
	Усл.ед
	1

	11
	Монтажные работы (монтаж, сборка, установка системного блока, монитора, МФУ, ИБП, СКФВФ, МКФВФ, координатора, коммутатора, установка информационных табличек)
	Усл.ед
	1

	12
	Пусконаладочные работы (интеграция взаимодействия программных и технических компонентов), разработка документов для аттестации ПАК, тестирование всех частей ПАК
	Усл.ед
	1


