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[bookmark: _Технические_требования_к_1][bookmark: _Toc375049707][bookmark: _Toc405809562][bookmark: _Toc29565141][bookmark: _Toc146701870]Для целей Технических требований в них используются термины и сокращения, определенные в Глоссарии терминов и определений ПАО «Ростелеком», а также следующие:
КД - Канде́ла (от лат. candela — свеча; русское обозначение: кд; международное: cd) - Единица силы света. Определена как сила света в заданном направлении от источника, энергетическая сила света которого в этом направлении составляет 1/68ра/ср».
ЛК - Люкс (от лат. lux — свет; русское обозначение: лк, международное обозначение: lx) - Единица измерения освещённости в Международной системе единиц (СИ). Люкс равен освещённости поверхности площадью 1м² при световом потоке падающего на неё излучения, равном 1 лм. Соответственно, выполнятся: 1 лк = 1 лм/м2. С другой стороны, люкс равен освещённости поверхности сферы радиусом 1 м, создаваемой точечным источником света, находящимся в её центре, сила света которого составляет 1 кд. Таким образом, с основными единицами СИ люкс связан соотношением: 1 лк = 1 кд/м2.
ЛМ - Лю́мен (русское обозначение: лм; международное: lm) — единица измерения светового потока. 1 лм равен световому потоку, испускаемому точечным изотропным источником, c силой света, равной 1 кд, в телесный угол величиной в один стерадиан: 1 лм = 1 кд × ср (= 1 лк × м2)[1]. Полный световой поток, создаваемый изотропным источником, с силой света одна кандела, равен 4 π лм.
СР - Стерадиа́н (русское обозначение: ср, международное: sr;) — единица измерения телесных углов. Телесный угол в 1 ср с вершиной в центре сферы радиусом r вырезает из этой сферы поверхность площадью r2. Поверхность сферы, наблюдаемая из её центра образует телесный угол 4π ст; соответственно, 1 ср = 1⁄4π ≈ 0,0796 сферы, или (180⁄π)² ≈ 3282,8 квадратного градуса.
СКУД - Система контроля и управления доступом, совокупность программно-аппаратных технических средств контроля и средств управления, имеющих целью ограничение и регистрацию входа-выхода объектов (людей, транспорта) на заданной территории через «точки прохода»: двери, ворота, КПП.
AAC - Advanced Audio Coding, улучшенный алгоритм кодирования аудио, поддерживающий потоковую передачу.
ACS - Auto Configuration Server, сервер автоматического конфигурирования абонентских устройств по протоколу TR-069.
AGC - Automatic Gain Control, Автоматическая регулировка усиления.
API - Application Programming Interface, Программный интерфейс приложения.
ARP - Address Resolution Protocol, протокол разрешения адресов.
BLE - Bluetooth low energy, спецификации ядра беспроводной технологии Bluetooth с низким энергопотреблением.
DHCP - Dynamic host configuration protocol, протокол динамического конфигурирования сетевых устройств
DNS - Domain name system, система доменных имен
DSCP - Differentiated Services Code Point, элемент, описывающий простой масштабируемый механизм классификации, управления трафиком и обеспечения качества обслуживания
DTMF - Dual-Tone Multi-Frequency, Двухтональный многочастотный аналоговый сигнал
EM-Marin - Формат бесконтактных радиочастотных идентификационных карт компании EM Microelectronic-Marin.
Ethernet - Семейство технологий пакетной передачи данных согласно стандартам семейства IEEE 802.3.
FQDN - Fully Qualified Domain Name, полностью определенное имя домена.
FTP - File Transfer Protocol, протокол передачи файлов.
HTML5 - HyperText Markup Language, язык гипертекстовой разметки 5 версии.
HTTP - Hyper Text Transfer Protocol, протокол прикладного уровня передачи гипертекстовых документов.
HTTPS – Hyper Text Transfer Protocol Secureб расширение протокола HTTP, поддерживающее шифрование. Данные, передаваемые по протоколу HTTPS, «упаковываются» в криптографический протокол SSL или TLS, тем самым обеспечивается защита этих данных.
ICMP - Internet Control Message Protocol, протокол межсетевых управляющих сообщений.
IEEE - Institute of Electrical and Electronics Engineers, институт инженеров по электротехнике и электронике, разрабатывающий отраслевые стандарты.
IK - IK-код (степень защиты, обеспечиваемой оболочками от наружного механического удара).
IP - Internet protocol, протокол передачи данных сетевого уровня.
IPХХ - International Protection, Международный стандарт защиты электрического и электротехнического оборудования от потенциально опасного воздействия окружающей среды, состоит из двух цифр, отвечающих за пыле и влагозащиту.
IPoE - IP over Ethernet, передача IP пакетов поверх Ethernet.
JPEG - Joint Photographic Experts Group, растровый графический формат.
LCD - Liquid crystal display, дисплей на основе жидких кристаллов.
LED - Light-emitting diode, Дисплей, в котором каждым пикселем является один или несколько полупроводниковых диодов.
LLDP - Link Layer Discovery Protocol, протокол канального уровня, позволяющий сетевому оборудованию передавать устройствам в локальной сети свои характеристики.
MAC - Media Access Control, протокол контроля доступа к среде.
MD5 - Message Digest 5, алгоритм хеширования.
MDI - Media Dependent Interface, интерфейс, зависящий от передающей среды.
MDIX - Medium Dependent Interface with Crossover, интерфейс, зависящий от передающей среды с перекрестным соединением.
Mifare - торговая марка семейства бесконтактных смарт-карт компании NXP Semiconductors.
MTBF - Mean Time Between Failures, среднее время наработки на отказ.
NFC - Near field communication, технология беспроводной передачи данных малого радиуса действия.
NTP - Network Time Protocol, протокол сетевого времени
Onvif - Open Network Video Interface Forum, отраслевая международная организация, которая занимается разработкой стандартизованных протоколов для взаимодействия различного оборудования и программных средств безопасности (IP-камер, IP-кодеров, видеорегистраторов, контроллеров доступа и т.п.).
OSS - Operation Support System, система поддержки операций.
PoE - Power over Ethernet, передача электроэнергии через Ethernet.
QoS - Quality of Service, качество обслуживания.
QR - Quick Response Code, код быстрого реагирования.
RARP - Reverse Address Resolution Protocol, обратный протокол преобразования адресов.
RFC – Request for Comments, документ из серии пронумерованных информационных документов Интернета, содержащих технические спецификации и стандарты.
RFID - Radio Frequency Identification, Радиочастотная идентификация.
RJ-45 – Registeredjack-45, разъем, который, как правило, используются для соединения различных сетевых IP-устройств в компьютерных сетях.
RTP - Real-time Transport Protocol, протокол передачи в реальном времени.
RTSP - Real Time Streaming Protocol, потоковый протокол реального времени, предназначенный для использования в системах, работающих с мультимедиа данными, и позволяющий клиенту удалённо управлять потоком данных с сервера.
SDP - Session Description Protocol, сетевой протокол прикладного уровня.
SIP - Session Initiation Protocol, протокол установления сеанса.
SL3 - Security Level 3, режим шифрования карт Mifare, который обеспечивает невозможность копирования ключей карточки и создание ее клона.
SLA - Service Level Agreement, cоглашение о качестве обслуживания.
SNMP - Simple Network Management Protocol, простой протокол сетевого управления.
SNTP - Simple Network Time Protocol, простой протокол сетевого времени.
SOAP/XML - Simple Object Access Protocol/eXtensible Markup Language, простой протокол доступа к объектам/расширяемый язык разметки.
TFTP - Trivial File Transfer Protocol, простой протокол передачи файлов.
ToS - Type of service, Тип сервиса (сетевой уровень).
TR-069 - Technical Report 069, техническая спецификация Broadband Forum, описывающая протокол управления абонентским оборудованием через IP-сеть.
URI - Uniform Resource Identifier, унифицированный идентификатор ресурса.
WAN - Wide Area Network, глобальная компьютерная сеть.
Wiegand - простой проводной интерфейс связи между устройством чтения идентификатора (карточки) и контроллером для использования в СКУД.
WWW – World Wide Web, hаспределенная система, предоставляющая доступ к связанным между собой документам, расположенным на различных компьютерах, подключенных к Интернету.
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Таблица № 1 
Требования к функциональности устройства
	Функционал
	Наличие

	Тип панели
	Много-абонентская

	WAN-порт RJ-45
	1

	Контакты для подключения и управления:
	 

	Основная дверь:
	

	Выход ЭМЗ (силовое реле NO-NC-COM)
	да

	Вход для кнопки выхода
	да

	Вход для концевого выключателя (для мониторинга состояния двери)
	да

	Встроенный считыватель RFID меток
	да

	Дополнительная дверь
	

	Выход ЭМЗ (силовое реле NO-NC-COM)
	да

	Вход для кнопки выхода
	да

	Вход для концевого выключателя (для мониторинга состояния двери)
	да

	Интерфейсы для подключения считывателя RFID меток (дополнительная дверь) с поддержкой интерфейсов:
	да

	Wiegand (не ниже 58 типа)
	да

	RS-485 с поддержкой протокола OSDP v.2.2 (протокол OSDP v.2.2 реализуется в соответствии с отдельным ТЗ, которое высылается по запросу Поставщика)
	да

	Интерфейс для подключения к координатно-матричным подъездным коммутаторам*
	да

	Интерфейс для подключения к цифро-аналоговым подъездным коммутаторам*
	да

	Интерфейс для подключения МГН кнопки (кнопка вызова для маломобильных групп населения, настраиваемая аналогично кнопке вызова консьержа) **
	да

	Кнопка SOS
	да

	Возможность передачи RTSP over TCP
	да

	Видеокамера
	да

	Микрофон
	да

	Динамик
	да

	Клавиатура
	да

	Кнопка вызова консьержа
	да

	Дисплей
	да

	Датчик, определяющий демонтаж, и/или датчик, определяющий ударное воздействие на вызывную панель (далее – датчик демонтажа)
	да

	Распознавание бокса лица в кадре и отправка его на сервер
	да

	Поддержка загрузки/проигрывания звуковых файлов (для ГО и ЧС)
	да

	Возможность обновления HTTPS cert без перепрошивки домофона
	да

	Поддержка режима шифрования SL3
	да


* допустимо использование дополнительного устройства, которое не должно являться IP-устройством
[bookmark: _Требования_к_камере][bookmark: _Toc29565144][bookmark: _Toc381803368]** При нажатии на кнопку должно выполняться запрограммированное действие, в т.ч. набор запрограммированного SIP номера. Физическая реализация может быть разной (например – сухие контакты).
[bookmark: _Toc146701872]Требования к камере 
Угол обзора – от 100° до 120° по горизонтали, от 50° до 70° по вертикали;
Разрешение - не менее 1920×1080 (Full HD);
Поддержка HDR;
Частота кадров при максимальном разрешении - не менее 25 кадров/сек; 
Наличие автоматического режима день/ночь и ИК-подсветки, при которых камера может получить изображение посетителя и окружающего пространства (в пределах угла обзора камеры) в условиях полной темноты (0 лк) в диапазоне от 0,1 до 1 м;
Поддержка RTSP (RFC2326);
Поддержка трансляции не менее 2-х видеопотоков с возможностью раздельной настройки каждого потока и возможностью подключения к каждому потоку, при этом каждый поток может направлять в не менее чем 2 направления;
Поддержка авторизации пользователей для RTSP потока;
Поддержка режима формирования фиксированного потока данных CBR (constant bitrate) с допустимой вариацией +/-10% и переменного VBR (variable bitrate);
Поддержка кодека H.264;
Возможность настройки скорости видеопотока в режиме CBR и VBR: от 0,5 до 8 Мбит/с минимум с шагом 0,5 Мбит/c;
Установленное значение VBR должно являться максимальным значением возможного битрейта при трансляции;
Наличие функций включения компенсации обратной засветки (back light), регулировки режимов яркости, цветности, контрастности, режима подавления шумов.
Поддержка WDR (Wide Dynamic Range);
Размер матрицы не менее 1/3";
Поддержка альтернативного видеопотока с разрешением, выбираемым из диапазона установленных значений, не менее 704×576;
Равномерное распределение ИК подсветки по всей области наблюдения;
Наличие функции защиты от засветки от встроенной ИК подсветки в ближнем поле обзора.
[bookmark: _Требования_к_микрофону][bookmark: _Toc29565145][bookmark: _Toc146701873]Требования к микрофону 
Микрофон должен обеспечивать слоговую разборчивость (не ниже 70%) при нахождении вызывающего на шумной улице (уровень фоновой громкости до 70 дБ) и расстояние между вызывающим и микрофоном не менее 70 см;
Чувствительность - не менее -50 дБ;
Соотношение сигнал/шум - не менее 64 дБ;
Диапазон частот - не уже 100 Гц ~ 10 кГц;
Возможность программной регулировки чувствительности.
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Громкость должна обеспечивать слоговую разборчивость (не ниже 70%) на шумной улице (уровень фоновой громкости до 70 дБ);
Мощность - не менее 2 Вт;
Соотношение сигнал/шум - не менее 64 дБ;
Диапазон частот - не уже 100 Гц ~ 10 кГц;
Возможность программной регулировки громкости.
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Клавиатура должна обладать не менее чем 12 кнопками с нанесёнными цифрами от 0 до 9 и спецсимволами для вызова номера квартиры и для сброса и отмены вызова;
Отдельно должна быть расположена программируемая кнопка для связи с консьержем;
Отдельно должна быть расположена программируемая кнопка для вызова экстренных служб (кнопка SOS);
Клавиатура должна обладать встроенной подсветкой, достаточной для читаемости нанесённых символов в ночное (0 лк) и сумеречное время (0 – 100 лк);
Символы, нанесённые на кнопки, должны быть устойчивы к истиранию, выполнены с помощью перфорации, гравировки или выступов (конкретный способ реализации на выбор Поставщика);
Наличие защиты от продавливания, при которой каждая кнопка способна выдержать давление весом 20 кг, прикладываемое к площади 5 мм2. При этом давление на любую из кнопок не должно приводить к деформации/изменению положения любого другого элемента на лицевой стороне вызывной панели, включая любую другую кнопку на клавиатуре;
Кнопки должны быть достаточного размера для возможности их использования в рукавицах, расстояние между центрами кнопок по горизонтали должно составлять не менее 15 мм, по вертикали – не менее 12 мм.
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Тип дисплея – OLED/LED/LCD;
Поддержка кириллического и латинского алфавитов;
Поддержка вывода на дисплей длины строки не менее 50 символов, с единовременным отображением не менее 8 символов;
Возможность считывания информации с дисплея с расстояния не менее 1 метра;
Читаемость дисплея при изменении угла обзора не менее 60 градусов относительно нормали (перпендикулярной оси) в вертикальной и горизонтальной плоскостях;
Высота прописной буквы для LED дисплея должна составлять не менее 7 мм, для LCD дисплея – не менее 5 мм;
Дисплей должен обладать встроенной подсветкой, достаточной для читаемости отображаемой информации в ночное (0 лк), сумеречное время (0 – 100 лк) и при ярком солнечно свете (до 100000 лк);
Частота изменения изображения дисплея при температуре окружающего воздуха -25 градусов С должна быть не менее 10 FPS.
Дисплей должен быть защищён от царапин и обладать твёрдостью не менее 5 по шкале Мооса (выдерживать механическое воздействие минералом Флюорит).
[bookmark: _Требования_для_порта][bookmark: _Toc29565149][bookmark: _Toc146701877]Требования для порта WAN
[bookmark: _Toc399429591][bookmark: _Toc401668878][bookmark: _Toc401929767][bookmark: _Toc403039602][bookmark: _Toc405559488][bookmark: _Toc405802820][bookmark: _Toc405809570]Поддержка 802.3 Ethernet;
[bookmark: _Toc399429592][bookmark: _Toc401668879][bookmark: _Toc401929768][bookmark: _Toc403039603][bookmark: _Toc405559489][bookmark: _Toc405802821][bookmark: _Toc405809571]Поддержка 802.3u Fast Ethernet или 802.3ab Gigabit Ethernet.
[bookmark: _Требования_к_считывателю][bookmark: _Toc29565150][bookmark: _Toc146701878][bookmark: _Toc372306079][bookmark: _Toc381803369]Требования к считывателю RFID меток
[bookmark: _Требования_к_общему][bookmark: _Toc29565151]Поддержка стандарта Mifare Plus SE (алгоритм шифрования AES) с уровнем безопасности SL3.
Поддержка стандарта Crypto-1 с уровнем безопасности SL1.
Поддержка двух режимов работы: с уровнем безопасности SL3 или SL1 в комбинации с простым считыванием 7 байт UID карты доступа.
Хранение кодоносителей осуществить в виде таблицы:
Apartment number | UID | secret_code | profile_name
Отдельно осуществлять хранение профилей доступа:
profile_name | sector | block | [sl1|sl3] | little-end | big-end | password
Данная информация может быть только записана без возможности чтения. Запись осуществляется через API и опционально через WebUI.
Считыватель в зависимости от режима работы передает на анализ UID или содержимое зашифрованной ячейки ключа. Длина передаваемой информации может составлять 3,4,6,7 байт и задается по API.
Считыватель должен иметь возможность настройки не менее 4 правил преобразования данных ячейки идентификатора в выходной интерфейс в соответствии с примером в таблице 2.
Таблица № 2 
Правила преобразования данных ячейки идентификатора
	Информация, записанная в ячейку идентификатора
	Порядок следования символов
	Логика формирования выходных данных

	AE 4C 7F EF F1 27 78 00 00 00 00 00 00 00 00 00
	Little Endian
	Данные читаем с 0 по 6 байт 

	78 27 F1 EF 7F 4C AE 00 00 00 00 00 00 00 00 00
	Big Endian
	Данные читаем с 0 по 6 байт с последующим реверсом

	00 00 00 00 00 00 00 00 00 AE 4C 7F EF F1 27 78
	Little Endian
	Данные читаем с 9 по 15 байт

	00 00 00 00 00 00 00 00 00 78 27 F1 EF 7F 4C AE 
	Big Endian
	Данные читаем с 9 по 15 байт с последующим реверсом

	Информация, передаваемая в выходной интерфейс
	
	AE 4C 7F EF F1 27 78


[bookmark: _Toc146701879]Требования к общесетевому функционалу
[bookmark: _Toc399429649][bookmark: _Toc401668936][bookmark: _Toc401929825][bookmark: _Toc403039660][bookmark: _Toc405559543][bookmark: _Toc405802875][bookmark: _Toc405809626]Поддержка IPv4 (RFC791);
Способ получения IP-адреса: Static IP, DHCP;
Поддержка ARP (RFC 826)/RARP (RFC903);
Поддержка ICMP (RFC791);
Поддержка IPoE (RFC894);
Поддержка Syslog (RFC5424);
[bookmark: _Требования_к_TR-069][bookmark: _Toc146701880]Требования к TR-069 и LLDP
По запросу Заказчика Поставщик должен доработать поддержку TR-069 и LLDP в течении 6 месяцев с момент получения Технического задания.
[bookmark: _Требования_к_SIP][bookmark: _Toc146701881][bookmark: _Toc29565152]Требования к SNMP
Поддержка SNMP v2с/v3 (с авторизацией).
Фиксированная привязка snmp индексов к физическим портам (не зависящая от конфигурации и порядка конфигурирования);
MIB (библиотеки SNMP) должны предоставляться производителем панели без заключения каких-либо дополнительных соглашений через публично доступный ресурс на сайте компании производителя;
Поддержка стандартных MIB в соответствии с таблицей 3.
Таблица №3 
Стандартные MIB-файлы
	SNMPv2-MIB
	RFC 3418

	SNMPv2-SMI
	RFC 2578
RFC 2579
RFC 2580

	MIB-II
	RFC 1213

	IP-MIB
	RFC 4293

	EtherLike-MIB  (поддержка как минимум dot3StatsDuplexStatus)
	RFC 3635

	ENTITY-MIB
	RFC 6933


Также MIB должны включать OID со следующими метриками:
· процент загрузки CPU (на нескольких временных интервалах, обязательно 1 минута, 5 минут);
· объем общей и занятой/свободной памяти (RAM/flash, байты);
· информация о LLDP neighbours;
· данные с датчиков температуры в градусах Цельсия;
· данные с датчиков электропитания (наличие/отсутствие, напряжение, потребляемая мощность, пороги) при их наличии;
· состав элемента и его состояние (данных по составляющим модулям/платам/портам: серийные номера, версии HW и SW);
· сохранение конфигурации (аналог команды save в cli);
· Перезагрузка устройства;
· Информация о состоянии следующих компонентов:
· состояние sip соединения;
· состояние датчиков, поддерживаемых панелью (с предоставлением файла описания);
· уровень громкости трубок;
Возможность получения списка активных аварий, зафиксированных на панели (с предоставлением файла описания). 
[bookmark: _Toc146701882]Требования к SIP клиенту
[bookmark: _Toc399429628][bookmark: _Toc401668915][bookmark: _Toc401929804][bookmark: _Toc403039639][bookmark: _Toc405559524][bookmark: _Toc405802856][bookmark: _Toc405809607]Поддержка SIP (RFC3261)/SIPv2 (RFC3515);
Аутентификация при регистрации SIP;
Поддержка не менее 1 учетной записи SIP;
Поддержка SDP (RFC2327);
Поддержка формата URI (RFC3986);
[bookmark: _Toc399429630][bookmark: _Toc401668917][bookmark: _Toc401929806][bookmark: _Toc403039641][bookmark: _Toc405559526][bookmark: _Toc405802858][bookmark: _Toc405809609]Поддержка RTP/RTCP (RFC1889, RFC1890);
[bookmark: _Toc399429633][bookmark: _Toc401668920][bookmark: _Toc401929809][bookmark: _Toc403039644][bookmark: _Toc405559528][bookmark: _Toc405802860][bookmark: _Toc405809611]Поддержка аудиокодеков G.711 A-law и U-law;
Регистрация по FQDN;
Поддержка DTMF Inband, DTMF RFC2833;
Поддержка кодека H.264;
Поддержка возможности настройки программируемой кнопки и кнопки для МГН (маломобильных групп населения) для работы SIP по технологии «peer-to-peer». Настройка выполняется отдельно для каждой кнопки.
Поддержка возможности настройки переадресации на вызывной панели. Возможность указать на какой номер следует совершить вызов при наборе номера квартиры. Для каждой квартиры должна быть возможность указать свой номер для вызова.
[bookmark: _Требования_к_голосовому][bookmark: _Toc29565153][bookmark: _Toc146701883]Требования к голосовому каналу
[bookmark: _Toc399429616][bookmark: _Toc401668903][bookmark: _Toc401929792][bookmark: _Toc403039627][bookmark: _Toc405559513][bookmark: _Toc405802845][bookmark: _Toc405809596]Подавление эха G.165/G.168 (8 – 16 мс);
[bookmark: _Toc399429619][bookmark: _Toc401668906][bookmark: _Toc401929795][bookmark: _Toc403039630][bookmark: _Toc405559516][bookmark: _Toc405802848][bookmark: _Toc405809599]Автоматическая регулировка усиления громкости (AGC);
[bookmark: _Toc399429623][bookmark: _Toc401668910][bookmark: _Toc401929799][bookmark: _Toc403039634][bookmark: _Toc405559519][bookmark: _Toc405802851][bookmark: _Toc405809602]Автоматическая или программируемая регулировка усиления;
[bookmark: _Toc399429624][bookmark: _Toc401668911][bookmark: _Toc401929800][bookmark: _Toc403039635][bookmark: _Toc405559520][bookmark: _Toc405802852][bookmark: _Toc405809603]Поддержка адаптивного буфера джиттера (adaptive jitter buffer).
Должна иметься возможность доработки панели для поддержки передачи аудио в RTSP-потоке в формате AAC с частотой дискретизации не менее 48кГц. Доработка реализуется отдельно по запросу Заказчика.
[bookmark: _Требования_к_DHCP][bookmark: _Toc29565154][bookmark: _Toc146701884]Требования к DHCP
[bookmark: _Toc399429664][bookmark: _Toc401668951][bookmark: _Toc401929840][bookmark: _Toc403039675][bookmark: _Toc405559558][bookmark: _Toc405802890][bookmark: _Toc405809641]Поддержка DHCP-client для IPv4 (RFC2131, RFC2132);
Поддержка NTP (RFC5905) и/или SNTP (RFC4330);
Поддержка DNS (RFC1034, RFC1035);
[bookmark: _Toc399429666][bookmark: _Toc401668953][bookmark: _Toc401929842][bookmark: _Toc403039677][bookmark: _Toc405559560][bookmark: _Toc405802892][bookmark: _Toc405809643]Поддержка опций DHCP: 1, 3, 51, 6, 42, 60;
При первом запуске или сбросе панели к заводским настройкам DHCP-client в конфигурации устройства должен быть активирован по умолчанию.
До момента первого получения адреса по DHCP вызывная панель должна быть доступна по локальному статическому адресу. Локальный статический IP адрес можно задать с клавиатуры.
[bookmark: _Требования_к_Syslog][bookmark: _Требования_к_домофонии][bookmark: _Toc29565156][bookmark: _Toc146701886]Требования к домофонии
[bookmark: _Toc399429681][bookmark: _Toc401668968][bookmark: _Toc401929857][bookmark: _Toc403039692][bookmark: _Toc405559575][bookmark: _Toc405802907][bookmark: _Toc405809659]Управление (открытие) электромагнитным замком:
· по набранному общему и/или индивидуальному коду;   
· по RFID ключу;
· нажатием кнопки "Выход";      
· с помощью посылки DTMF сигнала с абонентского устройства;
· с помощью команды из веб-интерфейса;
· с помощью API-команды;
· с распознаванием лица.
SIP-вызовы должны осуществляться только на номера квартир, которые есть в подъезде (то есть должна быть возможность указать диапазон этих квартир);
 Поддержка максимальной длины вводимого номера квартиры - не менее 4-х знаков;
Контроль доступа: возможность локальной идентификации RFID ключей - не менее 10000 на одно устройство;
Поддержка способа редактирования ключей на вызывной панели с помощью:
· WebUI;
· Экспорт/импорт списка ключей из файла;
· API-интерфейса.
Поддержка включаемого механизма умного автосбора ключей (при прикладывании ключа, которого нет в базе ключей на панели, панель дает голосовую команду с предложением ввести номер квартиры, после ввода квартиры панель записывает ключ в базу ключей с привязкой к квартире и открывает дверь, при этом должна существовать возможность задать «маску» ключа, чтобы ограничивать диапазон ключей, которые можно записать в базу);
Поддержка установки и изменения общедомового и индивидуального кодов открытия двери для каждой квартиры;
Возможность блокировки вызова на аналоговую трубку индивидуально для каждой квартиры;
Возможность одновременного вызова на аналоговую трубку и на SIP номер индивидуально для каждой квартиры;
Возможность подключения домофона к системе ГО и ЧС по IP протоколу (API) для трансляции звуковых оповещений на динамик вызывной панели из записанного на вызывную панель с сервера ГО и ЧС файла;
Поддержка вывода настраиваемых инфо-сервисных сообщений и звуковых сигналов или звуковых файлов по команде и при наступлении следующих событий (содержание и формат инфо-сервисного сообщения согласуется с Заказчиком):
· набор номера квартиры;
· ожидание и установление двухстороннего режима разговора;
· открытие основного электромагнитного замка любым способом из указанных в этих технических требованиях;
· ошибка при наборе номера квартиры, наборе кода открывания замка или использовании неправильного (непрописанного на вызывной панели) ключа на RFID считывателе;
Поддержка настройки времени длительности вызова номера квартиры;
Поддержка настройки времени длительности разговора;
Поддержка настройки времени задержки запирания электромагнитного замка;
Возможность получить бэкап текущий конфигурации, который должен включать все настройки вызывной панели, в том числе, базу RFID ключей, базу кодов, номера переадресаций, закреплённых за номерами квартир;
Возможность загрузить бэкап конфигурации локально через web-интерфейс и указав файл на FTP-сервере (указав адреса сервера, порт, логин, пароль, директорию, имя файла);
Отправка фотографий на сервер с использованием с использованием протоколов FTP и SFTP по событиям в формате JPEG и форматом имени event_type _datetime_ip.jpg (одновременно с сообщением на syslog сервер, формат сообщения смотреть в Приложении 1). Должна быть возможность выбрать те события, по которым требуется производить отправку. Должны поддерживаться следующие типы событий:
· Попытка открытия двери кодом (успешная/неуспешная);
· Попытка открытие двери ключом (успешная/неуспешная);
· Попытка открытия двери после определения лица (успешная/неуспешная);
· Нажатие на кнопку SOS;
· Нажатие на кнопку вызова консьержа;
· Вызов квартиры;
· Открытие двери с абонентского устройства;
· Срабатывание датчика демонтажа.
Работа домофонии и её производительность не должна зависеть от использования в этот момент времени пользователями WEB-интерфейса, работы с полученными через API интерфейс командами, количества записанных на вызывную панель идентификаторов RFID ключей, кодов доступа и т.д.;
Открытие двери с помощью распознавания лиц;
Возможность просмотра сетевых настроек панели и наличия физики (линка) на порту Ethernet через сервисную команду с клавиатуры (для быстрой диагностики на объекте).
[bookmark: _Требования_к_WEB-интерфейсу][bookmark: _Toc381803380][bookmark: _Toc405809692][bookmark: _Toc29565157]Возможность подключения к домофонной панели дополнительного считывателя ключей с возможностью раздельного открытия дополнительной двери и отдельной базой данных ключей.
[bookmark: _Toc146701887]Работа вызывной панели в режиме «калитка»
Работа вызывной панели в режимах калитки, реализованный по методу «инициатор» и «получатель» вызова;
На калитке устанавливается панель в режиме «инициатор», вызовы с которого терминируется на «получателе» (панель с ККМ на подъезде) через SIP-сервер платформы «Ростелеком Ключ», после чего «получатель» коммутирует вызов с аналоговой трубкой абонента, подключенной к ККМ;
Поддержка двух режимов работы панели на калитке:
· Калитка для одного дома (без набора префикса с номером дома);
· Калитка для группы дома (с набором префикса (номера дома в формате от 1 до 4 цифр) и дальнейшим набором номера квартиры (в формате от 1 до 4 цифр).
[bookmark: _Toc146701888]Требования к WEB-интерфейсу вызывной панели
Возможность управления и конфигурации параметров, в том числе указанных ранее в данных технических требованиях, при помощи WEB-интерфейса.
Кроссбраузерность;
Возможность выбора часового пояса;
WEB-интерфейс на русском языке;
WEB-интерфейс должен быть защищен паролем;
Наличие не менее 6 пользователей WEB-интерфейса:
· Отдельная УЗ для управления по API (должна быть включена по умолчанию, должно быть API позволяющее сменить логин + пароль).
· Отдельная УЗ для управления по WEB UI (должна быть включена по умолчанию, должно быть API позволяющее сменить логин + пароль).
· Отдельная УЗ для получения RTSP (ключ) потока (должно быть API позволяющее задать логин + пароль + права (RTSP only)).
· Отдельная УЗ для получения RTSP (безопасный регион) потока (должно быть API позволяющее задать логин + пароль + права (RTSP only)).
· Отдельная УЗ для сброса настроек (должно быть API позволяющее задать логин + пароль + права (full reset, credential reset))
· Отдельная УЗ для просмотра настроек через WEB UI (должно быть API позволяющее задать логин + пароль + права (WEB UI read only));
Возможность изменения IP-адреса, логина и пароля по умолчанию к WEB-интерфейсу Заказчиком самостоятельно;
Пароль для WEB-интерфейса должен храниться в зашифрованном виде и не отображаться в исходном коде WEB-страницы;
Обновление, сохранение и загрузка конфигурационных файлов - по протоколам FTP/HTTP(S), для протокола FTP только в режиме клиента, для протокола HTTP(S) в режиме сервера или клиента;
Выгрузка/загрузка списка RFID ключей вызывной панели;
Обновление и загрузка ПО – по протоколам FTP/HTTP(S), для протокола FTP только в режиме клиента, для протокола HTTP(S) в режиме сервера или клиента;
Возможность указать текст, который должен быть выведен на дисплей;
Возможность загрузить звуковой файл, который требуется воспроизвести по команде от системы ГО и ЧС;
Возможность возврата конфигурации вызывной панели к заводской через WEB-интерфейс;
Поддержка возможностей для отладки и поиска неисправностей: ping;
Поддержка локального ведения журнала событий с информацией о действии, дате и времени:
· Открытие/закрытие дверей с указанием способа открытия (ключ, DTMF-символ, API-команда, кнопка выхода);
· Потеря/восстановление SIP-регистрации;
· События, изложенные в п. 3.18.1.
Возможность организации в веб-интерфейсе функциональности набора номера квартиры для проверки работы аналоговой домофонной трубки.
Работа пользователя в WEB-интерфейсе и производительность WEB-интерфейса не должна зависеть от использования в этот момент времени аналоговой домофонной части (например, входа по ключу или вызова с домофона), работы с полученными через API интерфейс командами, количества записанных на вызывную панель идентификаторов RFID ключей, кодов доступа и т.д.
При разработке новых прошивок в случае, если меняется дизайн страниц, должна быть исключена загрузка страницы из кэша.
[bookmark: _Требования_к_API-интерфейсу][bookmark: _Toc29565158][bookmark: _Toc146701889]Требования к API-интерфейсу вызывной панели
Требования к API-интерфейсу вызывной панели в части работы с RFID-ключами описаны в по ссылке: https://openapi-deviceapis.deploy.rtkit.dev/swagger/;
Остальные требования к API-интерфейсу необходимо реализовывать в соответствии с Приложением 1.
В случае нескольких одновременных запросов через API интерфейс к вызывной панели, запросы не должны быть отброшены, а должны попасть в очередь и выполняться согласно способу FIFO. Минимальный размер очереди – 10 запросов;
Работа API интерфейса и его производительность не должна зависеть от использования в этот момент времени аналоговой домофонной части (например, входа по ключу или вызова с домофона), работы пользователей в WEB-интерфейсе, количества записанных на вызывную панель идентификаторов RFID ключей, кодов доступа и т.д.
Возможность получить бэкап текущий конфигурации, который должен включать все настройки вызывной панели, в том числе, базу RFID ключей, базу кодов, номера переадресаций, закреплённых за номерами квартир;
Возможность загрузить бэкап конфигурации, указав файл на FTP-сервере (указав адреса сервера, порт, логин, пароль, директорию, имя файла);
По запросу с платформы с использованием API должна проводится проверка состояния аналоговый трубки (подключена/отключена), подключённой через координатно-матричный коммутатор.
[bookmark: _Требования_к_работе][bookmark: _Toc29565159][bookmark: _Toc146701890]Требования к работе вызывной панели в аварийных ситуациях
В случае обрыва сессии вызывная панель продолжает работать, получая команды на открывание двери от RFID ключей, общедомовых и индивидуальных кодов, API-командой и от кнопки «Выход», при этом не должны прекращаться попытки повторного установления сеанса в соответствии с протоколом SIP до момента успешной установки интернет-сеанса обмена мультимедийным содержимым по протоколу SIP;
В случае потери IP-связности вызывная панель продолжает работать, получая команды на открывание двери от RFID ключей, общедомовых и индивидуальных кодов и от кнопки «Выход». При перезагрузке панели, например, в случае пропадания питания, после его восстановления вызывная панель должна сохранить все ранее применённые настройки;
В случае выхода вызывной панели из строя или отсутствии на ней питания замок должен разомкнуться.
Наличие защиты от воздействия ударов электрошокера:
· при воздействии на лицевую панель (в область дисплея и в область встроенного считывателя) электрошокером мощностью не более 3 Вт с длительность не менее 1 секунды, но не более 3 секунд вызывная панель не должна выйти из строя.
· при воздействии на лицевую панель (в область дисплея и в область встроенного считывателя) электрошокером мощностью не более 1 Вт, с длительность не менее 1 секунды, но не более 3 секунд вызывная панель не должна зависать, а перерыв в трансляции видео не должен составить более 20 секунд.
[bookmark: _Требования_к_информационной][bookmark: _Toc29565160][bookmark: _Toc146701891]Требования к информационной безопасности
[bookmark: _Toc381803372][bookmark: _Toc405809682]Для защиты данных при передаче должны использоваться стойкие криптографические алгоритмы и протоколы с длиной ключа шифрования 128 бит и выше (например, AES). Доступ к WEB интерфейсу устройства должен осуществляться только по протоколу HTTPS;
[bookmark: _Toc405816774][bookmark: _Toc409796596][bookmark: _Toc472606322]Веб-интерфейс должен иметь кнопку Logout и таймер бездействия, после которого сессия управления автоматически разрывается. Значение таймера по умолчанию должно быть не более 15 минут;
[bookmark: _Ref3393039]Устройство должно поддерживать ограничение минимальной длины вводимого пароля не менее 8 символов, а также требовать наличия в пароле символов хотя бы трех категорий из числа следующих четырех:
· прописные буквы английского алфавита от A до Z;
· строчные буквы английского алфавита от a до z;
· десятичные цифры от 0 до 9;
· неалфавитные символы.
Требование к паролю должно отображаться в меню изменения учётных данных;
В случае, если пароль пользователя не соответствует критериям безопасности, Web-интерфейс выводит окно с информационным сообщением о некорректной длине пароля и повторным приглашением для ввода. Количество повторных вводов не ограничено;
Заводской пароль на устройство должен удовлетворять парольной политике, указанной в разделе 3 п. 3.1.18;
 Требования парольной политики применяются к учетным записям всех протоколов удаленного управления, включая API-интерфейс;
Сервисы, интерфейсы и протоколы, не имеющие отношения к функционированию устройства и его компонентов, должны быть отключены;
Пароли должны храниться в зашифрованном или хешированном виде с использованием стойких криптографических алгоритмов;
Функция аутентификации должна поддерживать возможность активного противостояния атакам, направленным на подбор пароля;
Должен поддерживаться механизм проверки образа ПО по контрольной сумме и цифровой подписи поставщика. Устройство должно запрещать обновление в случае отсутствия или несоответствия подписи;
Наличие проверки совместимости ПО, загружаемого на домофон с аппаратной версией, чтобы исключить загрузку ПО для другой версии.
Требования к контрольной сумме:
· для расчета контрольной суммы использовать алгоритм подсчёта контрольной суммы SHA512 или аналог;
· контрольная сумма уникальная для каждой версии ПО, если в прошивке меняется хотя бы один символ вместе с ней меняется контрольная сумма.
Диагностические (консольные) порты должны быть удалены, отключены, либо надежно защищены уникальным для каждого устройства паролем;
Операционная система устройства должна быть защищена с использованием следующих методов:
Корневая файловая система и файловая система ядра должны быть доступны только на чтение;
Ядро не должно поддерживать опций профилирования и отладки;
Ядро должно быть настроено на поддержку только тех функций и компонентов, которые запущены на устройстве;
Утилиты разработки не должны быть установлены;
Все процессы, предоставляющие удаленный доступ к системе, кроме протоколов SSH и HTTPS, должны быть удалены (такие, как rsh, telnet, rsynch, rlogin, rexec);
Неиспользуемые утилиты должны быть удалены;
Неиспользуемые аккаунты должны быть удалены;
Неиспользуемые серверные протоколы должны иметь возможность отключения (TFTP, NFS и т.д.);
Полномочия доступа к файлам должны быть установлены в минимально необходимые для работы всех компонентов устройства.
Должна быть исключена возможность сброса устройства и изменения настроек устройства с помощью сервисной команды с клавиатуры без ввода заданного пароля. Сервисный пароль должен задаваться/меняться удаленно с помощью API и через Web интерфейс.
[bookmark: _Toc29565161][bookmark: _Toc146701892]Требования к поддержке распознавания лиц
[bookmark: _Toc29565162][bookmark: _Toc146701893]В домофонной панели обязательно должен быть предусмотрен программный (программно-аппаратный) модуль, реализующий следующую модель работы:
· Определение лица в кадре видеопотока.
· Вырезание ректа лица (область изображения, содержащее лицо) в отдельный файл.
· Отправку полученного файла на внешний сервис распознавания лиц.
· Требования по взаимодействию с внешним сервисом распознавания лиц отправляются по запросу потенциального Поставщика в процессе интеграции.
Требования к настраиваемые параметрам при распознавании лиц
Минимальный и максимальный размер лица (см. требования к загружаемым данным);
Размер зоны распознавания в кадре (четыре границы в процентах от размера кадра);
Время присутствия лица в кадре;
Количество кадров, отправляемое на сервер распознавания (для liveness);
Интервал между кадрами (в мс);
Адреса и параметры авторизации на сервере распознавания;
Переключатель использования функции распознавания: отключено, включено, отправка фото только при использовании ключа.
[bookmark: _Toc29565163][bookmark: _Toc146701894]Требования к работе домофонной панели при распознавании лиц
Домофонная панель должна детектировать лица в своем видеопотоке, вырезать ректы (rect, сокр от rectangle, область, где изображен объект, в нашем случае лицо) этих лиц и отправлять их в платформу по распознаванию лиц.
Время детекции лица, вырезания ректа не должно быть более 400 миллисекунд. Допустимая скорость обработки – 2 кадра в секунду.
Точность – не менее 98% запросов должны быть с лицами.
Домофонная панель должна иметь раздел для ее настройки для работы с платформой по распознаванию лиц. В этом разделе необходимо иметь 3 поля для настройки:
· токен авторизации запросов к платформе (string, до 1024 символов)
· имя source в платформе (string, 256 символов, a-z, 0-9, ., _, -)
· интервал между кадрами для проверки liveness в мс.
[bookmark: _Toc29565164][bookmark: _Toc146701895]Требования к загружаемым данным при распознавании лиц
Суммарный размер каждого запроса не должен превышать 500 килобайт, разрешение у вырезанного ректа лица должно быть (по горизонтали или вертикали):
· не менее 90 пикселей по меньшей из сторон;
· и не более 500 пикселей по любой из сторон.
Поддерживаемые форматы загружаемых данных – jpeg или png.
Рекомендуемые параметры – jpeg с компрессией 80% (для улучшения скорости пересылки и срабатывания).
Загружаемые файлы обязательно должны иметь расширение, допустимые – .png, .jpg или .jpeg.
[bookmark: _Toc29565165][bookmark: _Toc146701896]Прочие требования к функции распознавания лиц
Все переменные должны быть доступны к изменению и через API, и через веб-интерфейс.
Обеспечить возможность указания одного дополнительного сервера распознавания, используемого в качестве резервного при недоступности основного
Возможность отправки фото лица на сервис распознавания при входе по ключу.
[bookmark: _Toc29565166][bookmark: _Toc146701897]Пример авторизации запросов на распознавание лиц
Каждый запрос должен содержать валидный токен.
Указать токен необходимо через Authorization HTTP header, добавив строку вида: Authorization: Token c1e02f89bc......d90efb44y7
При отсутствии в запросе валидного токена в ответ будет возвращаться: HTTP 401 Unauthorized.
[bookmark: _Toc29565167][bookmark: _Toc146701898]Пример отправки изображения в платформу распознавания лиц
POST https://xxxxx
Параметры запроса Multipart Form приведены в таблице 4:
Таблица №4 
Параметры запроса Multipart Form
	Параметр
	Defaults
	Описание

	photo:* file
	-
	для идентификации, формат файла png или jpg

	photo_additional: file
	-
	для определения liveness, формат файла png или jpg

	source:* string
	-
	имя домофона в платформе


* обязательные параметры
[bookmark: _Toc29565168][bookmark: _Toc146701899]Ответы платформы распознавания лиц
· HTTP 202		Запрос будет обработан.
· HTTP 400		ошибка в данных запроса: это может быть и некорректный формат файла/разрешение так и отсутствие указанного source в платформе; непосредственная причина ошибки указана в теле ответа
· HTTP 401		ошибка авторизации: не указан токен, указан неактивный токен или указан неверно
· HTTP 403		ошибка лицензии источника, присвойте источнику в платформе лицензию стандарт, стандарт+ или расширенная
[bookmark: _Toc29565169][bookmark: _Toc146701900]Общие требования
[bookmark: _Toc496000092][bookmark: _Toc497290985][bookmark: _Toc498010591][bookmark: _Toc498082492][bookmark: _Toc506968460][bookmark: _Toc506968506][bookmark: _Toc1653865][bookmark: _Toc2187379][bookmark: _Toc2330667][bookmark: _Toc2330715][bookmark: _Toc4606548][bookmark: _Toc6504795][bookmark: _Toc10646854][bookmark: _Toc10646903][bookmark: _Toc20389140][bookmark: _Toc20389183][bookmark: _Toc20389693][bookmark: _Toc496000093][bookmark: _Toc497290986][bookmark: _Toc498010592][bookmark: _Toc498082493][bookmark: _Toc506968461][bookmark: _Toc506968507][bookmark: _Toc1653866][bookmark: _Toc2187380][bookmark: _Toc2330668][bookmark: _Toc2330716][bookmark: _Toc4606549][bookmark: _Toc6504796][bookmark: _Toc10646855][bookmark: _Toc10646904][bookmark: _Toc20389141][bookmark: _Toc20389184][bookmark: _Toc20389694][bookmark: _Toc381803374][bookmark: _Toc29565170][bookmark: _Toc146701901]Требования к хранению и эксплуатации
[bookmark: _Toc377411022][bookmark: _Toc381803375][bookmark: _Toc399429702][bookmark: _Toc401668991][bookmark: _Toc401929883][bookmark: _Toc403039718][bookmark: _Toc405559600][bookmark: _Toc405802932][bookmark: _Toc405809684]Рабочая температура: от -40˚ до 60˚C;
[bookmark: _Toc377411023][bookmark: _Toc381803376][bookmark: _Toc399429703][bookmark: _Toc401668992][bookmark: _Toc401929884][bookmark: _Toc403039719][bookmark: _Toc405559601][bookmark: _Toc405802933][bookmark: _Toc405809685]Температура хранения: от -40˚ до 60˚C;
[bookmark: _Toc377411024][bookmark: _Toc381803377][bookmark: _Toc399429704][bookmark: _Toc401668993][bookmark: _Toc401929885][bookmark: _Toc403039720][bookmark: _Toc405559602][bookmark: _Toc405802934][bookmark: _Toc405809686]Рабочая влажность: от 10% до 90%, без образования конденсата;
Степень влагопылезащищённости не ниже класса IP66, подтвержденная сертификатам в соответствии с ГОСТ 14254-2015 или IEC 60529:2013;
Корпус и все элементы лицевой панели должны быть вандалозащищёнными по классу - не менее IK 08, подтверждённым сертификатом в соответствии с ГОСТ IEC 62262—2015; 
Корпус и все элементы лицевой панели должны быть коррозиестойкими;
Конструкция должна обеспечивать надёжную фиксацию домофона и защищать от попыток демонтажа без специального инструмента;
Объектив камеры должен быть защищён от царапин. Материал, которым защищена камера, должен обладать твёрдостью не менее 5 по шкале Мооса (выдерживать механическое воздействие минералом Флюорит);
Дисплей должен быть защищён от царапин. Материал, которым защищён дисплей, должен обладать твёрдостью не менее 5 по шкале Мооса (выдерживать механическое воздействие минералом Флюорит);
Перфорация корпуса в местах вывода динамика и микрофона должна обеспечивать отсутствие возможности повредить микрофон и динамик тонким и острым предметом (нож, шило, отвертка, спица, игла и др.);
[bookmark: _Toc365887554]Отсутствие в устройстве активных устройств принудительного охлаждения (вентиляторов).
Корпус и все элементы лицевой панели должны быть электрически изолированными от любых внутренних электрических и сигнальных цепей устройств.
Устройство должно содержать клемму защитного заземления, помеченную в соответствии с ГОСТ IEC 60335-1-2015 символом IEC 60417-5019 (2006-08) для защитного заземления. Клемма заземления должна быть гальванически связана с корпусом и всеми токопроводящими элементами лицевой панели.
Все соединения внешнего оборудования с домофонной панелью должны осуществляться через промаркированные и расшитые клеммы на задней поверхности панели. Для подключения ККМ допустимо использовать контакты под винт.
[bookmark: _Toc29565171][bookmark: _Toc146701902][bookmark: _Toc381803379]Требования к электропитанию
[bookmark: _Требования_к_блокам][bookmark: _Toc146701903][bookmark: _Toc29565172]Электропитание устройства может быть обеспечено следующими способами:
· Поддержка PoE (IEEE 802.3af). В случае отсутствия РОЕ электропитание 12В с использованием PoE-сплиттера, преобразующего напряжение от источника, соответствующего стандарту IEEE 802.3 af/at, в напряжение 12 В (DC) с защитой выхода питания от КЗ и перегрузки, защитой от электростатики и грозозащитой.
· Разъем для электропитания +12 VDC с отклонением +/- 20%, при этом разница в токе не должна составлять не более 20%.
Требования к блокам сопряжения
Вызывная панель должна иметь возможность сопряжения (коммутации) с подъездными многоабонентскими домофонными системами с цифро-аналоговыми и/или координатно-матричными типами адресации абонентов.
Количество подключаемых абонентов к блоку сопряжения с координатно-матричными системами – не менее 100.
Блоки сопряжения с координатно-матричными системами должны иметь возможность логического объединения до 5 блоков с общим количеством обслуживаемых квартир не менее 500.
Количество подключаемых абонентов к блоку сопряжения с цифро-аналоговыми системами – не менее 256.
Полная совместимость с поставляемыми моделями вызывных панелей IP-домофона.
 Исполнение корпуса - для внутренней установки. 
 Масса - не более 200 гр. 
Электропитание: + 12 В (в случае если номинал напряжения отличается, в комплект поставки должен входить отдельный блок питания для блока сопряжения).
[bookmark: _Требования_к_блоку][bookmark: _Toc146701904]Требования к блоку питания
Входное напряжение ~100-240 В, 50-60 Гц. 
Выходное напряжение - 12 В. 
Выходной ток – не менее 2 А. 
Выходной разъем - 5.5×2.1 мм, DC штекер. 
Дополнительно - коннектор (клеммная колодка под винт) в комплекте. 
Защита от перегрузки. 
Защита от короткого замыкания. 
Исполнение – внутреннее. 
Сумма габаритных размеров - не более 200 мм. 
[bookmark: _Отказоустойчивость][bookmark: _Toc146701905]Отказоустойчивость
[bookmark: _Toc399429707][bookmark: _Toc401668996][bookmark: _Toc401929888][bookmark: _Toc403039723][bookmark: _Toc405559605][bookmark: _Toc405802937][bookmark: _Toc405809689]Срок службы устройства должен быть не менее 7 (семи) лет;
[bookmark: _Toc399429708][bookmark: _Toc401668997][bookmark: _Toc401929889][bookmark: _Toc403039724][bookmark: _Toc405559606][bookmark: _Toc405802938][bookmark: _Toc405809690]Среднее время наработки на отказ устройства должно быть не менее 2 (двух) лет;
Перезагрузка и обновление ПО не должны приводить к потере текущей конфигурации и к потере настроек по умолчанию;
Процесс обновления ПО не должен приводить к перерывам в работе следующих элементов, если обновление напрямую не затрагивает функционал этих элементов:
· э/м замков;
· кнопок «Выход»;
· встроенного считывателя домофона и подключенных считывателей;
· клавиатуры домофона (только для набора кодов) и подключенных кодонаборных панелей.
В противном случае, на всё время обновления ПО, все подключенные замки должны находиться в разомкнутом состоянии, при этом максимальное время обновления ПО должно составлять не более 15 минут;
Поддержка резервного хранения образа ПО и параметров конфигурации в энергонезависимой памяти;
Механизм автоматического восстановления работоспособности в случае сбоя при удаленном обновлении ПО;
Возможность возврата вызывной панели к заводской конфигурации аппаратным способом;
Наличие защиты от подключения на вход питания постоянного тока с обратной полярностью;
[bookmark: _Toc381803381][bookmark: _Toc398196124][bookmark: _Toc398567766][bookmark: _Toc405809693][bookmark: _Toc29565173][bookmark: _Toc146701906]Требования по сертификации оборудования
[bookmark: _Toc398196125]Вся продукция должна иметь действующий сертификат или декларацию о соответствии в соответствии с действующим законодательством РФ.
[bookmark: _Toc381803382][bookmark: _Toc398196128][bookmark: _Toc398567767][bookmark: _Toc405809694][bookmark: _Toc29565174][bookmark: _Toc146701907]Требования к поставщику оборудования
[bookmark: _Toc398196129]Поставщик оборудования должен обеспечить техническую поддержку на русском языке, наличие WEB-сайта технической поддержки;
Заводской логин и пароль должны быть согласованы с Заказчиком до момента подписания договора;
[bookmark: _Toc398196130]Поставщик должен обеспечить возможность преднастройки оборудования на заводе по требованиям Общества или конкретного РФ;
[bookmark: _Toc398196131]Поставщик должен оказывать поддержку, включая расширение функционала в течение 3 лет с момента поставки оборудования; 
Вызывная панель должна быть адаптирована под сервисные модели, применяемые на всех фрагментах сети передачи данных Общества (сетях доступа Региональных Филиалов ПАО «Ростелеком»);
По требованию Заказчика поставщик выполняет доработку устройства под сервисную модель РФ.
[bookmark: _Toc381803383][bookmark: _Toc398196132][bookmark: _Toc398567768][bookmark: _Toc176925051][bookmark: _Toc178055866][bookmark: _Toc178056026][bookmark: _Toc246391870][bookmark: _Toc405809695][bookmark: _Toc29565175][bookmark: _Toc146701908]Требования в области обслуживания оборудования
Дополнительные требования в области обслуживания оборудования:
[bookmark: _Toc405559612][bookmark: _Toc405802944][bookmark: _Toc405809696][bookmark: _Toc405559613][bookmark: _Toc405802945][bookmark: _Toc405809697]Предоставление поставщиком технической поддержки, включая доработку ПО в случае, если заявленная функциональность ПО работает некорректно;
[bookmark: _Toc405559614][bookmark: _Toc405802946][bookmark: _Toc405809698]При необходимости, внесение изменений в заводскую конфигурацию вызывной панели;
[bookmark: _Toc405559615][bookmark: _Toc405802947][bookmark: _Toc405809699]Осуществление поставщиком консультирования сотрудников Общества.
[bookmark: _Toc300739707][bookmark: _Toc300747052][bookmark: _Toc381803384][bookmark: _Toc398196133][bookmark: _Toc398567769][bookmark: _Toc405809700][bookmark: _Toc29565176][bookmark: _Toc146701909]Требования к составу поставляемой документации
[bookmark: _Toc398196134][bookmark: _Toc399429710][bookmark: _Toc300739708][bookmark: _Toc300747053]Поставщиком должны быть представлены данные о предлагаемой к поставке эксплуатационно-технической документации на русском языке в составе и объеме, достаточном для осуществления монтажа, ввода в эксплуатацию и технического обслуживания (включая технические описания, инструкции по эксплуатации оборудования), типовые настройки оборудования для организации предоставления услуг клиентам ПАО «Ростелеком»;
[bookmark: _Toc398196135][bookmark: _Toc399429711]Вся документация должна соответствовать принятым стандартам. По возможности, должны быть использованы стандартизированные символы и термины, рекомендованные МСЭ и МЭК;
Поставщик должен предоставить список рекомендованных считывателей, кнопок запроса выхода и замков для модели домофона, проходящего тестирование;
[bookmark: _Toc398196136][bookmark: _Toc399429712]Документация на русском языке должна поставляться в электронном виде.
[bookmark: _Toc300739712][bookmark: _Toc300747057][bookmark: _Toc381803388][bookmark: _Toc405809704][bookmark: _Toc29565177][bookmark: _Toc146701910]Требования к учебно-тренировочным средствам
[bookmark: _Toc398196151][bookmark: _Toc405559621][bookmark: _Toc405802953][bookmark: _Toc405809705]По требованию Заказчика Поставщик организовывает и проводит базовый курс подготовки специалистов Заказчика в учебных центрах Поставщика и/или Заказчика. Базовый курс подготовки должен охватывать обучение по работам (монтаж, настройка, эксплуатация, инсталляция ПО) со всем требуемым оборудованием и приборами;
В технико-коммерческом предложении Поставщик должен представить подробные программы курсов обучения специалистов, включая обучение работе с аппаратурой, а также те аспекты, которые связаны с обслуживанием аппаратуры, согласовать их с Заказчиком до подписания контракта;
Контрольный комплект учебных материалов должен быть передан не позднее двух месяцев до начала учебы;
Поставщик в начале обучения должен обеспечить каждого слушателя личным комплектом учебной документации на бумаге и электронных носителях на русском языке;
Поставщик должен предоставить Заказчику копию учебного программного обеспечения и право (лицензию) на его использование в учебном центре Заказчика для повышения квалификации своих специалистов;
Поставщик должен предоставить Заказчику предложение о стоимости курсов обучения, включая учебную документацию на русском языке.
[bookmark: _Toc300739714][bookmark: _Toc300747059][bookmark: _Toc381803390][bookmark: _Toc405809706][bookmark: _Toc29565178][bookmark: _Toc146701911]Требования к испытаниям
Поставщик оборудования должен пройти лабораторные испытания по тестированию оборудования в соответствии с типовой программой и методикой испытания (ПМИ) с целью демонстрации Заказчику того, что поставленное оборудование функционирует в соответствии с Техническими требованиями. Использование типовой ПМИ является залогом выполнения принципа соблюдения одинаковых условий проведения тестирования для всех претендентов на поставку оборудования;
Перед проведением лабораторных испытаний всем претендентам на поставку оборудования будут предоставлены ПМИ для ознакомления и график проведения тестирования оборудования;
Для проведения лабораторных испытаний все претенденты на поставку оборудования должны предоставить 2 (два) комплекта каждой модели оборудования с доставкой до места проведения тестирования;
Лабораторные испытания должны проводиться представителем Заказчика с участием представителей претендента на поставку оборудования. Результаты должны быть зарегистрированы протоколом и заверены подписями ответственных лиц.
[bookmark: _Toc300739715][bookmark: _Toc300747060][bookmark: _Toc381803391][bookmark: _Toc405809707][bookmark: _Toc29565179][bookmark: _Toc146701912]Требования к условиям транспортировки и хранения
Не предъявляются в связи с тем, что ответственность за доставку возлагается на Поставщика. 
[bookmark: _Toc381803392][bookmark: _Toc405809708][bookmark: _Toc29565180][bookmark: _Toc146701913]Требования к SLA
Требования к SLA выдвигаются при заключении договора на поставку оборудования;
Программное обеспечение устройства должно содержать встроенные средства контроля SLA.
[bookmark: _Toc375053949][bookmark: _Toc375049720][bookmark: _Toc248221416][bookmark: _Toc245801243][bookmark: _Toc245788728][bookmark: _Toc309395162][bookmark: _Toc405809710][bookmark: _Toc29565181][bookmark: _Toc146701914]Требования к дизайну, форм-фактору, качеству материалов вызывной панели и комплектации
Коробочное решение для ПАО «Ростелеком» включает в себя:
[bookmark: _Toc375049721]Вызывная панель:
· Интерфейс панели и дисплея – русский;
· Корпус устройства должен быть выполнен из высококачественного материала, без посторонних запахов. Материалы должны соответствовать СанПиН 2.2.2/2.4.1340-03;
материалы, из которых выполнена лицевая сторона панели (корпус, клавиатура) должны не поддерживать горение (соответствовать классу КМ1) поставщик должен предоставить соответствующий сертификат или декларацию в области пожарной безопасности;
Конструкция устройства должна обеспечивать герметичность, для дополнительной защиты от попадания влаги внутренние элементы вызывной панели (платы, микросхемы) могут быть покрыты защитным лаком;
Исполнение корпуса с возможностью врезной установки в дверь и в стену;
При врезной установке в дверь: монтажная глубина - не более 40 мм. В случае превышения монтажной глубины предусмотреть наличие в комплектации наличие монтажного короба для установки с задней стороны дверного полотна.
[bookmark: _Toc248746229]Обязательное наличие индикаторов:
· Питание устройства;
· Порт WAN.
Обязательное наличие на лицевой стороне корпуса индикатора состояния, либо аналогичного сообщения на дисплее вызывной панели;
Индикатор состояния, либо соответствующие сообщение на дисплее, должны иметь несколько состояний, каждое из которых должно сопровождаться собственным звуковым сигналом, который возможно изменить в настройках панели: 
· [bookmark: _Toc248746230]Набор номера квартиры (при наличии дисплея, отображения на нём полного набранного номера);
· Вызов квартиры;
· Дверь открыта;
· Ошибка при попытке совершить звонок или открыть;
· Дверь открыта вследствие аварийной ситуации
· Дверь открыта вследствие чрезвычайной ситуации.
· Дверь закрыта.
Наличие на лицевой стороне корпуса: 
· глазка камеры;
· ИК-подсветки;
· динамика; 
· микрофона;
· клавиатуры;
· RFID-считывателя;
· информационного дисплея.
Наличие на тыльной внутренней стороне корпуса информационной таблички, содержащей следующие данные:
· коммерческое название модели устройства;
· MAC-адрес;
· серийный номер устройства.
Сообщения, выводимые на дисплее, должны быть согласованы с Заказчиком и могут быть изменены по желанию Заказчика при заказе каждой партии оборудования;
Цвет корпуса, цвет светодиодов и цвет подсветки дисплея должны быть согласованы с Заказчиком и могут быть изменены по желанию Заказчика при заказе каждой партии оборудования;
Возможность нанесения логотипа (бренда) на корпус оборудования;
Для интерфейса питания требуется нанесение схемы полярности, а также информации о номинале питания;
Наличие схемы подключения для всех контактов и интерфейсов на обратной стороне вызывной панели;
Возможность комплектации вызывной панели переходной пластиной для закрытия избыточной площади посадочного мета при монтаже в посадочные места ранее установленных демонтируемых домофонов большего размера.
[bookmark: _Toc375049722]Упаковка:
· Упаковочная коробка с возможностью нанесения логотипа (бренда) и штрих-кода в форме наклейки, содержащего информацию о модели и серийном номере устройства. Так же информация в виде штрих-кодов с информацией о модели должна быть дублирована на групповой и транспортной упаковке;
· Конечный дизайн и внешний вид коробки может быть разработан Поставщиком согласно требованиям Заказчика.
[bookmark: _Toc375049723]Документы:
· Руководство по эксплуатации устройства;
· Руководство по быстрой установке и настройке устройства;
· Гарантийный талон.
[bookmark: _Toc29565182][bookmark: _Toc146701915][bookmark: _Toc11340814]Управление записями
При выполнении данных Технических требований в подразделениях создаются следующие записи: 
Таблица №5
Записи, создаваемые в ходе выполнения Технических требований

	Документ
	Ответственное Подразделение
	Форма документа
	Место хранения
	Срок хранения

	Протокол испытаний
	Лаборатория КЦ
	Приложение к Программе-методике испытаний
	Лаборатория КЦ
	1 год


При работе с записями, образующимися в ходе выполнения данного ВНД, Ответственный сотрудник должен руководствоваться требованиями Инструкции по делопроизводству в ПАО «Ростелеком».
[bookmark: _GoBack]

[bookmark: _ПРИЛОЖЕНИЕ_1:_Требования]

[bookmark: _ПРИЛОЖЕНИЕ_1_Требования][bookmark: _Toc146701918]ПРИЛОЖЕНИЕ 1 Требования к API для домофонов







API standart домофонов v1.0.3.pdf
Tpe6oBaHus kK APl standart pomodoHoB
v1.0.3

OOLee

Honyckaetcsa peanusauusa APl aByms cnocobamu:

1. RESTful API, koTOpbIi MPUHUMAaET 1 oTBeYaeT B popmaTe application/json . OTOT cnocob
SIBNSAETCA NPeanoyYTUTENbHbIM.

2. Peanusauus B Buge cueHapues CGl. B atom criyyae web-cepeep AoModoHa JOMKEH Bbi3blBaTb
pasnuyHble ckpunTbl B 3aBucumMocTn ot URI agpeca, Ha KoTopbi nocTynun 3anpoc. B kavyecTtse
BXO[HbIX MApaMeTPOB B CKPUMT AOMKHbI ObITb NepefaHsbl napameTtpbl u3 URI, koTopble 3anucaHbl
nocre pasgenutenst ? . B kayectBe oTBeTa MOXET ObiTb BO3BpaLLleHa TEKCTOBAsI(-ble) cTpoKa(-1)
WIn Mo aHarnormm ¢ NnepBbIM BapuaHToOM peanusauuun application/json.

TpebyeTcs ucnonbsosatb ctaHgapTHele HTTP metogsl ana CRUD onepauun. K npumepy:

HTTP Method OnucaHue

GET Mony4eHune faHHbIX

POST BHeceHne HOBbIX AaHHbIX

PATCH 3aMeHeHMe CyLLeCTBYOLNX AaHHbIX
DELETE YnaneHue gaHHbIX

TpebyeTcst npenycMoTpeTb BepcroHHocTb B URI endpoint-oB, k npumepy /api/vl/ Ans HadanbHoOW
BEPCUMU.

Cnucok coyHKkuun gomodoHa Ansa ynpasBrieHUA Yyepes
API

1. BbI30Bbl Ha aHanoroBble TPYOKNU: akTUBALMA/ONOKMPOBKa (MHAMBUAYAIbHO AN KaXKaon
KBapTUPbI).

2. Hactponka cumsona DTMF ans kaxgon asepu (3amka).

3. HacTponka kBapTuporpammsl ( 3arpy3ka BUpTyanbHbIX HOMEPOB abOHEHTOB AN KaXXA0ro Homepa
KBapTUpbI).

4. Syslog (agpec, NopT 1 ypoBeHb NogpobHOCTN).

. Bbibop pexuma HacTtpowiku IP agpeca: DHCP vnu static IP (npu ycTaHOBKe 3TOro pexuma B

3anpoce OormkeH nepeaasatbes P agpec, KOTopbin HE0OX0AMMO YCTaHOBUTD).
. NTP (agpec, nopt).

Ul

. KHonka BbI30Ba KoHCbepxa (TenedoH nnu ip agpec, ecnv ncnonb3yertcs peer-to-peer).

0 N O

. Knonka BbizoBa SOS (ecnu ecTb KHOrMKa).
9. FTP cepBep ans coxpaHeHve backup koHdurypauum (agpec, nopT, AUPEKTOPUS, NMOTMH 1 Naporb).
10. 3anpoc otnpaeku backup koHdurypauum Ha FTP cepBep.
11. Hactpoiika pacnucanus otnpasku backup koHdwurypaumm Ha FTP cepsep.
12. Dob6aeneHve/yaaneHune RFID kntoyer obLLeq0MOBbIX (MO HOMepPY Kritova).
13. Hobaenenne/yaanexHne RFID kntoden ans kBapTup (Mo HOMepPY Kroya 1 no HOMepy KBapTupbl).
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14.

15.
16.
17.

18.
19.

20.
21.
22.
23.

24,
25.
26.
27.
28.
29.
30.

31.
32.

33.

34.

35.

36.

37.

38.

MonyyeHne cnmcka Bcex fobaeneHHbix RFID kntoyen (pasgenbHo obLweaoMoBbIX U
WHOMBUAOYarnbHbIX U BCEX BMECTE).

YaanéHHoe OTKpbITUE ABEPU (MHOMBUAOYAIbHO AN KaXKO40ro 3amMka).

YpanéHHas nepesarpyska.

[onroBpemeHHOE OTKpbITUE ABEper (00 KOMaHbl Ha 3aKpbiTUe, MHAMBUAYANbHO OIS KAaXO40r0
3amka).

CospgaHve v yganeHve KogoB JOCTyna (MHAMBUAYanbHbIX U 0OLLEe10MOBBIX).

Mony4eHune cnucka Bcex 4obaBNeHHbIX KOAOB A0CTYyNa (pa3aenbHo 0bLel0MOBbIX 1
WHAVBUAYanbHbIX U BCEX BMECTE).

FTP cepBep anga otnpasku ¢oTo Nno cobbITvAM (agpec, NOPT, AMPEKTOPUS, NOrMH U Naposb).
Bbibop TMnoB cobbiTuii, No KoTopbiM Ha FTP Bynet otnpaBnaTbesa ¢oTo.

3anpoc mogenu, Bepcun MO, cepninHoro Homepa naHenwu.

KoHdpurypaums SIP-akkayHTa (1oruH, naponbs, HOMep, UMS Nonb3oBaTtens (ecnu ecTb), agpec
cepsepa pernctpauum n agpec SIP cepsepa (MHAMBMAYaNbHO, €CMNY €CTb BO3MOXHOCTb yKasaTb
pasHble agpeca), nopt, agpec STUN/TURN cepsepa, agpec ICE cepBepa, BO3MOXHOCTb BblOOpa
BMAEOMNOTOKA ANSA BUAEO3BOHKA).

KoHdurypauus napameTpoB BUAEONOTOKA (Koaek, paspelleHune, Tun notoka (CBR/VBR), butpenr,
yacTtoTa Kagpos).

FTP cepBep Ha koTopom OyayT xpaHutbcs MO ansa o6HoBNeHWs (agpec, NopT, AUPEKTOPUS, UMS
dharna, NorvH 1 Naporb).

3arpy3ska n o6HosneHue MO.

3anpoc ctatyca SIP-pernctpaumm (ons Kaxgoro akkayHra).

N3ameHeHune pexuma pabotbl 3amka (NO/NC, nHanBmayansHO Ang Kaxagoro 3amka).
B0O3MOXHOCTb CMeHbI Naposis ANs K40 CYLLEeCTBYIOLLEN YHETHOM 3anncu.

Bo3moxHOCTb HacTpoviku nopsiaka Bbizosa (SIP Homepa unm aHanorosas LOMOMOHUS) C
BO3MOXHOCTbIO HACTPOWMKM BpEMEHMW 3aiEPXKKM Nepes 3BOHKOM Ha BTOPOW NPUOPUTET.

Bbi3oBbl Ha SIP Homepa: akTnBauunsa/6nokmposka (MHOUBMAYANbHO A5 KaXO40W KBApTUPbI).
B0O3MOXHOCTb yNpaBnaTe MHTEPBANIOM BPEMEHU OTKPbITUS 3aMKa (MHOVBUAYANbHO AN KaXaoro
3amka).

B0O3MOXHOCTb yNpaBnaTe UHTEPBANIOM BPEMEHM BbI30Ba KBAPTUPHI.

Bo3MOXHOCTb yNpaBnaTe MHTEPBANIOM BPEMEHN pa3roBopa.

Bo3MoxxHOCTL BbibOpa pexuma paboTbl CUMTLIBATENS BbI3bIBHOM NaHENM (3aLUULLIEHHBIN PEXUM
nnn cyntbiBaHme UID 7 6an)

[na pexvma paboTbl SL3 nmeTb BO3MOXHOCTb 3a4aTb HOMEpP cekTopa u Brok, rae HaxoamTes
naeHTudmrKaTop Anst YTeHus.

[na pexvma paboTbl SL3 nMeTb BO3MOXHOCTb 3aAaTh KIou LUIMGPOBaHMS, KOTOPbIA Heobxoanm
Onsa goctyna k ngeHTudmkatopy B 6rnoke(16 6ant).

[na pexvma paboTbl SL3 nMeTb BO3MOXHOCTb yKasaTb MAEHTUMUKATOPLI, KOTOPbIE AOMKHbI ObITh
B Orioke nocne nonyyeHust 4octyna kK HeMy(He meHee 16 GawnT).

ABTOpMU3auunA

[nsa asTopusauun ncnonb3dosatb HTTP Basic ayteHTudukaumio. bes ncnonb3oBaHnst TOKEHOB CECCUN

unm Cookie.

OTBeT B crny4yae oWwnoKu

B cnyyae BO3HMKHOBEHWSI OLLIMOKM NMpU UCMONb30BaHMM application/json OOMKEH NPUXOOUTb OTBET

BMaa:
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"error": {
"message": "KpaTkoe nosicHeHue B 4em owunbka",
"code": 123

}

B cnyyae vcnonb3oBaHus TEKCTOBOrO hopmMaTta OTBETOB Mpu peanusaumm cueHapues CGl, oteeTt
[OIDKEH UMETb CriealyoLLmMii BUA!

ERROR: {error_code}: {error_description}

Onwucanwue nonen:

Mone OnucaHwue
{error_code} VoeHTudukaTop Tmna owmokn
{error_description} KpaTkoe nosicHeHune B 4em oLumnbka

B kauectBe HTTP kogoB ctaTyca criefyeT UCnonb30BaTh:

HTTP Status OnucaHue

000K B cnyyae ycneluHoro BbINOMHEHWS onepauum, ecrim oTBeT
COLOEPXUT AaHHbIe

204 No Content B cnyyae ycneluHoro BbInonHeHWs onepauum, ecriv OTBET MNyCTON

400 Bad Request Ecnu knueHTCcKMiA 3anpoc cchopMnpoBaH He KOPPEKTHO

404 Not Found Ecnu o6bekT He HangeH

Ecnu npousoluna owmnbka, He cBA3aHHasi HenocpeacTBEHHO
¢ 3anpocom. K npumepy noromMka o60pyaoBaHus, oTCyTCTBUE
cBoboaHoro mecTta, bar/owmnbka B MO u T.4.

500 Internal Server

Error

>KenatenbHo ncnonb3oBaHue Gonee rpaHynMpoBaHHbIX ctatycoB 201 Created, 403 Forbidden,
404 Not Found, 410 Gone uT.A.

RFID knrouun

RFID kntoun MmoryT nepefaBaTtbCs B 3anpocax B fitobom Buae:

e (CwMmeLllaHHble Gonblune/maneHbkue 6ykebl: AbC12311Dd

e He nonHasa anvHa, 6e3 0 B Havane: 123

Bce nopobHble criyyam JomkHbI KOPPEKTHO obpabaTbiBaTbes. [Mpu coOXpaHeHnn 1 ganbHenwem
OoTOBpaXeHUN KIroYen OHN A0MKHbI NPUBOAUTBLCS K OAHOMY BUAY. [pyruMu cnoBamMu, KOraa KnueHT
JeraeT 3anpoc ¢ knyom AbC12311bd, AoMOdOH fomKeH Npeobpa3oBaTh TAKOW KoY B
000ABC12311DD C npaBusibHbIM KOf-BoM 0, cornacHo cobCcTBEHHbIM TpeboBaHMAM AMVHHbLI. B
NOCNeACTBUW, ECNU KNNEHT ByaeT yaansTb UNu aenatb Apyrme AenNCTBUS, YKasbiBasi KITou
AbC12311Dd, go nomodoH pgormkeH obpabaTbiBaTh Takme 3anpockl Kak ecnu Obl eMy nepegasarcs
Koy 000ABC12311DD .
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[lononHuTenbHO

Ecnu 6binu nameHeHbl atpubyThl, ANs KOTOPLIX TPebyeTcs nepesarpyska, To 3TO AOJHKHO NMPOU30NTU

aBTOMaTM4ecky, 6e3 BbiI3oBa AOMNOMHUTENbHbIX MeTogos "deploy”, To ecTb B oaumH aTan.

NMpumep 3anpocoB n oTrBeToB B hopmare
application/json

B aTtom pasgene npuBegeHbl MpUMepbl 3anpoCcoB 1 OTBETOB A9 HEKOTOPLIX MYHKTOB U3 CMCcKa
yHKLMI 1OMOOHOB, TpebyeMmbix Ans ynpasneHus yepes AP|, peanusoBaHHble B hopmaTte

application/json.

KBapTtupbl

Mpumep xenatenbHoro Buaa JSON ob6bekTa kBapTupbl:

{
"id": 123,
"sip_number": "123456789",
"analog": true,
"door_access": [0, 3, 6],
"access_code": "0305",
"qr_code": "TPe2ezTPwjkwFsfp",
"rfids": [
"ABCABC123123",
"123123ABCABC"
]
}

ATpuUbyTbl KBapTUPbI

[NosicHeHne nonen:

Mone
id
sip_number

analog

door_access

access_code

rfids

OnucaHue

Homep kBapTupsbl

SIP Homep (no ymonyaHuto: null)

(OnyuoHarnbHo) Bbi3oB Ha aHanorosyo TPyOKy (Mo ymonyaHuto: true )

(OnyuoHansbHo) Joctyn k ABepsM. B maccuBe cogepxaTtca Homepa ABepen, K
KOTOpbIM eCTb Aoctyn (no ymonyanuo: [0,1,2,3,4,5,6,7])

Koa oTKkpbITUSA ABEpU B TEKCTOBOM BMAE (MO ymonyaHuio: null)

RFID knitoum (no ymonyanuio: []1)

e HavMeHoBaHWe norei MOXeT OTINYaTbCs OT yKasaHHbIX B Npumepe, kpome nons id . Ecniv none

He yKa3aHo, 6epyTC‘i| 3Ha4Y€eHNA No yMon4aHuio.

e [lone analog siBRsieTcst 06s13aTENbHbLIM A1 YCTPONCTB C BO3MOXHOCTbIO MOAKMHOYEHUST K

KOOpAMHAaTHO-MaTPUYHBbIM U LPO-aHanoroBbiM JOMOMOHHBIM CETAM.

e [lone door_access siBnsieTcs o6a3aTenbHbIM ANst yCTPOUCTB ¢ Bornee Yem oaHUM perne.
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e KonuyectBo RFID y kBapTupbl YCNOBHO He Obifio orpaHmMyeHo. [JomkHa 6biTb BO3MOXHOCTb
ykasatb He MeHee 10 kntoven.

Co3paHue KBapTUpPbLI

HTTP Method URI Teno 3anpoca

POST /api/vl/apartments cm. npumep 8 Keapmupbl

MUWHMManbHbIN 4ONYCTUMbIN OOBLEKT AOMKEH coaepKaTb none id - Homep KBapTUpPbI:

"id": 123

3anpoc ¢ TakMM 0ObEKTOM JOSMKEH co3aaTh kBapTupy "123" co Bcemu atpmbytamm no yMOmyaHuio.

Bo3moXHbIN OTBET, B Clny4vae ycnewHoro BbIMNoSIHEHUA onepauunn:

HTTP Status Teno oTBeTa

201 Created cm. ripumep 8 Keapmupbi

NonyyeHue AaHHbIX NO KBapTUpe

HTTP Method URI Teno 3anpoca

GET /api/vl/apartments/{apartment_id} lMycmo

loe {apartment_id} - HoMep kBapTupbl. K npumepy /api/v1/apartments/123.

OTBeT cepBepa, ecrnu Takasi KBapTupa He CyLLECTBYeT:

HTTP Status Teno orBeTa

404 Not Found lMycmo

B cnyyae ycneLHoro BbINofHeHWs! onepaumu:

HTTP Status Teno oTBeTa

200 ok cm. nipumep 8 Keapmupbi

N3meHeHue aTpnGyTOB KBapTUPbI

HTTP Method URI Teno 3anpoca

PATCH /api/vl/apartments/{apartment_id} cm. npumep 8 Keapmupel

loe {apartment_id} - Homep kBapTupbl. K npumepy /api/v1/apartments/123.

Mone id MOXHO UrHOPMPOBATb, T.K. BO3MOXHOCTb U3MEHSATb HOMEP KBapTUPbl He TpebyeTcs.
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Mony4yeHHble aTpubyThl AOSMKHBI NepesanncaTth cylecTsyowme. K npumepy, ecrnv KImMeHT nocbinaet

{
"id": 123,
"sip_number": "987665432",
"door_access": [0, 3, 6],
"rfids": [
"123123ABCABC"
1
}

TO 3TO HYXXHO MHTEPNPEeTUpOoBaThb Kak:

e 3ameHuTb SIP TenedoH Ha Homep "987665432"

e 3aMeHUTb CMMCOK ABEPEN K KOTOPbIM €CTb AOCTYMN Ha CNMCOK cocTosAwwmi n3 asepen 0, 3 n 6

e 3aMeHuUTb CnMcok nNpmBsaidaHHbIX RFID Ha cnucok coctosawmin ns ogHoro RFID "123123ABCABC"
e Bce octanbHble aTpubyTbl OCTaBUTL Kak eCTb, 6€3 M3MEHEHNI

OTBeT cepBepa, ecrn Takasi KBapTMpa He CyLLEeCTBYeT:

HTTP Status Teno oTBeTa

404 Not Found lMycmo
BO3MOXHbI OTBET, B CIy4ae YCNeLUHOro BbINOMHEHUS onepauum:

HTTP Status Teno oTBeTa

204 No Content lMycmo

YnaneHue KBapTUPbI

HTTP Method URI Teno 3anpoca

DELETE /api/vl/apartments/{apartment_id} lMycmo

loe {apartment_id} - HomMep kBapTupbl. K npumepy /api/v1/apartments/123.

OTBeT cepBepa, ecrnm Takasi KBapT1pa He CyLLeCTBYyeT:

HTTP Status Teno orBeTa

404 Not Found lMycmo
B cnyyae ycneLHoro BbINOMHEHWS onepauuu:

HTTP Status Teno orBeTa

204 No Content lMycmo
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Mony4yeHune Bcex KBapTUp

HTTP Method URI Teno 3anpoca

GET /api/vl/apartments lMycmo
OTBeT cepBepa:

HTTP Status Teno orBeTa

200 oK JSON maccuB ( [] ) c obbekTamu kBapTup (cm. npumep 8 Keapmupsl)

OowepnomoBbie RFID knroun

O6wenomoBble RFID krto4um - 3TO KNko4K, KOTOpbIE HE NPUBSA3aHbl K KaKOW-NMO0 KBapTMpE U KOTOpble
BblAaKTCA COTPYAHMKAM. Takow KIov MOXET ObiTb NpuBs3aH nobor kBapTupe 13 guanasoHa "9899-
9999".

HanHbIn API paboTaeT UCKNIYMTENBHO ¢ 06LLIEAOMOBBIMI KIoYaMW, T.e. YAansiTb, Nofy4aTb Unm
MEHSITb KBapTUPHbIE Krtoun Yyepes atoT AP| Henb3s. Mpu nonbiTkn ykasaTe obwenomoson RFID ecnn
TOT YK€ UCMONb3YyeTCsl B KBApTUPE - AOIMKHA BO3HMKATb OLIMOKa. AHanormyHas normka gormkHa ObiTb
peanu3oBaHa Ans NPoTMBOMOMOXHOM CUTYyaLMK, ECNN B KBAPTUPY 3anmnCbIBAETCS KIHOY, KOTOPbIN YXe
yKa3aH Kak o0OLleIoOMOBOM - JOMKHA BO3HMKATb owwmnbka. Cm. OTBeT B crnyyae olwmbku noapobHee npo

OoLLNOKMN.

Mpumep xenatenbHoro Buaa JSON obbekTa obenomosoro RFID kntoya:

{
"rfid": "ABCABC123123",
"comment": "[ABopHuk #1",
"door_access": [0, 3, 6]
3

ATpunbyTtbl RFID

Mone OnucaHwue
rfid 16-m4HbIn RFID naeHtudmkaTtop
comment [Monb3oBaTenbCKkMii TEKCTOBLIN KOMMEHTapui (Mo ymonyaxumo: null)

q (OnyuoHansHo) JocTtyn k ABepsM. B maccuBe cogepxaTtca Homepa ABepen, K
oor_access
KOTOpbIV eCTb gocTyn (no ymonyanwuo [0,1,2,3,4,5,6,7])

Bce nons Kpome rfid onumoHanbHble. Ecnn none He YKas3aHo, 6epch;| 3Ha4YeHunsA No ymondaHuio.

Cwm. nyHkT RFID kntoum no tpeboBaHusm k Buay RFID kntouen.
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CospaHue RFID

HTTP Method URI Teno 3anpoca

POST /api/vl/rfids cm. npumep 8 Obwedomossie RFID kiwodu

MuHMManbHbIN AONYCTUMbIV OOBbEKT A0MKEH coaepxaTb none rfid - ngeHTudumkatop RFID:

"rfid": "ABCABC123123"

3anpoc ¢ Takum 06beKTOM JormkeH co3aaTtb obwenomoor RFID kntou "ABCABC123123" co Bcemu
aTpubyTamu Nno yMon4yaHutio.

Bo3MOXHbI OTBET, B Clny4ae ycnelwHoro BbiNoJIHEHUA onepaunn:

HTTP Status Teno orBeTa

201 Created cm. npumep 8 Obwedomosnie RFID kro4u

NMony4yeHune aaHHbIX no RFID

HTTP Method URI Teno 3anpoca

GET /api/vl/rfids/{rfid_id} lycmo

e {rfid_id} - unentudpukatop RFID. K npumepy /api/v1/rfids/ABCABC123123.
Cwm. nyHKT REID kntovm no TpebosaHunsm k Bugy RFID kntovei.

Ecnu Takon RFID He cyuwiecTtByerT:

HTTP Status Teno oTBeTa

404 Not Found ycmo
B cniyyae ycneLHoro BbINnoNHEHUs onepaumm:

HTTP Status Teno oTBeTa

200 oK cm. npumep 8 Obuwedomosnie RFID krro4u

N3ameneHune atpubyTtos RFID

HTTP Method URI Teno 3anpoca

PATCH /api/vl/rfids/{rfid_id} cm. ripumep 8 Obwedomossie RFID kriodu

Foe {rfid_id} - uneHtudpukatop RFID. K npumepy /api/v1/rfids/ABCABC123123.
Cwm. nyHKT REID kntovm no TpebosaHunsm k Bugy RFID krrouei.

Mone rfid BJSON oObekTe B TENe 3anpoca MOXHO UTHOPUPOBATb.
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Mony4yeHHble aTpubyThl AOSMKHBI NepesanncaTth cylecTeyowme. K npumepy, ecrnv KImMeHT nocbinaet

"rfid": "ABCABC123123",
"comment": "[OBoOpHuk #2"

}

TO 3TO HY>XXHO MHTEPNPETUpOBaTh Kak:

e 3ameHuTb KOMMeHTapun y kntoya "ABCABC123123" Ha "[OBoOpHUK #2"
e Bce ocTanbHble aTpubyThl HE MEHSITb

Ecnu Takon RFID He cyuiecTtByerT:

HTTP Status Teno oTBeTa

404 Not Found lycmo
Bo3MOXHBIN OTBET, B Criydae yCneLHOro BbINOIHEHNS onepauuu:

HTTP Status Teno oTBeTa

204 No Content lMycmo

YaaneHue RFID

HTTP Method URI

DELETE /api/vl/rfids/{rfid_id}

Teno 3anpoca

lMycmo

Mme {rfid_id} - uneHtudpukatop RFID. K npumepy /api/v1/rfids/ABCABC123123.

Cwm. nyHkT RFID kntoum no tpeboBaHusm k Buay RFID kntoven.

Ecnu Takon RFID He cyuwiecTtByerT:

HTTP Status Teno oTBeTa

404 Not Found lMycmo
B cnyyae ycnelHoro BbINOnHEHWs onepauun:

HTTP Status Teno oTBeTa

204 No Content lMycmo

Mony4yeHune Bcex RFID

HTTP Method URI Teno 3anpoca

GET /api/vl/rfids ycmo

OTBeT cepBepa:
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HTTP
Status

Teno oTBeTa

JSON maccuB ( [] ) c oobektamm RFID (cm. npumep e Obuiedomossie RFID

200 oK
KIIH0YU)

®yHKUMK paboThbl C ABEpPAMMU

BpemeHHoe 1 JonroBpeMeHHoOe OTKpbITUE ABepein. Ecnny aomodoHa ecTb BO3MOXHOCTb ynpaBrieHns
Tonbko 1 aBepbto, To URI BCex oyHKLMM HMKE MOXKHO YNpOCTUTL A0 /api/vl/door/open,
/api/vl/door uT.0. COOTBETCTBEHHO, B TAaKOM criyqae doyHKums "TonyyeHnss COCTOSHUSA BCex

asepen" He TpebyeTcs.

BpemMeHHOe OTKpbITUE ABepen

HaHHbIn AP| no3BONSET BPEMEHHO OTKPbITh ABEPY 4O UCTEYEHUS] MHTEPBasia BpEMeHa Ha OTKPbITUE.

HTTP Method URI Teno 3anpoca

POST /api/vl/doors/{door_id}/open lMycmo

lone {door_id} -id gsepwu. Mpumep /api/v1/doors/0/open.

B Cllydae ycnewHoro BbINofiHeHNA onepaunn:

HTTP Status Teno oTBeTa

204 No Content lMycmo

MonyyeHune cocTosiHus ABepU

HTTP Method URI Teno 3anpoca

GET /api/vl/doors/{door_id} lMycmo

loe {door_id} -id asepwu. Mpumep /api/v1/doors/0.
B cnyyae ycneLHoro BbINofHeHWs1 onepaumu:

HTTP Status
200 OK

Teno orBeTa

"id": 0,
"open": false

loe none open - false ecnu ABepb 3aKpbiTa, true ecnu ABepb OTKpbITa.
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MU3meHeHne cocTossHMA ABepun

Mo3BonsieT OTKPbIBaTb/3aKpbIBaTh ABEPb HA HEOrPAHUYEHHOE BPEMS O KOMaHAbl Ha 3aKpbITHe.

HTTP Method URI Teno 3anpoca

PATCH /api/vl/doors/{door_id} cm. ripumep 8 [lony4eHue cocmosHus dsepu

e {door_id} -id gsepw. Mpumep /api/v1/doors/0.

CoOOTBETCTBEHHO B 3aBUCUMOCTM OT 3HAYEHUS nepegaBaemMoro nona open ABepb nnbo 3aKpbliBaeTcH,
nn6o OTKpbIBaeTCA.

B cnyyae ycneLwHoro BbiNosHeHWs! onepauui:

HTTP Status Teno oTBeTa

204 No Content lMycmo

MonyyeHue cocTosiHUs BCcex ABepen

HTTP Method URI Teno 3anpoca

GET /api/vl/doors lycmo

B Clly4vae ycnewHoro BbINOfIHEHNA onepaunn:

HTTP Status
200 OK

Teno oTBeTa
JSON maccus ( [] ) c obbekTamu cTatycoB ABepel (cM. npumep 8 [1onyyeHue cocmosiHus 0eepul)

Hactpounku gomocoHa

O6Lwume napaMeTpbl, He NPUBS3aHHbIE K ONPEeAeneHHbIM KBapTupam/Kitovam.

Mpumep obGbekTa NnapameTpoB:

{

"sip": {
"account": "191287371918",
"password": "sip_password",
"servers": [

"serverl.sip.corp:1234"

1

be

"auth": {
"username": "api_username",
"password": "api_password"

e

"syslog": {
"server": "123.123.123.123:553",
"protocol" : "udp"

B

ntp": [
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"l.ntp.corp",

"2.ntp.corp",
"3.ntp.corp",
"4 .ntp.corp"
i
"timezone": "Europe/Moscow",
"sos_number": "112",
"display_text": "Hello, world!",
"frp": {
"server": "ftp.internal.corp",
"username": "ftp_user",
"password": "ftp_password"
}

e Bupg obbekTa 3aBMCUT OT AOCTYNHOrO pyHKLUMOHana. Bce AononHMTENbHbIE HACTPOWMKK, He
yKa3aHHbI€e BbILLE - HAa CBOE YCMOTPEHHE.

e 3HayeHusa no ymon4yauuio - nyctole/ null, nubo Ha cBoe yCMOTpeHMe.

e B mecTax rge Tpebyertcs ykasbiBaTb XOCT U MOPT UCMONb30BaTh O4HO none (np.
serverl.sip.corp:1235), yka3sbiBasi nopTt yepes : .

Tekywme napameTpbl

HTTP Method URI Teno 3anpoca

GET /api/vl/configuration lMycmo
B cnyyae ycnewHoro BbINOfHEHMS onepaLuin:

HTTP Status Teno oTBeTa

200 oK cMm. ripumep 8 Hacmpotiku domoghoHa

MU3meHeHne napameTpoB

HTTP Method URI Teno 3anpoca

PATCH /api/vl/configuration cm. npumep 8 Hacmpoutku domoghoHa

MonyyeHHble aTpubyThl AOMKHBI MEpe3anucaTth cyllecTByoLme. K npumepy, eCrnv KMMeHT nockinaet

{

"sip": {
"account": "191287371918",
"password": "password",
"servers": [

"serverl.sip.corp:1234"

]

e

"ntp": [

"l.new.ntp.corp",
"2.new.ntp.corp",
"3.new.ntp.corp",
"4 .new.ntp.corp"
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TO 3TO HY>KHO MHTEPNPETUPOBATL Kak:

e YcrtaHoBuTb SIP akkayHT Ha "191287371918"

e YcraHoBuTb SIP Ha "password"

e YctaHoBuTb SIP cepsep Ha "server1.sip.corp”, nopt 1234
e 3ameHuTb cnmucok NTP cepBepoB Ha HOBbLIN

e Bce ocTanbHble aTpubyThl HE MEHSITb

B cnyyae ycneLHoro BbINonHeHWs1 onepauuu:

HTTP Status Teno orBeTa

204 No Content lMycmo

OGHoBneHne npownBku no FTP

HTTP Method URI Teno 3anpoca

POST /api/vl/firmware/update MycTo
[omodoH gormkeH byaeT B3sTb Heobxoanmble dawnbl ¢ FTP cepBepa 1 no HeobxogmMmocTu
nepesarpy3unTbCsi.

B cnyyae ycneLHoro BbinosiHeHWs onepauum:

HTTP Status Teno oTBeTa

204 No Content ycmo

NMpumep 3anNpocoB U OTBETOB B TEKCTOBOM
dopmaTe

B aTtom pasgene npuBegeHbl NpUMEpPBI 3anNpoCOB 1M OTBETOB AN HEKOTOPbIX MYHKTOB U3 CriMcka
dyHKUNA fomohoHoB, Tpebyembix anga ynpaeneHust Yepes API, peannsoBaHHbIe B TEKCTOBOM
dopmare.

SIP

MonyyeHune n nameHeHne HacTpoek SIP napameTpoB gomodoHa.

Mpumep oTBeTAa:

AccountEnablel=on
AccNamel=userl
AccNumberl=100
AccUserl=admin
AccPasswordl=admin
AccPort1=5060
ServerEnablel=on
RegServerur11=10.10.10.10
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RegServerPortl=5060
SipServerurl11=20.20.20.20
SipServerpPort1=5060
NatEnablel=yes
Stunur11=30.30.30.30
StunPortl=6564
IceUrl11=30.30.30.30
IcePortl=5676
VideoStreaml=main
AccountEnable2=off
AcCcCName2=user2
AccNumber2=100
AccUser2=admin
AccPassword2=admin
AccPort2=5060
ServerEnable2=o0ff
RegServerurl2=
RegServerPort2=
SipServerurl2=
SipServerPort2=
NatEnable2=off
Stunurl2=

StunPort2=

IceUrl2=

IcePort2=
VideoStream2=alternate

e By oTBeTa 3aBMCUT OT LOCTYMHOIO (PyHKUMoHana. Bce gononHuTenbHble HACTPOWKK, He
yKasaHHble BblLLe - Ha CBOE YCMOTPEHNE.

e 3HayeHusa nNo ymon4yaHuio - nyctble/ null, nnbo Ha CBOe yCMOTpPEHME.

e B mectax roe Tpebyetcs ykasbiBaTb XOCT M NOPT UCNOMNb30BaTb Pa3Hble Nors.

TeKywme napameTpbl

HTTP Method URI Teno 3anpoca

GET /api/vl/sip lMycmo
B cniyyae ycneLwHoro BbINOMHEHWSI onepaumm:

HTTP Status Teno oTBeTa

200 oKk *cM. npumep B [Ipumep oTBeTa

M3meHeHne napameTpoB

HTTP Teno
URI
Method 3anpoca

/api/vl/sip?{parameterl}={valuel}&...&{parameterN}=
PATCH Tycmo
{vaTlueN}

Mony4yeHHble aTpubyThl AOSMKHBI MepesanncaTth cyllecTsyowme. K npumepy, ecrnv KnmMeHT Nnocbinaer:
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/api/vl/sip?SipServerur11=20.20.20.20&SipServerPortl=5060&NatEnablel=no

TO 3TO HYXKHO MHTEPNPETMPOBATL Kak:

e YcrtaHoBuTb SIP cepBep Ha "20.20.20.20"

e YctaHoBuTb nopt SIP cepeepa 5060

e  OTkno4YMTb paboTty onumi gomodoHa 3a NAT
e Bce ocTanbHble aTpnbyThbl HE MEHATb

B Ccly4vae ycnewHoro BbINoNIHEHNA onepaunmn:

HTTP Status Teno oTBeTa

204 No Content lycmo

O6Owme ceTeBble NapamMmeTpbl

I'Ionyqume N USMeHeHne HacTpoek 0obLwux ceTeBbIX napamMmeTpos ,ElOMOdI)OHa.

Mpumep oTBeTAa:

BootProto=none
IPAddress=10.20.30.40
SubnetMask=255.255.255.0
DNSServerl=10.20.30.50
DNSServer2=10.20.30.60
NTPServerl=10.20.30.70
NTPServer2=

e By oTBeTa 3aBMCUT OT LOCTYNMHOrO (pyHKUMoHana. Bce gononHUTenbHble HACTPOWKK, He
yKasaHHble BblLLE - Ha CBOE YCMOTPEHME.

e 3HayeHus No ymon4yaHumio - nyctble/ null, nnbo Ha cBoe yCMOTpPEHME.

e B mectax roe Tpebyetcs ykasbiBaTb XOCT M NOPT UCNOMb30BaTb Pa3HbIe Nors.

TeKywme napameTpbl

HTTP Method URI Teno 3anpoca

GET /api/vl/main_network lMycmo
B cniyyae ycneLwHoro BbINONHEHWST onepaumm:

HTTP Status Teno orBeTa

200 oK *cM. npumep B [pumep oTBeTa

MU3meHeHNe napameTpoB
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HTTP Teno
URI
Method 3anpoca

/api/vl/main_network?{parameterl}={valuell}&...&
PATCH [Tycmo
{parameterN}={valueN}

Mony4eHHble aTpmbyThl AOMKHBI NepesanucaTh cylecTsyowme. K npumepy, ecnv KnMeHT nocbinaer:
/api/vl/sip?BootProto=dhcp

TO 9TO HY>KHO MHTEPMNPETUPOBaTh Kak:
e YcTaHOBUTH pexxum nonydeHus IP agpeca ot DHCP cepBepa

B cnyyae ycneLHoro BbINonHeHWs1 onepauuu:

HTTP Status Teno orBeTa

204 No Content lMycmo

OnucaHue syslog

JlornpoBaHue cobbITuiA cneayeT BecTu Yepes syslog. dopmat coobLueHuin syslog gomkeH
cootBeTcTBOBaTh cTaHaapTy RFC5424. B o6a3atensHOM nopsake SOmKHbI ObiTb COBnoaeHb!
cnepywlLme norns B coobuleHue:

Mone OnucaHue

B none gomkHbl ObiTb YyCTaHOBMNEHbI 3Ha4YeHUs1 cybbekTa 8
PRI (moacuctema UUCP) n nugukatop BaxHOCTN 6
(MHopmaumnoHHble cooblleHus, INFO). 3HaveHune nona <14> .

TIMESTAMP
HOSTNAME
MSG CM. DopmaT coobLLEeHUI
[None gomKkHO naeHTUnLUMpoBaTb YCTPOMNCTBO,
APP-NAME A A uump yerp

creHepuposasLuero ero. Cm. App Name

PopmaTt coobLieHnn
CopepaHue coobLLeHUn 0 COBbITUAX AOMMKHO BbIMMSAAETh CrieayoLwmum oopasom:

EVENT: {event_type}:{argl}:{arg2}:{argN}:{text}

Onwucaxwune nonen:
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Mone OnucaHue
{event_type} MaoeHTndukatop Tmna cobbitus
{argl} ... {argN} ApryMeHTbl, XapaktepuaytoLime cobbiTue, ecnm ectb

! Yenoseko-yntaemoe onucaHue cobbiTus B cBOGoaHOM hopme.
ex
MoxHO cBOGOAHO MCMOMNb30BaTh : BHYTPY STOrO MOSS.

K npumepy, cobbiTne "exod no obujedomosomy RFID Krirouy" MOXET UMETL CrieayoLnin Bua;:

EVENT:100:000ABC12311DD:Bxoa no obueaomosoMy RFID knwdy: 000ABC12311DD

foe 100 - ngeHtndukatop cobbiTns "Omkpsimue dgepu ¢ nomowu RFID knroya", 000ABC12311DD -
apryMeHT coObITUS, B @aHHOM Crly4ae KoY KOTOpbIM Obinia OTKpbITa ABEPb, W, Aanee, onucaHne
cobbITus B cBOBOAHOM chopme "Bxod rno obuwedomosomy RFID krroyy: 000ABC12311DD"

Mpumep cobbiTus "Omkpbimue dsepu ¢ nomouwbro DTMF'":

EVENT:106:0:101:0TKpbiTa ABepb C abOHEHTCKOro YCTpOMCTBA KBapTupbl Nl C nomoubio
DTMF cumBona 0

Tunbl cOObLITUN
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100

101
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109

201
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204

300

301
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400

401

600

OnucaHue MapameTpbl

JltoOble cobbITUS, He
onmncaHHble HUXe

[ocTtyn npegocTtasneH no
o6wenomoBomy RFID kntouy

RFID kntoy

[ocTyn npegocTtasneH no
RFID knto4, HOMep KBapTUpbl
kBapTupHomy RFID kntouy

KHornka Bbixoga Ha)kaTta
KHonka Bbixoga oTxarta

[ocTyn npegocTtasneH no
KHOrMKe Bblxoaa

[ocTyn npegocTtasneH no
OO0MOMOHHON (aHanoroBown) Howmep kBapTupbl
TpyOKe

[octyn npegocTasneH no

Cumeon DTMF, Homep kBapTupbl
DTMF

[ocTtyn npegocTtasneH no
API

Mpoxofd coBepLUeH

[NonbiTka BXoga no
otcyTcTBytowemy RFID RFID krnitou
Koy

lNonbiTka BXxoga no

Kog
OTCYTCTBYHOLLEMY KOZY
[Bepb 3abnoknpoBaHa
SIP ecTb
SIP HeT Homep owmnbkn pernctpauum

3anyck cuctemsbl (nocne
noTepU NUTaAHUSA UK
nepesarpysku)

JocTyn npegoctaeneH no
VHOVBUAYanbHOMY Koy

Kopg, Homep KBapTupbl

[ocTyn npegocTasneH no K
oA
obuwenomoBoMy Kogy

PacnosHaBaHve nepcoHbl n
oTnpaska coTorpadun Ha
cepsep





ID OnucaHue MapameTpbl

Homep kBapTupbl, CTaTyc NOLKITHOYEHNS aHaIoroBom
700 BbI30B KBapTUPbI AomodboHol Tpy6ku (true/false), SIP Homep
nepeagpecauuu

CHsTtune Tpy6ku c SIP
yCTpOWCTBa

701

202 CHATne aHanorosom
OOMOOHHOW TPYOKM

703 BbI30B KOHCbepXa

705 BbizoB SOS

OnucaHue nornkn paboTbl repKkoHa

Korga »uTenb 3anpaluvBaeT 4OCTYN Ha OTKPbITUE OBEPU, TO NOChINaeTcs cobbiTve TMMNa: AoCTyn
npeaocTaBfiEH , €CIN XUTENb OTKPbIT ABePb (Pa3OMKHYIT repKOH), a 3aTeM 3akpblf ABePb(3aMKHYI
repKoH),TO NocblnaeTcsi cobbiTne 0 coBepLueHHom npoxoge 109.

B cniyyae, ecrniu dsepb bbinia omKpbima (2epKOH pa3oMKHYmM), HO 08epb He 3aKpblriachk (2EPKOH HE
3aMKHYJICS]) 8 meYeHUe HEKOMOopPOo20 8peMeHU (OaHHoe 8pemMsi O0MKHO Hacmpausambcs Yepes WEB-
uHmepagbetic u Yepes API), dormkHo npuxodums cobbimue 204.

App Name

dopmar nons:
{model}_{version}_{mac}

OnwucaHue nonem:

Mone OnucaHue Mpumep
{model} HassaHue mopenu DKS1510
{version} Homep annapatHon peBu3nmn 2.2

{mac} MAC agpec 6e3 pasgenutenen 1868823031AC

Mpumep APP-NAME :
DKS1510_2.2_1868823031AC
PoTO No CoObLITUID
Mpn coxpaHeHnn CHUMKOB MO COBLITMAM, UMEHa hannoB AOMKHbI UMETbL criegyroLnn dopmart:

{event_type}_{datetime}_{ip}.jpg
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Onwucaxwue nonen:

Mone OnucaHue

{event_type} ID TMna cobbiTns

{datetime} Bpems cobbiTus, bopmaT ' %Y%m¥%d%H®M%S
{ip} IP agpec nomodoHa

Mpumep HasBaHuA danna:

100_20190118191087_192.168.0.250. jpg

Mpumep
100
20190118191087

192.168.0.250
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