ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку сертификатов активации технической поддержки производителей имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение для оказания услуги технической поддержки и сопровождению региональной системы оповещения населения Республики Хакасия 

1. Общие требования
1.1. Настоящее Техническое задание разработано с целью определения состава и содержания услуг по технической поддержке и сопровождению РСОН Республики Хакасия.
1.2. Предметом настоящего Технического задания закупки является поставка сертификатов активации технической поддержки производителей имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение РСОН Республики Хакасия.
1.3. Перечень услуг по технической поддержке и сопровождению РСОН Республики Хакасия включает в себя комплекс работ по поддержанию в исправном состоянии, восстановлению работоспособности программно-технических комплексов оповещения, выполняемых в период их использования по назначению.
2. Требования к оказанию услуг
2.1. Эксплуатационно-техническое сопровождение систем оповещения населения осуществляется в соответствии с постановлением Правительства Российской Федерации от 17 мая 2023 г. №769 «О порядке создания, реконструкции и поддержания в состоянии постоянной готовности к использованию систем оповещения населения» и Положением, утвержденным Приказом Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий и Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 31.07.2020 №579/366.
3. Требования к качеству оказываемых услуг
3.1. Оказываемые услуги должны соответствовать требованиям к качеству, устанавливаемым техническими регламентами, документами в области стандартизации, международными, государственными стандартами, применяемыми для услуг такого рода.
3.2. Услуги должны отвечать требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), если такие требования предъявляются действующим законодательством Российской Федерации или государственным контрактом.
3.3. Исполнитель несет полную материальную ответственность за отказы в работе оборудования происшедшие по их вине, из-за неправильных действий при эксплуатации оборудования во время оказания услуг, а также за отказы в работе оборудования из-за низкого качества оказанных услуг.
4. Требования к составу услуги:
4.1. Состав Услуги:
· Поставка сертификатов активации технической поддержки производителей имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение.

5. Требования к услуге по поставке сертификатов активации технической поддержки производителей имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение.
5.1. Оказание услуг по обеспечению постоянного технического сопровождения системы информационной безопасности защищенной сети передачи данных и поставке сертификатов активации технической поддержки производителей имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение ViPNet (далее – ПО ViPNet) защищенной сети Заказчика ViPNet № 21823 (далее – защищенная сеть).
5.2. Защищенная сеть построена на основе программного комплекса ViPNet, используемого для защиты информации при передаче по каналам связи, в качестве межсетевых экранов для серверов, рабочих станций и терминальных клиентов.
5.3. Перечень ПО ViPNet приведен в Таблице 1
Таблица 1
	№ п/п
	Наименование
	Единица измерения
	Кол-во

	1.
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1

	2.
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	1

	3.
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7) на срок 1 год, уровень -
Расширенный
	шт.
	1

	4.
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 Q1/Q2) на срок 1 год, уровень
- Расширенный
	шт.
	13



Поставка сертификатов активации технической поддержки  имеющихся средств защиты информации технического сопровождения на программное и программно-аппаратное обеспечение — не позднее 31.08.2026. 

В рамках технической поддержки Исполнитель обязан оказывать услуги по техническому сопровождению компонентов ViPNet сети № 21823:
· приём обращений и консультирование по электронной почте;
· приём обращений и консультирование по телефону горячей линии;
· предоставление рекомендации по процессу установки продукта в объеме эксплуатационной документации;
· предоставление рекомендаций по настройке продуктов в объеме эксплуатационной документации;
· предоставление обновлений (hotfix), устраняющих выявленные дефекты;
· предоставление обновлений (hotfix), а также все изменения, производимые в рамках минорной версии (service pack) продуктов;
· предоставление новых версий (изменение мажорной версии, поколения) без взимания дополнительной платы (для ПАК - только программные компоненты);
· восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава продуктов Заказчика в соответствии с гарантийными обязательствами АО «ИнфоТеКС»;
· иные услуги, включенные в перечень услуг соответствующего сертификата.
Время предоставления услуг (местное):
с 09:00 ч. до 17:00 ч., ежедневно за исключением выходных и праздничных дней.
Правила определения приоритета обращений:
Приоритет 1: Обращение является отчетом о проблеме, суть которой заключается в существенной неработоспособности программного комплекса, это оказывает серьезное воздействие на работу организации Заказчика. Нормальная работоспособность не может быть восстановлена силами Заказчика.
Время решения проблемы: от 1 до 8 часов. 
Приоритет 2: Обращение является отчетом о проблеме, суть которой заключается в том, что работоспособность программных продуктов ухудшилась, но большинство функций сохранено.
Время решения проблемы: от 1 часа до 2 рабочих дней.
Приоритет 3: Обращение является отчетом о проблеме, в программных продуктах присутствуют ошибки, но все необходимые функции могут быть выполнены. Этот же приоритет присваивается остальным типам обращений, не перечисленных выше.
Время решения проблемы: от 1 часа до 4 рабочих дней.
Порядок взаимодействия сторон:
1. Заказчик обращается в службу технической поддержки и сопровождения Исполнителя.
2. Исполнитель присваивает обращению Заказчика уникальный входящий номер, тип и приоритет. Обращению присваивается один из следующих типов: запрос на консультацию, отчет о проблеме, запрос на оказание других услуг. Приоритет обращения присваивается согласно Правилам определения приоритета обращений.
3. Заказчику направляется уведомление о приеме обращения на обслуживание. Время, прошедшее от получения обращения до отправки уведомления о приеме обращения на обслуживание не должно превышать 4 часа. Если ответ Заказчику будет отправлен за время, не превышающее 4 часа, то уведомление о приёме обращения на обслуживание может не направляться.
4. Исполнитель анализирует обращение и оказывает Заказчику соответствующую услугу. 
5. При анализе обращения производится проверка на возможность обслуживания.
6. Если при анализе обращения выявляется недостаток информации, то Исполнитель может направить Заказчику уточняющие вопросы, с просьбой предоставить дополнительные пояснения или данные. Получив ответ на уточняющие вопросы, Исполнитель в течение 4 часов направляет Заказчику соответствующее уведомление. Если от Заказчика не поступят дополнительные пояснения или данные, то Исполнителем может быть принято решение об отказе в обслуживании обращения или об оказании услуги не в полном объеме.
7. Обработка отчета о проблеме. Проблеме всегда присваивается высокий приоритет. Исполнитель прилагает все усилия для максимально быстрого разрешения проблемы.  При разрешении проблемы Исполнитель:
· Воспроизводит или проверяет проблему; 
· Ищет пути разрешения проблемы;
· Разрешает проблему, передает Заказчику указания по ее устранению.
8. Обработка запросов на консультацию. Первоначально устанавливается срок подготовки ответа – 2 рабочих дня. В случае, если подготовка ответа на запрос требует больше установленного времени, Исполнитель в установленный срок информирует Заказчика о сроке подготовки ответа.
9. Обработка запросов на оказание других услуг. Первоначально устанавливается срок оказания услуги – 2 рабочих дня. В случае, если оказание услуги требует больше установленного времени, Исполнитель в установленный срок информирует Заказчика о сроке ее оказания.
10. [bookmark: _GoBack]После успешного оказания услуг по обращению, Заказчик направляет уведомление Исполнителю, которое является подтверждением выполнения запрошенных услуг. Обращение считается выполненным, если Заказчик не направит соответствующее уведомление в течение 3 рабочих дней с момента отправки ответа Исполнителя.
Исполнитель составляет отчет о выполненных работах, в который включает перечень произведенных изменений (при их наличии), и направляет его Заказчику.
Срок оказания услуг по техническому сопровождению компонентов ViPNet сети № 21823: с даты заключения Договора (даты начала действия сертификата активации сервиса совместной технической поддержки) по 30 ноября 2026 года.

