




















Технические требования 
на предоставление права использования лицензионного программного обеспечения «Монитор360» для нужд АО «Почта России» на условиях простой (неисключительной) лицензии и внедрению 
1. 

 



















Москва, 2026

1. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Термин, Сокращение
	Расшифровка сокращения

	1.
	Лицензиат (Сублицензиат), Общество
	Акционерное общество «Почта России» (АО «Почта России») (далее – Общество), являющееся собственником средств или их законным распорядителем, представителем интересов которого выступают руководители (или их доверенные лица), наделенные правом совершать от его имени сделки (заключать договоры)

	2.
	Лицензиар (Лицензиат)
	Любое юридическое (организация, предприятие, учреждение) или физическое лицо, оказывающее услуги в соответствии с настоящим Техническим заданием 

	3.
	ПО
	Программное обеспечение

	4.
	Стороны
	Лицензиат (Сублицензиат) и Лицензиар (Лицензиат)

	5.
	Правообладатель
	Физическое или юридическое лицо, которому принадлежит исключительное право на ПО

	6.
	Договор
	Соглашение, подписанное по итогам закупки между Лицензиатом (Сублицензиатом) и Лицензиаром (Лицензиатом)

	7.
	Право/Лицензия
	Право использования программного обеспечения Лицензиатом (Сублицензиатом) с сохранением за Правообладателем права выдачи лицензий другим лицам

	8.
	ИТС
	Информационно-технологическое сопровождение программ 1С



2. НАИМЕНОВАНИЕ ЗАКУПКИ

Предоставление права использования лицензионного программного обеспечения «Монитор360» для нужд АО «Почта России» на условиях простой (неисключительной) лицензии и внедрению.

3. ОПИСАНИЕ ПРЕДМЕТА ЗАКУПКИ, ЦЕЛЬ И ЗАДАЧИ

Целью закупки является обеспечение комплексной автоматизированной проверки кандидатов на соответствие требованиям безопасности и благонадёжности при приёме на работу, в том числе с учётом специфики деятельности АО «Почта России» (работа с материальными ценностями, персональными данными, доступом к объектам почтовой связи).
Закупка осуществляется в рамках реализации мероприятий по цифровизации кадровых процессов и повышению эффективности процедур проверки кандидатов на трудоустройство в АО «Почта России» в рамках требований Федерального закона от 18.07.2011 № 223 ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» (либо 44 ФЗ — в зависимости от статуса закупки), внутренних регламентах АО «Почта России», требований по защите персональных данных (ФЗ № 152 ФЗ)

4. ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ПРЕДОСТАВЛЕНИЯ ПРАВ НА ПО И ВНЕДРЕНИЮ

В течение 10 (десяти) рабочих дней с даты заключения Договора Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату) лицензии на использование программного обеспечения в количестве, указанном в Таблице № 1 настоящего Технического задания.
Факт предоставления лицензий подтверждается подписанием Сторонами Акта приема-передачи прав.
Передача лицензий осуществляется Лицензиаром (Лицензиатом) в виде электронных ключей, направляемых на адрес электронной почты Лицензиата (Сублицензиата), который указан в Договоре.
Адрес для передачи оригиналов документации на бумажном носителе: 125252, г. Москва, вн. тер. г. муниципальный округ Хорошевский, ул. 3-я Песчаная, д. 2А. 
Место передачи оригиналов документации на бумажном носителе может быть изменено по согласованию с Лицензиатом (Сублицензиатом).
Срок внедрения — не более 60 календарных дней с даты заключения договора.


5. ХАРАКТЕРИСТИКИ ПРЕДОСТАВЛЯЕМЫХ ПРАВ НА ПО

Лицензиару (Лицензиату) необходимо осуществить предоставление Права использования лицензионного программного обеспечения «Монитор360» для нужд АО «Почта России» на условиях простой (неисключительной) лицензии, в составе, объёме и сроком действия, указанными в Таблице № 1 настоящего Технического задания.

Таблица № 1 Требования к составу, объёму и сроку действия лицензии

	№ п/п
	Наименование ПО 
	Количество одновременных пользователей, рабочих мест.
	Срок использования ПО
	. Формат предоставления ПО

	1
	Предоставление права использования лицензионного программного обеспечения «Монитор360» для нужд АО «Почта России» на условиях простой (неисключительной) лицензии 
	Не менее 500
	36 месяцев, с момента подписания Сторонами Акта приема-передачи прав
	облачное решение (SaaS) либо on premise — по согласованию с заказчиком, с обязательным учётом требований информационной безопасности АО «Почта России»



ПО включает комплекс версий и релизов платформы «Монитор360», которые будут выпущены в течение срока использования ПО, определенного в Таблице № 1, обновления и патчи безопасности, базовую техническую поддержку (SLA не ниже 8×5, время реакции — не более 4 часов);

5.1 	Функциональные требования к ПО

Проверка по государственным базам данных** (в рамках разрешённых законодательством способов и при наличии соответствующих соглашений/доступов):
* проверка наличия исполнительных производств (ФССП);
* проверка на нахождение в розыске (МВД);
* проверка на причастность к экстремистской/террористической деятельности (перечни Росфинмониторинга);
* проверка действительности паспорта (МВД/ЕСИА);
* проверка ИНН (ФНС);
* иные проверки, разрешённые законодательством РФ и соответствующие целям безопасности АО «Почта России».
**Верификация документов кандидата**:
* автоматическая проверка подлинности и актуальности документов (паспорт, СНИЛС, дипломы, сертификаты и пр.) через доступные легальные источники;
* распознавание документов по сканам/фото (OCR) с последующей сверкой данных.
. **Формирование отчётов**:
* автоматическое формирование структурированного отчёта по результатам проверки (PDF, Excel, XML) по утверждённому шаблону АО «Почта России»;
* включение в отчёт всех источников проверки, статусов, дат и времени запросов, а также выводов системы;
* возможность выгрузки отчётов в пакетном режиме (массовая проверка кандидатов).
**Интеграция с внутренними системами АО «Почта России»**:
* интеграция с HR‑системой (кадровый учёт, подбор персонала) через API или иные механизмы обмена данными;
* передача результатов проверки в учётную систему заказчика в автоматическом режиме;
* поддержка форматов данных, согласованных с ИТ‑службой АО «Почта России».
* возможность настройки сценариев проверки под разные категории должностей (например, повышенные требования для материально ответственных лиц);
* уведомления о критических рисках (судимость, розыск, исполнительные производства и т. п.) в режиме реального времени;
* хранение истории проверок и результатов в течение не менее 5 лет (в соответствии с требованиями архивного хранения АО «Почта России»).
*Управление доступом и безопасность*:
* разграничение прав доступа по ролям (кадровик, руководитель, служба безопасности, администратор);
* журналирование всех действий пользователей (кто, когда, кого проверял, какие данные просматривал);
* защита от несанкционированного доступа, утечки данных и фальсификации отчётов.

5.2 	Требования к информационной безопасности и соответствию законодательству

5.2.1ПО должно соответствовать требованиям ФЗ № 152 ФЗ «О персональных данных» и обеспечивать защиту ПДн на всех этапах обработки (сбор, передача, хранение, уничтожение).  
5.2.2 Хранение и передача данных должны осуществляться с использованием сертифицированных средств шифрования (при необходимости).  
5.2.3. ПО должно быть включено в Единый реестр российского ПО.  
5.2.4. Отсутствие уязвимостей, известных в базах CVE, на момент передачи прав.  
5.2.5. Проведение независимой оценки уязвимостей (pentest) по требованию заказчика.  
5.2.6. Предоставление модели угроз и политики обработки персональных данных от поставщика ПО.


6. ТРЕБОВАНИЯ К ПОРЯДКУ ПЕРЕДАЧИ ПРАВ НА ПО

6.1.  Требования к качеству предоставляемых прав на ПО

	Лицензиар (Лицензиат) несёт ответственность за приобретение всех необходимых разрешений при осуществлении передачи прав на использование ПО.
6.2.  Условия предоставления прав на ПО

Простая (неисключительная) лицензия на ПО «Монитор360», должна действовать на территории Российской Федерации и включать использование программного обеспечения следующими способами: 
- право на воспроизведение путем инсталляции и запуска программного обеспечения в целях его дальнейшего использования по функциональному назначению в соответствии с документацией, относящейся к программному обеспечению; 
- иные права, принадлежащие конечному пользователю в соответствии со ст. 1280 Гражданского кодекса Российской Федерации, подлежащие применению с учетом правил, установленных в Лицензионном соглашении, передаваемом с ПО (далее – Лицензионное соглашение).
Все неисключительные права на использование программного обеспечения должны поставляться с возможностью передачи их третьим лицам.

6.3.  Требования к безопасности

ПО должно соответствовать требованиям действующего законодательства Российской Федерации в области защиты информации, а также требованиям Стандарта «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России», утвержденный приказом от 16.01.2020 № 7-п (Приложение № 1 к настоящему Техническому заданию).
В случае выявления при исполнении Договора Лицензиатом (Сублицензиатом) уязвимостей и несоответствий требованиям информационной безопасности уязвимости и несоответствия должны быть устранены Лицензиаром (Лицензиатом) своими силами и за свой счет.

6.4.  Требования к конфиденциальности

Информация, предоставляемая Лицензиару (Лицензиату) в целях выполнения обязательств, является конфиденциальной и не должна передаваться третьим лицам без письменного разрешения Лицензиата (Сублицензиата).
Лицензиар (Лицензиат) обязан обеспечить сохранность, неразглашение конфиденциальной информации Общества путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка. Лицензиар (Лицензиат) гарантирует использование конфиденциальной информации Общества только в целях выполнения обязательств и не использовать ее в каких-либо иных целях без предварительного письменного разрешения Лицензиата (Сублицензиата).
Доступ к конфиденциальной информации Общества Лицензиар (Лицензиат) обязан предоставлять только своим работникам, имеющим право на получение конфиденциальной информации в соответствии с внутренними документами Общества, при этом Лицензиар (Лицензиат) обязан требовать от работников выполнения всех обязательств по сохранности конфиденциальной информации. В целях учета лиц, получивших доступ к конфиденциальной информации Общества, Лицензиар (Лицензиат) по запросу Лицензиата (Сублицензиата) обязан предоставить перечень лиц (с указанием должности и Ф.И.О.), получивших доступ к конфиденциальной информации.

6.5.  Требования по приемке-передаче предоставляемых прав на ПО

Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату) Право на ПО в срок, установленный Разделом 4 настоящего Технического задания, с оформлением Акта приема-передачи Права на ПО (далее – Акт). Одновременно с предоставлением Права на ПО Лицензиар (Лицензиат) направляет Лицензиату (Сублицензиату) подписанный со своей стороны Акт в 2 (двух) экземплярах, карточку официальной регистрации, включающей Лицензионное соглашение. Форма Акта устанавливается в Договоре.
Акт, а также корректность и полнота размещения данных, необходимых для получения и установки ПО в личном кабинете Лицензиата (Сублицензиата) на Портале ИТС, проверяются Лицензиатом (Сублицензиатом) в течение 20 (двадцати) рабочих дней со дня поступления Акта. По результатам проверки Лицензиат (Сублицензиат) либо подписывает Акт и один экземпляр направляет Лицензиару (Лицензиату), либо направляет мотивированный отказ от его подписания для последующего устранения недостатков Лицензиару (Лицензиату) в течение 5 (пяти) рабочих дней с даты направления Лицензиару (Лицензиату) такого мотивированного отказа. Более длительный срок устранения недостатков может быть установлен Лицензиатом (Сублицензиатом) в таком мотивированном отказе. 
Лицензиат (Сублицензиат) освобождается от предоставления Лицензиару (Лицензиату) отчетов по использованию ПО.

6.6. Требования по передаче Лицензиату (Сублицензиату) закупки технических и иных документов 

Одновременно с предоставлением Права на использование ПО на условиях простой (неисключительной) лицензии Лицензиар (Лицензиат) осуществляет направление Лицензиату (Сублицензиату) копий договора с производителем (правообладателем) или иные документы, подтверждающие права на предоставление права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии.
6.7. Требования внедрению

Установка и настройка ПО (в облачной или on premise среде — по согласованию);
* интеграция с HR системами заказчика;
* тестирование интеграции и проверку работоспособности всех функций;
* обучение не менее 10 ключевых пользователей (кадры, служба безопасности).
6.8. Требования к технической поддержке и сопровождению

6.8.1. Техническая поддержка в течение всего срока действия лицензии.  
6.8.2. SLA поддержки:
* доступность поддержки — 8 часов в день, 5 дней в неделю;
* время реакции на инцидент — не более 4 часов;
* время решения инцидента — не более 24 часов (для критических случаев).

6.9. Требования к документации
Поставщик обязан передать заказчику следующую документацию:
* лицензионный договор;
* акт приёма передачи прав;
* инструкцию по установке и настройке ПО;
* руководство пользователя;
* руководство администратора;
* описание API для интеграции с внутренними системами;
* документы по информационной безопасности (политика обработки ПДн, модель угроз, матрица рисков и т. п.).

6.10. Порядок приёмки
[bookmark: _GoBack]Приёмка заказчиком после выполнения всех работ по внедрению и обучению.  
Критерии приёмки:
* успешная установка и настройка ПО;
* работоспособность всех заявленных функций;
* успешное проведение тестовой проверки не менее 10 кандидатов;
* наличие всей необходимой документации;
* подтверждение выполнения требований по информационной безопасности.

По итогам приёмки подписывается акт приёмки оказанных услуг.

7. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ

Доступ к Личному кабинету Лицензиата (Сублицензиата) и возможность получения через Личный кабинет версий и релизов платформы «Монитор360» должен быть обеспечен базовой гарантийной поддержкой со стороны Лицензиара (Лицензиата) с даты подписания Сторонами Акта приема-передачи прав до окончания срока лицензии, но не менее 12 месяцев с даты подписания акта приёма передачи прав.
В течение гарантийного срока поставщик обязан безвозмездно устранять выявленные ошибки и сбои, возникшие по вине поставщика.

8. СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ
Не установлены.

9. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы

	1
	Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» (Приложение к приказу от 16.01.2020 №7-п)
	 приложено отдельным файлом




 
Приложение № 1
к Техническому заданию на предоставление права использования 
лицензионного программного обеспечения «1С:Предприятие 8. Расширенная Корпоративная Лицензия. Электронная поставка» на условиях простой (неисключительной) лицензии












Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» 
(Приложение к приказу от 16.01.2020 №7-п)

(приложен отдельным файлом)






