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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. ОБЩИЕ СВЕДЕНИЯ

	№
	Параметр
	Значение

	1.1
	Заказчик
	Общество с ограниченной ответственностью «Почтовая Логистическая Компания» (ООО «ПЛК») 
ИНН 9729310800

	1.2
	Предмет закупки
	Услуги по изготовлению и выдаче квалифицированных сертификатов ключей проверки электронной подписи (далее — сертификаты УКЭП) с предоставлением защищённых ключевых носителей и лицензий на СКЗИ «КриптоПро CSP» версии 5.0

	1.3
	Количество комплектов
	13 (тринадцать)

	1.5
	Срок оказания услуг
	Не более [5 (пяти)] рабочих дней с даты предоставления Заказчиком полного комплекта сведений и документов по каждому владельцу сертификата

	1.6
	УЦ
	Удостоверяющий центр

	1.7
	СКЗИ
	КриптоПро CSP 5.0



2. СОСТАВ ОДНОГО КОМПЛЕКТА

	№
	Наименование
	Кол-во в комплекте

	2.1
	Квалифицированный сертификат ключа проверки электронной подписи физического лица (работника Заказчика)
	1 шт.

	2.2
	Защищённый ключевой носитель (USB-токен)
	1 шт.

	2.3
	Лицензия на право использования СКЗИ «КриптоПро CSP» версии 5.0
	1 шт.



3. ТРЕБОВАНИЯ К КВАЛИФИЦИРОВАННЫМ СЕРТИФИКАТАМ УКЭП

3.1. Сертификаты должны соответствовать требованиям:
· Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
· приказа ФСБ России от 27.12.2011 № 795 «Об утверждении требований к форме квалифицированного сертификата ключа проверки электронной подписи»;
· ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012 (алгоритмы формирования и проверки ЭП, хеширования).
3.2. Сертификаты выпускаются на физических лиц  сотрудников Заказчика (в соответствии с ч. 2 ст. 17.2, ст. 17.3 63-ФЗ) для последующего применения совместно с машиночитаемыми доверенностями (МЧД).
3.3. Срок действия каждого сертификата  12 (двенадцать) месяцев с даты выпуска.
3.4. Область применения сертификатов должна обеспечивать работу как минимум 
в следующих системах (совместимость подтверждается Исполнителем):
· государственные информационные системы (ГИС ЭПД, Госуслуги/ЕСИА, ЕИС);
· операторы электронного документооборота (ЭДО), включая юридически значимый ЭДО с контрагентами;
· системы оформления электронных перевозочных документов (ЭТрН и иные);
· электронные торговые площадки (при необходимости  указать перечень).
3.5. Ключи электронной подписи должны генерироваться непосредственно на защищённом ключевом носителе (неизвлекаемый ключ) либо, по согласованию с Заказчиком, в извлекаемом формате с записью на носитель.

4. ТРЕБОВАНИЯ К ИДЕНТИФИКАЦИИ ВЛАДЕЛЬЦЕВ СЕРТИФИКАТОВ (КЛЮЧЕВОЕ ТРЕБОВАНИЕ)

4.1. Идентификация сотрудников Заказчика должна осуществляться дистанционно (онлайн), без личной явки в офис Исполнителя/удостоверяющего центра, одним или несколькими из способов, предусмотренных ч. 1 ст. 18 63-ФЗ:
· [bookmark: _GoBack]с использованием сведений из Единой биометрической системы (ЕБС);
· с использованием действующего квалифицированного сертификата УКЭП владельца.
4.2. Исполнитель обеспечивает онлайн-подтверждение достоверности данных сотрудников посредством автоматизированной проверки по государственным информационным ресурсам (СМЭВ): проверка паспортных данных, СНИЛС, ИНН физического лица.
4.3. Процедура выпуска должна предусматривать личный кабинет / веб-интерфейс, в котором сотрудник самостоятельно подтверждает данные и выпускает сертификат после прохождения идентификации.

5. ТРЕБОВАНИЯ К КЛЮЧЕВЫМ НОСИТЕЛЯМ

5.1. Тип носителя: защищённый USB-токен  Рутокен ЭЦП 3.0 / Рутокен Lite / JaCarta-2 SE / JaCarta LT или эквивалент.
5.2. Носитель должен:
· иметь действующий сертификат соответствия ФСТЭК России или ФСБ России;
· поддерживать хранение не менее 8 контейнеров ключей (для Lite-класса) либо аппаратную реализацию ГОСТ-криптографии (для класса ЭЦП/SE);
· иметь объём защищённой памяти не менее 64 КБ;
· поддерживать работу в ОС Windows 10/11, а также [указать при необходимости: Linux (Astra Linux, РЕД ОС), macOS];
· быть новым, не бывшим в использовании, свободным от прав третьих лиц.

6. ТРЕБОВАНИЯ К ЛИЦЕНЗИЯМ СКЗИ «КРИПТОПРО CSP 5.0»

6.1. Поставка сертификатов со встроенной лицензией «КриптоПро CSP» (лицензия «в сертификате» на срок действия сертификата).
6.2. Лицензии должны быть официальными, полученными от правообладателя 
(ООО «КРИПТО-ПРО») или его авторизованного партнёра, с предоставлением подтверждающих документов (лицензионный сертификат/бланк).
6.3. СКЗИ должно иметь действующий сертификат соответствия ФСБ России.

7. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ

7.1. Исполнитель должен являться аккредитованным удостоверяющим центром (аккредитация Минцифры России в соответствии со ст. 16 63-ФЗ) либо официальным партнёром/точкой выдачи аккредитованного УЦ  с подтверждением статуса.
7.2. Наличие действующих лицензий ФСБ России на деятельность, связанную с СКЗИ (разработка/распространение/техобслуживание  в применимой части).

8. ПОРЯДОК ОКАЗАНИЯ УСЛУГ

8.1. Заказчик направляет Исполнителю перечень сотрудников (13 человек) и контактные данные. 
8.2. Исполнитель предоставляет каждому сотруднику доступ к сервису дистанционной идентификации и выпуска сертификата (п. 4). 
8.3. Выпуск сертификатов осуществляется по мере прохождения идентификации; носители и лицензии передаются Заказчику единой поставкой либо по частям (согласуется сторонами) с оформлением акта приёма-передачи. 
8.4. Исполнитель предоставляет: сертификаты УКЭП (файлы + запись на носители), ключевые носители, лицензионные документы на СКЗИ, руководства пользователя, акт оказанных услуг.
8.5. Адрес доставки носителей - 125252, г. Москва, вн.тер.г. муниципальный округ Хорошевский, ул. 3-я Песчаная, д. 2а.

9. ГАРАНТИИ И ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

9.1. Гарантия на ключевые носители  не менее 12 месяцев с даты поставки (замена неисправного носителя в срок не более 5 рабочих дней). 
9.2. Техническая поддержка по вопросам установки СКЗИ, настройки рабочих мест и работы сертификатов  на весь срок действия сертификатов, в рабочие дни с 9:00 до 18:00 (мск), по телефону и e-mail; время реакции  не более 4 рабочих часов. 


10. ОТЧЁТНЫЕ ДОКУМЕНТЫ

· Акт оказанных услуг / товарная накладная (УПД);
· Лицензионные сертификаты на СКЗИ — 13 шт.;
· Иные документы, предусмотренные регламентом УЦ.
