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1. [bookmark: _Toc85805395][bookmark: _Toc170305069]Перечень принятых терминов и сокращений
	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	Jira
	Программный инструмент для управления проектами и задачами, предоставляемый Исполнителем по Договору

	2. 
	БД
	База данных

	3. 
	Договор
	Договор на оказание услуг по сопровождению Системы, заключаемый между Исполнителем и Заказчиком.

	4. 
	Задача
	Задача, направленная Исполнителю через Jira.

	5. 
	Заказчик, 
Общество
	АО «Почта России»

	6. 
	Заявка
	Документ, оформленный по форме, приведенной в Приложении № 1 к настоящему Техническому заданию.

	7. 
	ИБ
	Информационная безопасность

	8. 
	Инцидент
	Событие, которое не является частью нормальной работы Системы, ведущее/способное привести к остановке бизнес процессов или снижению их качества. 

	9. 
	ИС
	Информационная система

	10. 
	Исполнитель
	Любое лицо (предприятие, организация, фирма, человек) оказывающее услугу согласно Договору с Заказчиком услуг

	11. 
	ЛНА
	Локально-нормативные акты

	12. 
	Норма - час
	Единица нормированного значения оказания Услуг по сопровождению Системы с учетом стоимости фактических часов работы разных специалистов, которые будут работать над Заявкой.

	13. 
	НПА
	Нормативно-правовые акты

	14. 
	НСИ
	Нормативно-справочная информация

	15. 
	Окружение разработки
	Копия Системы, повторяющая настройки Системы, развернутая на выделенных серверах и предназначенная для целей разработки. 

	16. 
	Окружение тестирования
	Копия Системы, повторяющая настройки Системы, развернутая на выделенных серверах и предназначенная для целей тестирования. 

	17. 
	Пользователь
	Представитель и/или работник Заказчика, использующий в своей работе Систему.

	18. 
	Проблема
	Неизвестная причина одного или нескольких Инцидентов.

	19. 
	Система, ЕИСУП
	Единая информационная система по управлению персоналом АО «Почта России», функционирующая как программный комплекс работающий на базе прикладного программного обеспечения Mirapolis HCM и включающий необходимое для его функционирования системное программное обеспечение.

	20. 
	Стороны
	Заказчик и Исполнитель услуг по Договору

	21. 
	Среда разработки
	Программно-аппаратный комплекс, необходимый для  расследования причин возникновения инцидентов/ошибок и исправления инцидентов/ошибок.

	22. 
	Услуги
	Услуги по сопровождению Единой информационной системы по управлению персоналом (ЕИСУП) АО «Почта России»




1. [bookmark: _Toc85805396][bookmark: _Toc170305070]Наименование услуг
Оказание услуг по сопровождению Единой информационной системы по управлению персоналом (ЕИСУП) АО «Почта России».
2. [bookmark: _Toc85805397][bookmark: _Toc170305071][bookmark: _Toc450734955]Описание услуг, цель и задачи
[bookmark: _Toc85805398][bookmark: _Toc170305072]Общие сведения
Заказчик – Акционерное общество «Почта России» (далее – Общество, АО «Почта России»).
Правообладателем Системы является Заказчик.
[bookmark: _Toc85805399][bookmark: _Toc170305073]Описание Системы
Система функционирует на основе программной платформы Mirapolis HCM. Система обеспечивает автоматизацию бизнес-процессов по управлению персоналом в части:
постановки целей и оценки,
подбора персонала,
обучения и адаптации персонала,
вознаграждения персонала, 
управления карьерой.
[bookmark: _Toc85805400][bookmark: _Toc170305074]Цели и задачи сопровождения Системы
Услуги заключаются в деятельности по обеспечению выполнения автоматизированных в Системе бизнес-процессов Заказчика, обеспечению нормального режима функционирования Системы, возврату Системы в режим нормального функционирования при возникновении отклонений, а также по оптимизации и улучшению Системы.
[bookmark: _Toc67991737][bookmark: _Toc67991837][bookmark: _Toc68601635][bookmark: _Toc28268416][bookmark: _Toc85805403][bookmark: _Toc170305075]Состав и структура Системы
В рамках Системы представлены следующие подсистемы:
Функциональные подсистемы:
· Рабочий кабинет пользователя
· Постановка целей и оценка
· Подбор персонала
· Управление карьерой
· Вознаграждение персонала
· Льготы
· Обучение и адаптация персонала
· Отчетность и аналитика
· Администрирование и настройка
Технологические подсистемы:
· Информационная безопасность
· Инфраструктурное обеспечение
· Обмен данными
· Хранение и обработка данных
· Ведение НСИ
[bookmark: _Toc85805404][bookmark: _Toc170305076]Общие сведения об архитектуре Системы 
Система представляет собой единую централизованную автоматизированную систему управления процессами подбора, обучения, постановки целей и оценки, развития и карьерного планирования, управления вознаграждениями персонала, построенную с использованием открытых архитектурных решений и технологий на базе единого хранилища данных и единой нормативно-справочной информации. Система построена с учетом следующих принципов:
Надежность: обеспечение непрерывного функционирования Системы и защита данных от потери;
Безопасность: защита от несанкционированного доступа, а также комплекс мер по защите согласно уровню конфиденциальности информации;
Прозрачность: работа с данными в Системе должна происходить для Пользователя в рамках терминов его предметной области без необходимости знания технических деталей (наименований таблиц, полей в базе данных и т.д.).

Система реализует стандартную трехуровневую архитектуру, описание уровней и реализующих их компонент, которой приведено в  Таблице 1. Уровни и компоненты Системы. 
[bookmark: _Ref61027274]Таблица 1. Уровни и компоненты Системы
	№ п.п.
	Уровень Системы
	Модуль (компонент) Системы
	Описание модуля (компонента) Системы
	Место расположения модуля (компонента) Системы на упрощенной схеме

	1
	Клиентский уровень
	Клиентское приложение
	Обеспечение доступа Пользователей к функциям Системы по сбору и анализу данных
	Рабочее место Пользователя

	2
	Уровень сбора обмена и обработки данных
	Серверное приложение для анализа данных
	Обеспечение основных функций и алгоритмов работы по анализу данных
	Сервер приложений Системы

	
	
	Интеграция Системы с внешними системами
	Обеспечение загрузки данных из внешних источников в Систему и обеспечение выгрузки данных внешним потребителям из Системы
	Сервер приложений Системы

	3
	Уровень хранилища данных
	Хранилище данных
	Обеспечение накопления и хранения данных Системы
	Сервер БД Системы


3. [bookmark: _Toc85805405][bookmark: _Toc170305077]Требования к сроку и месту оказания услуг
Начало оказания услуг - на следующий рабочий день после окончания подготовительного этапа;
Подготовительный этап - 10 (десять) рабочих дней с даты заключения договора;
Срок оказания услуг по Заявке - в соответствии с Заявками на оказание услуг по сопровождению.
Окончание оказания услуг – 24 (двадцать четыре) календарных месяца с даты начала оказания услуг. 
Заявки на оказание услуг по сопровождению могут быть направлены Исполнителю по окончании подготовительного этапа.
Место оказания Услуг – Услуги оказываются Исполнителем дистанционно с помощью сети Интернет.
Адрес доставки документации - 125252, г. Москва, вн. тер. г. муниципальный округ Хорошевский, ул. 3-я Песчаная, д. 2А.
4. [bookmark: _Toc85805406][bookmark: _Toc170305078]ХАРАКТЕРИСТИКИ оказываемыХ услуг
[bookmark: _Toc170305079][bookmark: _Toc85805407]Требования к составу и содержанию Услуг
Максимальное количество норма - часов на оказание Услуг по сопровождению ЕИСУП в течение срока действия Договора составляет 4 000 норма-часов.

[bookmark: _Ref451856570][bookmark: _Ref451856566]Исполнитель должен обеспечить оказание перечня Услуг по сопровождению ЕИСУП приведенных ниже в Таблице 2.

Таблица 2. Перечень Услуг по сопровождению ЕИСУП
	№ п/п
	Наименование Услуг
	Периодичность выполнения

	1.
	Проведение анализа инцидентов, определение проблем и выработка рекомендаций по их устранению.
	По Запросу

	2.
	Консультирование Заказчика по вопросам эксплуатации и функционирования Системы.
	По Запросу

	3.
	Обеспечение бесперебойного функционирования и мониторинга прикладного программного обеспечения, работы по устранению уязвимостей ИБ, организация резервного копирования
	По Запросу

	4.
	Устранение инцидентов и проблем.
	По Запросу

	5.
	Разработка документов по эксплуатации и обслуживанию Системы.
	По Запросу

	6.
	Выполнение запросов по настройке отчетов, формированию отчетности и корректировке данных.
	По Запросу



[bookmark: _Toc170305080]Требования к организационному обеспечению оказания Услуг 
[bookmark: _Toc463865620][bookmark: _Toc375053910]Оказание Услуг осуществляется Исполнителем на основе регламентирующих документов (Раздел 6 настоящего Технического задания).
С даты подписания Договора Исполнителем должны быть проведены подготовительные мероприятия, которые он должен завершить в течении 10 (десяти) рабочих дней (Подготовительный этап). Исполнитель в рамках Подготовительного этапа организует для оказания Услуг следующие процессы:
· направляет Заказчику контактную информацию представителя Исполнителя (ФИО, e-mail, номер телефона),
· в течении 2 (двух) рабочих дней с даты подписания Договора направляет Заказчику запрос на предоставление доступа к Системе со списком персонала Исполнителя (ФИО, e-mail, номер телефона). Заказчик в течении 5 (пяти) рабочих дней с даты получения запроса, предоставляет доступы Исполнителю.
· выполняет настройку среды разработки в контуре собственной инфраструктуры (обеспечивает собственные инструменты разработки и необходимые лицензии для разработки),
· настраивает окружение разработки согласно текущим настройкам Системы в контуре собственной инфраструктуры,
· настраивает окружение тестирования согласно текущим настройкам Системы в контуре Заказчика.
[bookmark: _Toc170305081]Порядок взаимодействия Исполнителя и Заказчика при оказании услуг по сопровождению
Оказание Услуг Исполнителем происходит на основе Заявок (форма Заявки приведена в Приложении № 1 к настоящему Техническому заданию).
Для формирования Заявки Заказчик и Исполнитель согласовывают объем, сроки и стоимость Услуг:
1. Заказчик создает Задачу в Jira, где указывает всю имеющую отношение к Задаче информацию, прикладывает необходимые скриншоты, описывает время и условия возникновения Проблемы. При необходимости дублирует задачу на электронную почту представителю Исполнителя.
2. Исполнитель не позднее 15 (пятнадцати) рабочих дней (в зависимости от сложности и трудоемкости оценки поставленной задачи) производит работу по квалификации, сбору дополнительной информации, предварительному анализу по предмету Задачи, при необходимости проводит консультации с Заказчиком и запрашивает уточнения. Исполнитель по итогам производит оценку стоимости и требуемой продолжительности оказания Услуг с момента оформления Заявки. По завершению оценки информирует Заказчика о полученном результате (возможности или невозможности ее выполнения, продолжительности и стоимости) в соответствующей задаче в Jira и дублирует, при необходимости, итог оценки на электронную почту Заказчика.
3. Заказчик принимает, отклоняет или запрашивает уточняющие вопросы по итогу оценки.
По результатам согласования Задачи в Jira Заказчик направляет Исполнителю Заявку на выполнение согласованного объема Услуг, которые должны быть выполнены в согласованные сроки и за согласованную стоимость. Под сроком подразумевается период с даты начала оказания Услуг по Заявке до приемки результатов оказания Услуг Заказчиком.
Исполнитель приступает к оказанию Услуг в течении 5 (пяти) рабочих дней с момента получения Заявки.
По результатам оказания Услуг по Заявке Исполнитель согласовывает с Заказчиком план и сроки приемо-сдаточных испытаний и проводит приемо-сдаточные испытания. При необходимости Заказчик принимает активное участие в приемо-сдаточных испытаниях. Все выявленные недостатки Исполнитель устраняет в рамках исполнения Заявки. При отсутствии недостатков Исполнитель направляет отчетные материалы и Акты оказанных услуг Заказчику.
[bookmark: _Toc463865630][bookmark: _Toc170305082][bookmark: _Toc85805410]Оценка качества услуг 
Расчетным периодом для оценки качества услуг устанавливается период согласно Заявке. Для оценки качества используются следующий показатель:
· коэффициент выполнения Заявки в срок.

Формула расчета коэффициента выполнения Заявки в срок:

K = TФ/TП

где:
TФ – фактическое количество рабочих дней Заявки (количество рабочих дней с даты оформления Заявки до даты передачи результатов оказанных услуг Заказчику);
TП – плановое количество рабочих дней для выполнения Заявки (согласно данным Заявки).

Качество услуг определяется по таблице:
Таблица 3. Оценка качества оказанных услуг
	K
	Оценка качества оказанных услуг

	     K < 1,25
	Отлично

	1,25≤ K < 1,55
	Хорошо

	1,55 ≤ K < 1,85
	Удовлетворительно

	1,85 ≤ K 
	Неудовлетворительно



По результатам оценки качества оказанных услуг при необходимости с Исполнителя взимается штраф по каждой Заявке путем уменьшения суммы оплаты по Заявке в следующем размере:
· при оценке качества услуг «Удовлетворительно» - 5% от стоимости Услуги в Заявке,
· при оценке качества услуг «Неудовлетворительно» - 15% от стоимости Услуги в Заявке.

[bookmark: _Toc67991795][bookmark: _Toc67991895][bookmark: _Toc68601646][bookmark: _Toc67991796][bookmark: _Toc67991896][bookmark: _Toc68601647][bookmark: _Toc67991797][bookmark: _Toc67991897][bookmark: _Toc68601648][bookmark: _Toc67991798][bookmark: _Toc67991898][bookmark: _Toc68601649][bookmark: _Toc67991799][bookmark: _Toc67991899][bookmark: _Toc68601650][bookmark: _Toc67991800][bookmark: _Toc67991900][bookmark: _Toc68601651][bookmark: _Toc85805411][bookmark: _Toc170305083]Требования к отчетности
Состав отчетной документации определяется и согласовывается Сторонами индивидуально для каждой Заявки. 
[bookmark: _Toc85805412]



5. [bookmark: _Toc170305085]Требования к порядку оказания услуг
[bookmark: _Toc170305086][bookmark: _Toc85805413]Требования к качеству оказываемых услуг 
Перечень нормативных документов, стандартов и основных документов, определяющих требования к качеству оказываемых Услуг:
1. Федеральный закон от 27.07.2006 N 149 "Об информации, информационных технологиях и о защите информации»;
2. Постановление Правительства РФ от 01.11.2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
3. Федеральный закон Российской Федерации от 06 апреля 2011 г. № 63 ФЗ «Об электронной подписи»;
4. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
5. Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
6. Национальный стандарт РФ ГОСТ Р ИСО 9001-2015 "Системы менеджмента качества. Требования".

6.2 Условия оказания услуг

Формат оказания услуги – дистанционно. Исполнитель на момент заключения договора должен обладать средой разработки, а также собственной инфраструктурой для организации окружения разработки. 
Режим оказания услуг – с 9.00 по 18.00 по московскому времени в рабочие дни, при этом услуги по сопровождению Исполнитель выполняет в основное время, а технические функции, приводящие к недоступности Системы для Пользователей или несущие повышенные риски возникновения Инцидентов, должны выполняться в технологическое окно за пределами основного времени. Под основным временем понимается временной интервал с 9:00 по 18:00 по московскому времени в рабочие дни.
Взаимодействие Сторон по Заявкам, в том числе направление Заявок, осуществляется в рамках оказания услуг в том же режиме.
[bookmark: _Toc15639279][bookmark: _Toc85805414][bookmark: _Toc170305087]6.3 Требования к обеспечению информационной безопасности
При оказании услуг по сопровождению Системы должны выполняться требования федерального законодательства, нормативно-правовых актов регуляторов в области защиты информации и персональных данных и внутренних ЛНА АО «Почта России», а именно:
1. Федеральный закон от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации»;
2. Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных»;
3. ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении»;
4. Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» (приложение к приказу от 16.01.2020 №7-п) (Приложение № 2 к настоящему Техническому заданию);
а также требования и НПА Общества в области защиты информации, приведенные в п. 6.1 настоящего Технического задания.
В Системе производится хранение и обработка персональных данных.
Все компоненты Системы должны быть размещены в пределах ИТ-инфраструктуры АО «Почта России» (КСПД). Использование внешних “облачных”, сервисных, технологических решений и компонентов запрещено. 
Все интеграционные взаимодействия со смежными ИС АО «Почта России» должны быть реализованы в пределах КСПД.
Все выявленные Заказчиком уязвимости и несоответствия требованиям информационной безопасности в результате оказания Услуг должны быть устранены Исполнителем своими силами.
Все проектные решения в части информационной безопасности должны быть согласованы с Департаментом информационной безопасности АО «Почта России».
Удаленное подключение к ИТ-инфраструктуре Заказчика осуществляется с помощью систем VPN-доступа и многофакторной аутентификации, используемых у Заказчика.
Для аутентификации Исполнитель предоставляет Заказчику телефонные номера сотовых телефонов всех работников, которым необходимо предоставление доступа к ИТ-инфраструктуре Заказчика, для получения смс/push кодов и их использования в качестве второго фактора аутентификации.
Условия удаленного подключения могут быть изменены Заказчиком, в случае необходимости усиления мер информационной безопасности. Заказчик обязан уведомить Исполнителя об изменении условий удаленного подключение не менее чем за 10 (десять) рабочих дней до их применения.
В случае увеличения рисков, сопряженных с эксплуатаций удаленного подключения Заказчик имеет право в одностороннем порядке прекратить такой доступ для работников Исполнителя и его подрядных организаций (при их наличии) без предварительного уведомления. При этом, в случае краткосрочного отключения удаленного доступа (на срок до 1 (одной) недели) Исполнитель имеет право направить письмо о необходимости продления сроков в рамках оказания услуг по настоящему Техническому заданию, либо продолжить оказание услуг на площадках Заказчика. В случае отключения удаленного доступа на длительный период (на срок более 1 (одной) недели) Заказчик должен предоставить рабочие места, на собственных площадках в г. Москва, обеспечивающих сетевую связанность с элементами инфраструктуры Заказчика, для реализации услуг по настоящему Техническому заданию работникам Исполнителя и его подрядных организаций (при их наличии). 
[bookmark: _Toc85805415][bookmark: _Toc170305088]6.4 Требования к конфиденциальности
При сопровождении Системы должны быть учтены требования к конфиденциальности сведений, указанных в документах, приведенных в пункте 6.1 настоящего Технического задания.
[bookmark: _Toc85805416][bookmark: _Toc170305089]6.5 Требования к сдаче-приемке оказанных услуг 
Приемка оказанных услуг по сопровождению Системы должна осуществляться в соответствии с требованиями Договора.
[bookmark: _Toc85805417][bookmark: _Toc170305090]6.6 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг) 
Результаты оказанных услуг оформляются Исполнителем в виде отчетных документов, состав, структура и срок предоставления которых приведены в п. 5.5 (Требования к отчетности) настоящего Технического задания.
[bookmark: _Hlk32495570]Дополнительно, если в рамках оказания Услуг Исполнителем была скорректирована или доработана пользовательская или иная документация на ЕИСУП, она так же передается Заказчику как результат оказанных услуг. Пользовательская или иная документация, скорректированная или доработанная в рамках оказания данных услуг, должна удовлетворять требованиям комплекса стандартов и руководящих документов на автоматизированные системы, а именно:
ГОСТ 34.003-90 Информационная технология. Комплекс стандартов на автоматизированные системы Автоматизированные системы. Термины и определения – в части терминологии;
ГОСТ 34.201-89 Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначения документов при создании автоматизированных систем – в части наименования и обозначения документов.
Оформление документов должно быть основано на требованиях ГОСТ 2.105-95 «Единая система конструкторской документации. Общие требования к текстовым документам» и ГОСТ Р 2.105-2019 «Единая система конструкторской документации (ЕСКД). Общие требования к текстовым документам».
Документация должна быть выпущена в электронном виде и предоставлена Заказчику на стандартном машинном носителе (например, записываемом компакт-диске или флэш-носителе) или путем размещения в соответствующей Задачи в JIRA в форматах .DOC или .DOCX на русском языке.
6. [bookmark: _Toc85805418][bookmark: _Toc170305091]Требования к гарантийным обязательствам оказываемых услуг
Исполнитель гарантирует Заказчику качество оказания услуг в соответствии с требованиями, предусмотренными настоящим Техническим заданием в течении всего срока оказания услуг, установленного в соответствии с Разделом 4 настоящего Технического задания.
 Если в период гарантийного срока обнаружится, что качество оказанных услуг не соответствует требованиям технической и нормативно-технической документации, услуги оказаны с недостатками, которые делают Систему непригодной для нормальной эксплуатации, то Исполнитель обязан устранить их за свой счет и в сроки, согласованные Сторонами и зафиксированные в Акте с перечнем выявленных недостатков и сроком их устранения. 
7. [bookmark: _Toc85805419][bookmark: _Toc170305092]Специальные требования
Специальные требования отсутствуют.
8. [bookmark: _Toc85805420][bookmark: _Toc170305093]Перечень приложений
Таблица 4. Перечень приложений
	Номер приложения
	Наименование приложения
	Номер страницы

	1
	Форма Заявки на оказание услуг по сопровождению
	10

	2
	Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» (приложение к приказу от 16.01.2020 №7-п)
	оформлено отдельным файлом





Приложение № 1 
к Техническому заданию
на оказание услуг по сопровождению 
Единой системы управления персоналом (ЕИСУП)
АО «Почта России»




Форма Заявки на оказание услуг по сопровождению



Заявка № ______ от ______ г. на оказание услуг по сопровождению
к договору № _________________ от «______» ______________ 20__ г.


	№ 
	Описание Услуг
	Результаты оказания Услуг (отчетная документация)
	Срок/период оказания Услуг
	Количество нормо-часов
	Стоимость, руб. без НДС
	НДС 20% , руб. 
	Стоимость, руб. с НДС

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	






Согласовано:
	Структурное подразделение АО «Почта России»
	Фамилия И.О.
	Дата
	Отметка о согласовании (подпись)
	Примечание

	
	
	
	
	

	
	
	
	
	






	ЗАКАЗЧИК:
____________________________
(должность)
____________________________
(подпись, фамилия и инициалы)
___ ____________ 20__ г.

	ИСПОЛНИТЕЛЬ:
____________________________
(должность)
____________________________
(подпись, фамилия и инициалы)
___ ____________ 20__ г.
М.П.





Приложение № 2
к Техническому заданию
на оказание услуг по сопровождению 
Единой системы управления персоналом (ЕИСУП)
АО «Почта России»



Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» 
(приложение к приказу от 16.01.2020 №7-п)

(приложен отдельным файлом)



