


ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг, в части выполнения требований по информационной безопасности, по реализации информационного обмена системы обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории Томской области с системой обеспечения экстренных оперативных служб по единому номеру «112» на территории города Москвы

1. Общие условия
1.1. Наименование объекта закупки: Услуги, в части выполнения требований по информационной безопасности, по реализации информационного обмена системы обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории Томской области с системой обеспечения экстренных оперативных служб по единому номеру «112» на территории города Москвы (далее – Услуги).

1.2. Место оказания услуг
Российская Федерация, обл. Томская. Услуги оказываются посредством защищенного удаленного доступа, в соответствии с требованиями, установленными в Приложении № 1 к ТЗ.

1.3. Сроки оказания услуг
С даты заключения Договора по 20.11.2026. 
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1.4. Перечень используемых нормативно-правовых актов, в том числе документов по стандартизации 
Гражданский кодекс Российской Федерации;
Федеральный закон от 21 декабря 1994 года № 68-ФЗ «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера»;
Федеральный закон от 07 июля 2003 года № 126-ФЗ «О связи»;
Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
Указ Президента Российской Федерации от 28.12.2010 №1632 «О совершенствовании системы обеспечения вызова экстренных оперативных служб на территории Российской Федерации»;
Постановление Правительства Российской Федерации от 21.11.2011 №958 «О системе обеспечения вызова экстренных оперативных служб по единому номеру 112»;
Постановление Правительства Российской Федерации от 16.03.2013 №223 «О федеральной целевой программе «Создание системы обеспечения вызова экстренных оперативных служб по единому номеру «112» в Российской Федерации на 2013-2017 годы»;
Постановление Правительства Российской Федерации от 31.08.2021 № 1453 «Об утверждении перечня экстренных оперативных служб, вызов которых круглосуточно и бесплатно обязан обеспечить оператор связи пользователю услугами связи»;
Постановление Правительства Российской Федерации от 12.11.2021 № 1931 «Об утверждении обязательных требований к организации и функционированию системы обеспечения вызова экстренных оперативных служб по единому номеру «112» в том числе порядка и сроков осуществления приема, обработки и передачи вызовов по единому номеру «112» диспетчерским службам»;
Постановление Правительства Российской Федерации от 27.11.2021 № 2071 «Об утверждении правил взаимодействия сил и средств систем обеспечения вызова экстренных оперативных служб по единому номеру «112»;
Распоряжение Правительства Российской Федерации от 25.08.2008 № 1240-р об одобрении Концепции создания системы обеспечения вызова экстренных оперативных служб через единый номер «112» на базе единых дежурно-диспетчерских служб муниципальных образований;
Приказ Министерства цифрового развития, связи и массовых коммуникаций РФ от 10.09.2021 № 940 «Об утверждении требований к построению, управлению или нумерации, организационно-техническому обеспечению устойчивого функционирования, условиям взаимодействия, эксплуатации сети связи при оказании универсальных услуг связи»;
Приказ Министерства связи и массовых коммуникаций Российской Федерации от 30.11.2015 № 484 «Об утверждении Правил применения оборудования центров обработки вызовов экстренных оперативных служб. Часть I. Правила применения оборудования центров обработки вызовов экстренных оперативных служб по единому номеру «112»;
Приказ Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 09.03.2022 № 180 «Об утверждении Порядка предоставления и объема информации, необходимой для обеспечения реагирования по вызову или сообщению о происшествии по единому номеру вызова экстренных оперативных служб «112», в том числе Правил определения места нахождения пользовательского оборудования (оконечного оборудования), с которого были осуществлены вызов или передача сообщения о происшествии по единому номеру вызова экстренных оперативных служб «112»;
Приказ МЧС России от 14.03.2022 № 192 «Об определении форм, сроков и порядка предоставления информации, формируемой средствами системы обеспечения вызова экстренных оперативных служб по единому номеру «112»;
ГОСТ Р 22.7.01-2021. Национальный стандарт Российской Федерации. Безопасность в чрезвычайных ситуациях. Единая дежурно-диспетчерская служба. Основные положения"»;
ГОСТ Р 22.7.03-2021. Национальный стандарт Российской Федерации. Безопасность в чрезвычайных ситуациях. Система обеспечения вызова экстренных оперативных служб по единому номеру «112».
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2.1. Целью оказания услуг является реализация информационного обмена системы обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории Томской области с системой обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории города Москвы.

[bookmark: _Hlk196225200]3. Требования по объему гарантий оказанных услуг
Исполнитель гарантирует Заказчику качество оказания услуг в соответствии с условиями Договора.
Гарантийный срок составляет 12 (двенадцать) месяцев со дня подписания Сторонами документа о приемке.
Если в период гарантийного срока обнаружатся недостатки, то Исполнитель (в случае если не докажет отсутствие своей вины) обязан устранить их за свой счет в сроки, установленные Заказчиком. Гарантийный срок в этом случае продлевается на период устранения недостатков.
При обнаружении недостатков Заказчик составляет акт о выявленных недостатках, который является достаточным основанием для устранения недостатков.
Документом, подтверждающим объем и качество выполненных Исполнителем обязательств по гарантийному обслуживанию, является акт, подписанный Заказчиком и Исполнителем.
В период гарантийного срока услуги в рамках ТЗ осуществляются посредством удаленного доступа, организованного между Заказчиком и Исполнителем по месту их нахождения. Порядок подключения описан в Приложении № 1 к ТЗ.

Режим оказания гарантийных услуг
Таблица № 1. Временные характеристики
	Характеристика
	Нормативное значение

	Доступность услуги
	24 часа в сутки, 7 (семь) дней в неделю

	График разрешения обращений с критичным приоритетом
	Не более 24 часов

	График разрешения обращений с высоким приоритетом
	Не более 72 часов

	График разрешения обращений с обычным приоритетом
	Не более 60 (шестидесяти) рабочих дней

	График решения прочих обращений
	По согласованию с Заказчиком, но не более 3 (трех) месяцев

	Минимальное время уведомления о регламентных работах
	1 (один) рабочий день

	Минимальное время уведомления о неотложных аварийно-восстановительных работах
	Не менее 15 минут

	Временной режим регистрации обращений
	24 часа в сутки, 7 (семь) дней в неделю для инцидентов с критичным и высоким приоритетом
6 часов в сутки, 2 (два) дня в неделю для прочих инцидентов

	Срок ожидания ответа от Заказчика
	Не более 5 (пяти) календарных дней

	Режим оказания гарантийной услуги
	Работы по запросам первого и второго приоритета ведутся круглосуточно. По остальным в рабочее время с 10.00-19.00




4. Требования к защите информации от несанкционированного доступа
Исполнитель в рамках предоставления услуги должен обеспечить выполнение требований по информационной безопасности в части:
передачи данных по защищенным каналам связи, предоставляемых Заказчиком;
Организация защищённого межсетевого взаимодействия между ViPNet-сетью государственной информационной системы Система-112 Томской области, имеющейся у Заказчика (номер защищенной сети 4209) и ViPNet-сетью Системы-112 города Москвы (номер защищенной сети XXXX);
Для обеспечения защищённого межсетевого взаимодействия указанными сетями, Исполнитель обязан обеспечивать выполнение следующих требований:

Этап 1. Подготовительный
-	Определить и назначить шлюзовой координатор в ViPNet-сети государственной информационной системы Система-112 Томской области.
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Этап 2. Создание межсетевых мастер-ключей (ММК)
-	В УКЦ ViPNet-сети государственной информационной системы Система-112 Томской области создать индивидуальный межсетевой мастер-ключ, экспортировать его и ввести в действие;
-	Передать ключ второй стороне безопасным способом, определённым регламентом подключения;

Этап 3. Формирование начального экспорта
-	В ЦУС ViPNet-сети государственной информационной системы Система-112 Томской области сформировать минимальный набор объектов для начального экспорта (связи, узлы, пользователи);
-	Создать и сохранить экспорт (файл .lzh);
-	Передать файл экспорта (файл .lzh) второй стороне безопасным способом, определённым регламентом подключения;

Этап 4. Завершение настройки и обмен финальными экспортами
-	В ЦУС ViPNet-сети государственной информационной системы Система-112 Томской области проверить приём экспортов и индикацию обмена межсетевой информацией;
-	Убедиться в установлении защищённого соединения между шлюзовыми координаторами;
-	Применить обновления справочников на всех узлах ViPNet-сети государственной информационной системы Система-112 Томской области.

7.1. Требования к результатам
- Установлено устойчивое защищённое соединение между шлюзовыми координаторами;
- Возможен защищённый обмен данными между согласованными объектами;
- Отсутствуют критические ошибки в журналах.

8.	Требования к отчетной документации
Вся документация должна быть представлена Исполнителем в электронном виде в формате pdf.

9. Требования к неразглашению информации
Сведения и информация, полученные в ходе оказания услуг, не подлежат разглашению третьим лицам без письменного согласия Заказчика, Исполнителя.

10. Перечень приложений к Техническому заданию, являющихся его неотъемлемой частью:
[bookmark: _Hlk174459467]Приложение № 1 – Условия для удаленного подключения к информационной системе «Система обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории Томской области».


Приложение № 1 
к Техническому Заданию

Условия для удаленного подключения к информационной системе «Система обеспечения вызова экстренных оперативных служб по единому номеру «112» на территории Томской области

Оказываемые услуги осуществляются посредством удаленного доступа, организованного между Заказчиком и Исполнителем по месту их нахождения. Взаимодействие Сторон должно осуществляться через сеть Интернет с применением средств криптографической защиты информации как со стороны Исполнителя, так и со стороны Заказчика.
Криптографическая защита канала связи между Сторонами должна быть выполнена с использованием средств ViPNet, имеющих действующие сертификаты ФСБ на соответствие требованиям к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, класса не ниже КС2.
Исполнитель должен выполнить следующие мероприятия по обеспечению информационной безопасности:
Исполнитель обеспечивает защиту информации при реализации удаленного доступа его работников к вычислительным мощностям Заказчика;
Исполнитель предоставляет в течении 3 (трех) рабочих дней с даты заключения Договора список работников, планирующих осуществлять удаленный доступ к мощностям Заказчика (при изменении указанного состава работников уведомить Заказчика в течение 1 (одного) календарного дня), а так же политики информационной безопасности, результаты внутренних (внешних) аудитов информационной безопасности, результаты тестирования на проникновение инфраструктуры,  план реагирования на компьютерные инциденты, а также регламент действия работников в случае нештатных ситуаций;
Исполнитель и Заказчик в течение 3 (трех) рабочих дней с даты заключения Договора определяют и доводят друг до друга контакты о ответственных лиц за обеспечение безопасности и каналы взаимодействия (в том числе резервные каналы взаимодействия).
Исполнителю за счет собственных средств обязуется обеспечить подключение к средствам администрирования системного и прикладного ПО с помощью совместимых с используемыми Заказчиком сертифицированных средств криптографической защиты информации и организации туннельного доступа (VPN);
Подрядчик на рабочем месте, используемом для удаленного подключения должен:
обеспечить использование парольной защиты высокой стойкости (пароль должен состоять не менее чем из 12 символов, и содержать буквы верхнего и нижнего регистров латинского алфавита, цифры и спецсимволы);
выполнить разграничение доступа пользователей к используемым ресурсам на уровне файловой системы по принципу минимальной достаточности (т.е. если файловые права доступа пользователям необходимы, то они должны соответствовать их полномочиям в системе, и быть минимально достаточными).
обеспечить защиту автоматизированного рабочего места, с которого будут проводиться удаленно работы (далее – АРМ Исполнителя), сертифицированными средствами защиты от несанкционированного доступа и вирусного заражения, обеспечить защиту переданной ему идентификационной, аутентификационной и ключевой информации. На АРМ Исполнителя должны быть установлены актуальные версии общесистемного и прикладного программного обеспечения, а также критические обновления и обновления безопасности общесистемного и прикладного программного обеспечения, а так же предприняты базовые меры по информационной безопасности в собственной инфраструктуре: двухфакторная аутентификация пользователей;  антивирусная защита рабочих мест и серверов; защищенное удаленное подключение с использованием СКЗИ; защита почтовых серверов от фишинга; защищенный обмен информацией через файловые хранилища; обеспечение процесса управления уязвимостями; реализация парольной политики (длина пароля не менее 10 символов, содержание букв верхнего и нижнего регистра, спецсимволов, отсутствие персонифицированной информации;
запретить использование программного обеспечения для удаленного управления рабочим столом.
Каждая из Сторон самостоятельно производит настройку службы удаленного доступа и несет ответственность за работоспособность канала удаленного доступа. 
При организации удаленного подключения Исполнителя к объектам автоматизации Заказчика Сторонами должны соблюдаться требования законодательства Российской Федерации по обеспечению защиты информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, от утечки по техническим каналам, несанкционированного доступа, специальных воздействий на такую информацию (носители информации) в целях ее добывания, уничтожения, искажения или блокирования доступа к ней при обработке указанной информации в государственных информационных системах. 
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