
Техническое задание
[bookmark: _GoBack]на установку аппаратно-программного комплекса сбора, обработки и хранения информации, получаемой от АПВГК Вологодской области
1. Общие сведения
1.1. Работы Исполнителя выполняются в рамках 2-го этапа Государственного контракта № 6-223/кжц   от «23» июня 2026 г., заключенного между Казенным учреждением Вологодской области (далее – КУ ВО) «Управление автомобильных дорог Вологодской области» и Публичным акционерным обществом «Вологодавтодор» (ПАО «Вологодавтодор»): капитальный ремонт участков автомобильных дорог с модернизацией пунктов весового и габаритного контроля.
1.2. Работы выполняются на семи Объектах, указанных в Приложении № 1 к Техническому заданию. Точные места установки оборудования, протяженность участков и проектные решения уточняются проектной и рабочей документацией.
1.3. Результатом работ Исполнителя является технологическая готовность согласованного объема автоматизированной системы весового и габаритного контроля (далее – АСВГК) и входящих в ее состав АПВГК: оборудование поставлено, смонтировано, подключено, настроено, испытано, документировано и передано Заказчику.
1.4. Срок предоставления Заказчиком Площадок Исполнителю — по степени готовности, но не позднее 25 октября 2026 года.
1.5. Перечень правовых и нормативных документов, в соответствии с которыми должны оказываться Работы.
Работы должны быть выполнены в соответствии с требованиями следующих правовых и нормативных документов:
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные постановлением Правительства РФ от 01.11.2012 № 1119;
· Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные приказом ФСТЭК России от 18.02.2013 № 21;
· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденный приказом ФСТЭК России от 29.04.2021 № 77;
Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утвержденные приказом ФСБ России от 10.07.2014 № 378.

[bookmark: _9mlbq8xxm9xx]2. Границы ответственности
2.1. В объем Исполнителя входит технологическая часть АПВГК/АСВГК, включая оборудование, ЦОД, защиту информации, программное обеспечение, ПНР, испытания, документацию и участие в приемке в согласованном объеме.
2.2. Работы Исполнителя выполняются на Площадках, переданных по акту готовности/передачи. Работы на неподготовленных Площадках не являются обязанностью Исполнителя.
[bookmark: _43tai76019kg]3. Состав АСВГК в части работ Исполнителя
3.1. В составе АСВГК в части работ Исполнителя предусматриваются:
· шесть АПВГК в части связи и защиты информации, расположенных на шести участках региональных автомобильных дорог Вологодской области;
· аппаратно-программный комплекс сбора, обработки и хранения информации, получаемой от АПВГК, и электронного взаимодействия с внешними информационными системами — ЦОД;
· подсистема связи и защиты информации;
· серверное, сетевое, телекоммуникационное, вычислительное и иное оборудование, предусмотренное проектной документацией «Модернизация центра обработки данных» №6-223-КЖЦ-ПИР-ЦОД (Приложение 2, далее — Проектная документация), за исключением программных продуктов модуль «Эталонные проезды», «Модуль раскрытия ГРЗ».		
· программное обеспечение, лицензии, настройки, средства защиты информации, средства криптографической защиты, каналы связи и интеграционные компоненты, если они предусмотрены Проектной документацией, за исключением программных продуктов модуль «Эталонные проезды», «Модуль раскрытия ГРЗ».	.
4. ЦОД, связь, защита информации и внешние интеграции
4.1. В части ЦОД Исполнитель выполняет работы по созданию/модернизации аппаратно-программного комплекса сбора, обработки, хранения информации, получаемой от АПВГК, и электронного взаимодействия с внешними информационными системами, если такие работы предусмотрены Проектной документацией.
4.2. Подсистема связи и защиты информации должна обеспечивать передачу информации от АПВГК в ЦОД и внешние информационные системы с учетом требований проектной/рабочей документации, требований по защите информации и согласованных каналов связи.
4.3. Состав работ по информационной безопасности, включая средства защиты информации, криптографическую защиту каналов связи, подготовку организационно-распорядительной и технической документации, определяется проектной документацией.
4.4. Возможные внешние интеграции включают передачу материалов фиксации в системы, необходимые для правоприменительной практики, включая специальное программное обеспечение «Паутина», модуль административного производства ИС ГАДН и иные системы, указанные в проектной документации.
4.5. Критерии успешной интеграции, тестовые сценарии, форматы обмена, регламенты, ответственные лица и сроки предоставления доступов согласуются Сторонами до начала интеграционных работ.
5. Пусконаладочные работы, поверка, испытания и аттестационные мероприятия
5.1. Исполнитель выполняет ПНР, настройку и испытания оборудования в объеме, установленном проектной документацией и настоящим Техническим заданием.
5.2. Исполнитель участвует в аттестационных мероприятиях по информационной безопасности АСВГК.
5.3. Если невозможность проведения ПНР, испытаний или аттестационных мероприятий вызвана неготовностью Площадок, дорожной части, внешних систем, отсутствием доступа, отсутствием исходных данных или действиями третьих лиц, сроки выполнения работ Исполнителя переносятся на соответствующий период задержки.
6. Документация и критерии приемки результата Исполнителя
6.1. Результат работ Исполнителя оформляется комплектом документов, достаточным для приемки результата Заказчиком и включения результата Исполнителя в документы сдачи 2-го этапа.
6.2. Критерии приемки работ Исполнителя:
· работы выполнены в объеме, установленном настоящим Договором и Проектной документацией;
· оборудование поставлено, смонтировано, подключено, настроено и готово к проверкам в соответствии с проектной/рабочей документацией;
· выполнены ПНР и испытания в согласованном объеме;
· обеспечена передача данных в ЦОД и/или внешние системы в согласованном объеме при наличии предоставленных доступов и готовности внешних контуров;
· подготовлен и передан комплект документации Исполнителя;
· замечания, относящиеся к объему работ Исполнителя, устранены либо зафиксированы Сторонами как не препятствующие приемке;
· отсутствуют обстоятельства, связанные с неготовностью Площадок, дорожной части, внешних систем или иных участников проекта, препятствующие приемке результата работ Исполнителя.

7. Требования к устанавливаемому Оборудованию и Материалам
7.1. Устанавливаемое Оборудование и Материалы должны быть новыми (которые не был 
в употреблении, в ремонте, в том числе который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства). 
7.2. Устанавливаемое Оборудование и Материалы должно быть безопасным для жизни, здоровья людей, имущества Заказчика и окружающей среды при обычных условиях его использования, хранения и транспортировки в соответствии с Федеральным законом от 30.03.1999 г. № 52-ФЗ «О санитарно-эпидемиологическом благополучии населения».
7.3. Устанавливаемое Оборудование и Материалы, подлежащее обязательной сертификации, должно иметь сертификат соответствия и знак соответствия, выданные уполномоченным органом.
7.4. При монтаже Оборудования Исполнитель отвечает и несет ответственность:
- за строгое соблюдение правил техники безопасности, правил охраны труда, пожарной безопасности и правил внутреннего распорядка при монтаже товара на территории Заказчика;
- за все действия (бездействия) своих работников, в том числе и за соблюдение работниками законодательства РФ.
- за соблюдение экологического законодательства РФ, в том числе по уплате штрафов, неустойки за его несоблюдение.
7.5. Монтаж и наладка должны проводиться в рабочее время с 8-00 до 17-00 или в согласованное с Заказчиком время в рабочие дни после 18-00, в выходные и праздничные дни. Исполнитель должен предоставить список работников с указанием должности и данных, позволяющих идентифицировать данных работников, для оформления допуска на объект.
7.6. Гарантии качества распространяются на Работы, выполненные Исполнителем по Договору, и используемые для выполнения Работ Материалы и Оборудование.
7.7. Гарантийный срок на результат Работ устанавливается со дня приемки Заказчиком результата Работ (подписания актов) и составляет:
на монтажные и пуско-наладочные работы — 1 (один) год;
на смонтированное технологическое оборудование, комплектующие и материалы — в соответствии с гарантийными сроками, установленными производителями (поставщиками).
[bookmark: _Ref35437929]8. Требования к Исполнителю
В связи с наличием в составе выполняемых работ видов деятельности, подлежащих лицензированию в соответствии с законодательством Российской Федерации, Исполнитель должен обладать следующими лицензиями:
· действующей лицензией ФСТЭК России на деятельность по технической защите конфиденциальной информации в части выполнения и оказания как минимум следующих работ и услуг:
· услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
· работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации средств и систем информатизации;
· услуги по установке, монтажу, наладке, испытаниям, ремонту СрЗИ (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации);
· работы и услуги по проектированию в защищенном исполнении средств и систем информатизации;
· действующей лицензией ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) в части выполнения как минимум следующих работ:
· разработка защищенных с использованием шифровальных (криптографических) средств информационных систем;
· монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств;
передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации.

9. Приложения
Приложение 1 - Перечень объектов.
Приложение 2 — Проектная документаций №6-223-КЖЦ-ПИР-ЦОД.

Приложение № 1
к Техническому заданию

ПЕРЕЧЕНЬ ОБЪЕКТОВ
	№
	Автомобильная дорога
	Муниципальный округ
	Местоположение АПВГК
	Участок
	Протяженность
	Срок передачи площадки

	1
	Вологда - Ростилово
	Вологодский муниципальный округ
	км 2+830*
	км 2+680* — км 2+980*
	0,300 км
	не позднее 01.10.2026

	2
	Подъезд к п. Чагода
	Чагодощенский муниципальный округ
	км 1+050*
	км 0+900* — км 1+200*
	0,300 км
	не позднее 25.10.2026

	3
	Сергиев Посад - Калязин - Рыбинск - Череповец
	Череповецкий муниципальный округ
	км 410+458*
	км 410+308* — км 410+608*
	0,300 км
	не позднее 25.10.2026

	4
	Череповец - Белозерск - Липин Бор
	Череповецкий муниципальный округ
	км 2+100*
	км 1+950* — км 2+250*
	0,300 км
	не позднее 25.10.2026

	5
	Сокол - Харовск - Вожега
	Сокольский муниципальный округ
	км 6+700*
	км 6+550* — км 6+850*
	0,300 км
	не позднее 01.10.2026

	6
	Тотьма - Никольск
	Тотемский муниципальный округ
	км 8+198*
	км 8+048* — км 8+348*
	0,300 км
	не позднее 01.10.2026

	7
	Центр обработки данных
	-
	г. Вологда
	ул. Герцена, д. 41
	-
	не позднее 01.10.2026



* Местоположение, участки и протяженность уточняются по проектной и рабочей документации.
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к Техническому заданию













ПРОЕКТНАЯ ДОКУМЕНТАЦИЯ

Приложена отдельным файлом
