

Техническое задание
на оказание комплекса услуг по документальному и техническому сопровождению подсистемы криптографической защиты информации и системы виртуализации в рамках оказания комплексной информационно-коммуникационной услуги, обеспечивающей прием и обработку вызова экстренных оперативных служб по единому номеру «112» на территории Ставропольского края
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Приложение № 1
к техническому заданию

Требования, установленные к качественным характеристикам закупаемых товаров, услуг, работ, входящих в техническое задание
1 Перечень принятых сокращений и обозначений
	ПО
	–
	программное обеспечение

	СКЗИ
	–
	средство криптографической защиты информации.

	ФСБ России
	–
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	–
	Федеральная служба по техническому и экспортному контролю

	Час
	–
	в данном документе часом называется рабочий час, если явно не указано иное F

	День
	–
	в данном документе днем называется рабочий день, если явно не указано иное

	Срок реакции
	–
	измеряется как время между получением обращения от Инициатора об инциденте (либо с запросом на обслуживание), с одной стороны и началом работ по восстановлению работоспособности с другой. Отсчёт времени реакции ведется в пределах рабочего времени поддержки

	Срок устранения инцидента
	–
	время от момента регистрации обращения до момента информирования пользователя о завершении работ по обращению

	Контрольные сроки
	–
	согласованные показатели времени реакции и решения при обработке обращений Исполнителем

	Приоритет
	–
	категория, используемая для определения относительной важности инцидента, проблемы или изменения

	Инициатор обращения
	–
	пользователь Заказчика – лицо, пользующееся Услугами

	Инцидент
	–
	незапланированное прерывание или снижение уровня качества оказания Услуг, в том числе нарушение работы средств защиты информации, которое не укладывается в рамки нормального функционирования средств защиты информации (выход из строя компонента; медленная работа; затруднение в использовании; неверное выполнение, невыполнение функциональных возможностей компонента защищённой сети)

	Запрос на обслуживание
	–
	однотипные и стандартные изменения, для которых процедуры исполнения заранее определены, и которые обладают известным и приемлемым уровнем риска, без изменения существующего функционала конфигурации СКЗИ. К данному типу обращений также относятся запросы от пользователя на предоставление консультации

	Обработка обращения
	–
	комплекс мероприятий, направленных на предоставление решения по Обращению

	Уполномоченный представитель Заказчика
	–
	сотрудник, ответственный за организацию взаимодействия со стороны Заказчика, и уполномоченный на подписание технического акта сдачи-приёма услуг в рамках оказания услуг и технического акта сдачи-приёма услуг, согласованного с Заказчиком

	Обходное решение
	–
	временное решение, позволяющее уменьшить или устранить влияния инцидента или проблемы, для которых в текущий момент недоступно полное разрешение

	ФЗ
	–
	федеральный закон



2 Заказчик
Заказчиком услуг выступает Публичное акционерное общество «Ростелеком» (далее – Заказчик).
Адрес проведения работ: 355002, Ставропольский край, г. Ставрополь, ул. Мира, 290. 
Данные уполномоченного представителя со стороны Заказчика предоставляются Исполнителю в течение 1 (одного) рабочего дня с даты заключения договора.
3 Правовые основания для оказания услуги 
· Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказа ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости».
4 Состав оказываемых услуг
Оказание комплекса услуг по документальному и техническому сопровождению включает в себя следующие работы:
· Услуги органа криптографической защиты информации;
· Услуги по техническому сопровождению средств криптографической защиты информации;
· Техническое сопровождение системы виртуализации.
5 Период оказания услуг
Услуги по документальному и техническому сопровождению оказываются с даты заключения Договора по 31.12.2026 г.
6 [bookmark: _Ref188881791]Исходные данные об объекте информатизации Заказчика
Техническая составляющая защищённой сети ViPNet Заказчика представляет собой совокупность программного и программно-аппаратного обеспечения, обеспечивающего доступ пользователей Заказчика к информационным ресурсам, и состоит из следующих подсистем:
· подсистема криптографической защиты информации организована на базе защищённой сети ViPNet № 1697 и включает в себя:
· ПО ViPNet Administrator 4.x (КС3) – 1 ед.;
· ПО ViPNet Client for Windows 4.x (КС3) – 15 ед.;
· ПАК ViPNet Coordinator HW1000 – 42 ед.;
· ПАК ViPNet Coordinator HW100 C – 139 ед.;
· ПО ViPNet Client for Linux – 1 ед.
В составе КЦОД функционируют:
· серверный зал (г.Ставрополь, ул. Мира, 290 здание коммерческого ЦОД, ТКШ10) с комплексом вычислительных средств, средств хранения данных и систем виртуализации (физический сервер DEPO Storm 3500A2R – 3 шт., среда виртуализации Numa vServer.)
Вышеперечисленные технические и программные средства защиты информации установлены и функционируют в ПАО ««Ростелеком»» по адресу, указанному в разделе Ошибка: источник перекрёстной ссылки не найден настоящего приложения к техническому заданию.
7 [bookmark: _Ref146805815]Требования к оказанию услуг
7.1 [bookmark: _Ref146798359]Общие требования
Услуги по техническому сопровождению средств криптографической защиты информации выполняются в соответствии с требованиями нормативно-методической документации ФСТЭК России, ФСБ России и действующей нормативно-правовой документации Российской Федерации в области защиты информации.
Для удалённого устранения инцидентов Исполнитель выполняет подключение к обслуживаемому оборудованию Заказчика с помощью сертифицированных средств криптографической защиты информации, функционирующих с имеющимся у Заказчика программно-аппаратным комплексом ViPNet, путём подключения к защищённой сети ViPNet № 1697 с использованием ПО ViPNet Client, который Заказчик предоставляет Исполнителю для временного использования на период выполнения работ по договору.
В случае невозможности устранения инцидента в режиме удалённого доступа осуществляется выезд в соответствии с порядком, приведённым в пункте 7.1.3 настоящего приложения к техническому заданию.
7.1.1 [bookmark: _Ref146807664]Требования к порядку взаимодействия
При оказании услуг по техническому сопровождению средств криптографической защиты информации Исполнитель обеспечивает Заказчику оказание услуг на основании обращений.
Интерфейсами взаимодействия Исполнителя с Заказчиком выступают следующие каналы связи:
· дистанционная система управления обращениями;
· телефон «горячей линии»;
· электронная почта.
После заключения договора Заказчик предоставляет Исполнителю список адресов электронной почты, включая перечень уполномоченных лиц со стороны Заказчика, имеющих право подтверждения закрытия заявок. Исполнитель в течение 3 (трёх) рабочих дней с даты заключения договора предоставляет Заказчику доступ к дистанционной системе управления обращениями, позволяющей им создавать и отслеживать ход выполнения своих обращений.
При помощи дистанционной системы управления обращениями реализована возможность создания обращений нескольких типов.
Дистанционная система управления обращениями содержит:
· форму для создания обращения на оказание технической поддержки;
· реестр обращений на оказание технической поддержки.
Форма для создания обращения содержит поля для ввода темы обращения и описания проблемы.
В рамках дистанционной системы управления обращениями реестр обращений в техническую поддержку содержит перечень обращений, формируемых пользователем, и включает в себя следующие поля: номер обращения, тема обращения, состояние обращения, дата создания. При обработке обращения на разных этапах (принятие в работу, завершение работ по обращению), все этапы сопровождаются автоматическими уведомлениями инициатора обращения. 
При инициировании обращения по телефону Исполнитель обеспечивает телефонную консультацию Заказчика с 09:00 до 18:00 по рабочим дням время МСК. 
Исполнителем предусмотрена возможность принятия обращений по электронной почте.
При обращении, инициируемом по телефону или электронной почте, специалистом Исполнителя возможен запрос дополнительной информации у пользователя-Инициатора обращения:
· контактные сведения инициатора обращения такие, как Ф.И.О., контактный телефон или e-mail;
· описание обращения;
· скриншоты, лог-файлы, другая техническая информация, упрощающая расследование инцидента;
· регистрационный номер первичного обращения в случае повторного обращения.
Обработка обращений, поступивших к Исполнителю по другим каналам, не указанным в п. 7.1.1, не предусмотрена настоящим техническим заданием.
После уточнения информации по обращению возможно его проклассифицирование о чём информируется Инициатор обращения. Приоритет обращения повышается только по согласованию с уполномоченным представителем Заказчика, указанным в разделе Ошибка: источник перекрёстной ссылки не найден настоящего приложения к техническому заданию. 
Исполнитель регистрирует и классифицирует обращение, уведомляет Инициатора, и исполняет данное обращение в порядке, оговоренном в п. 7.1.2 настоящего приложения к техническому заданию, в соответствии с контрольными сроками реагирования, установленными в Таблица Таблица 2 настоящего приложения к техническому заданию.
Исполнитель имеет право приостановить выполнение Обращения на следующем основании:
•	непредставление Инициатором информации, необходимой для регистрации Обращения;
•	обращение содержит запрос на услуги, не предусмотренные настоящим приложением к техническому заданию.
В случае отклонения Обращения Исполнитель уведомляет Инициатора и уполномоченного представителя Заказчика с обязательным указанием причин. В случае несогласия Инициатора с результатами обработки обращения или претензией по качеству инициатор сообщает об этом в течение 1 (одного) рабочего дня с момента завершения обработки обращения, после чего существующее обращение открывается повторно, и его обработка продолжается. В случае отсутствия комментариев инициатора по истечении 1 (одного) рабочего дня с момента завершения обработки обращения Исполнителем, обращение считается закрытым.
7.1.2 [bookmark: _Ref164153941]Очередность обработки обращений Исполнителем
Приоритетность обработки обращений определяется отдельно для каждого типа обращения «Инцидент» и «Запрос на обслуживание». Обоснованием для назначения приоритета обращения служит уровень воздействия инцидента на рабочие процессы в защищённой сети и на работу пользователей средств защиты Заказчика. 
По обращению типа «Инцидент» присваивается один из следующих приоритетов:
Критический – сбой затронул работу всех пользователей. Функционирование системы защиты информации нарушено, недоступность несет значительную угрозу непрерывности рабочего процесса Заказчика.
Высокий – серьезный инцидент, ведущий к невозможности выполнения или имеющий высокий риск нарушения непрерывности рабочего процесса Заказчика.
Средний – система защиты информации функционирует в штатном режиме, но часть функций работает некорректно. Инцидент не оказывает значительного влияния на выполнение текущих задач Заказчика.
Стандартный – система защиты информации функционирует в штатном режиме. Инцидент затрагивает СКЗИ одного пользователя и слабо влияет на выполнение текущих задач Заказчика.
[bookmark: _Ref188953498]Приоритет «Запроса на обслуживание» определяется на основе его влияния и срочности с помощью матрицы приоритетов. Влияние запроса указывает на потенциальный ущерб, который будет нанесен Заказчику (Инициатору запроса). Срочность запроса определяется Инициатором в соответствии с Таблицей 2 настоящего приложения к техническому заданию.
Таблица 1. Критерии срочности запроса 
	Влияние / Срочность
	Низкая
	Средняя
	Высокая

	Низкое
	Стандартный
	Стандартный
	Средний

	Среднее
	Стандартный
	Средний
	Средний

	Высокое
	Средний
	Средний
	Высокий


Обращения обрабатываются Исполнителем с учетом приоритетов:
· в первую очередь обрабатываются обращения с приоритетом «Критический»;
· во вторую очередь обрабатываются Обращения с приоритетом «Высокий»;
· в третью очередь обрабатываются Обращения с приоритетом «Средний»;
· в случае отсутствия в очереди Обращений с приоритетами «Критический», «Высокий», «Средний», обрабатываются обращения с приоритетом «Стандартный».
Если в очереди находятся несколько обращений одинакового приоритета, в первую очередь обрабатывается обращение с ближайшим сроком исполнения. Нормативные сроки исполнения обращений указаны Таблице Таблица 2 настоящего приложения к техническому заданию.
[bookmark: _Ref188953528]Таблица 2. Контрольные сроки
	Наименование параметра
	Требования SLA

	Нормативные сроки реакции**
	Критический
	Не более 0,5 рабочих часов

	
	Высокий
	Не более 2 рабочих часов

	
	Средний
	

	
	Стандартный
	

	Нормативные сроки исполнения Инцидентов**
	Критический
	Не более 3 рабочих часов*

	
	Высокий
	Не более 6 рабочих часов*

	
	Средний
	Не более 16 рабочих часов

	
	Стандартный
	Не более 24 рабочих часов

	Нормативные сроки исполнения Запросов на обслуживание**
	Высокий
	Не более 4 рабочих часов*

	
	Средний
	Не более 8 рабочих часов*

	
	Стандартный
	Не более 48 рабочих часов

	Консультирование**
	Не более 48 рабочих часов

	Контрольные сроки прибытия**
	Критический
	Не позднее 1 рабочего часа

	
	Высокий
	Не позднее следующего за обращением рабочего дня


*  В случаях, если для решения проблемы требуется принятие каких-либо действий от третьих лиц (не включающих Заказчика и Исполнителя), то контрольные сроки при этом не учитываются до совершения таких действий третьими лицами.
**Рабочее время с 09:00 до 18:00 (московское время).
Если «требования SLA» нарушаются, Инцидент выводится на другой уровень приоритета в сторону его повышения (для присвоения Инциденту приоритета «Высокий» и «Критический» в таком случае, необходимо подтверждение со стороны уполномоченного представителя Заказчика). Если в ходе устранения Инцидента с приоритетом «Критический» применено обходное решение - приоритет понижается до уровня «Высокий». В случаях, когда возникшие неполадки не удается устранить Заказчику своими силами, в том числе после получения консультаций, Исполнитель организовывает экстренный выезд специалистов в соответствии с требованиями раздела 7.1.3 настоящего приложения к техническому заданию.
Если «Запрос на обслуживание» связан с изменением межсетевых ключей, изменение состояния АП, участвующих в межсетевом взаимодействии с доверенными сетями, ведущих к нарушению межсетевого взаимодействия, Исполнитель заблаговременно (не позднее чём за 5 дней) до проведения работ, оповещают официальным письмом от имени Заказчика владельцев доверенных сетей о сроках проведения таких работ.
7.1.3 [bookmark: _Ref146791614]Требования к выезду специалистов по адресу Заказчика
Выезд специалистов Исполнителя по адресу Заказчика производится для проведения следующих мероприятий:
· устранения критических неисправностей в работе СКЗИ;
· обновление версий СКЗИ и установка рекомендуемых производителем обновлений при выходе новых и исправленных версий.
Решение о необходимости выезда по адресу Заказчика принимается специалистом Исполнителя, ответственным за решение проблемы, на основании данных, полученных от Заказчика либо по результатам проведения предварительного расследования инцидента. Исполнитель обеспечивает уровень оперативности выполнения работ путем гарантированного прибытия специалиста на адрес проведения работ не позднее контрольных сроков прибытия, определённых в Таблице Таблица 2 настоящего приложения к техническому заданию.
По результатам оказанных услуг составляется акт, согласованный с Заказчиком, который подписывается со стороны Исполнителя сотрудником, оказывавшим услугу, со стороны Заказчика лицом, инициировавшим обращение или уполномоченным представителем Заказчика. В акте фиксируются оказанные услуги и общее время оказанных услуг по адресу Заказчика специалистом Исполнителя.
Выполнение работ по сервисному ремонту неисправного ПАК не предусмотрено в рамках настоящего технического задания.
8. [bookmark: _Ref146806192]Требования к услугам по техническому сопровождению средств криптографической защиты информации
Услуги оказываются в течение срока оказания услуг, указанного в разделе 5.
Услуги по техническому сопровождению средств криптографической защиты информации осуществляются в соответствии с порядком оказания услуг, приведенным в разделе 7.1 настоящего приложения к техническому заданию, в отношении СКЗИ, состав которых указан в разделе 6 настоящего приложения к техническому заданию.
Услуги по техническому сопровождению средств криптографической защиты информации включают в себя:
· устранение инцидентов и сбоев СКЗИ с выездом специалиста Исполнителя на территорию Заказчика, консультации и рекомендации по устранению неполадок и сбоев СКЗИ;
· проведение плановых работ;
· проведение регламентного и профилактического обслуживания;
· обновление версий СКЗИ и установка рекомендуемых производителем обновлений при выходе новых и исправленных версий;
· телефонные консультации по устранению неполадок.
К плановым работам относится:
Администрирование защищённой сети ViPNet № 1697 и выполнение запросов на обслуживание. Выполнение работ по администрированию защищённой сети ViPNet сети № 1697 включает в себя:
· настройку и изменение правил туннелирования;
· изменение настроек трансляции сетевых адресов (NAT);
· настройку связей и задание полномочий пользователей сети;
· генерацию существующих дистрибутивов ключевой информации узлов защищённой сети;
· обновление списка отозванных сертификатов, переиздание сертификатов пользователей;
· переименование абонентских пунктов;
· формирование и отправка справочной информации на узлы защищённой сети;
· настройку конфигурации узлов сети;
· инициализацию справочно-ключевой информации;
· поддержку межсетевых взаимодействий с другими ViPNet сетями, включая:
· обработку импорта от смежных ViPNet сетей;
· обновление связей с узлами смежных ViPNet сетей;
· создание ответного экспорта для смежных ViPNet сетей;
· итоговое тестирование СКЗИ ViPNet.
Проведение регламентного и профилактического обслуживания осуществляются не менее одного раза в месяц на объекте Заказчика. График проведения регламентного и профилактического обслуживания определяется Исполнителем и предоставляется в адрес Заказчика в течение 3 (трёх) рабочих дней с даты заключения договора, утверждается Заказчиком в течение 2 (двух) рабочих дней с момента предоставления графика Исполнителем. Заказчик вправе согласовать с Исполнителем иное время проведения работ в пределах 2 (двух) рабочих дней от утвержденной даты.
Исполнитель выполняет регламентное и профилактическое обслуживание, не причиняя неудобств сотрудникам Заказчика и не нарушая их рабочий процесс.
Регламентное и профилактическое обслуживание предусматривает выполнение следующего объема работ:
для ПАК «ViPNet Coordinator HW»:
· анализ параметров функционирования координатора и, при необходимости, их изменение;
· проверка прохождения служебных пакетов службы mftp;
· проверка логов оборудования;
· проверка работы всех служб;
· анализ журналов аудита, фильтрации трафика и журналов регистрации сетевых пакетов;
· проверка целостности программного компонента оборудования и файлов конфигурации;
· создание резервной копии конфигурации.
Для ПО Administrator/ПО ViPNet Prime:
· создание снимка, резервных копий конфигурации защищённой сети ViPNet № 1697;
· плановые обновления ключей шифрования, справочников;
· [bookmark: _Ref158814191][bookmark: _Ref164258992][bookmark: _Ref159246822][bookmark: _Ref164159825]проверка корректной работы всех компонентов сети ViPNet № 1697.
9. Требования к услугам органа криптографической защиты информации
Услуги оказываются в течение срока оказания услуг, указанного в разделе 5.
Оказание услуг органа криптографической защиты информации включает в себя следующие работы (осуществляемые по запросу ответственного лица Заказчика):
1. Проверка выполнения требований к организации режима охраны и размещению специального помещения, в котором установлены средства криптографической защиты информации и (или) осуществляется их эксплуатация.
2. Определение подразделений и лиц, эксплуатирующих средства криптографической защиты информации.
3. Ведение учёта физических лиц, непосредственно допущенных к работе со средствами криптографической защиты информации.
4. Сбор, систематизация и актуализация сведений о предоставленных пользователям правах доступа к средствам криптографической защиты информации и информационным ресурсам, защищаемым с их использованием.
5. Ведение поэкземплярного учёта используемых средств криптографической защиты информации, а также эксплуатационной и технической документации к ним.
6. Сопровождение комплекта организационно-распорядительной документации по эксплуатации средств криптографической защиты информации в соответствии с требованиями Приказа ФАПСИ № 152.
7. Проведение инструктажа новых пользователей, включающего:
– разъяснение нормативно-правовых аспектов работы со средствами криптографической защиты информации;
– ознакомление с правилами и порядком эксплуатации средств криптографической защиты информации;
– разъяснение порядка действий при возникновении нештатных ситуаций, а также при утрате, неисправности или возможной компрометации ключевых документов.
8. Проведение зачётов у пользователей по результатам инструктажа для определения возможности их допуска к самостоятельной работе со средствами криптографической защиты информации.
9. Подготовка заключений о возможности допуска пользователей к самостоятельной работе со средствами криптографической защиты информации.
10. Подготовка заключений о возможности эксплуатации средств криптографической защиты информации.
В течение срока оказания услуг Исполнителем по запросу ответственного лица Заказчика обеспечивается актуализация (либо разработка в случае отсутствия) следующего перечня организационно-распорядительной документации:
· перечень подразделений и лиц, эксплуатирующих средства криптографической защиты информации;
· перечень физических лиц, непосредственно допущенных к работе со средствами криптографической защиты информации;
· сведения о предоставленных пользователям правах доступа;
· журнал поэкземплярного учёта средств криптографической защиты информации, эксплуатационной и технической документации к ним;
· комплект организационно-распорядительной документации по эксплуатации средств криптографической защиты информации;
· перечень вопросов для проведения зачётов пользователей средств криптографической защиты информации;
· протоколы принятия зачётов у пользователей средств криптографической защиты информации;
· заключения о возможности допуска пользователей к самостоятельной работе со средствами криптографической защиты информации;
· заключения о возможности эксплуатации средств криптографической защиты информации;
· документы и материалы, подтверждающие результаты проверки выполнения требований к организации режима охраны и размещению специального помещения.
10. Требования к техническому сопровождению системы виртуализации
Услуги оказываются в течение срока оказания услуг, указанного в разделе 5.
В рамках оказания услуг Исполнитель выполняет следующие работы:
Администрирование системы виртуализации, включая:
· проверку и анализ текущей конфигурации;
· управление параметрами виртуальной инфраструктуры;
· управление виртуальными машинами в пределах предоставленных полномочий;
· запуск, остановку, перезапуск и перенос виртуальных машин;
· распределение вычислительных ресурсов между виртуальными машинами;
· настройку и корректировку параметров виртуальных процессоров, оперативной памяти, виртуальных дисков и сетевых интерфейсов;
· управление шаблонами и образами виртуальных машин;
· контроль состояния кластеров и механизмов миграции виртуальных машин;
· контроль использования ресурсов и предупреждение их дефицита.
Техническое сопровождение виртуальных машин, включая:
· создание, изменение и удаление виртуальных машин по заявкам Заказчика;
· подключение и отключение виртуальных дисков и виртуальных сетевых интерфейсов;
· изменение параметров виртуальных машин в соответствии с согласованными требованиями;
· перенос виртуальных машин между узлами виртуализации;
· восстановление работоспособности виртуальных машин после сбоев;
· участие в диагностике неисправностей операционных систем и прикладного программного обеспечения в части, связанной с функционированием виртуальной среды.
Сопровождение виртуальной сетевой инфраструктуры, включая:
· контроль доступности виртуальных коммутаторов и сетевых соединений;
· проверку параметров виртуальных сетей;
· контроль сетевых подключений виртуальных машин;
· участие в диагностике нарушений сетевого взаимодействия;
· проверку корректности подключения виртуальных машин к требуемым сетевым сегментам.
Диагностика и устранение неисправностей, включая:
· приём и регистрацию обращений Заказчика;
· классификацию обращений и определение приоритета неисправности;
· анализ журналов событий и диагностической информации;
· установление причин сбоев;
· выполнение мероприятий по восстановлению работоспособности;
· взаимодействие с производителями оборудования и программного обеспечения при необходимости;
· информирование Заказчика о ходе и результатах устранения неисправности.
