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[bookmark: _Toc240903897]Общие сведения
[bookmark: _Toc240903898]Обозначения и сокращения
	Сокращение
	Обозначение

	Защищенный сегмент ЦОД СШГЭС
	Сегмент ЦОД СШГЭС, предназначенный для размещения кластеров виртуализации (защищенные кластеры), обеспечивающих функционирование прикладных ИС, обрабатывающих персональные данные с установленным уровнем защищенности.

	ЗИ
	Защита информации - деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию

	ИА
	Исполнительный аппарат ПАО «РусГидро»

	ИБ
	Информационная безопасность - сохранение конфиденциальности, целостности и доступности информации

	ИС
	Информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств

	ИСПДн
	Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств

	ИТ
	Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов

	ОИ
	Объект информатизации - совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, а также средств их обеспечения, помещений или объектов (зданий, сооружений, технических средств), в которых эти средства и системы установлены, или помещений и объектов, предназначенных для ведения конфиденциальных переговоров

	Оператор
	Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств

	ОЭ
	Опытная эксплуатация

	ПАО «РусГидро»
	Публичное акционерное общество «Федеральная гидрогенерирующая компания – РусГидро»

	ООО «РусГидро ИТ сервис», РГИТС
	Общество с ограниченной ответственностью «РусГидро ИТ сервис» является 100 % дочерним обществом ПАО «РусГидро»

	ПДн
	Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

	ПСЗИ
	Подсистема средств защиты информации

	ПИ
	Предварительные испытания

	ПС
	Программные средства

	ПСИ
	Приемо-сдаточные испытания

	РФ
	Российская Федерация

	СКЗИ
	Средства криптографической защиты информации

	ТРП
	Технорабочий проект

	ТС
	Технические средства (оборудование, в т.ч. программно-аппаратные средства)

	ФСБ
	Федеральная служба безопасности

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	ЦОД СШГЭС
	Центр обработки данных ПАО «РусГидро» в производственном помещении Саяно-Шушенской ГЭС

	ЭД
	Эксплуатационная документация.





[bookmark: _Toc240903899]Наименование закупаемой продукции
ОКПД2 62.01.11.000 Разработка проектных решений и рабочей документации на модернизацию Центра обработки данных ПАО «РусГидро» в производственном помещении Саяно-Шушенской ГЭС в части создания аттестованного ФСТЭК сегмента хранения и обработки персональных данных.

[bookmark: _Toc240903900]Цель оказания работ
Целью работ является обеспечение информационной безопасности персональных данных, обрабатываемых техническими и программными средствами в защищенном сегменте ЦОД СШГЭС.
Для достижения указанных целей должны быть выполнены следующие основные задачи:
обследование текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры[footnoteRef:1] ЦОД СШГЭС; [1:  Работы по разработке технических решений по обеспечению защиты информации соответствующих категорий на уровне прикладных ИС не входят в объем работ по настоящим техническим требованиям и должны разрабатываться дополнительно в рамках отдельно заключаемых договоров на разработку/модернизацию соответствующих прикладных ИС.] 

разработка технических решений в части модернизации подсистемы СЗИ на уровне ИТ-инфраструктуры ЦОД СШГЭС, обеспечивающих проведение аттестационных испытаний и получение аттестата соответствия защищенного сегмента ЦОД СШГЭС требованиям законодательства РФ в области защиты информации, удостоверяющего, что на объекте информатизации реализованы меры защиты, обеспечивающие 2 уровень защищенности персональных данных в соответствии с требованиями приказа ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

[bookmark: _Toc240903901]Существующее положение
Защищенный сегмент ЦОД СШГЭС планируется ввести в эксплуатацию в 2027 году после завершения работ по созданию центра обработки данных ПАО «РусГидро» в производственном помещении филиала «Саяно-Шушенская ГЭС имени П.С. Непорожнего» на основании следующей технической документации:
технический проект 63331287.501490.059 «Разработка компоновочных технических решений, разработка рабочей документации на создание центра обработки данных ПАО «РусГидро» в производственном помещении филиала «Саяно-Шушенская ГЭС имени П.С. Непорожнего». Часть «Создание инфраструктуры ИТ и ИБ». Документация компоновочных технических решений»;
рабочая документация 63331287.501490.059 «Разработка компоновочных технических решений, разработка рабочей документации на создание центра обработки данных ПАО «РусГидро» в производственном помещении филиала «Саяно-Шушенская ГЭС имени П.С. Непорожнего». Часть «Создание инфраструктуры ИТ и ИБ. Рабочая документация»;
исполнительная документация.

ИТ-инфраструктура ЦОД СШГЭС включает следующие сегменты:
Продуктивный сегмент - предназначен для размещения кластеров виртуализации (продуктивный кластер) обеспечивающих функционирование прикладных ИС, обрабатывающих информацию, в отношении которой законодательством РФ не установлены обязательные требования по обеспечению ее защиты;
Сегмент демилитаризованной зоны (далее – ДМЗ) - предназначен для размещения кластеров виртуализации (кластер ДМЗ) обеспечивающих функционирование прикладных ИС, взаимодействующих с внешними сетями и системами;
Защищенный сегмент - предназначен для размещения кластеров виртуализации (защищенный кластер) обеспечивающих функционирование прикладных ИС, обрабатывающих персональные данные с уровнем защищенности не выше 2.

В настоящее время защищенный сегмент ЦОД СШГЭС представляет собой кластер виртуализации, состоящий из 3 физических серверов.
Подсистема СЗИ ЦОД СШГЭС включает следующие подсистемы:
Подсистема межсетевого экранирования и предотвращения вторжений;
Подсистема криптографической защиты каналов связи;
Подсистема сбора и анализа сетевого трафика;
Подсистема защиты виртуальной инфраструктуры;
Подсистема защиты от несанкционированного доступа;
Подсистема антивирусной защиты;
Подсистема сбора и анализа событий информационной безопасности;
Подсистема выявления уязвимостей ПО.

Технические средства ЦОД СШГЭС размещены в пределах охраняемого периметра охраняемой территории ОРУ 500кВ расположенного на территории гидроузла филиала ПАО «РусГидро» - «Саяно-Шушенская ГЭС имени П.С. Непорожнего».
Помещения ЦОД СШГЭС оборудованы системами физической защиты, которые обеспечивают:
создание физических преград (применение дверей и запорных устройств устойчивых к взлому) препятствующих несанкционированному проникновения в помещения ЦОД СШГЭС;
сигнализацию в случае несанкционированного проникновения в помещения ЦОД СШГЭС;
автоматизированный контроль и управление физическим доступом в помещения ЦОД СШГЭС;
видеоконтроль входов в помещения и внутри помещений ЦОД СШГЭС.

На этапе ввода в эксплуатацию ЦОД СШГЭС в отношении защищенного сегмента ЦОД СШГЭС не проводились работы по аттестации на соответствие требованиям по защите информации.

В связи с тем, что в ИТ-инфраструктуре ЦОД СШГЭС планируется размещать прикладные ИС предназначенные для обработки персональных данных операторов[footnoteRef:2] не являющихся владельцем ЦОД, в соответствии с настоящими техническими требованиями необходимо обеспечить разработку технических решений в части модернизации подсистемы СЗИ ЦОД СШГЭС, обеспечивающих проведение аттестационных испытаний и получение аттестата соответствия  защищенного сегмента ЦОД СШГЭС требованиям законодательства РФ в области защиты информации, удостоверяющего, что на объекте информатизации реализованы меры защиты, обеспечивающие 2 уровень защищенности персональных данных в соответствии с требованиями приказа ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». [2:  С использованием систем ИТ-инфраструктуры и прикладных ИС, размещаемых в ЦОД СШГЭС, планируется обеспечивать процессы обработки персональных данных следующих операторов: 1) ПАО «РусГидро» (в т.ч. исполнительный аппарат и филиалы) – юридическое лицо владелец ЦОД; 2) подконтрольные организации – отдельные юридические лица входящие в Группу5 РусГидро.] 


Перечень объектов учета Заказчика, входящих в контур работ указан в Таблице 1.

[bookmark: _Ref240888939][bookmark: _Ref240888815]Таблица 1. Перечень объектов учета Заказчика
	№
п/п
	Наименование объекта
	Расположение объекта (место производства работ)
	Наименование основного средства (в отношении которого выполняются работы)

	1
	2
	3
	4

	
	Центр обработки данных ПАО «РусГидро» в производственном помещении Саяно-Шушенской ГЭС
	Филиал ПАО «РусГидро» - «Саяно-Шушенская ГЭС имени П.С. Непорожнего»
655619, Российская Федерация, Республика Хакасия, г. Саяногорск, п. Черемушки
	Центр обработки данных ПАО «РусГидро» в производственном помещении Саяно-Шушенской ГЭС
Инв. № _______




[bookmark: _Toc240903902]Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых заказчиком на этапе исполнения договора)
Заказчик предоставляет по запросу Подрядчика достоверные исходные данные в объеме, необходимом для выполнения работ, в том числе сведения, содержащие:
сведения об существующих технических и программных средствах в составе ЦОД СШГЭС (в т.ч. состав, технические характеристики, конфигурации ПО, размещение компонентов, внешнее и внутреннее взаимодействие, схемы сетей связи и т.д.);
сведения о процессах эксплуатации, обработки информации и процессах обеспечения безопасности информации обрабатываемой техническими и программными средствами ЦОД СШГЭС (в т.ч. организационно-распорядительная документация, перечни ответственных лиц и их зоны ответственности, и т.д.);
иные сведения необходимые для качественного выполнения работ.

Взаимодействие между Заказчиком и Подрядчиком должно осуществляться посредством корпоративных средств связи Заказчика и Подрядчика. В целях сбора необходимых исходных данных Подрядчик предоставляет Заказчику соответствующие запросы (в т.ч. шаблоны форм для заполнения данных) и проводит интервьюирование ответственных лиц Заказчика. Заказчик предоставляет Подрядчику исходные данные не позднее 10 рабочих дней с момента получения соответствующих запросов. При необходимости, для уточнения исходных данных, работникам Подрядчика может быть предоставлен доступ на территорию объектов Заказчика в соответствии с требованиями к пропускному и внутриобъектовому режимам, установленных на соответствующих площадках Заказчика в контуре работ.


[bookmark: _Toc240903903]Требования к продукции
[bookmark: _Toc240903904]Требования по объемам и срокам 
[bookmark: _Toc240903905]Требования к видам и объемам работ
Таблица 2. Перечень и объем работ
	№
п/п
	Наименование работ / этапа работ
	Единица измерения
	Кол-во

	1
	2
	3
	4

	1. 
	Обследование текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры ЦОД СШГЭС
	Документ
	1

	1. 
	Разработка технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн
	Комплект документов
	1



[bookmark: _Toc240903906]Требования к срокам выполнения работ
Таблица 3. Требования по срокам выполнения работ
	№
п/п
	Наименование работ / этапа работ
	Требования к началу срока выполнения работ (этапа работ)
	Требования к окончанию срока выполнения работ (этапа работ)

	1
	2
	3
	4

	1. 
	Обследование текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры ЦОД СШГЭС
	Дата заключения договора
	8 календарных месяцев и 15 календарных дней с даты заключения договора

	1. 
	Разработка технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн
	
	




2

[bookmark: _Toc240903907]Требования к качеству продукции
Таблица 4. Требования к качеству продукции
Наименование работ: «ОКПД2 62.01.11.000 Разработка проектных решений и рабочей документации на модернизацию Центра обработки данных ПАО «РусГидро» в производственном помещении Саяно-Шушенской ГЭС в части создания аттестованного ФСТЭК сегмента хранения и обработки персональных данных»

	№
п/п
	Наименование параметра
	Требования Заказчика
	Способ подтверждения Участником соответствия требованиям
	Предложение Участника по характеристикам и параметрам

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения
	

	1
	2
	3
	4
	5
	6

	1. 
	Требования к работам

	
	Требования к способам и технологиям выполнения работ

	
	Соблюдение при выполнении работ норм и правил нормативно-технических документов
	Выполнение работ и разработка документации должна осуществляться в соответствии с требованиями следующих документов:
1. Нормативно-правовые документы:
1.1. Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных».
1.2. Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации».
1.3. Постановление Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
1.4. Приказ ФСТЭК России от 18.02.2013 №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.6. Приказ ФСБ России от 10.07.2014 №378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
1.7. Приказ ФСТЭК России от 29.04.2021 №77 «Об утверждении порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну».
1.8. Методический документ «Методика оценки угроз безопасности информации», утвержденный ФСТЭК России 5 февраля 2021 г.
2. Нормативно-технические документы:
2.1. ГОСТ 34.201-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».
2.2. ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
2.3. ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем».
2.4. ГОСТ Р 59793-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания».
2.5. ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
2.6. ГОСТ Р 59853-2021	«Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения».
2.7. ГОСТ Р 56938-2016 «Защита информации. Защита информации при использовании технологий виртуализации. Общие положения».
3. Документы ПАО «РусГидро»:
3.1. Техническая политика в области информационных технологий Группы РусГидро (утв. решением Совета директоров ПАО «РусГидро» (протокол от 10.06.2024 №1504пр)).
3.2. Приказ ПАО «РусГидро» от 12.10.2021 №958 «Об утверждении Политики информационной безопасности ПАО «РусГидро»».
3.3. Приказ ПАО «РусГидро» от 02.09.2022 №654 «Об утверждении Положения о порядке приемки в эксплуатацию информационных систем».
3.4. Приказ ПАО «РусГидро» от 04.02.2025 №90 «Об утверждении Положения об обработке и защите персональных данных в ПАО «РусГидро»».
	Согласие с требованием
	
	

	
	Требования к организации работ

	
	Организационно-технические мероприятия по допуску персонала Подрядчика
	Допуск персонала Подрядчика на объекты Заказчика для выполнения работ осуществляется в соответствии с требованиями:
- регламента процесса «Допуск персонала подрядных организаций на объекты ПАО «РусГидро».
- положения о пропускном и внутриобъектовом режимах Филиал ПАО «РусГидро» - «Саяно-Шушенская ГЭС имени П.С. Непорожнего».
- подготовку рабочих мест и допуск работников Подрядчика к выполнению работ выполняет персонал Заказчика.
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	Требования к применяемым при выполнении работ оборудованию и материалам, технологиям, программно-аппаратным средствам

	
	Требования к оборудованию и программному обеспечению, используемому для выполнения работ
	Для разработки документации и выполнения работ Подрядчик должен использовать технические и программные средства, принадлежащее ему на законном основании, лицензионные ограничения и санкции соответствующих правообладателей не должны препятствовать выполнению работ на объектах Заказчика.
Подрядчиком должно быть исключено применение личных технических и программных средств принадлежащего работникам Подрядчика.
Для обмена с Заказчиком документами/сообщениями в цифровом (электронном) виде Подрядчик обязан использовать только корпоративные адреса электронной почты и корпоративные файлообменные сервисы, Подрядчиком должно быть исключено использование некорпоративных (личных) адресов электронной почты и/или файлообменных сервисов сотрудников Подрядчика.
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	Требования к персоналу Подрядчика

	
	Квалификация и опыт персонала Подрядчика, привлекаемого к выполнению работ
	Работники Подрядчика, привлекаемые для выполнения работ:
- должны быть обучены и иметь удостоверения по проверке знания правил охраны и безопасности труда, соответствующую группу допуска по электробезопасности с учетом должности, профессии и представить их (удостоверения) до начала работ;
- должны быть обучены, иметь подготовку и опыт выполнения работ в областях проектирования, внедрения и аттестации систем информационной безопасности.

В течение 5 дней после заключения договора Подрядчик должен предоставить копии документов, подтверждающие наличие в штате квалифицированных специалистов с высшим профессиональным образованием в области информационной безопасности либо прошедших профессиональную переподготовку в области информационной безопасности в количестве не менее 5 (пяти) человек.
В течение 5 дней после заключения договора Подрядчик должен предоставить копии документов, подтверждающие наличие работников, имеющих опыт участия в аналогичных проектах не менее 2 лет.
	Согласие с требованием
	
	

	
	Требования к безопасности выполнения работ и охране труда

	
	Требования к безопасности выполняемых работ
	В ходе выполнения работ Подрядчик должен соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, относящиеся к сфере деятельности и проведения работ.
Подрядчик должен соблюдать требования действующего федерального законодательства РФ, нормативных правовых актов субъектов РФ, в т.ч. законодательство об охране окружающей среды, промышленной и пожарной безопасности, охране труда, энергоэффективности, а также все иные законодательные и нормативные акты, относящиеся к сфере деятельности.
Подрядчик, в случае необходимости, обязан направлять на объекты Заказчика работников, обученных правилам безопасного ведения работ и имеющих все необходимые допуски к производству работ, а также представлять документы на русском языке, подтверждающие аттестацию работников на проведение соответствующих видов работ
	Согласие с требованием
	
	

	
	Требования к результатам выполнения договора

	
	Общие требования к результатам выполнения договора

	
	Требования к результатам обследования текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры ЦОД СШГЭС
	В рамках выполнения работ данного этапа Подрядчиком должен быть выполнен комплекс мероприятий по сбору и анализу исходных данных предоставленных Заказчиком о существующих программных и технических средствах в составе ИТ-инфраструктуры ЦОД СШГЭС и о процессах обеспечения информационной безопасности ОИ (организационно-распорядительная документация, методы обеспечения доступа, субъекты и их права доступа и т.д.).
В результате выполнения работ данного этапа Подрядчиком должен быть разработан отчет об обследовании, содержащий необходимую информацию (исходные данные) для разработки технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн.
	
	
	

	
	Разработка технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн
	В рамках выполнения работ по разработке технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн Подрядчиком с учетом исходных данных, полученных на этапе обследования, должны быть:
- определены требования к подсистеме СЗИ ЦОД СШГЭС;
- проведен анализ угроз безопасности информации, обработка которой предполагается в защищенном сегменте ЦОД СШГЭС;
- разработаны соответствующие технические решения (технорабочий проект) реализующие технические меры, необходимые для обеспечения безопасности ПДн при их обработке ИСПДн, а также для проведения аттестации защищенного сегмента ЦОД СШГЭС;
- разработан комплект организационно-распорядительной документации, необходимый для обеспечения безопасности ПДн при их обработке в ИСПДн, а также для проведения аттестации защищенного сегмента ЦОД СШГЭС.

Технические решения в составе технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн:
- должны включать как существующие в составе ЦОД СШГЭС средства защиты информации (в случае их соответствия требованиям по защите информации), так и дополнительно приобретаемые средства защиты информации;
- должны обеспечивать реализацию мер защиты информации в защищенном сегменте ЦОД СШГЭС в соответствии с 2 уровнем защищенности персональных данных (приказ ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»);
- должны обеспечивать нейтрализацию актуальных угроз безопасности информации на уровне защищенного сегмента ЦОД СШГЭС;
- должны обеспечивать возможность выполнения дальнейшего масштабирования защищенного сегмента ЦОД СШГЭС (например, в случаях расширения ресурсов путем добавления в кластеры виртуализации дополнительных серверов, СХД и т.п.) без существенных изменений архитектуры средств защиты.

Все дополнительно приобретаемые технические и программные средства, используемые в составе проектных решений должны быть отечественного производства[footnoteRef:3], в т.ч. должно быть исключено[footnoteRef:4] применение технических средств защиты информации, странами происхождения которых являются иностранные государства, совершающие в отношении РФ, российских юридических лиц и физических лиц недружественные действия, либо производителями которых являются организации, находящиеся под юрисдикцией таких иностранных государств, прямо или косвенно подконтрольные им либо аффилированные с ними. [3:  В соответствии с Постановлением Правительства РФ от 17.07.2015 №719 «О подтверждении производства промышленной продукции на территории РФ» и в т.ч. должно подтверждаться наличием действующих записей в реестре российской промышленной продукции в государственной информационной системе промышленности Минпромторг России (https://gisp.gov.ru/) и/или в едином реестре российских программ для электронных вычислительных машин и баз данных Минцифры России (https://reestr.digital.gov.ru/).]  [4:  В соответствии с Указом Президента России от 01.05.2022 №250 «О дополнительных мерах по обеспечению информационной безопасности РФ».] 

Все дополнительно приобретаемые технические и программные средства должны быть совместимы с существующими техническими и программными средствами Заказчика в составе ИТ-инфраструктуры ЦОД СШГЭС.

В рамках выполнения работ по разработке комплекта организационно-распорядительной документации Подрядчиком должен быть разработан комплект документации владельца аттестованного объекта информатизации, обеспечивающий регламентацию процессов реализации мер по защите информации в ходе эксплуатации в соответствии с действующими НПА РФ в области обеспечения безопасности информации в ИСПДн.
Перечень и требования к составу документов, передаваемых Заказчику по результатам выполненных работ, указаны в п. 3.3.2 настоящей таблицы.
	Согласие с требованием
	
	

	
	Требования к порядку приемки результатов выполнения договора

	
	Требования к приемке результатов работ
	Все комплекты документов, разрабатываемые Подрядчиком в рамках всех этапов работ, указанных в п. 2.1. настоящей таблицы, должны быть согласованы с Заказчиком, все замечания на момент приемки должны быть устранены.
	Согласие с требованием
	
	

	
	Требования к оформлению документации

	
	Требования к оформлению документации
	Вся документация, разрабатываемая Подрядчиком в рамках работ, указанных в п. 2.1. настоящей таблицы, должна быть разработана в соответствии с требованиями нормативно-правовых актов и нормативно-технических документов, указанных в п. 1.1.1 настоящей таблицы.
Вся разрабатываемая документация должна быть выполнена на русском языке.
Вся разрабатываемая документация должна быть передана Заказчику в 1 экз. на бумажном носителе и в 1 экз. в электронном виде.
Электронный формат[footnoteRef:5] предоставляемых документов должен соответствовать:  [5:  По согласованию с Заказчиком указанный перечень форматов представления документов в электронном виде может быть уточнен.] 

- Portable Document Format (PDF) - для сканированных или не редактируемых копий документов;
- Open Document Format (ODF):
- ODT - для оригинальных редактируемых текстовых документов, 
- ODS - для оригинальных редактируемых документов, содержащих табличные данные.
- VSDX – для редактируемых копий графических схем
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	Документы, передаваемые заказчику по результатам выполненных работ
	В результате выполнения работ Подрядчиком должен быть разработан, согласован с Заказчиком и передан Заказчику следующий комплект документов:
1. Документация, разрабатываемая на этапе обследования текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры ЦОД СШГЭС:
- Отчет об обследовании.
2. Документация, разрабатываемая на этапе разработки технорабочего проекта по модернизации ЦОД СШГЭС в части подготовки защищенного сегмента ЦОД к аттестации на соответствие требованиям по защите информации в ИСПДн:
- Техническое задание.
- Технорабочий проект, в составе:
  - Ведомость технорабочего проекта;
  - Пояснительная записка;
  - Модель угроз безопасности информации;
  - Структурная схема комплекса ТС;
  - Функциональная схема;
  - Схемы сетевой инфраструктуры (L2, L3);
  - План расположения оборудования и внешних проводок;
  - Таблица соединений и подключений;
  - Схемы электропитания технических средств;
  - Ведомость технических и программных средств (только в части дополнительно приобретаемых технических и программных средств);
  - Программа производства работ;
  - Программа и методики испытаний (в т.ч. предварительные испытания, опытная эксплуатация, анализ и устранение уязвимостей, приемо-сдаточные испытания).
  - Технический паспорт ОИ.
- Комплект[footnoteRef:6] организационно-распорядительной документации, необходимые для обеспечения безопасности ПДн при их обработке ИСПДн, а также для проведения аттестации защищенного сегмента ЦОД СШГЭС. [6:  Состав комплекта организационно-распорядительной документации должен быть уточнен на этапе разработки технического задания с учетом результатов полученных в ходе обследования текущего состояния реализации мер защиты информации на уровне ИТ-инфраструктуры ЦОД СШГЭС.] 
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