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1 ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ
	№ п/п
	Сокращение, определение
	Расшифровка сокращения, толкование определения

	1. 
	DHCP (англ. Dynamic Host Configuration Protocol)
	Сетевой протокол, позволяющий сетевым устройствам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP

	2. 
	DNS (англ. Domain Name System)
	Компьютерная распределённая система для получения информации о доменах

	3. 
	IP
	IP-адрес – это уникальный адрес, идентифицирующий устройство в Интернете или локальной сети

	4. 
	MTBF
	Mean Time Between Failures – наработка на отказ

	5. 
	NTP (англ. Network time protocol) 
	Сетевой протокол для синхронизации часов в компьютерных системах по сетям передачи данных с коммутацией пакетов и переменной задержкой (латентностью)

	6. 
	PAT (англ. Port Address Translation)
	Многоадресное сопоставление адресов между локальными и глобальными адресами c использованием портов 

	7. 
	TCP (англ. Transmission Control Protocol)
	Протокол транспортного уровня сетевой модели OSI

	8. 
	UDP (англ. User Datagram Protocol)
	Один из ключевых элементов набора сетевых протоколов для Интернета

	9. 
	UPS / ИБП (англ. Uninterruptible Power Supply) 
	Источник бесперебойного питания

	10. 
	VPN (англ. Virtual Private Network)
	Виртуальная частная сеть

	11. 
	Договор
	Договор на приобретение программно-аппаратных комплексов ViPNet Coordinator HW, сертификатов активации услуг технической поддержки, компакт-дисков с ПО ViPNet и права на использование ПО ViPNet

	12. 
	Покупатель, Лицензиат (Сублицензиат)
	Акционерное общество «Почта России» (АО «Почта России»), являющееся собственником средств или их законным распорядителем, представителем интересов которого выступают руководители (или их доверенные лица), наделенные правом совершать от его имени сделки (заключать договоры)

	13. 
	ПАК
	Программно-аппаратный комплекс

	14. 
	ПО
	Программное обеспечение

	15. 
	Поставщик, Лицензиар (Лицензиат)
	Любое юридическое лицо или несколько юридических лиц, выступающих на стороне одного участника закупки, независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала либо любое физическое лицо или несколько физических лиц, выступающих на стороне одного участника закупки, в том числе индивидуальный предприниматель или несколько индивидуальных предпринимателей, выступающих на стороне одного участника закупки

	16. 
	Производитель
	АО «ИнфоТеКС»

	17. 
	РФ
	Российская Федерация

	18. 
	Стороны
	Покупатель, Лицензиат (Сублицензиат) и Поставщик, Лицензиар (Лицензиат)

	19. 
	СКЗИ
	Средство криптографической защиты информации

	20. 
	ТЗ
	Техническое задание 

	21. 
	Товар
	Сертификаты технической поддержки, компакт-диски с ПО ViPNet и оборудование, указанное в настоящем Техническом задании

	22. 
	ФЗ
	Федеральный закон

	23. 
	ФСБ России
	Федеральная служба безопасности Российской Федерации

	24. 
	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю

	25. 
	ТОРГ‑12
	Товарная накладная по унифицированной форме № ТОРГ‑12

	26. 
	УД
	Уровень доверия

	27. 
	УПД
	Универсальный передаточный документ

	28. 
	КС3
	Kласс средств криптографической защиты информации

	29. 
	ГОСТ
	Государственный стандарт качества




2 ОБЩИЕ СВЕДЕНИЯ О ТОВАРЕ (ПЕРЕЧЕНЬ ТОВАРОВ)
Предмет закупки: Приобретение программно-аппаратных комплексов ViPNet Coordinator HW, сертификатов активации услуг технической поддержки, компакт-дисков с ПО ViPNet и права на использование ПО ViPNet. 
Основной задачей ПАК и права на использование ПО ViPNet является обеспечение в АО «Почта России» соответствия процесса передачи информации ограниченного доступа по каналам связи общего пользования требованиям законодательства Российской Федерации в сфере защиты информации, изложенных в документах (включая, но не ограничиваясь):
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
Основными задачами в процессе оказания услуг технической поддержки являются:
организация взаимодействия специалистов Покупателя с представителями (экспертами) сервисных служб Производителя в рамках решения проблем и инцидентов, связанных с эксплуатацией СКЗИ ПАК ViPNet Coordinator HW;
· консультирование сотрудников Покупателя по вопросам функционирования СКЗИ, в том числе с привлечением компетентных специалистов Производителя;
· предоставление Покупателю доступа к специализированным данным (обновлениям, патчам, сигнатурам и т.п.) и базам знаний Производителя, если такие имеются;
восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК).

3 ОБЩИЕ ТРЕБОВАНИЯ
3.1 Требования к Товару
3.1.1 Спецификация поставляемого Товара



Таблица № 1. Состав, объем поставляемого Товара
	№
п/п
	Наименование
	Ед. измерения
	Количество
	Артикул
(при наличии)
	Примечание

	1. 
	[bookmark: _Ref240994091]Компакт‑диск[footnoteRef:1] ПО ViPNet Prime [1:  Примечание: компакт‑диск с ПО ViPNet является материальным носителем установочного дистрибутива ПО ViPNet, используемого для установки программных компонентов. Компакт‑диск не является самостоятельным правом на использование ПО и не предоставляет каких‑либо лицензионных прав на программное обеспечение. Права на использование ПО ViPNet приобретаются отдельно в соответствии с Таблицей № 2 настоящего Технического задания.] 

	шт.
	1
	б/н
	Новая сеть

	2. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1
	SC-309-Prime-1-Lic-T-G2
	Новая сеть

	3. 
	Компакт‑диск1 ПО ViPNet Client 5 for Windows (1-10)
	шт.
	1
	б/н
	Новая сеть

	4. 
	Компакт‑диск1 ПО ViPNet Client 5 for Linux (1-10)
	шт.
	1
	б/н
	Новая сеть

	5. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Windows на срок 1 год, уровень - Расширенный
	шт.
	2
	SC-29-Client-5-Win-T-G2
	Новая сеть

	6. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	2
	SC-29-Client-5-Lin-T-G2
	Новая сеть

	7. 
	ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
	шт.
	2
	HC-HW5-HW5000-(Lic Base)-(HW5000 Q2)
	Новая сеть

	8. 
	Сертификат активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2) на срок 1 год, уровень - Расширенный
	шт.
	2
	HC-HW5-HW5000-(Lic Base)-(HW5000 Q2)-T-G2
	Новая сеть

	9. 
	Компакт‑диск1 ПО ViPNet Prime
	шт.
	1
	б/н
	Сеть 20330

	10. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	шт.
	1
	SC-309-Prime-1-Lic-T-G2
	Сеть 20330

	11. 
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
	шт.
	2
	HC-HW5-HW1000 D-(Lic Base)-(HW1000 Q9)
	Сеть 20330

	12. 
	Сертификат активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9) на срок 1 год, уровень - Расширенный
	шт.
	2
	HC-HW5-HW1000 D-(Lic Base)-(HW1000 Q9)-T-G2
	Сеть 20330

	13. 
	Компакт‑диск1 ПО ViPNet Client 5 for Windows (1-10)
	шт.
	1
	б/н
	Сеть 20330

	14. 
	Компакт‑диск1 ПО ViPNet Client 5 for Linux (1-10)
	шт.
	1
	б/н
	Сеть 20330

	15. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Windows на срок 1 год, уровень - Расширенный
	шт.
	1
	SC-29-Client-5-Win-T-G2
	Сеть 20330

	16. 
	Сертификат активации сервиса прямой технической поддержки ПО ViPNet Client 5 for Linux на срок 1 год, уровень - Расширенный
	шт.
	1
	SC-29-Client-5-Lin-T-G2
	Сеть 20330

	17. 
	Трансивер 10G[footnoteRef:2] [2:  В соответствии с документом «ViPNet Coordinator HW 5. Перечень совместимых трансиверов», опубликованным на официальном сайте Производителя] 

	шт.
	16
	add-TR-10G
	

	Итого:
	38
	
	



В связи с необходимостью обеспечения взаимодействия и полной совместимости поставляемых Товаров с используемыми в АО «Почта России» продуктами ViPNet и несовместимостью с другими товарными знаками, в соответствии с подпунктом а) пункта 4.3.7 Положения о закупке товаров, работ, услуг для нужд АО «Почта России», к поставляемым Товарам, указанным в Таблице № 1 настоящего Технического задания, эквивалентность не применяется.

3.1.2 Спецификация поставляемого ПО
Таблица № 2. Состав, объем предоставляемых прав на ПО 
	№
п/п
	Наименование
	Срок действия
	Ед. измерения
	Количество
	Артикул
(при наличии)
	Примечание

	1. 
	Передача права на использование ПО ViPNet Prime
	Бессрочно, с момента осуществления приема-передачи
	шт.
	1
	SC-309-Prime-1-Lic
	Новая сеть

	2. 
	Передача права на использование ПО ViPNet Client 5 for Windows
	Бессрочно, с момента осуществления приема-передачи
	шт.
	2
	SC-29-Client-5-Win
	Новая сеть

	3. 
	Передача права на использование ПО ViPNet Client 5 for Linux
	Бессрочно, с момента осуществления приема-передачи
	шт.
	2
	SC-29-Client-5-Lin
	Новая сеть

	4. 
	Передача права на использование ПО ViPNet Prime (Update Administrator)
	Бессрочно, с момента осуществления приема-передачи
	шт.
	1
	SC-309-Prime-1-Lic-(Upd ADM)
	Сеть 20330

	5. 
	Передача права на использование ПО ViPNet Client 5 for Windows (+BM) (Update Client 4 Win +BM)
	Бессрочно, с момента осуществления приема-передачи
	шт.
	1
	SC-29-Client-5-(BM)-Win-Upd-(Client-4-Win-BM)
	Сеть 20330

	6. 
	Передача права на использование ПО ViPNet Client 5 for Linux
	Бессрочно, с момента осуществления приема-передачи
	шт.
	1
	SC-29-Client-5-Lin
	Сеть 20330

	Итого:
	8
	
	



В связи с необходимостью обеспечения взаимодействия и полной совместимости поставляемого ПО с используемыми в АО «Почта России» продуктами ViPNet и несовместимостью с другими товарными знаками, в соответствии с подпунктом а) пункта 4.3.7 Положения о закупке товаров, работ, услуг для нужд АО «Почта России», к поставляемому ПО, указанному в Таблице № 2 настоящего Технического задания, эквивалентность не применяется.

3.2 Основные характеристики Товара
3.2.1 Требования к техническим характеристикам ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
Таблица № 3. Технические характеристики ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
	№ п/п
	Наименование
	Значение характеристики

	1. 
	Форм-фактор
	ПАК (19” Rack 1U )

	
	Сетевые интерфейсы
	8 портов RJ45 1 Гбит/с
4 порта SFP 1 Гбит/с

	
	Порты ввода-вывода
	6 шт. USB
Console (RS-232)
VGA

	
	Пропускная способность L3 VPN
	2,5 Гбит/с

	
	Пропускная способность L2 VPN 
	2,5 Гбит/с

	
	Межсетевой экран TCP
	11 Гбит/с

	
	Источник питания
	2x 300 Вт с «горячей» заменой

	
	Среднее время наработки на отказ (MTBF)
	50 000 часов



3.2.2 Требования к функциональным характеристикам ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
Требования к функциональным возможностям поставляемого Товара:
VPN:
VPN-шлюз сетевого уровня (L3 VPN);
VPN-шлюз канального уровня (L2OverIP VPN);
Сервер IP-адресов;
Маршрутизатор VPN-пакетов;
Маскирование структуры трафика за счет инкапсуляции в UDP, TCP;
Межсетевой экран:
Межсетевой экран с контролем состояния сессий;
Раздельная настройка фильтрации для открытого и шифруемого 
IP-трафика;
NAT/PAT;
Антиспуфинг;
Сетевые функции:
Статическая маршрутизация;
Динамическая маршрутизация;
Поддержка классификации и приоритизации трафика (QoS, ToS, DiffServ);
Сервисные функции:
DNS-сервер;
NTP-сервер;
DHCP-сервер;
DHCP-Relay;
Поддержка ИБП (UPS);
Отказоустойчивый кластер горячего резервирования без ограничений по количеству туннелируемых адресов.

3.2.3 Требования к техническим характеристикам ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
Таблица № 4. Технические характеристики ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
	№ п/п
	Наименование
	Значение характеристики

	1. 
	Форм-фактор
	ПАК (19” Rack 1U )

	
	Сетевые интерфейсы
	4 портов RJ45 1 Гбит/с
8 порта SFP+ 10 Гбит/с

	
	Порты ввода-вывода
	6 шт. USB
Console (RS-232)
VGA

	
	Пропускная способность L3 VPN
	10 Гбит/с

	
	Пропускная способность L2 VPN 
	10 Гбит/с

	
	Межсетевой экран TCP
	53 Гбит/с

	
	Источник питания
	2x 300 Вт с «горячей» заменой

	
	Среднее время наработки на отказ (MTBF)
	50 000 часов



3.2.4 Требования к функциональным характеристикам ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
Требования к функциональным возможностям поставляемого Товара:
VPN:
VPN-шлюз сетевого уровня (L3 VPN);
VPN-шлюз канального уровня (L2OverIP VPN);
Сервер IP-адресов;
Маршрутизатор VPN-пакетов;
Маскирование структуры трафика за счет инкапсуляции в UDP, TCP;
Межсетевой экран:
Межсетевой экран с контролем состояния сессий;
Раздельная настройка фильтрации для открытого и шифруемого 
IP-трафика;
NAT/PAT;
Антиспуфинг;
Сетевые функции:
Статическая маршрутизация;
Динамическая маршрутизация;
Поддержка классификации и приоритизации трафика (QoS, ToS, DiffServ);
Сервисные функции:
DNS-сервер;
NTP-сервер;
DHCP-сервер;
DHCP-Relay;
Поддержка ИБП (UPS);
Отказоустойчивый кластер горячего резервирования без ограничений по количеству туннелируемых адресов.

3.2.5 Требования к техническим характеристикам Трансивер 10G
	№ п/п
	Характеристика
	Значение характеристики

	1. 
	Тип
	SFP+

	2. 
	Скорость передачи данных
	10 Гбит/с

	3. 
	Длина волны, нм
	850

	4. 
	Интерфейс
	LC duplex

	5. 
	Тип кабеля
	Многомодовый

	6. 
	Совместимость с ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
	Да



3.2.6 Требования к сертификатам активации сервиса прямой технической поддержки продуктов АО «ИнфоТеКС» 
Таблица № 5. Значение параметров сервиса прямой технической поддержки, предоставляемого сертификатами технической поддержки
	№ п/п
	Характеристика
	Значение характеристики

	1. 
	Доступность услуги технической поддержки
	Телефон;
Портал самообслуживания на сайте Производителя;
Е-mail

	2. 
	Консультация по телефону с экспертом по продукту
	Применимо

	3. 
	Консультирование при эксплуатации продукта
	Применимо

	4. 
	Самостоятельная регистрация и контроль обращений через портал самообслуживания на сайте Производителя
	Применимо

	5. 
	Работа над инцидентами в режиме 8х5 (рабочие дни, 9:00–18:00 часов по Московскому времени)
	Применимо

	6. 
	Консультирование по установке и использованию продукта
	Применимо

	7. 
	Информирование о доступных обновлениях продукта по запросу
	Применимо

	8. 
	Доступ к пакетам обновлений продукта
	Применимо

	9. 
	Доступ к базе знаний (известные ошибки и типовые решения)
	Применимо

	10. 
	Восстановление/ремонт/замена вышедшего из строя оборудования 
	Применимо (для сертификата активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9) и Сертификата активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)

	11. 
	Техническая поддержка должна быть оказана в соответствии с условиями, указанными на сайте Производителя https://infotecs.ru/support/sla/
	Применимо

	12. 
	Срок действия
	Непрерывная, 1 (один) календарный год, с момента осуществления приема-передачи сертификатов



3.3. Требования к комплектности
3.3.1. Комплектность поставляемого ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
Требования к комплектности каждого ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9) представлены в Таблице № 6 настоящего Технического задания.

[bookmark: _Ref53134521]Таблица № 6. Комплектность ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
	№ п/п
	Наименование
	Количество
(шт.)

	1. 
	ПАК ViPNet Coordinator HW 5 Исполнение HW1000 D (Base, АП HW1000 Q9)
	1

	2. 
	Формуляр
	1

	3. 
	Оптический диск с установочным ПО и комплектом эксплуатационной документации
	1

	4. 
	Комплект для крепления в стойку
	1

	5. 
	2 кабеля питания CEE 7/7 Schuko - IEC-320-C13
	1



3.3.2. Комплектность поставляемого ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
Требования к комплектности каждого ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2) представлены в Таблице № 7 настоящего Технического задания.

Таблица № 7. Комплектность ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
	№ п/п
	Наименование
	Количество
(шт.)

	1. 
	ПАК ViPNet Coordinator HW 5 Исполнение HW5000 (Base, АП HW5000 Q2)
	1

	7. 
	Формуляр
	1

	8. 
	Оптический диск с установочным ПО и комплектом эксплуатационной документации
	1

	9. 
	Комплект для крепления в стойку
	1

	10. 
	2 кабеля питания CEE 7/7 Schuko - IEC-320-C13
	1




3.4. Требования к сертификации Товара
Необходимо наличие у Товара действующего сертификата соответствия ФСБ России, удостоверяющего соответствие требованиям к СКЗИ:
Не ниже чем класс защиты КС3 (Требования к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну), в соответствии с Приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности» (наличие действующего сертификата соответствия ФСБ России).
Не ниже класса защищенности 4 к межсетевым экранам (Требования к устройствам типа межсетевые экраны 4 класса защищенности и может использоваться для защиты информации от несанкционированного доступа в информационных и телекоммуникационных системах органов государственной власти Российской Федерации).
Необходимо наличие у ПАК действующего сертификата соответствия ФСТЭК России, удостоверяющего соответствие требованиям (при использовании в соответствии с требованиями эксплуатационной документации согласно формуляру):
Не ниже чем по 4 УД, в соответствии с Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
Тип «А» не ниже чем по 4 классу защиты (Профиль защиты межсетевых экранов типа «А» четвертого класса защиты ИТ.МЭ.А4.ПЗ) и тип «Б» не ниже чем по 4 классу защиты (Профиль защиты межсетевых экранов типа «Б» четвертого класса защиты ИТ.МЭ.Б4.ПЗ).

3.4.1. Требования к соблюдению интеллектуальных прав третьих лиц
Товар должен содержать только объекты интеллектуальной собственности, права на которые приобретены (получены) и используются без нарушений прав на интеллектуальную собственность третьих лиц. Это требование должно обеспечивать соблюдение авторских, смежных, патентных и иных прав разработчиков используемых сторонних компонент.
Если в Товаре использованы объекты интеллектуальной собственности, исключительные права на которые принадлежат третьим лицам, Поставщик должен обладать необходимыми правами на использование и передачу данных объектов и обязуется передать указанные права в АО «Почта России», при этом стоимость прав на использование данных объектов должна быть включена в стоимость Товара.

3.5. Нормативные документы, которые устанавливают требования к Товару, к поставке Товаров (ГОСТ, чертеж, иной нормативный документ)
Требования не предъявляются.

3.6. Объем гарантий и гарантийный срок
Поставщик, Лицензиар (Лицензиат) гарантирует, что передаваемые права на Товар свободны от прав третьих лиц, не являются предметом спора, не находятся в залоге, под арестом или иным обременением, а также гарантирует, что к Покупателю, Лицензиату (Сублицензиату) не будут применены меры материальной ответственности по искам третьих лиц в отношении нарушения прав интеллектуальной собственности, в том числе на использование торговой марки или промышленных образцов, связанных с использованием их в Российской Федерации. 
Поставщик, Лицензиар (Лицензиат) гарантирует наличие у него прав на передачу неисключительных прав на программное обеспечение.
В случае предъявления Покупателю, Лицензиату (Сублицензиату) третьими лицами претензий, основанных на нарушениях прав на результаты интеллектуальной деятельности, возникших в связи с исполнением Договора, Поставщик, Лицензиар (Лицензиат) обязан незамедлительно принять меры к самостоятельному урегулированию заявленных претензий за свой счет, а также возместить Покупателю убытки, понесенные Поставщиком, Лицензиаром (Лицензиатом) в связи с такими претензиями.
На поставляемые программно-аппаратные комплексы ViPNet Coordinator HW должна распространяться официальная гарантия Производителя сроком не менее 12 (двенадцати) месяцев с момента подписания ТОРГ-12/УПД.
Гарантийный срок не устанавливается на права использования ПО ViPNet, сертификаты активации сервиса прямой технической поддержки и компакт-диски с ПО ViPNet.
Компакт-диски с ПО ViPNet на момент передачи должны быть новыми, не иметь механических повреждений и обеспечивать возможность считывания содержащейся на них информации. В случае выявления при приемке механических повреждений компакт-дисков либо невозможности считывания содержащейся на них информации Поставщик обязан заменить такие компакт-диски на исправные.
Доставка программно-аппаратных комплексов к месту их гарантийной замены (ремонта) и обратно осуществляется за счет средств Поставщика.

4. ТРЕБОВАНИЯ К МАРКИРОВКЕ
Требования не предъявляются.

5. ТРЕБОВАНИЯ К КАЧЕСТВУ ТОВАРА
Поставляемый Товар должен быть новым, свободными от прав третьих лиц, не бывшим в употреблении, не восстановленным, не являться выставочным образцом.

6.  ТРЕБОВАНИЯ К УПАКОВКЕ
Требования не предъявляются.
7 ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ПОСТАВКИ ТОВАРА И ПРЕДОСТАВЛЕНИЯ ПО
7.1 Срок поставки Товара и предоставления ПО
Поставка Товара и предоставление ПО осуществляется Поставщиком, Лицензиаром (Лицензиатом) в срок не более 15 (пятнадцати) рабочих дней с даты заключения Договора.
Фактом, подтверждающим предоставление прав на ПО, является подписание Сторонами Акта приема-передачи прав и предоставление Лицензиаром (Лицензиатом) Лицензиату (Сублицензиату) электронных ключей, дающих право использовать ПО ViPNet в инфраструктуре Лицензиата (Сублицензиата). Передача электронных ключей или иного способа активации ПО должна быть осуществлена путем отправки на адрес электронной почты Лицензиата (Сублицензиата), указанный в Договоре, либо на машинном носителе по адресу, указанному в п. 7.2 настоящего Технического задания.
7.2 [bookmark: _и_место_поставки]Место поставки Товара и предоставления ПО
г. Москва, Варшавское шоссе, д. 125, стр. 16.
7.3 Место предоставления отчетной документации
г. Москва, ул. 3-я Песчаная, д. 2А.
7.4 Условия поставки Товара
Поставщик обязан уведомить Покупателя о дате и времени поставки Товара по электронной почте не позднее 3 (трех) рабочих дней до момента передачи;
поставка Товара осуществляется в рабочие дни с понедельника по четверг с 09:00 до 17:00 часов, в пятницу с 09:00 до 15:45 часов по местному времени Покупателя;
покупатель обязан посредством направления сообщения по электронной почте подтвердить Поставщику готовность принять Товар в указанное Поставщиком время. Без наличия подтверждения от Покупателя доставка Товара в указанное Поставщиком время не производится;
доставка осуществляется Поставщиком собственным транспортом или с привлечением транспорта третьих лиц за свой счет. Разгрузка и размещение Товара в местах хранения Покупателя осуществляются силами Поставщика.
датой поставки Товара считается дата фактической передачи Товара Покупателю.
7.5 Условия предоставления права использования ПО
В случае, если для активации ПО будет необходима передача машинного носителя:
Лицензиар (Лицензиат) обязан уведомить Лицензиата (Сублицензиата) о дате и времени передачи машинного носителя по электронной почте, указанной в Договоре, не позднее 3 (трех) рабочих дней до момента передачи.
Передача машинного носителя осуществляется в рабочие дни с понедельника по четверг с 09:00 до 17:00 часов, в пятницу с 09:00 до 15:45 часов по местному времени Лицензиата (Сублицензиата).
Лицензиат (Сублицензиат) обязан посредством направления сообщения по электронной почте, указанной в Договоре, подтвердить Лицензиару (Лицензиату)готовность принять машинный носитель в указанное Лицензиаром (Лицензиатом)время. Без наличия подтверждения от Лицензиата (Сублицензиата) доставка машинного носителя в указанное Лицензиаром (Лицензиатом) время не производится.
Доставка осуществляется Лицензиаром (Лицензиатом) собственным транспортом или с привлечением транспорта третьих лиц за свой счет. Разгрузка и размещение машинного носителя в местах хранения Лицензиата (Сублицензиата) осуществляются силами Лицензиара (Лицензиата).

8 УСЛОВИЯ СДАЧИ И ПРИЕМКИ ТОВАРА
8.1 [bookmark: _Ref148186471]Порядок сдачи и приемки Товара
8.1.1 В течение 15 (пятнадцати) рабочих дней с даты подписания Договора Поставщик предоставляет Покупателю Товар вместе с ТОРГ-12/УПД (в двух экземплярах).
8.1.2 Приемка Товара осуществляется Покупателем в течение 15 (пятнадцати) рабочих дней с даты фактической передачи Товара и документов Покупателю, указанных в пункте 8.2 настоящего Технического задания.
8.1.3 Указанный в п. 8.1.1. настоящего Технического задания срок может продлеваться на срок проведения экспертизы, если Покупателем проводится экспертиза Товара. Экспертиза может проводиться в случаях сомнения Покупателя в качестве, комплектности, соблюдении требований к безопасности, требований к размеру, состоянию упаковки, установленным условиям настоящего Технического задания и Спецификации.
8.1.4 При приемке Товара Покупатель проверяет поставленный Товар на его соответствие качеству, количеству, ассортименту, техническим характеристикам, комплектности, требованиям к размеру, состоянию упаковки, установленным условиям настоящего Технического задания и Спецификации, а также проверяет наличие сопроводительных документов на Товар.

8.2 Требования по передаче Покупателю технических и иных документов при поставке Товаров
Поставщик обязан передать Покупателю Товар с надлежаще оформленными документами:
· ТОРГ-12/УПД;
· Копия сертификата ФСБ России на соответствие Товара требованиям ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования» и Требованиям к средствам криптографической защиты информации класса КС3.

9 ТРЕБОВАНИЯ К ПОРЯДКУ ПРЕДОСТАВЛЕНИЯ ПРАВА НА ПО
9.1 Требования к приему-передаче прав на ПО
9.1.1 В течение 15 (пятнадцати) рабочих дней с даты подписания Договора Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату) право на ПО: предоставление ПО вместе с Актом приема-передачи права использования ПО (в двух экземплярах).
9.1.2 Акт приема-передачи права использования ПО рассматривается Лицензиатом (Сублицензиатом) в течение 20 (двадцати) рабочих дней с даты его поступления. По результатам рассмотрения Лицензиата (Сублицензиата) подписывает Акт приема-передачи права использования ПО или направляет мотивированный отказ в письменной форме для последующего устранения недостатков в согласованные Сторонами сроки.
9.1.3 После устранения Лицензиаром (Лицензиатом) недостатков в ПО и/или в Акте приема-передачи права использования ПО приемка осуществляется в порядке, предусмотренном настоящим пунктом Технического задания.
9.1.4 При отсутствии претензий Лицензиат (Сублицензиат) в течение срока, указанного в пункте 9.1.2 настоящего Технического задания, подписывает и направляет Лицензиару (Лицензиату) один экземпляр Акта приема-передачи права использования ПО.

10 ТРЕБОВАНИЯ К ТРАНСПОРТИРОВКЕ
Должны быть выполнены требования к транспортировке, установленные производителем оборудования.

11 ТРЕБОВАНИЯ К ХРАНЕНИЮ
Требования не предъявляются.

12 ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ
Требования не предъявляются.

13 ЭКОЛОГИЧЕСКИЕ ТРЕБОВАНИЯ
Требования не предъявляются.

14 ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ
Поставляемый Товар должен удовлетворять общим требованиям по безопасности, предъявляемым к электронному и коммутационному оборудованию.
Поставляемый Товар не должен создавать угрозу безопасности и здоровью обслуживающему персоналу при условии соблюдения правил техники безопасности.
Размещение поставляемого Товара должно соответствовать требованиям правил техники безопасности при эксплуатации электроустановок и пожарной безопасности.

15 ТРЕБОВАНИЯ К КОНФИДЕНЦИАЛЬНОСТИ
Информация, предоставляемая Поставщику, Лицензиару (Лицензиату) в целях поставки Товара и предоставления права на ПО, является конфиденциальной и не должна передаваться третьим лицам без письменного разрешения Покупателя.
Поставщик, Лицензиар (Лицензиат) должен обеспечить сохранность, неразглашение конфиденциальной информации путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка. Поставщик обязуется использовать конфиденциальную информацию только в целях поставки Товара и не использовать ее в каких-либо иных целях без предварительного письменного разрешения Покупателя, Лицензиата (Сублицензиата).
Доступ к конфиденциальной информации Поставщик, Лицензиар (Лицензиат) должен предоставлять только тем своим работникам, которым это необходимо для выполнения своих должностных обязанностей, при этом Поставщик, Лицензиар (Лицензиат) будет требовать от работников выполнения всех обязательств по сохранности конфиденциальной информации, оговоренных в настоящем Техническом задании. В целях учета лиц, получивших доступ к конфиденциальной информации, Поставщик, Лицензиар (Лицензиат) по запросу Покупателя, Лицензиата (Сублицензиата) должен предоставлять перечень лиц (с указанием должности и Ф.И.О.), получивших доступ к конфиденциальной информации, которым данная информация была предоставлена или передана.
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Поставщик, Лицензиар (Лицензиат) должен иметь действующую на момент заключения договора лицензию Федеральной службы безопасности Российской Федерации на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), с указанием следующих видов деятельности:
· Передача шифровальных (криптографических) средств.
(в соответствии с Постановлением Правительства РФ от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»)
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Приложения отсутствуют.
