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1. ПЕРЕЧЕНЬ ПРИНЯТЫХ ТЕРМИНОВ И СОКРАЩЕНИЙ
	№ п/п
	Термин (сокращение)
	Определение

	1
	Active Directory
	Инфраструктурная информационная система, предназначенная для обнаружения и управления сетевыми ресурсами Общества (учетные записи пользователей, группы, принтеры, компьютеры и т.п.).

	2
	Web-приложение
	Клиент-серверная Система, в которой клиентом выступает браузер, а сервером – web-сервер

	3
	БД
	База данных

	4
	Заказчик, Общество
	Акционерное общество «Почта России», АО «Почта России»

	5
	ИС, Система, СУОП Смарт офис
	Информационная система, совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
Система управления офисным пространством Merusoft Smart office «Смарт офис» с функциями управления офисными площадями,  бронированием рабочих мест и переговорных комнат

	6
	Исполнитель
	Юридическое лицо, оказывающее услуги и выполняющее работы в соответствии с настоящим Техническим заданием Заказчика

	7
	ИТ
	Информационные технологии

	8
	КСПД
	Корпоративная сеть передачи данных

	9
	Логи (лог-файлы)
	Журналы, куда в процессе работы ПО или службы вносится служебная информация (события, уведомления, примечания, подробности, ошибки и др.), которая может потребоваться в будущем для анализа работы этого ПО или службы.

	10
	ОС
	Операционная система

	11
	ПО
	Программное обеспечение

	12
	Пользователь
	Лицо, участвующее в функционировании ИС

	13
	Проблемы/ошибки
	Ошибки в Системе, которые приводят к отказу в работе ПО или приводят к некорректной работе функционала ПО 

	14
	СУБД
	Система управления базами данных

	15
	ТЗ
	Техническое задание

	16
	ТП
	Техническая поддержка СУОП Смарт офис

	17
	Мобильное приложение
	Приложение, которое запускается на мобильном телефоне с использованием технологии Progressive Web Application (PWA). Порядок и возможности для установки приложения описаны: https://manual.merusoft.ru/ru/ui-3-0 




НАИМЕНОВАНИЕ РАБОТ И УСЛУГ
Выполнение работ по доработке и оказание услуг по технической поддержке системы управления офисным пространством Merusoft Smartoffice (СУОП Смарт офис).
[bookmark: _Toc450734955]ОПИСАНИЕ РАБОТ И УСЛУГ, ЦЕЛЬ И ЗАДАЧИ
[bookmark: _Toc124936895]Общие сведения
Заказчик – Акционерное общество «Почта России» (далее – Общество, АО «Почта России»).
[bookmark: _Toc124936896]Краткое описание Системы
Полное наименование Системы: Система управления офисным пространством Merusoft Smartoffice «Смарт офис» с функциями управления офисными площадями, бронированием рабочих мест и переговорных комнат.
Далее по тексту – СУОП Смарт офис, Система.
Право на ПО СУОП Смарт офис принадлежит Обществу с ограниченной ответственностью «Мерусофт» на основании свидетельства о государственной регистрации программы для ЭВМ № 2021616312 от 20.04.2021 г. ПО зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных, № 11600 от 24.09.2021 (Приказ Минкомсвязи России от 23.09.2021 № 990).
Система управления офисным пространством «Смарт офис», предназначена для автоматизации процессов бронирования рабочих, парковочных мест и переговорных комнат за счет использования информационно-программных средств, в соответствии со всеми функциональными требованиями и корпоративными требованиями информационной безопасности.
Сведения по Системе:
1. Идентификатор Системы, аббревиатура Системы: СУОП Смарт офис;
1. Название Системы: Система управления офисным пространством «Смарт офис»;
1. Модули: все модули коробочного продукта MERUSOFT SMART OFFICE;
1. Платформа, база данных: MERUSOFT TRACKING с модулями SMART OFFICE, Apache Tomcat/PostgreSQL.
Основной функционал Системы управления офисным пространством «Смарт офис»:
· Бронирование рабочих мест;
· Бронирование переговорных комнат;
· Бронирование парковочных мест;
· Бронирование по расписанию;
· Использование ролевой модели доступа;
· Бронирование на группу сотрудников;
· Бронирование группы рабочих мест;
· Возможности «быстрого» бронирования;
· Обеспечение контроля использования бронирования;
· Визуализация планов зданий и этажей;
· Наличие системы поиска объектов;
· Возможности администрирования;
· Формирование отчетности;
· Интеграция с информационными системами Общества;
· Соблюдение норм социального дистанцирования.
Данные задачи выполняются в разрезе следующих процессов:
· Создание и управление рабочим пространством;
· Взаимодействие с мобильным приложением и порталом (главным интерфейсом);
· Использование подсистемы поиска (фильтрации) и бронирования ресурсов;
· Визуализация зон офисного оборудования с номерами устройств.

Ландшафт Системы СУОП Смарт офис
Таблица 1. Ландшафт Системы СУОП Смарт офис
	Наименование
	Среда
	Краткое описание

	ИС СУОП «Смарт офис»
	Продуктивная
	Продуктивная среда (промышленная эксплуатация)

	ИС СУОП «Смарт офис» (Тестовая)
	Разработка и тестирование
	Тестовая среда (тестирование обновлений, отладка сценариев)



Состав серверных компонентов
Таблица 2. Серверные компоненты для Системы СУОП Смарт офис
	Среда
	Наименование, назначение компонента
	Тип сервера
	Площадка размещения

	Продуктивная
	Сервер приложения
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	
	Сервер БД
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	
	Балансировщик
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	
	Балансировщик
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	Разработка и тестирование
	Сервер приложения
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	
	Сервер БД
	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2

	
	Балансировщик


	Виртуальный
vmware
	г. Сочи, ул. Ленина, д.2



Состав программного обеспечения Merusoft Smartoffice и окружения программного обеспечения
Таблица 3. Состав программного обеспечения Merusoft Smartoffice и окружения программного обеспечения
	№
	тип ПО
	Наименование ПО
	Версия ПО

	1.
	Операционная система
	CENTOS
	7

	2.
	ИС СУОП «Смарт офис»
	Система управления офисным пространством MERUSOFT Smart office
	3.2x

	3.
	СУБД
	PostgreSQL
	15

	4.
	Веб-сервер
	Apache Tomcat
	9.0.55

	5.
	Мобильное приложение Android на технологии PWA
	MERUSOFT SMART OFFICE (мобильное приложение)
	3.2x

	6.
	Мобильное приложение iOS на технологии PWA
	MERUSOFT SMART OFFICE (мобильное приложение).
	3.2x

	7
	Платформа для авторизации пользователей
	Keycloak
	20.0.1



При изменении требований к версиям ПО окружения, в связи с обновлениями СУОП Смарт офис, данное ПО должно быть установлено Заказчиком самостоятельно или работы по его установке (в рамках выполнения работ по доработке) должны быть заказаны у Исполнителя.
[bookmark: _Toc124936897]Цели и задачи выполнения работ по доработке и оказания услуг по технической поддержке Системы  
	Цели – выполнение работ по доработке и оказание услуг по технической поддержке Системы. 
	Задачи – обеспечение бесперебойной работы Системы и ее функциональности в соответствии с выполненными Исполнителем работами на основании Заявок Заказчика.		
	В результате для Заказчика должны быть выполнены работы по доработке и оказаны услуги по технической поддержке Системы. 
Работы и услуги должны быть выполнены и оказаны Исполнителем в соответствии с составом и содержанием работ и услуг, приведенных в Разделах 5 и 6 настоящего Технического задания. 
[bookmark: _Toc28268416]ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ВЫПОЛНЕНИЯ РАБОТ И ОКАЗАНИЯ УСЛУГ
Выполнение работ и оказание услуг осуществляется Исполнителем дистанционно. Заказчик предоставляет Исполнителю удаленный доступ на условиях настоящего Технического задания в течение 5 (пяти) рабочих дней с даты подписания Договора. 
[bookmark: _Hlk27393086]Начало оказания услуг – с даты подписания Договора.
Срок оказания услуг – 15 (пятнадцать) календарных месяцев с даты заключения Договора.
Отчетным периодом для оказания услуг по договору является календарный квартал.
Работы выполняются по заявкам (по форме Приложения № 3 к настоящему Техническому заданию – далее ТЗ), в соответствии со сроками и местом, согласованными в Протоколе согласования сроков, места и стоимости работ (Приложение № 4 к настоящему Техническому заданию). 
ХАРАКТЕРИСТИКИ ОКАЗЫВАЕМЫХ УСЛУГ
Перечень и объем услуг технической поддержки
[bookmark: _Toc124936906][bookmark: _Toc463865620][bookmark: _Toc375053910]Услуги Технической поддержки (далее также – «Услуги ТП») ИС СУОП Смарт офис включают в себя:
-	Консультирование сотрудников службы технической поддержки Заказчика по вопросам эксплуатации СУОП Смарт офис;
-	Предоставление пакетов обновления последней версии ПО СУОП Смарт офис (без учета обновления ПО окружения, например: СУБД, ОС, библиотеки dll).

Таблица 4. Объем оказываемых услуг по технической поддержке
	Наименование
	Объем

	Консультирование сотрудников службы технической поддержки Заказчика по вопросам эксплуатации СУОП Смарт офис
	До 10 (десяти) часов в месяц предоставление консультаций по работе Системы, функциональным и не функциональным настройкам ПО

	Предоставление пакетов обновления последней версии ПО СУОП Смарт офис (без учета обновления ПО окружения, например: СУБД, ОС, библиотеки dll)

	-При штатном выпуске разработчиком новых пакетов обновлений ПО СУОП Смарт офис, а также в случае исправления критического функционала Системы;
- В случае выявления со стороны Заказчика ошибок или некорректной работы функционала Системы, которые требуют установки обновления ПО СУОП Смарт офис;
-Пакеты обновления ПО СУОП Смарт офис и мобильных приложений предоставляются Исполнителем в сроки, согласованные с Заказчиком.


[bookmark: _Toc121141952][bookmark: _Toc124936908]Категории запросов на поддержку:
Таблица 5. Категории запросов на поддержку
	Категория запроса
	Подкатегория

	Технические вопросы по эксплуатации ПО СУОП Смарт офис в соответствии с купленными лицензиями 
	- Консультации по работе интерфейсов
- Консультации по настройке функциональных модулей
- Консультации по настройке инфраструктуры
- Ошибки в работе бизнес-процессов, не соответствующих документации или некорректное работа пользовательских интерфейсов
- Ошибки в работе интеграционных шлюзов (API)

	  Предоставление пакетов обновления последней версии ПО СУОП Смарт офис (без учета обновления ПО окружения, например: СУБД, ОС, библиотеки dll)
	Обновление ПО и мобильных приложений



[bookmark: _Toc121141953][bookmark: _Toc124936909]Установка приоритетов по проблемам/ошибкам в работе Системы 
Приоритет устанавливается только для заявок в техническую поддержку с типом «Ошибка в СУОП». Ошибкой в СУОП Смарт офис считаются:
· Повторяющийся технической сбой, приводящий к неконтролируемому закрытию приложения;
· Повторяющиеся зависания приложения продолжительностью 30 (тридцать) секунд и более (кроме процессов, связанных с обращением в третьи системы) без возможности пользователю СУОП Смарт офис производить действия в Системе;
· Работа функционала Системы, который не соответствует описанию в документации.
· Ошибки в API СУОП Смарт офис, которое используется для синхронизации пользователей Active Directory и работе с календарем MS Exchange, если их описание не соответствует документации или содержит некорректные данные со стороны СУОП Смарт офис.
 К ошибкам не относятся события, которые вызваны проблемами на стороне Заказчика: в инфраструктуре, работе операционной системы, баз данных, сервере авторизации, продуктов третьих систем, препятствующих работоспособности окружения для программного комплекса СУОП Смарт офис. 
Таблица 6. Приоритеты проблем/ошибок и время исправления 
	Наименование приоритетов запроса на поддержку
	        Описание
	Время обходного решения и полного исправления

	Полная недоступность
	От 80% пользователей Системы не могут пользоваться сервисами
	Обходное решение в течении 1 (одного) рабочего дня с момента регистрации запроса, если проблема связана с функциональной частью СУОП Смарт офис. Исправление до 5 (пяти) рабочих дней с момента регистрации запроса. 

	Массовый
	От 20% до 80% пользователей Системы не могут пользоваться одной или несколькими функциями Системы
	Обходное решение в течении 2 (двух) рабочих дней с момента регистрации запроса. Исправление в течении 10 (десяти) рабочих дней с момента регистрации запроса, если не связано с инфраструктурой Заказчика и окружения работы приложений СУОП Смарт офис. 

	Выборочный
	От 5 пользователей до 20% пользователей Системы не могут пользоваться сервисами
	Обходное решение в течении 10 (десяти) рабочих дней с момента регистрации запроса, если проблема не связана с техническими особенностями мобильного телефона или его операционной системой или иным окружением среды работы приложений СУОП Смарт офис. При технической возможности исправление осуществляется в течении 15 (пятнадцати) рабочих дней с момента регистрации запроса.

	Индивидуальный
	1 - 5 пользователей Системы  не могут пользоваться сервисами  или для сервиса мобильного приложения могут не работать некоторые модели телефонов 
	Определяется по ситуации на обходное решение при технической возможности мобильного телефона или серверной части. Срок предоставления решения предоставляется индивидуально в зависимости от загруженности специалиста поддержки и технической возможности оборудования и ОС.



Приложение СУОП Смарт офис поддерживается на большинстве современных операционных систем, включая:
Десктопные операционные системы
Windows и Linux
· Поддержка: Microsoft Edge, Google Chrome, Mozilla Firefox, Opera
macOS
· Поддержка: Safari, Google Chrome, Mozilla Firefox
Мобильные операционные системы (с поддержкой технологии PWA)
iOS
· Поддержка: Safari, Google Chrome
Android
· Поддержка: Google Chrome, Mozilla Firefox, Opera
[bookmark: _Toc121141954][bookmark: _Toc124936910]Разграничение ответственности между Исполнителем и Заказчиком 
В Таблице 7 настоящего Технического задания «Разграничение ответственности между Исполнителем и Заказчиком» представлено разделение зон ответственности за ресурсы между Исполнителем и Заказчиком по услугам поддержки функционирования и эксплуатации СУОП Смарт офис.

Таблица 7. «Разграничение ответственности между Исполнителем и Заказчиком»
	№ п/п
	Наименование
	Исполнитель
	Заказчик

	1
	Администрирование работоспособности инфраструктуры - сети и серверного окружения СУОП Смарт офис

	
	Работоспособность серверного оборудования, локальной сети и канала интернет для сервера СУОП
Смарт офис

	2
	Администрирование ПО СУОП Смарт офис:
- просмотр журналов событий;
- снятие показателей работоспособности системы;
- установка системных и пользовательских параметров;
- настройка функциональных компонентов СУОП Смарт офис (карты, рабочие места, профилей пользователей, управление группами и других объектов);
	Консультации технических специалистов Заказчика по запросам на поддержку
	Работы производят администраторы Системы в соответствии с инструкциями.

	3
	Проведение регламентных обновлений ПО СУОП Смарт офис:
- Пакеты обновления для Backend
- Пакеты обновления для FrontEnd (WEB приложения)

	· Подготовка пакетов обновлений и инструкций для технических специалистов Заказчика по установке ПО.
· Консультации технических специалистов Заказчика по обновлению ПО по запросам на поддержку.
· Выполнение работ на инфраструктуре Заказчика техническим специалистами Исполнителя по заявкам Заказчика в соответствии с Разделом 6 настоящего Технического задания
	· Установка пакетов обновления.
· Запуск скриптов обновления на СУБД.




	4
	Сопровождение модулей интеграции СУОП Смарт офис с:
- Active Directory
- Exchange Server

	· Консультирование по устранению возможных ошибок и неисправностям.
· Доработки модулей интеграции по заявкам Заказчика в соответствии с Разделом 6 настоящего Технического задания.   
	· Контроль работоспособности мониторинг доступности систем модулей интеграции с СУОП Смарт офис. По запросу Исполнителя Заказчиком предоставляются системные журналы логирования (лог-файлы) для анализа.
· Отслеживание изменения форматов взаимодействия и тестирование при выполнении обновлений.

	5
	Консультирование конечных пользователей по эксплуатации модулей СУОП Смарт офис
	
	Выполняют технические специалисты Заказчика по регламентам внутреннего сопровождения



[bookmark: _Toc124936911]Временные параметры оказания услуг по технической поддержке СУОП Смарт офис
Таблица 8. Временные параметры оказания услуг по технической поддержке СУОП Смарт офис
	Время оказания услуг по технической поддержке СУОП Смарт офис
	10.00-18.00 МСК

	Дней в неделю 
	5 (только рабочие дни)

	Календарь
	Производственный календарь РФ



Прием и обработка запросов на поддержку осуществляется по средствам электронного адреса Исполнителя - support@merusoft.ru или https://support.merusoft.ru 
[bookmark: _Toc463865627]ХАРАКТЕРИСТИКИ ВЫПОЛНЯЕМЫХ РАБОТ
Работы выполняются Исполнителем по Заявкам на выполнение работ (по форме Приложения № 3 к настоящему ТЗ), полученным от Заказчика, и в соответствии с согласованным Протоколом согласования сроков, места и стоимости работ (по форме Приложения № 4 к настоящему ТЗ). Заявки на выполнение работ, переданные Исполнителю, должны содержать всю необходимую для выполнения работ информацию, в соответствии с формой Заявки приведенной в Приложении № 3 к настоящему Техническому заданию.
Порядок предоставления Заявок на выполнение работ и Протоколов согласования сроков, места и стоимости работ приведен в пункте 7.3. настоящего Технического задания «Схема взаимодействия при выполнении работ».

Перечень возможных работ (не предполагает изменения исходного кода Системы):
- Регламентные работы на инфраструктуре Заказчика;
- Разработка новых видов отчетов;
- Отрисовка/дизайн новых карт этажей;
- Изменения существующих карт этажей;
- Доработка модулей интеграции 
- Разработка нового функционала системы.
Модификация ПО Исполнителем не осуществляется. Любые изменения в ПО вносятся исключительно в целях функционирования ПО на конкретных технических средствах Заказчика или под управлением конкретных программ Заказчика.
Прогнозный объем трудозатрат на выполнение работ составляет не более 100 чел/ часов в год.
ПОРЯДОК ВЗАИМОДЕЙСТВИЯ ИСПОЛНИТЕЛЯ И ЗАКАЗЧИКА ПРИ ВЫПОЛНЕНИИ РАБОТ ПО ДОРАБОТКЕ И ОКАЗАНИИ УСЛУГ ПО ТЕХНИЧЕСКОЙ ПОДДЕРЖКЕ СИСТЕМЫ
[bookmark: _Toc124936917]Схема взаимодействия при оказании услуг технической поддержки
С целью оказания услуг технической поддержки Заказчик организует назначение:
- технического специалиста, ответственного за администрирование ПО и выполнение технических рекомендаций службы технической поддержки Исполнителя, обладающего компетенцией ИТ и знаниями о работе СУОП Смарт офис;
- ответственного представителя для организационного взаимодействия с Исполнителем в рамках оказания услуг технической поддержки.
[bookmark: _Toc257583088][bookmark: _Toc257583181][bookmark: _Toc258594774]Заказчик обязан представить Исполнителю сведения о назначенном техническом специалисте и ответственном представителе Заказчика в объеме, предусмотренном Приложением № 1 к настоящему Техническому заданию, в течение 2 (Двух) рабочих дней с даты определения соответствующих лиц в указанном статусе.



Каналы размещения Запроса на поддержку:
Основным каналом обращения в Службу ТП Исполнителя является отправка Запроса на поддержку https://support.merusoft.ru. При заполнении заявки необходимо придерживаться регламента https://support.merusoft.ru/regulations.php. Альтернативный канал обращения в Службу ТП, электронная почта Исполнителя - support@merusoft.ru. 
Содержание запроса на поддержку представлено в п.7.1.3 настоящего Технического задания «Содержание Запроса на поддержку».

[bookmark: _Toc463865629][bookmark: _Ref468702108]Содержание запроса на поддержку
При отправке запроса на поддержку, отправленный Исполнителю на электронный адрес support@merusoft.ru,  состоит из двух частей - темы Запроса и содержания Запроса: 
1. В теме запроса должно быть указано: Краткое описание (тема) возникшей проблемы
2. В содержании запроса должно быть указано: 
2.1. Наименование организации, обратившейся с запросом на поддержку (Заказчик).
2.2. Контактное лицо Заказчика и его контактные данные в объеме ФИО, Должность, e-mail, номер телефона.
2.3. Категория и Приоритет запроса на поддержку (в соответствии с классификацией, указанной в Таблицах № 5 и 6 настоящего Технического задания), кроме Приоритета для услуги «Предоставление пакетов обновления ПО новых версий окружения среды работы ПО СУОП Смарт офис».
2.4. Подробное описание возникшей проблемы и шаги для ее воспроизведения.
2.5. Снимки экрана, отображающие суть проблемы.
Отработка Запроса на поддержку начинается Исполнителем с момента его получения на электронный адрес support@merusoft.ru или https://support.merusoft.ru. 

Для оказания своевременной и эффективной технической поддержки, Запросы на поддержку должны содержать максимально полную информацию о проблеме/ошибке. Специалисты Службы ТП имеют право требовать предоставление дополнительной информации по Запросу, в том числе снимки экранов, результаты запросов, данные, подаваемые на вход функций и процедур, результаты, полученные на выходе и прочую информацию, которая необходима для решения Запроса на поддержку и которую возможно получить силами специалистов Заказчика. Время, затраченное на получение уточняющей информации по Запросу на поддержку, не включается в плановое время его решения. 
Обязательства Исполнителя и Заказчика
Исполнитель обязуется информировать контактных лиц Заказчика о появлении новых Версий ПО, документации и об исправлении найденных ошибок в течение 2 (двух) рабочих дней после выпуска новых версий ПО по электронным каналам связи. Исполнитель предоставляет контактным лицам Заказчика новые Версии ПО, являющиеся результатом разработок Исполнителя, связанных с исследованиями Исполнителя и/или с появлением новых версий ПО в течение 2 (двух) рабочих дней после выпуска новых версий ПО. Доставка Заказчику новых Версий ПО и/или документации для новых Версий ПО и/или доработок в текущей версии ПО выполняется по электронным каналам связи.
Заказчик обязуется:
· назначить технического специалиста, ответственного за администрирование ПО и выполнение технических рекомендаций службы технической поддержки Исполнителя, и сообщить Исполнителю данные указанного специалиста, в течение 2 (двух) рабочих дней с даты определения соответствующего лица в указанном статусе;
· по запросу Исполнителя, в максимально короткие сроки и не более чем в течение 2 (двух) рабочих дней с момента получения такого запроса, предоставлять уточняющую информацию, необходимую Исполнителю для разрешения Запроса на поддержку.
· При замене технического специалиста и/или ответственного представителя Заказчика письменно уведомить об этом Исполнителя путем направления данных о новом техническом специалисте и/или ответственном представителе Заказчика в течение 2 (двух) рабочих дней с момента такой замены. 
Документация к ПО:
· Исполнитель передает контактным лицам Заказчика электронные версии файлов с Документацией или предоставляет им доступ к электронному каталогу Документации одновременно с передачей новой Версии ПО. 
[bookmark: _Toc124936918]Схема взаимодействия при выполнении работ
При выявлении необходимости выполнения работ, выходящих за рамки оказываемых услуг технической поддержки, Заказчик оформляет и направляет Исполнителю Заявки на выполнение работ на электронную почту support@merusoft.ru или https://support.merusoft.ru. Исполнитель осуществляет оценку всех поступающих к нему Заявок на выполнение работ. Трудозатраты по Заявкам на выполнение работ оцениваются в чел/часах. 
Исполнитель предоставляет Заказчику на согласование Протокол согласования сроков, места и стоимости работ (по форме Приложения № 4 к настоящему Техническому заданию) в течение 3 (трех) рабочих дней после получения Заявки на выполнение работ. Выполнение работ Исполнителем осуществляется после совместного подписания Исполнителем и Заказчиком Протокола согласования сроков, места и стоимости работ.
Все недоработки, несоответствия, ошибки в изменениях, документации, допущенные Исполнителем и выявленные Заказчиком и/или Исполнителем в ходе выполнения Заявки на выполнение работ, должны быть устранены им без дополнительной оплаты в соответствии с согласованными сроками выполнения Заявки на выполнение работ.
Ошибки, выявленные по Заявкам на выполнение работ позднее срока, определенного в Протоколе согласования сроков, места и стоимости работ, устраняются Исполнителем в рамках гарантии в соответствии с Разделом 9 «Требования к гарантийным обязательствам выполняемых работ и оказываемых услуг» настоящего Технического задания.
[bookmark: _Toc124936919]Требования к отчетности
Исполнитель в течение 5 (пяти) календарных дней с даты окончания отчетного периода (календарный квартал) предоставляет Заказчику Отчет об оказанных услугах по технической поддержке СУОП Смарт офис (далее - Отчет об оказанных услугах). Форма Отчета об оказанных услугах устанавливается в Приложении № 5 к настоящему Техническому заданию. Получить Отчет Заказчик может также самостоятельно на сайте https://support.merusoft.ru после авторизации.
Требования к сдаче-приемке оказанных услуг приведены в п. 8.5 «Требования к сдаче-приемке оказанных услуг» настоящего Технического задания.
Отчетные материалы по выполненным работам должны соответствовать указанным в Протоколе согласования сроков, места и стоимости работ (Приложение № 4 к настоящему Техническому заданию).
Требования к сдаче-приемке выполненных работ приведены в п. 8.6 «Требования к сдаче-приемке выполненных работ» настоящего Технического задания.
ТРЕБОВАНИЯ К ПОРЯДКУ ВЫПОЛНЕНИЯ РАБОТ И ОКАЗАНИЯ УСЛУГ 
[bookmark: _Toc124936921]Требования к качеству выполнения работ по доработке и оказания услуг по технической поддержке Системы
Исполнитель гарантирует качество оказываемых Услуг, в соответствии с требованиями настоящего Технического задания, в течение 2 (двух) календарных лет с даты подписания Договора.
Исполнитель гарантирует качество выполняемых работ в соответствии с требованиями настоящего Технического задания, в течение 2 (двух) календарных лет с даты подписания Договора.
Контроль качества выполняемых работ предусматривает систематическое наблюдение за выполнением работ в целях выяснения и обеспечения соответствия выполняемых работ предъявляемым требованиям государственных стандартов, технических условий и других действующих нормативных документов и настоящего Технического задания.
Показатели оценки качества работ:
· Отсутствие грамматических, орфографических и стилистических ошибок;
· Ясность и однозначность изложения;
· Отсутствие логических ошибок форматирования (оглавления, ссылки, сноски, нумерации, список сокращений и определений и т.п.);
· Описание бизнес-функций Системы, алгоритмов работы Системы и пользовательских сценариев приведены в полном объеме в соответствии с отчетными материалами, указанными в Протоколе согласования сроков, места и стоимости работ;
· Эскизы экранных форм, спроектированные сущности, функции, формы и алгоритмы обработки данных описаны и приведены в полном объеме в соответствии с отчетными материалами, указанными в Протоколе согласования сроков, места и стоимости работ;
· Полное отсутствие блокирующих и критических дефектов в функционировании Системы.
При наличии замечаний к выполненным работам Заказчик направляет Исполнителю Акт о выявленных недостатках. Порядок направления и форма Акта о выявленных недостатках указывается в Договоре.
Условия выполнения работ и оказания услуг
Выполнение работ по доработке и оказание услуг технической поддержки СУОП Смарт офис может осуществляться дистанционно. Временные параметры оказания услуг по технической поддержке СУОП Смарт офис и способ приема и обработки запросов приведены в п. 5.5 настоящего Технического задания.
[bookmark: _Toc15639279][bookmark: _Toc124936922]Требования к обеспечению информационной безопасности
При выполнении работ по доработке и оказании услуг по технической поддержке СУОП Смарт офис должны выполняться требования федерального законодательства, нормативно-правовых актов регуляторов в области защиты информации и персональных данных, а также все требования Стандарта «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» (приложение к Приказу АО «Почта России» от 16.01.2020 №7-п) (Приложение №2 к настоящему Техническому заданию). 
Все проектные решения в части информационной безопасности должны быть согласованы с Департаментом информационной безопасности АО «Почта России». 
Все компоненты Системы должны быть размещены в пределах ИТ-инфраструктуры АО «Почта России» (КСПД). Использование внешних “облачных”, сервисных, технологических решений и компонентов запрещено. 
Все интеграционные взаимодействия со смежными ИС АО «Почта России» должны быть реализованы в пределах КСПД. Использование беспроводных решений и компонентов в составе Системы запрещается. Все выявленные Заказчиком уязвимости и несоответствия требованиям информационной безопасности должны быть устранены Исполнителем за свой счет.
Компоненты Системы должны обновляться до последних стабильных версий либо тех версий, которые обеспечивают максимальную защищенность Системы (например, отсутствуют известные уязвимости).
В случае возникновения нестабильной работы Системы в результате установки обновлений безопасности организация, осуществляющая поддержку Системы, должна предложить и внедрить альтернативное решение возникшей проблемы.
Управление доступом к Системе должно осуществляться на основании групповой или ролевой моделей: функции и данные в Системе должны быть разбиты на группы, связанные с ролями пользователей. Все действия в Системе, включая администрирование и штатную эксплуатацию, должны производиться с использованием учетных записей, наделенных минимально необходимыми привилегиями.
Удаленный административный доступ к Системе и ее компонентам допускается в случае производственной необходимости только из корпоративной сети по защищенным протоколам (SSH-2, SFTP, FTPS, SCP, RDP не ниже версии 6.0 и т.п.).
Пароли от предустановленных учетных записей в продуктивной Системе и ее компонентах должны быть изменены сразу после их установки. Доступ пользователей к Системе должен регламентироваться соответствующими локальными нормативными актами и предоставляться на основе заявок. Административный доступ должен предоставляться только администраторам Системы на основании их должностных обязанностей и заявок на предоставление доступа.

Условия выполнения услуг при удаленном подключении
Удаленное подключение к ИТ-инфраструктуре Заказчика осуществляется с помощью систем VPN-доступа и многофакторной аутентификации, используемых у Заказчика.
Для аутентификации Исполнитель предоставляет Заказчику телефонные номера сотовых телефонов всех работников, которым необходимо предоставление доступа к ИТ-инфраструктуре Заказчика, для получения смс/push кодов и их использования в качестве второго фактора аутентификации.
Условия удаленного подключения могут быть изменены Заказчиком, в случае необходимости усиления мер информационной безопасности. Заказчик обязан уведомить Исполнителя об изменении условий удаленного подключение не менее чем за 10 (десять) рабочих дней до их применения.
В случае увеличения рисков, сопряженных с эксплуатаций удаленного подключения Заказчик имеет право в одностороннем порядке прекратить такой доступ для работников Исполнителя и его подрядных организаций (при их наличии) без предварительного уведомления. При этом, в случае краткосрочного отключения удаленного доступа (на срок до 1 (одной) недели) Исполнитель имеет право направить письмо о необходимости продления сроков в рамках выполнения работ/оказания услуг по настоящему Техническому заданию, либо продолжить выполнения работ/оказание услуг на площадке Заказчика. В случае отключения удаленного доступа на длительный период (на срок более 1 (одной) недели) Заказчик должен предоставить рабочие места, на площадке в г. Москва, обеспечивающих сетевую связанность с элементами инфраструктуры Заказчика, для реализации работ/услуг по настоящему Техническому заданию работникам Исполнителя и его подрядных организаций (при их наличии).
[bookmark: _Toc124936923]Требования к конфиденциальности
При выполнении работ по доработке и оказании услуг по технической поддержке Системы Исполнителем должны быть учтены требования к конфиденциальности сведений, а именно обеспечивать безопасность персональных данных на уровне, не ниже установленного Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».
[bookmark: _Toc124936924]Требования к сдаче-приемке оказанных услуг 
Исполнитель предоставляет Заказчику Акт сдачи-приёмки оказанных услуг в 2 (двух) экземплярах в течение 5 (пяти) календарных дней после окончания отчетного периода. Форма Акта сдачи-приемки оказанных услуг устанавливается в договоре.
Вместе с Актом сдачи-приемки оказанных услуг по сопровождению Системы за отчетный период Исполнитель предоставляет подготовленный и согласованный с Заказчиком Отчет об оказанных услугах, в соответствии с п. 7.4. «Требования к отчетности» настоящего Технического задания.
Приемка оказанных Услуг осуществляется Заказчиком в течение 20 (двадцати) рабочих дней со дня получения Заказчиком указанных выше документов.
[bookmark: _Toc124936925]Требования к сдаче-приемке выполненных работ 
Результаты работ по Заявкам на выполнение работ сдаются Исполнителем после их выполнения в срок, предусмотренный Протоколом согласования сроков, места и стоимости работ. Исполнитель предоставляет Заказчику Акты сдачи-приёмки выполненных работ по Заявке на выполнение работ в течение 5 (пяти) рабочих дней после выполнения работ по Заявке на выполнение работ. 
Форма Акта сдачи-приемки выполненных работ устанавливается в договоре.
Вместе с Актом сдачи-приемки выполненных работ по Заявке на выполнение работ Исполнитель предоставляет отчетные материалы, указанные в Протоколе согласования сроков, места и стоимости работ.
Приемка выполненных Работ осуществляется Заказчиком в течение 20 (двадцати) рабочих дней со дня получения Заказчиком указанных выше документов. 
В случае выполнения доработок функционала СУОП Смарт офис доставка Заказчику пакетов обновления последней версии ПО СУОП Смарт офис и/или документации для пакетов обновления последней версии ПО СУОП Смарт офис и/или доработок в текущей версии ПО выполняется по электронным каналам связи по средствам предоставления ссылки на дистрибутивы новых версий ПО для скачивания.
На новые версии ПО и доработки функционала СУОП Смарт офис Заказчик имеет неисключительные права (право использования – бессрочное).
[bookmark: _Toc124936926]Требования по передаче заказчику технических и иных документов (оформление результатов оказанных услуг/выполненных работ) 
Результаты выполненных работ оформляются на бумажном носителе и/или на электронном носителе в 2-х экземплярах в виде отчетных материалов, указанных в Протоколе согласования сроков, места и стоимости работ, срок предоставления которых приведен в п. 8.6 «Требования к сдаче-приемке выполненных работ» настоящего Технического задания. 
Результаты оказанных услуг оформляются на бумажном носителе и/или на электронном носителе в 2-х экземплярах в виде «Отчета об оказанных услугах», срок предоставления которого приведен в п. 7.4. «Требования к отчетности» настоящего Технического задания.
Отчетные материалы передаются по адресу: 125252, г. Москва, вн. тер. г. муниципальный округ Хорошевский, ул. 3-я Песчаная, д. 2А.
ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ ВЫПОЛНЯЕМЫХ РАБОТ И ОКАЗЫВАЕМЫХ УСЛУГ
Исполнитель гарантирует Заказчику качество выполнения работ и оказания услуг в соответствии с требованиями, предусмотренными настоящим Техническим заданием.
Гарантийный срок качества выполненных работ составляет 12 (двенадцать) календарных месяцев с даты подписания Сторонами Акта сдачи-приемки выполненных работ по последней Заявке.
Гарантийный срок качества оказанных услуг составляет 12 (двенадцать) календарных месяцев с даты подписания договора.
Если в период гарантийного срока обнаружатся недостатки или дефекты, то Исполнитель (в случае если не докажет отсутствие своей вины) обязан устранить их за свой счет и в сроки, согласованные Сторонами и зафиксированные в Акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок при этом продлевается на период устранения недостатков/дефектов.
СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ
Специальные требования отсутствуют.
ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ
	Номер приложения
	Наименование приложения
	Количество страниц

	1
	Данные технического специалиста Заказчика, ответственного за администрирование ПО и выполнение технических рекомендаций службы технической поддержки Исполнителя, а также данные ответственного представителя Заказчика
	1

	2
	Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России» 
	43 стр. (приложено 2-мя отдельными файлами)

	3
	Форма «Заявка на выполнение работ» 
	1

	4
	Форма «Протокол согласования сроков, места и стоимости работ» 
	1

	5
	Форма «Отчет об оказанных услугах»
	1





Приложение № 1 
к Техническому заданию


Данные технического специалиста Заказчика,
ответственного за администрирование ПО и выполнение технических рекомендаций службы технической поддержки Исполнителя, 
а также данные ответственного представителя Заказчика

	Название 

	ФИО
	Должность 
	E-mail 
	Стационарный (рабочий) телефон 
	Мобильный телефон 

	Технический специалист Заказчика
	
	
	
	
	

	Ответственный представитель Заказчика
	
	
	
	
	





Приложение № 2 
к Техническому заданию




Стандарт «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России»

(приложено 2-мя отдельными файлами)


Приложение № 3 
к Техническому заданию



Форма Заявки на выполнение работ 


Заявка № ____ от «____» ______20 г. на выполнение работ 
к договору № ____________ от «____» _____ 20__ г.


	№
	Наименование работ
	Требуемые сроки выполнения работы (календарные дни)
	Обоснование / Примечание

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	



Приложение: ____________________________________________________ на ___листах.
(технические требования, описание изменений, обоснование и др.)


Согласовано:

	Структурное подразделение
АО «Почта России»
	Фамилия И.О.
	Дата
	Отметка о согласовании (подпись)
	Примечание

	
	
	
	
	

	
	
	
	
	




	Исполнитель
	Заказчик

	___________________________________________________________
М.П.
	___________________________________________________________






Приложение № 4 
к Техническому заданию



Форма Протокола согласования сроков, места и стоимости работ 
	Исполнитель
«УТВЕРЖДАЮ»
<наименование Исполнителя>
<должность>
_____________ <ФИО>
«__» ___________ 20__г.
	Заказчик
«УТВЕРЖДАЮ»
<наименование Заказчика>
<должность>
_____________ <ФИО>
«__» ___________ 20__г.




Протокол согласования сроков, места и стоимости работ № __________ 
Заявка № _________ от ________ по Договору № ____ от ____________
Место выполнения работ_____________________________________[footnoteRef:1] [1:  Заполняется в соответствии с требованиями, указанными в Разделе 4 настоящего Технического задания.] 

	 № п/п
	Наименование работ
	Сроки выполнения работ
	Стоимость без НДС, руб. 
	НДС 20%, руб.
	Стоимость с НДС 20%, руб. 
	Отчетные материалы

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	Стоимость 1 чел/часа       руб. в т.ч. НДС      руб.

	Общая трудоемкость выполнения работ -        чел-часов


Согласовано:
	Структурное подразделение АО «Почта России»
	Фамилия И.О.
	Дата
	Отметка о согласовании (подпись)
	Примечание

	
	
	
	
	

	
	






Приложение № 5 
к Техническому заданию


Форма отчета об оказанных Услугах

	УТВЕРЖДАЮ
ИСПОЛНИТЕЛЬ:
<наименования Исполнителя>
<должность>
_____________ <ФИО>
«__» ___________ 20__г.
	УТВЕРЖДАЮ
ЗАКАЗЧИК:
<наименование Заказчика>
<должность>
_____________ <ФИО>
«__» ___________ 20__г.



Отчет об оказанных услугах 
№ ____ от «____» _____________ 20__ г.

В рамках договора №________от _______ (далее - Договор) за отчетный период с «__» ___________ 20__ года по «___» ____________20__ г. Исполнителем _____________ для __________________ (далее - Заказчик) обеспечено оказание услуг[footnoteRef:2] _______________, соответствующего условиям Договора. [2:  Исполнитель указывает перечень оказанных за период услуг в соответствии с Таблицами №№4 и 5 настоящего Технического задания.] 

	Наименование услуги
	Количество запросов (шт.)

	Консультирование сотрудников службы технической поддержки Заказчика по вопросам эксплуатации СУОП Смарт офис
	

	Предоставление пакетов обновления последней версии ПО СУОП Смарт офис (без учета обновления ПО окружения, например: СУБД, ОС, библиотеки dll)
	



Сведения по ошибкам/проблемам:
	Наименование
	Описание
	Время обходного решения, раб.дн.
	Время исправления, раб.дн.
	Фактическое время, раб.дн.

	
	
	
	
	

	
	
	
	
	

	Итого запросов: _____________.
Выполнено в срок: __________, процент выполнения ___________.


	
Согласовано:
<должность>
_____________ <ФИО>


