
Техническое задание
на оказание услуг, предоставляемые Удостоверяющим центром, в том числе передачу неисключительного права использования программного обеспечения, позволяющего выпускать усиленные квалифицированные электронные подписи работникам ООО «Почтовая марка»

1. Термины и определения:
Сертификат электронной подписи (Сертификат) – усиленная квалифицированная электронная подпись (УКЭП/КЭП).
Заказчик – Обществ с ограниченной ответственностью «Почтовая марка»
Исполнитель (Удостоверяющий центр) – Юридическое лицо или индивидуальный предприниматель, аккредитованное согласно требованиям Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи», вступившим в силу с 01.07.2020, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные данным Федеральным законом.
Заявитель – работник Заказчика, на имя которого выпускается УКЭП.
Автоматизированная информационная система (АИС) - программа для ЭВМ предназначенная для решения задач взаимодействия с Удостоверяющим центром в процессе подачи заявки на выпуск Сертификата, позволяющая Заказчику управлять полным циклом жизни Сертификата, осуществлять процедуры по выпуску, перевыпуску Сертификата, а также по аннулированию, приостановлению и возобновлению действия Сертификата.
ЛК – личный кабинет.

2. Наименование услуг
Оказание услуг, предоставляемые Удостоверяющим центром, в том числе передачу неисключительного права использования программного обеспечения, позволяющего выпускать квалифицированные электронные подписи работникам ООО «Почтовая марка».

3. Прогнозный объем услуг:
	Наименование услуг
	Ед. изм.
	Кол-во (предельное в период действия договора)
	Срок действия сертификата

	Сертификат[footnoteRef:1] [1:  Наименование услуги может меняться в зависимости от особенностей УЦ] 

	Шт.
	11
	Не менее 15 месяцев с даты выпуска



Количество выпускаемых Сертификатов не является обязательным к использованию Заказчиком в рамках оказания Услуг.
Срок действия договора: до 31.12.2027 либо до момента исчерпания лимитов, указанных в таблице настоящего Технического задания в зависимости от того, какое из событий наступит раньше.
4. [bookmark: _Hlk184121505]Место оказания услуг: г. Москва, 3-я Песчаная ул., д. 2а.

5. Порядок оказания Услуг
5.1. Услуги оказываются Исполнителем в соответствии с Федеральным законом 
от 06.04.2011 № 63 «Об электронной подписи».
5.2. Услуги оказываются Исполнителем при использовании личного кабинета (далее – ЛК), который предоставляет Исполнитель Заказчику. Заказчик формирует заявки на действия с КЭП (выпуск, аннулирование) через личный кабинет. Срок исполнения заявок – не более 24 часов. ЛК должен:
5.2.1. быть оснащен необходимым функционалом для полноценного оказания и получения результатов оказанных Услуг;
5.2.2. соответствовать требованиям по защите персональных данных в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;
5.2.3. обеспечивать генерацию и установку КЭП на защищенный носитель;
5.2.4. обеспечивать отправку заявления на получение КЭП в адрес удостоверяющего центра, аккредитованного Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации;
5.2.5. обеспечивать отправку заявление на отзыв КЭП в адрес УЦ;
5.2.6. обеспечивать контроль статуса сформированных заявок в ЛК;
5.2.7. обеспечивать выгрузку реестра выданных КЭП со сроками действия, данными владельца в любом из форматов: ODF, PDF, DOCX, XLSX;
5.2.8. обеспечивать отслеживание сроков КЭП;
5.2.9. обеспечивать отправку уведомлений (в том числе на электронную почту) об изменении статусов заявлений, о приближении срока действия КЭП;
5.2.10. обеспечивать возможность печати и выгрузки формирующихся в ЛК заявлений, реестров и иных документов, необходимых для реализации Услуги в любом из форматов: ODF, PDF, DOCX, XLSX.
5.3. Исполнитель предоставляет инструкцию по настройке ЛК на рабочих местах Заказчика.
5.4. Исполнитель обеспечивает техническую поддержку по вопросам использования ЛК.
5.5. Исполнитель обеспечивает ведение реестра выданных КЭП, его актуальность и сохранность.
5.6. Процесс получения УКЭП сотрудниками Заказчика должен обеспечить получение КЭП по месту нахождения Заказчика. 
5.7. Исполнитель проводит обучение (консультации) сотрудников Заказчика по работе в ЛК по требованию, но не более 10 человек. По итогам проведенного обучения оформляется документ (акт), подтверждающий факт обучения конкретного лица аказчика. Обучение может проводиться дистанционно.
5.8. ЛК может быть выполнен в виде приложения для операционной системы Windows. В таком случае, неисключительное право на использование программного обеспечения должно быть передано на не менее чем для одного рабочего места.
5.9. Описание Услуг и особенности их оказания.
5.9.1. Услуги: 
5.9.1.1. В данном пункте на основе предложения Исполнителя описывается информационная система/Программное обеспечение, права на которые передаются заказчику с целью реализации возможности использования Личного кабинета с функционалом, указанным в п 5.2. настоящего Технического задания, а также объем передаваемых прав.
5.9.1.2. Заказчик обязан:
5.9.1.2.1. Предоставить Исполнителю принадлежащий ему на законных основаниях работоспособный сертифицированный в установленном порядке носитель. Вид носителя должен соответствовать требованиям Исполнителя, указанным в п. 5.9.2 настоящего Приложения.
5.9.1.2.2. Самостоятельно установить необходимое программное обеспечение для нормальной работы с Сертификатом (в ином случае работоспособность Сертификата Исполнителем не гарантируется).
5.9.1.3. Исполнитель вправе:
5.9.1.3.1. [bookmark: _GoBack]Отказать в оказании Услуг, если Заказчик не предоставит Исполнителю работоспособный носитель, соответствующий требованиям Исполнителя, указанным в п. 5.9.2 настоящего Приложения.
5.9.1.3.2. Отказать в оказании Услуг, если Заказчик не знает реквизитов доступа к носителю (пароль/PIN-код) и не готов использовать эти реквизиты непосредственно в процессе записи на носитель Сертификата.
5.9.1.3.3. Отказать в оказании Услуг, если Заказчик не предоставит свое согласие на инициализацию/форматирование носителя с очисткой его памяти и установление заводских реквизитов доступа к нему и подписывает Акт уничтожения сертификата(ов) ключа(ей) проверки ЭП, форма которого представлена в Регламенте Удостоверяющего центра, в случае невозможности записи Сертификата на предоставленный Заказчиком носитель, в том числе связанной с отсутствием достаточного места для размещения Сертификата в его памяти.
5.9.1.4. Исполнитель не несет ответственность за невозможность оказания Услуг, если запись Сертификата должна была быть произведена на носитель Заказчика в случае невыполнения Заказчиком обязанностей, указанных в п. 5.9.1.3.1 настоящего раздела.
5.9.1.5. Исполнитель не несёт ответственность, при заказе Заказчиком Услуг, в случае если запись Сертификата производится на носитель Заказчика, за неработоспособность носителя на рабочем месте Заказчика.
5.9.1.6. Исполнитель не несет ответственность за возможную утрату работоспособности носителя или хранящихся в его памяти криптографических ключей в случае записи Сертификата(ов) на носитель Заказчика.

5.9.2 Требования к носителям
Сертификат должен быть совместим с защищённым USB-токен  Рутокен ЭЦП 3.0 / Рутокен Lite / JaCarta-2 SE / JaCarta LT.

5.9.2. Рекомендуемые Системные требования 
Совместимость версий СКЗИ «КриптоПро CSP» и Microsoft Windows: 
- СКЗИ «КриптоПро CSP» 4.0/5.0
*Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11
Программное обеспечение 
Интернет-обозреватель: Microsoft Internet Explorer версии 11, при использовании элемента управления ActiveX – CAPICOM. Либо любой Интернет-обозреватель при использовании плагина КриптоПро Browser Plug-In. 

6. Сроки оказания Услуг:
6.1. Услуги по выпуску сертификата оказываются в течение 24 (Двадцати четырех) часов с даты предоставления Исполнителю надлежащим образом оформленных документов, необходимых для выпуска УКЭП.

7. Порядок взаиморасчетов между Сторонами
7.1. Заказчик поэтапно оплачивает оказанные Исполнителем услуги на соответствующем этапе (этапом оказания услуг является – квартал), в безналичном порядке путем перечисления денежных средств с расчетного счета Заказчика на расчетный счет Исполнителя, реквизиты которого указаны в статье  «Адреса, реквизиты и подписи Сторон» Договора, на основании надлежаще оформленного и подписанного обеими Сторонами УПД за соответствующий квартал, в течение 15 (пятнадцати) рабочих дней  с даты подписания УПД по соответствующему этапу.

Договор оформляется по предложенной Исполнителем форме с учетом особенностей, установленных настоящим Техническим заданием. В случае наличия противоречий между настоящим Техническим заданием и договором, приоритет имеют положения настоящего Технического задания.
4

