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Технические требования на оказание услуг 

«ОКПД2 74.90.20.149 Выявление неконтролируемых каналов утечек информации для нужд филиала ПАО «РусГидро» – «Жигулевская ГЭС»
1. Общие сведения
1.1. Обозначения и сокращения
	Общество
	ПАО «РусГидро» включая филиалы и представительства;

	Филиал
	Филиал ПАО «РусГидро» - «Жигулевская ГЭС»;

	ФСТЭК
	Федеральная Служба по Техническому и Экспортному Контролю;

	ЗП
	Защищаемые помещения - помещения (служебные кабинеты, актовые залы, конференц-залы, переговорные и т.п.), специально предназначенные для проведения конфиденциальных мероприятий (совещаний, обсуждений, конференций, переговоров и т.п.);

	СЗИ
	Средство защиты информации;

	СВТ
	Средство вычислительной техники;

	АРМ
	Автоматизированное рабочее место;

	ЛВС
	Локально вычислительная сеть;

	ЗЛВС
	Защищенная локально вычислительная сеть;

	КСУИБ
	Комплексная система управления информационной безопасностью.


1.2. Наименование закупаемой продукции

«ОКПД2 74.90.20.149 Выявление неконтролируемых каналов утечек информации для нужд филиала ПАО «РусГидро» – «Жигулевская ГЭС».
Таблица 1. Перечень объектов заказчика
	№

п/п
	Наименование объекта


	Расположение объекта 
(место оказание Услуг) 
	Наименование основного средства 
(в отношении которого оказываются Услуги)
	Примечания

	1
	2
	3
	4
	5

	1.
	Защищаемое помещение (переговорная)
	Филиал ПАО «РусГидро» - «Жигулевская ГЭС», Московское шоссе, д.2, г. Жигулевск, Самарская обл., Российская Федерация, 445350
	Защищаемое помещение (переговорная)
	Эксплуатирующая организация: филиал ПАО «РусГидро» - «Жигулевская ГЭС»


1.3. Цель оказания Услуг 
Обеспечение безопасности информации при проведении переговоров конфиденциального характера в защищаемом помещении. 
Аттестация защищаемого помещения на предмет наличия неконтролируемых каналов утечек информации в соответствии со специальными требованиями и рекомендациями по технической защите конфиденциальной информации (стр-к):

· акустический (в том числе акустопреобразовательные и непреднамеренное прослушивание);

· вибрационный;
· визуальный-оптико-электронный (наблюдение, фотографирование);
· электромагнитный (в том числе магнитный и электрический);

· материально-вещественный (бумага, фото, магнитные носители, отходы и т.п.).
· технический аудит примененных СЗИ АРМ ЛВС.
1.4. Существующее положение 
Согласно действующим государственным нормативным документам, объекты информатизации, в которых циркулирует информация, являющаяся конфиденциальной, подлежат защите и аттестации по требованиям безопасности информации.

Филиалу ПАО «РусГидро» - «Жигулевская ГЭС» требуется оказать Услуги по периодическому контролю помещения, предназначенного для конфиденциальных переговоров, на соответствие требованиям безопасности информации.

Аттестация защищаемого помещения на соответствие требованиям безопасности ранее проводилась. Уполномоченной организацией по итогам периодического контроля выдается протокол (отчёт) по результатам такого контроля сроком действия не менее 2 лет.

Услуги оказываются на основании требований следующих документов:

· Приказ Федеральной службы по техническому и экспортному контролю от 29.04.2021 №77 "Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну";

· Гостехкомиссия России. Руководящий документ. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К) (утв. приказом Государственной технической комиссии при Президенте РФ от 30 августа 2002 года № 282);

· Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам (Государственная техническая комиссия при Президенте РФ, 2002).
1.5. Информация в отношении исполнения договора, которая должна быть учтена при подготовке заявки (в том числе перечень ресурсов, услуг и документов, предоставляемых заказчиком на этапе исполнения договора) 
Услуги предоставляются Заказчиком без дополнительной платы со стороны Исполнителя:

1) Электроэнергия; 

2) Вода; 

3) Содержание пожарной и сторожевой охраны;

4) Представление помещений:

- складирования / хранения материально-технических ресурсов, оборудования подрядчика.
2. Требования к продукции
2.1. Требования к объемам и срокам оказания Услуг

2.1.1. Требования к видам и объемам Услуг
Таблица 2. Перечень и объем оказываемых Услуг
	№

п/п
	Наименование Услуги / этапа Услуги
	Единица измерения
	Количество

	1
	2
	3
	4

	1.
	Обследование объекта информатизации (включает анализ исходных данных, разработка/доработка организационно-

распорядительной документации)
	Условная единица
	1

	2.
	Разработка программы и методики аттестационных испытаний
	Условная единица
	1

	3.
	Проведение Аттестационных испытаний защищаемого помещения
	Условная единица
	1

	4.
	Разработка отчётной документации:

• Протокол испытаний;

• Заключение по итогам проведения испытаний;

• Аттестат соответствия защищаемого помещения требованиям информационной безопасности.
	Условная единица
	1


2.1.2. Требования к срокам оказания Услуг
Таблица 3. Требования по срокам оказания Услуг

	№ п/п
	Наименование Услуги/ этапа Услуги
	Требования к началу срока выполнения Услуги / этапа Услуги
	Требования к окончанию срока выполнения Услуги / этапа Услуги

	1
	2
	3
	4

	1.
	Обследование объекта информатизации (включает анализ исходных данных, разработка/доработка организационно-

распорядительной документации)
	С даты подписания договора 


	В течение 30 календарных дней.



	2.
	Разработка программы и методики испытаний
	С даты подписания договора 


	В течение 30 календарных дней.



	3.
	Проведение испытаний защищаемого помещения
	С даты подписания договора 


	В течение 30 календарных дней.



	4.
	Разработка отчётной документации:

• Протокол испытаний;

• Заключение по итогам проведения испытаний;

• Аттестат соответствия защищаемого помещения

требованиям информационной безопасности


	С даты подписания договора 
	В течение 30 календарных дней.

	Общий срок оказания Услуг 30 календарных дней 


2.2. Требования к качеству Услуг
Таблица 4. Требования к качеству Услуг 
Наименование Услуги / этапа Услуги

	№ п/п
	Наименование параметра
	Требование заказчика
	Способ подтверждения участником соответствия требованиям

	
	
	
	Согласие с требованием/ указание характеристик
	Предоставление подтверждающего документа или иной способ подтверждения

	1
	2
	3
	4
	5

	1.
	Общие требования к оказанию Услуг
	
	

	1.1.
	Обследование защищаемого помещения
	Анализ особенностей ограждающих конструкций, окон и дверей защищаемого помещения, оказывающих влияние на возникновение каналов утечки речевой информации, а также его размещения по отношению к границе контролируемой зоны.
	Согласие с требованием
	

	
	
	Анализ состава, мест расположения инженерно-технических систем (системы вентиляции и отопления) и ВТСС (в том числе и линий связи), их технических характеристик и свойств, влияющих на образование каналов утечки речевой информации
	Согласие с требованием
	

	
	
	Выявление ВТСС, на которые имеются сертификаты ФСТЭК России по требованиям защиты речевой информации, и ВТСС ранее прошедших специальные исследования (СИ) и имеющих предписание на эксплуатацию
	Согласие с требованием
	

	
	
	СИ ВТСС на наличие акустоэлектрических преобразований, предписаний на эксплуатацию
	Согласие с требованием
	Протокол СИ ВТСС (с таблицами измерений и расчетов).

Предписание на эксплуатацию ВТСС.

	
	
	Инструментальная оценка параметров звуко- и виброизоляции защищаемого помещения
	Согласие с требованием
	Протокол измерений с выводами по защищенности защищаемого помещения.

	
	
	Разработка рекомендаций по усилению звуко- и виброизоляции защищаемого помещения


	Согласие с требованием
	Предложения по усилению звуко- и виброизоляции защищаемого помещения.

	
	
	Инструментальная оценка эффективности виброакустической защиты и защиты от утечки по каналу электроакустических преобразований
	Согласие с требованием
	Протокол контроля эффективности средств защиты информации.

	
	
	Замена (или участие в замене, проводимой Заказчиком) отдельных ВТСС, на базе которых образуются каналы утечки информации, или их доработка и повторные СИ
	Согласие с требованием
	Акт замены (выполняется при необходимости).

	1.3.
	Аттестационные испытания защищаемого помещения.
	Разработка программы и методики испытаний


	Согласие с требованием
	

	
	
	Проведение испытаний
	Согласие с требованием
	Заключение по результатам аттестационных испытаний объекта информатизации на соответствие требованиям безопасности информации. Протоколы аттестационных испытаний.

	
	
	Разработка итоговых документов по результатам периодического контроля
	Согласие с требованием
	Аттестат соответствия требованиям безопасности информации.

	1.4.
	Соблюдение при оказании Услуг норм и правил нормативно-технических документов.
	При оказании Услуг подрядчик должен руководствоваться следующими национальными, отраслевыми и корпоративными НТД:

    • Приказ Федеральной службы по техническому и экспортному контролю от 29.04.2021 №77 "Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну";

 • Гостехкомиссия России. Руководящий документ. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К) (утв. приказом Государственной технической комиссии при Президенте РФ от 30 августа 2002 года № 282);

 • Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам (Государственная техническая комиссия при Президенте РФ, 2002).
	Согласие с требованием
	

	1.5.
	Требования лицензирования
	Исполнитель должен иметь действующую лицензию ФСТЭК России на деятельности по технической защите конфиденциальной информации (в соответствии с Постановлением Правительства РФ от 3 февраля 2012 г. N 79). Лицензия должна предусматривать возможность выполнения перечня работ и услуг: контроль защищенности конфиденциальной информации от утечки по техническим каналам в защищаемых помещениях; установка, монтаж, испытания, ремонт средств защиты информации; аттестационные испытания и аттестация на соответствие требованиям по защите информации защищаемых помещений.
	Согласие с требованием
	

	2.
	Требования к организации оказания Услуг
	-//-
	-//-

	2.1.
	Допуск транспорта и пропуск персонала на территорию заказчика
	В соответствии с Положением по пропускному и внутриобъектовому режимам Филиала ПАО «РусГидро» - «Жигулевская ГЭС» 
	Согласие с требованием
	

	2.2.
	Организация и проведения совместных совещаний.
	Организация и проведения совместных технических совещаний с участием служб заказчика и подрядчика осуществления на территории филиала ПАО «РусГидро»-«Жигулевская ГЭС». Дата и время проведения совещаний согласовывается заблаговременно.
	Согласие с требованием
	

	3.
	Требования по обеспечению режима конфиденциальности при оказании Услуг
	-//-
	-//-

	3.1.
	Требования к конфиденциальности
	С целью предотвращения утечки сведений о системах защиты конфиденциальной информации на объектах информатизации  круг лиц, допущенных к оказанию Услуг, максимально ограничивается.
	Согласие с требованием
	

	
	
	Участники оказания Услуг по настоящему договору со стороны Исполнителя берут на себя обязательство о неразглашении сведений, ставших им известными в процессе оказания услуг.
	Согласие с требованием
	

	4.
	Требования к безопасности оказания Услуг и охране труда
	-//-
	-//-

	4.1.
	Общие требования к безопасности
	Оказание Услуг осуществляется в условиях действующего предприятия
	Согласие с требованием
	

	4.2.
	Требования к безопасности оказываемых Услуг.
	Подрядчик должен: соблюдать требования действующего федерального законодательства Российской Федерации, нормативных правовых актов субъектов Российской Федерации, в т.ч. охране окружающей среды, промышленной и пожарной безопасности, охране труда, а также все прочие законы и нормативные акты, относящиеся к сфере деятельности.

Подрядчик обязан: направлять на объекты заказчика работников, обученных правилам безопасного ведения работ/оказания Услуг и имеющих все необходимые допуски к производству работ/оказания Услуг, а также представлять документы на русском языке, подтверждающие аттестацию работников на проведение соответствующих видов работ/услуг.
	Согласие с требованием
	


3. Требования к документации по ценообразованию на этапе закупки
При составлении сметной документации на проектные работы, применять в обязательном порядке «Требования к оформлению и составлению сметной документации на оказание услуг в соответствии с Приложением №2 к настоящим Техническим требованиям.
4. Приложения
Приложение №1: Положением по пропускному и внутриобъектовому режимам Филиала ПАО «РусГидро» - «Жигулевская ГЭС».
Приложение №2: «Требования к оформлению и составлению сметной документации на оказание услуг».
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