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ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ТЕРМИНОВ
	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	PDF, Excel, XML
	Форматы предоставления данных

	2. 
	TOTP
	Time-based One-Time Password

	3. 
	VPN
	Virtual Private Network

	4. 
	Договор
	Соглашение, подписанное по итогам закупки между Лицензиатом и Лицензиаром

	5. 
	ЕСИА
	Единая система идентификации и аутентификации (государственный сервис идентификации граждан)

	6. 
	ИНН
	Индивидуальный номер налогоплательщика

	7. 
	ИС
	Информационная система

	8. 
	ИТ-инфраструктура
	Информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления, программные и программно-аппаратные средства и сервисы, принадлежащие Обществу на праве собственности, аренды или на ином законном основании и используемые им при осуществлении основных видов деятельности и реализации бизнес-процессов

	9. 
	КСПД
	Корпоративная сеть передачи данных

	10. 
	Лицензиар, Правообладатель
	Юридическое (организация, предприятие, учреждение) или физическое лицо, которому принадлежит исключительное  право на ПО и которое оказывает услуги в соответствии с настоящим Техническим заданием

	11. 
	Лицензиат
	Акционерное общество «Почта России» (АО «Почта России»), являющееся собственником средств или их законным распорядителем, представителем интересов которого выступают руководители (или их доверенные лица), наделенные правом совершать от его имени сделки (заключать договоры)

	12. 
	МВД
	Министерство Внутренних Дел

	13. 
	ПО
	Программное обеспечение

	14. 
	Право/Лицензия
	Право использования программного обеспечения Лицензиатом с сохранением за Правообладателем права выдачи лицензий другим лицам

	15. 
	РФ
	Российская Федерация

	16. 
	Система
	ПО «Монитор360»

	17. 
	Стороны
	Лицензиат и Лицензиар

	18. 
	ФЗ
	Федеральный закон

	19. 
	ФНС
	Федеральная налоговая служба

	20. 
	ФССП
	Федеральная Служба Судебных Приставов

	21. 
	ЭВМ
	Электронно-вычислительная машина



2. [bookmark: _Toc504652515]НАИМЕНОВАНИЕ ЗАКУПКИ

Предоставление права использования лицензионного программного обеспечения «Монитор360» на условиях простой (неисключительной) лицензии для нужд АО «Почта России». 

3. ОПИСАНИЕ ПРЕДМЕТА ЗАКУПКИ, ЦЕЛЬ И ЗАДАЧИ
 
Закупка на предоставление права использования лицензионного программного обеспечения «Монитор360» на условиях простой (неисключительной) лицензии для нужд АО «Почта России» осуществляется в рамках реализации мероприятий по цифровизации кадровых процессов и повышению эффективности процедур проверки кандидатов на трудоустройство в АО «Почта России».  
Цель закупки — обеспечение комплексной автоматизированной проверки кандидатов на соответствие требованиям безопасности и благонадёжности при приёме на работу, в том числе с учётом специфики деятельности АО «Почта России» (работа с материальными ценностями, персональными данными, доступом к объектам почтовой связи).

4. ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ПРЕДОСТАВЛЕНИЯ ПРАВ НА ПО
В течение 5 (пяти) рабочих дней с даты подписания Договора, Лицензиар предоставляет Лицензиату Права на воспроизведение и использование программного обеспечения в составе и объеме, указанном в Таблице № 1 настоящего Технического задания.
Датой передачи Лицензиату Права на использование ПО считается дата подписания Сторонами Акта приема-передачи прав.
Формат предоставления ПО: on premise, с обязательным учётом требований информационной безопасности АО «Почта России».
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5. ХАРАКТЕРИСТИКИ ПРЕДОСТАВЛЯЕМЫХ ПРАВ НА ПО

Лицензиару необходимо осуществить предоставление права использования лицензионного программного обеспечения «Монитор360» на условиях простой (неисключительной) лицензии, в составе, объёме и сроком действия, указанными в Таблице № 1 настоящего Технического задания.

Таблица № 1. Требования к составу, объёму и сроку действия Лицензии 
	№ п/п
	Наименование ПО
	Ед. измерения
	Кол-во
	Срок действия Лицензии
(Права)

	1
	Право на использование программного обеспечения «Монитор360» для нужд АО «Почта России»*
	шт.
	1
	1 (один) год с момента подписания Сторонами Акта приема-передачи прав


*Включая гарантийную техническую поддержку, в соответствии с условиями, изложенными в Разделе 7 настоящего Технического задания.

5.1 Требования к количеству пользователей

Количество одновременных пользователей: не менее 500 (пятисот) рабочих мест.

5.2 Требования к новизне ПО

Программное обеспечение, право на использование которого предоставляется Лицензиаром, должно поставляться в актуальной (последней на момент предоставления Права) версии. 
Программное обеспечение должно быть зарегистрировано установленным порядком в Реестре программ для ЭВМ Федеральной службы по интеллектуальной собственности (Роспатент), а также в едином реестре российских программ для электронных вычислительных машин и баз данных (далее – реестр отечественного ПО). Данная информация подтверждается Лицензиаром путем предоставления документов, указанных в п. 6.6 настоящего Технического задания.

5.3 Функциональные требования к ПО «Монитор360» 

ПО «Монитор360» должно обеспечивать следующие функции:

5.3.1 Проверка по государственным базам данных (в рамках разрешённых законодательством способов и при наличии соответствующих соглашений/доступов):
- проверка наличия исполнительных производств (ФССП);
- проверка на нахождение в розыске (МВД);
- проверка на причастность к экстремистской/террористической деятельности (перечни Росфинмониторинга);
- проверка действительности паспорта (МВД/ЕСИА);
- проверка ИНН (ФНС);
- иные проверки, разрешённые законодательством РФ и соответствующие целям безопасности АО «Почта России»: сбор запрашиваемой информации, проведение анализа и представление информации и результатов ее анализа в виде письменного отчета.

5.3.2 Верификация документов кандидата:
- автоматическая проверка подлинности и актуальности документов (паспорт, СНИЛС, дипломы, сертификаты и пр.) через доступные легальные источники.

5.3.3 Формирование отчётов:
- автоматическое формирование структурированного отчёта по результатам проверки (PDF, Excel, XML); 
- включение в отчёт всех источников проверки, статусов, дат и времени запросов, а также выводов Системы;
- возможность выгрузки отчётов в пакетном режиме (массовая проверка кандидатов).

5.3.4 Возможность интеграции с внутренними системами АО «Почта России»:
- интеграция с HR системой (кадровый учёт, подбор персонала) через API или иные механизмы обмена данными;
- передача результатов проверки в учётную систему Лицензиата в автоматическом режиме;
- поддержка форматов данных, согласованных с ИТ службой АО «Почта России».

5.3.5 Управление доступом и безопасность:
- разграничение прав доступа по ролям (сотрудник отдела кадров, руководитель, служба безопасности, администратор);
- журналирование всех действий пользователей (кто, когда, кого проверял, какие данные просматривал);
- защита от несанкционированного доступа, утечки данных и фальсификации отчётов.

5.3.6 Дополнительные функции:
- возможность настройки сценариев проверки под разные категории должностей (например, повышенные требования для материально ответственных лиц);
- уведомления о критических рисках (решения судов общей юрисдикции, розыск, исполнительные производства и т. п.) в режиме реального времени;
- хранение истории проверок и результатов в течение не менее 5 (пяти) лет (в соответствии с требованиями архивного хранения АО «Почта России»).

5.3.7 Уничтожение персональных данных в Системе:
· Возможность настройки сценариев уничтожения персональный данных;
· Автоматическое создание актов, приложений;
· Хранение истории формирования актов, приложений.

6. ТРЕБОВАНИЯ К ПОРЯДКУ ПЕРЕДАЧИ ПРАВ НА ПО

6.1 Требования к качеству предоставляемых Прав на ПО

Специальных требований к качеству не предъявляется.

6.2 Условия предоставления Прав на ПО

В соответствии с настоящим Техническим заданием.
Территория использования ПО: вся территория Российской Федерации, включая все филиалы, обособленные подразделения и объекты АО «Почта России».

6.3 Требования к безопасности
6.3.1 Общие требования
Система на базе переданного ПО и ее отдельные компоненты должны соответствовать требованиям федерального законодательства, нормативно-правовых актов регуляторов в области защиты информации и персональных данных, а также всем требованиям Стандарта «Обеспечение информационной безопасности при разработке или модернизации информационных систем и приложений АО «Почта России»» (Приложение № 1 к настоящему Техническому заданию).
Все проектные решения в части информационной безопасности должны быть согласованы с Дирекцией информационной безопасности АО «Почта России».
Все компоненты Системы должны быть размещены в пределах ИТ-инфраструктуры АО «Почта России» (КСПД). Использование внешних «облачных», сервисных, технологических решений и компонентов, должно быть согласовано с Дирекцией информационной безопасности АО «Почта России».
Для построения защищенных соединений Системы с внешними сервисами должны использоваться средства, совместимые с программно-аппаратными комплексами Лицензиата, обеспечивающих криптографическую защиту информации.
Все интеграционные взаимодействия со смежными ИС АО «Почта России» должны быть реализованы в пределах КСПД.
Использование беспроводных решений и компонентов в составе Системы запрещается.
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Удаленное подключение к ИТ-инфраструктуре Лицензиата осуществляется с помощью систем VPN-доступа и многофакторной аутентификации, используемых у Лицензиата.
Для аутентификации Лицензиар предоставляет телефонные номера сотовых телефонов всех работников, которым необходимо предоставление доступа к ИТ-инфраструктуре Лицензиата, для получения смс/TOTP кодов (рекомендовано преимущественное использование TOTP кодов посредством мобильного приложения) и их использования в качестве второго фактора аутентификации.
Условия удаленного подключения могут быть изменены Лицензиатом, в случае необходимости усиления мер информационной безопасности. Заказчик обязан уведомить Лицензиара об изменении условий удаленного подключение не менее чем за 10 (десять) рабочих дней до их применения. 
В случае увеличения рисков, сопряженных с эксплуатацией удаленного подключения вследствие форс-мажорных обстоятельств, Лицензиат имеет право в одностороннем порядке прекратить такое подключение для работников Лицензиара и его подрядных организаций (при их наличии) без предварительного уведомления. При этом, в случае краткосрочного отключения удаленного подключения (на срок до 7 (семи) календарных дней) Лицензиар имеет право направить письмо о необходимости продления сроков в рамках выполнения работ/оказания услуг по настоящему Техническому заданию, либо продолжить выполнение работ/оказание услуг на площадках Лицензиата. 
В случае отключения удаленного подключения на длительный период (на срок более 1 (одной) недели) Лицензиат должен предоставить рабочие места на собственных площадках в г. Москве, обеспечивающих сетевую связанность с элементами ИТ-инфраструктуры Лицензиата, для выполнения работ/оказания услуг в рамках настоящего Технического задания работникам Лицензиара и его подрядных организаций (при их наличии). Рабочие места подразумевают наличие мебели (стол, стул) и инфраструктуры, позволяющей подключиться к сети электропитания и сетевой инфраструктуре Лицензиата.  
В случае, если у Лицензиара возникают ограничения по выполнению работ/оказанию услуг на площадках Лицензиата, решение вырабатывается Сторонами в рабочей переписке или осуществляется в соответствии с положениями Договора.
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6.4 Требования к конфиденциальности

Информация, предоставляемая Лицензиару в целях выполнения обязательств по Договору, является конфиденциальной и не должна передаваться третьим лицам без письменного разрешения Лицензиата и не иначе как для обеспечения качества выполнения обязательств по Договору.
Лицензиар должен обеспечить сохранность, неразглашение конфиденциальной информации путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка. Лицензиар обязуется использовать конфиденциальную информацию только в целях выполнения обязательств по Договору и не использовать ее в каких-либо иных целях без предварительного письменного разрешения Лицензиата. 
Доступ к конфиденциальной информации Лицензиар должен предоставлять только тем своим работникам, которым это необходимо для выполнения своих должностных обязанностей, при этом Лицензиар будет требовать от работников выполнения всех обязательств по сохранности конфиденциальной информации, оговоренных в настоящем Техническом задании. В целях учета лиц, получивших доступ к конфиденциальной информации, Лицензиар по запросу Лицензиата должен предоставлять перечень лиц (с указанием должности и Ф.И.О.), получивших доступ к конфиденциальной информации, которым данная информация была предоставлена или передана.

6.5 Требования по приемке-передаче предоставляемых Прав на ПО 

В течение 5 (пяти) рабочих дней с даты подписания Договора, Лицензиар предоставляет Лицензиату Права на воспроизведение и использование программного обеспечения в составе и объеме, указанном в Таблице № 1 настоящего Технического задания. 
Передача Прав на воспроизведение и использование программного обеспечения оформляется Актом приема-передачи прав.
Датой передачи Прав считается дата подписания Акта приема-передачи прав. Акт приема-передачи прав оформляется в двух экземплярах.
Стороны установили, что Лицензиат, считается согласившимся с данными, указанными в Акте приема-передачи прав, если в течении 20 (двадцати) рабочих дней с даты факта получения Акта приема-передачи прав Лицензиар не получил от Лицензиата мотивированных письменных возражений.
В случае наличия мотивированных письменных возражений, Лицензиар обязан за свой счет исправить указанные нарушения в срок, согласованный Сторонами. 
При этом Стороны признают, что подписанный Сторонами Акт приема-передачи прав подтверждает факт предоставления Лицензий на программное обеспечение и их соответствие условиям настоящего Технического задания.

6.6 Требования по передаче Лицензиату закупки технических и иных документов 

Одновременно с предоставлением Права на использование ПО на условиях простой (неисключительной) лицензии Лицензиар осуществляет направление Лицензиату документов, подтверждающих права на предоставление Права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии, а также копию зарегистрированного в Роспатенте свидетельства о государственной регистрации Программы для ЭВМ и выписку из реестра отечественного ПО.
Кроме того, в дополнение к вышеуказанным документам Лицензиар направляет Лицензиату:
- Руководство пользователя и администратора на русском языке;
- Инструкцию по установке и настройке ПО;
- Описание существующего API Системы.
Передача указанных документов происходит по средствам ЭДО.

7. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ 

7.1 Требования к гарантийной технической поддержке

Лицензиар обязан предоставить Лицензиату гарантийную техническую поддержку лицензируемого Программного обеспечения на срок 1 (один год).

7.1.1 Гарантийная техническая поддержка Программного обеспечения осуществляется Лицензиаром при условии своевременной оплаты в соответствии с Договором считая с даты подписания Сторонами Акта приема-передачи прав вплоть до истечения срока действия гарантийной технической поддержки, указанного в настоящем разделе Технического задания.

7.1.2 Гарантийная техническая поддержка Программного обеспечения должна включать в себя:

- Обновления и патчи безопасности:
- Лицензиар обязан информировать Лицензиата о выходе критических обновлений и патчей в течение 24 (двадцати четырех) часов с момента их публикации.

- Следующий уровень SLA:
         - доступность поддержки — 8 (восемь) часов в день, 5 (пять) дней в неделю;
         - время реакции на инцидент — не более 4 (четырех) часов;
         - время решения инцидента — не более 24 (двадцати четырех) часов в случае технической возможности.

- Внедрение и настройку ПО (в срок не более 60 (шестидесяти) календарных дней с даты заключения Договора и предоставления Лицензиатом необходимой инфраструктуры для развертывания ПО):
- установка и настройка ПО (в on premise среде, с обязательным учётом требований информационной безопасности АО «Почта России»);
         - тестирование интеграции и проверка работоспособности всех функций;
         - обучение не менее 10 (десяти) ключевых пользователей (кадры, служба безопасности).

7.1.3 Стоимость гарантийной технической поддержки входит в общую стоимость Программного обеспечения по Договору, отдельно не выделяется и не оплачивается.

8. СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ

Не установлены.

9. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ
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