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1. Общие сведения

1.1. Обозначения и сокращения

ГТ Государственная тайна

ОИ Объект информатизации

СЗИ Средство защиты информации

‍ТЗИ Техническая защита информации

ТТЗИ
«Требования по технической защите информации…» утверждены 
приказом ФСТЭК России № 025 от 20.10.16

ОВТ Объекты вычислительной техники

ПЭМИН Побочные электромагнитные излучения и наводки

ПЭВМ Персональная электронно-вычислительная машина

ФСБ России Федеральная служба безопасности Российской Федерации

ФСТЭК России Федеральная служба по техническому и экспортному контролю

‍НМД Нормативно-методическая документация

КИА Контрольно-измерительная аппаратура
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1.2. Наименование закупаемых услуг

Оказание  услуги  по  аттестационным  испытаниям  и  аттестации  на  соответствие
требованиям по защите информации объектов информатизации (далее – Услуги).

1.3. Цель оказания услуг

Целью  оказания  услуг  является  проведение аттестационных  испытаний  объектов
информатизации ПАО «РусГидро» на соответствие требованиям по безопасности.

Таблица 1. Перечень объектов заказчика

№
п/п

Наименование
объекта

Расположение объекта
(место оказания услуг)

Наименование
основного
средства

(в отношении
которого

оказываются
услуги)

Примечания

1 2 3 4 5
1. АРМ 1

ПАО «РусГидро»
г. Москва

ПАО «РусГидро»,
г. Москва, Волоколамское

шоссе, д. 2.

1010104000001843
0000  

Сертифицированна
я ПЭВМ в

защищенном
исполнении

"Темпест М-10"
2 АРМ

2. ‍ АРМ 2
ПАО «РусГидро»

г. Москва

1010104000001844
0000  

Сертифицированна
я ПЭВМ в

защищенном
исполнении

"Темпест М-10"

Работы  проводятся  только  очно  с  выездом  специалистов  Исполнителя  на  объекты
заказчика.

1.4. Информация в отношении исполнения договора,  которая должна быть учтена при
подготовке  заявки  (в  том  числе  перечень  ресурсов,  услуг  и  документов,
предоставляемых заказчиком на этапе исполнения договора)

При оказании услуг в рамках настоящих Технических требований Исполнитель в своей
работе должен руководствоваться следующими НМД по защите информации:

 Закон  Российской  Федерации  «О  государственной  тайне»  от  21.07.1993  года
№ 5485-1;

 Федеральный Закон  «Об  информации,  информационных технологиях  и  о  защите
информации» от 27.07.2006 года № 149-ФЗ;

 Положение  о  государственной  системе  защиты  информации  в  Российской
Федерации  от  иностранных технических  разведок  и  от  ее  утечки  по  техническим каналам,
введенного  в  действие  постановлением Правительства  Российской Федерации от  15.09.1993
года № 912-51;

 Указ Президента  Российской Федерации от  30.11.1995 № 1203 «Об утверждении
перечня сведений, отнесенных к государственной тайне»;
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 Модель ИТР - 2030, введенной в действие приказом ФСТЭК России от 27.11.2023
года № 0171;

 Сборник норм защиты информации от утечки за счет побочных электромагнитных
излучений и наводок (ПЭМИН) Гостехкомиссия (ФСТЭК) России, 1998 года;

 Требования  по  технической  защите  информации,  содержащей  сведения
составляющие государственную тайну, утвержденны приказом ФСТЭК России от 20.10.2016
года № 025;

 Методика оценки эффективности защиты информации, обрабатываемой объектами
вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок,
утверждена приказом ФСТЭК России от 27.11.2017 года № 043;

 Порядок организации и проведения работ по аттестации объектов информатизации
на  соответствие  требованиям  о  защите  информации,  содержащей  сведения,  составляющие
государственную тайну, утвержденн приказом ФСТЭК России от 28.09.2020 года № 110;

 Руководящий документ «Защита от несанкционированного доступа к информации,
ч.1.  «Программное  обеспечение  средств  защиты  информации.  Классификация  по  уровню
контроля отсутствия не декларированных возможностей», Гостехкомиссия России, 1999 года;

 Руководящий  документ  «Автоматизированные  системы.  Защита  от
несанкционированного доступа к информации. Классификация автоматизированных систем и
требования по защите информации». Гостехкомиссия России, 1992 года;

 ГОСТ Р 50922-2006. Защита информации. Основные термины и определения;

 ГОСТ 29339-92  «Информационная  технология.  Защита  информации  от  утечки  за
счет  побочных  электромагнитных  излучений  и  наводок  при  ее  обработке  средствами
вычислительной техники. Общие технические требования»;

 ГОСТ  Р  51275-06.  Защита  информации.  Объект  информатизации.  Факторы,
воздействующие на информацию. Общие положения;

 ГОСТ  РО  0043-003-2012  «Защита  информации.  Аттестация  объектов
информатизации. Общие положения»;

 ГОСТ  РО  0043-004-2013  «Защита  информации.  Аттестация  объектов
информатизации. Программа и методики аттестационных испытаний»;

 Инструкция  по  обеспечению  режима  секретности  в  РФ  (утв.  постановление
Правительства Российской Федерации 05.01.2004 г. № 3-1);

 иные нормативные и правовые акты ФСТЭК России и ФСБ России.
Все  НМД,  используемые  при  оказании  услуг  по  аттестации  объектов  информатизации,

должны  быть  актуальными  и  применяться  с  учетом  всех  изменений,  внесенных
соответствующими приказами ФСТЭК России, ФСБ России или других регуляторов в области
защиты информации.

1.5. Иные требования и сведения общего характера

Исполнитель должен иметь (на момент оказания Услуг) действующие лицензии:

 ФСБ  России  на  осуществление  работ  с  использованием  сведений,  составляющих
государственную тайну;

 ФСТЭК  России  на  проведение  работ,  связанных  с  созданием  средств  защиты
информации;

 ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты
государственной тайны (в части технической защиты информации).
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2. Требования к продукции

2.1. Требования к объемам и срокам оказания услуг

2.1.1. Требования к перечню и объему услуг

Услуги должны быть оказаны в соответствии с требованиям действующих нормативно-
методических документов ФСТЭК России и ФСБ России.

По результатам оказания услуг должно быть подтверждено соответствие аттестуемых
объектов  информатизации  требованиям  по  защите  информации  и  выдано  соответствующее
Заключение.

Проведение  измерений  на  объектах информатизации  должно  осуществляться
в соответствии с действующими НМД ФСТЭК России. В случае несоответствия направленных
Исполнителем  специалистов  требованиям  действующих  НМД,  в  части  численности  и/или
квалификации такие специалисты не будут допущены до выполнения работ.

Каждый  специалист  для  получения  доступа  к  объектам  информатизации  должен
постоянно иметь на руках действующие документы:

 паспорт удостоверяющий личность;

 справку о допуске к государственной тайне;

 предписание на выполнение работ в соответствии с Правилами допуска должностных
лиц  и  граждан  Российской  Федерации  к  государственной  тайне,  утверждёнными
постановлением Правительства РФ от 07.02.2024 года № 132.

Исполнитель  должен  быть  обеспечен  необходимыми  инструментами  (контрольно-
измерительной  аппаратурой,  средствами  измерений,  вспомогательным  оборудованием,
тестирующими  средствами  и  расходными  материалами)  для  проведения  аттестационных
испытаний  и  использовать  их  с  соблюдением  требований  законодательства  Российской
Федерации и эксплуатационной документации.

Контрольно-измерительная  аппаратура  должна  иметь  действующие  свидетельства
о поверке/калибровке, документацию (паспорта, формуляры) и выписку из государственного
реестра средств измерений.

Достоверные технические условия размещения оборудования и требования к нему будут
предоставлены по письменному запросу участнику.

Таблица 2. Перечень и объем оказываемых услуг
№
п/п

Наименование услуг / этапа услуг
Единица

измерения
Количество

1 2 3 4

1. Выполнение комплекса организационно-технических мероприятий по проведению оценки
эффективности  защиты  (защищенности)  объектов  информатизации  ПАО  «РусГидро»,
предназначенных для обработки сведений, составляющих государственный тайну, по требованиям
безопасности информации.

1.1. Обследование объекта информатизации усл. единица 1
1.2. Разработка  и  согласование  с  заказчиком  «Программы  и

методик  аттестационных  испытаний  объектов
информатизации»

усл. единица 1

1.3. Разработка  проектов  комплекта  организационно-
распорядительной документации

усл. единица 1

1.4. Инструментальный  контроль,  оценка  эффективности  защиты
(защищенности)  информации,  обрабатываемой  средством
вычислительной  техники,  от  утечки  за  счет  побочных
электромагнитных излучений и наводок

усл. единица 1

1.5. Аттестационные испытания средств вычислительной техники
объекта информатизации на соответствие требованиям защиты
информации от несанкционированного доступа

усл. единица 1

1.6. Комплексные аттестационные испытания усл. единица 1
1.7. Подготовка отчетной документации:

 протоколов испытаний;
усл. единица 1
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 заключений  по  результатам  аттестационных
испытаний  с  выводами  комиссии  о  соответствии  объекта
информатизации требованиям по безопасности информации
 оформление,  регистрация  и  выдача  «Аттестата
соответствия», в случае соответствия объекта информатизации
требованиям по безопасности информации.

2.1.2. Требования к срокам оказания услуг

Таблица 3. Требования к срокам оказания услуг



№
п/п

Наименование услуг/ этапа услуг
Требования к началу срока
оказания услуг/ этапа услуг

Требования к окончанию срока
оказания услуг / этапа услуг

1 2 3 4
1. Выполнение комплекса организационно-технических мероприятий 

по проведению оценки эффективности защиты (защищенности) 
объектов информатизации ПАО «РусГидро», предназначенных
для обработки сведений, составляющих государственный тайну,
по требованиям безопасности информации.

День, следующий за днем 
заключения Договора

Не позднее 30.12.2026

2.2. Требования к качеству услуг

Таблица 4. Требования к качеству услуг

№
п/п

Наименование
параметра

Требование заказчика

Способ подтверждения участником соответствия
требованиям Предложение

участника по
характеристикам и

параметрам

Согласие с
требованием/

указание
характеристик

Предоставление
подтверждающего

документа или иной
способ подтверждения

1 2 3 4 5 6

1. Требования к оказанию услуг -//- -//- -//-

1.1. Общие требования к оказанию услуг -//- -//- -//-

1.1.1.

Соблюдение 
ЛНД(А) ПАО 
«РусГидро»

При оказании услуг 
Исполнитель обязуется 
соблюдать ЛНД(А) Общества 
в части:
Политики Группы РусГидро в 
области охраны труда (утв. 
Решением Совета директоров 
от 28.05.2021 № 329).

Согласие с
требованием

1.2. Требования к способам оказания услуг -//- -//- -//-

1.2.1.

Требования к 
транспортировке 
оборудования

Оказание услуг должно быть 
осуществлено специалистами 
Исполнителя непосредственно
на ОИ

Согласие с
требованием
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1.3. Требования к процедурам оказания услуг -//- -//- -//-

1.3.1.

Соблюдение 
законодательства 
по ГТ

Обработка информации, 
содержащей сведения, 
составляющие ГТ в 
соответствии с Инструкцией 
по обеспечению режима 
секретности в РФ (утв. 
постановление Правительства 
Российской Федерации 
05.01.2004 г. № 3-1)

Согласие с
требованием

1.3.2.

Допуск к ОИ Каждый специалист для 
получения доступа к ОИ 
должен постоянно иметь на 
руках документ, 
удостоверяющий личность 
(паспорт), справку о допуске к
государственной тайне и 
предписание на выполнение 
работ в соответствии с 
Правилами допуска 
должностных лиц и граждан 
Российской Федерации к 
государственной тайне, 
утверждёнными 
постановлением 
Правительства РФ от 
07.02.2024 года № 132.

Согласие с
требованием

1.4. Требования к применяемым при оказании услуг 
оборудованию и материалам

-//- -//- -//-

1.4.1.

Оборудование Исполнитель  должен  быть
обеспечен  необходимыми
инструментами  (контрольно-
измерительной  аппаратурой,
средствами  измерений,
вспомогательным

Поверку аппаратуры 
необходимо подтвердить 
копиями действующих 
свидетельств о 
поверке/калибровке 
аппаратуры.
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оборудованием,
тестирующими  средствами  и
расходными материалами) для
проведения  аттестационных
испытаний и использовать  их
с  соблюдением  требований
законодательства  Российской
Федерации  и
эксплуатационной
документации.
Контрольно-измерительная
аппаратура  должна  иметь
действующие  свидетельства
о  поверке,  документацию  и
выписку  из  государственного
реестра средств измерений.

Всё оборудование должно
иметь действующую 
документацию (паспорта, 
формуляры), 
поверительные клеймы
и выписку из 
Государственного реестра
средств измерений.

1.5. Требования к персоналу исполнителя -//- -//- -//-

1.5.1.

Квалификация 
персонала

Работы должны проводиться 
специалистами, имеющими 
высшее образование по 
направлению 
Информационная 
безопасность, либо высшее 
техническое образование и 
переподготовку по 
направлению ТЗИ.

Согласие с
требованием

2. Требования к результатам услуг -//- -//- -//-

2.1. Общие требования к результатам услуг -//- -//- -//-

2.1.1.

Результаты В результате оказания услуг 
должно быть подтверждено 
соответствие объектов 
информатизации требованиям 
по защите информации и 
выдано Заключение (на 

Согласие с
требованием
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каждый объект 
информатизации  при условии 
соответствия объекта 
информатизации требованиям 
по безопасности информации.

2.2. Требования к документации, описывающей 
результат оказания услуг

-//- -//- -//-

2.2.1.
Документация По результатам работ 

оформляются Заключения о 
соответствии ОИ ТТЗИ.

Согласие с
требованием

3.

Требования к соблюдению положений 
нормативной и иной обязательной для 
исполнителя документации, определяемой 
видами услуг (помимо указанных в других 
разделах ТТ)

-//- -//- -//-

3.1.

Соответствие НМД 
Регуляторов

Услуги должны быть оказаны 
в соответствии с НМД, 
указанными в п. 1.4 
настоящих технических 
требований.

Согласие с
требованием

4.
Требования к ответственности и гарантиям 
исполнителя

-//- -//- -//-

4.1.
Гарантийный срок 
на результат услуг

При условии выдачи 
положительного Заключения, 
повторная оценка 
эффективности защиты 
(защищенности) должна 
проводиться не позднее
чем через 2,5 года.

Согласие с
требованием

5.
Требования к исполнителю (и соисполнителям) и
его обязательствам, влияющим на исполнение 
договора

-//- -//- -//-

5.1.
Требования к 
привлекаемым 

Привлечение субподрядчиков 
(субисполнителей) не 

Согласие с
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субподрядчиками допускается требованием

2.2.1.  В составе заявки необходимо предоставить:

Копии следующих документов:

 лицензии ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;

 лицензии ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;

 лицензии  ФСТЭК  России  на  осуществление  мероприятий  и  (или)  оказание  услуг  в  области  защиты  государственной  тайны  (в  части
технической защиты информации);

 действующей документации на КИА:

◦ свидетельств о поверке/калибровке; 

◦ документации КИА (паспорта);

◦ выписок из государственного реестра средств измерений.



3. Требования к документации по ценообразованию на этапе закупки

3.1.  В обоснование стоимости своей заявки Участник должен предоставить Коммерческое
предложение на бланке организации с указанием цены по каждому этапу услуг, общей суммы
(без НДС и с НДС), сроков действия, контактов для обратной связи.
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4. Требования к документации по ценообразованию на этапе заключения
(исполнения) договора

4.1.  В  рамках  реализации  договора  необходимо  составлять  и  оформлять  сметную
документацию в обоснование стоимости работ в соответствии с требованиями, указанными в
приложении № 1 к настоящим Техническим требованиям.»
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