
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на предоставление права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс 

Москва, 2026
1. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№

п/п
	Сокращение
	Расшифровка сокращения

	1
	DMZ
	Cетевой сегмент, который служит для защиты внутренней сети организации от внешних атак

	2
	RU
	Национальный домен верхнего уровня для России

	3
	SU
	Национальный домен верхнего уровня для СССР и постсоветского пространства

	4
	АО
	Акционерное общество

	5
	АУО
	Аппарат управления Общества АО «Почта России»

	6
	ГОСТ Р
	Российские национальные стандарты (государственные стандарты) 

	7
	Доступ через Web-интерфейс
	Взаимодействие Пользователя с веб-интерфейсом Системы по проверке контрагентов

	8
	ЕГРИП
	Единый государственный реестр индивидуальных предпринимателей

	9
	ЕГРЮЛ
	Единый государственный реестр юридических лиц

	10
	ЕФРСБ
	Единый федеральный реестр сведений о банкротстве 

	11
	ИНН
	Идентификационный номер налогоплательщика

	12
	ИП
	Индивидуальный предприниматель

	13
	Исполнитель
	Участник закупочной процедуры, с которым будет заключен Договор по результатам подведения итогов закупки.

	14
	Контрагент
	Юридическое, физическое лицо или индивидуальный предприниматель, заключивший/планирующий заключить договор с АО «Почта России» или имеющий  гражданско-правовые отношения с АО «Почта России».

	15
	КПП
	Код причины постановки на учет

	16
	КСПД
	Корпоративная сеть передачи данных

	17
	Общество/Заказчик 
	Акционерное общество «Почта России»

	18
	ОГРН
	Основной государственный регистрационный номер 

	19
	ОКАТО
	Общероссийский классификатор объектов административно-территориального деления

	20
	ОКВЭД 
	Общероссийский классификатор видов экономической деятельности

	21
	ОКОГУ
	Общероссийский классификатор органов государственной власти и управления

	22
	ОКОПФ
	Общероссийский классификатор организационно-правовых форм

	23
	ОКПО
	Общероссийский классификатор предприятий и организаций

	24
	ОКТМО 
	Общероссийский классификатор объектов административно-территориального деления Российской Федерации

	25
	ОКФС 
	Общероссийский классификатор форм собственности

	26
	Пользователь 
	Сотрудник Заказчика, имеющий доступ к Системе, осуществляющий работу в соответствии с предоставленными правами и ролями

	27
	ПФР
	Пенсионный Фонд РФ

	28
	РАФП
	Реестр аккредитованных филиалов и представительств иностранных компаний

	29
	РФ
	Российская Федерация

	30
	Система
	Система (сервис)/программное обеспечение/программа для ЭВМ по проверке контрагентов

	31
	СМИ
	Средства массовой информации

	32
	СУБД
	Система управления базами данных

	33
	ТР ТС
	Технический регламент таможенного союза

	34
	Услуги
	Перечень услуг, который содержится и описывается в настоящем Техническом задании

	35
	Федресурс
	Единый федеральный реестр юридически значимых сведений о фактах деятельности юридических лиц, индивидуальных предпринимателей и иных субъектов экономической деятельности 

	36
	ФЗ
	Федеральный закон

	37
	ФНС
	Федеральная налоговая служба

	38
	ФОМС
	Федеральный обязательный медицинский страховой фонд

	39
	ФСС
	Фонд социального страхования

	40
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю РФ

	41
	ЭВМ
	Комплекс технических, аппаратных и программных средств, предназначенных для автоматической обработки информации,вычислений, автоматического управления


2. НАИМЕНОВАНИЕ УСЛУГИ

Предоставление права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс (далее по тексту - программа для ЭВМ или Система).
3. ОПИСАНИЕ УСЛУГИ, ЦЕЛЬ И ЗАДАЧИ
3.1. Общие сведения

Настоящее Техническое задание содержит требования Заказчика к оказанию услуг на предоставление права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс (далее – Услуги).
Основная задача – автоматизация деятельности Общества в части проверки контрагентов Общества. 

3.2.  Описание оказываемых Услуг
В рамках оказания Услуг по договору Исполнитель предоставляет Заказчику доступ к Системе, которая: 

1. Должна представлять собой веб-сервис, позволяющий искать и находить информацию о юридических лицах и индивидуальных предпринимателях;

2. Должна иметь web-интерфейс для доступа с клиентских мест пользователей.
Заказчик приобретает Услуги для использования в своей операционной деятельности, а также для выполнения Заказчиком требований законодательства РФ и действующих нормативных документов Заказчика.

Полученные сведения используются Заказчиком для обеспечения системных мер, направленных на защиту интересов АО «Почта России» для выявления репутационных, финансовых и иных рисков в ходе заключения и исполнения договоров и работы с персоналом, за счет своевременного получения актуальных сведений. 
4. ТРЕБОВАНИЯ К СРОКУ И МЕСТУ ОКАЗАНИЯ УСЛУГ
Начало оказания Услуг – с даты предоставление права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс.

Срок окончания оказания Услуг – 13 месяцев с даты начала оказания услуг.
Место оказания услуг: Услуги оказываются Исполнителем удаленно, посредством сети Интернет.
Адрес для корреспонденции - 125252, Москва, 3-я Песчаная ул., 2А.
4.1. Состав (перечень) оказываемых Услуг
Исполнителем должен оказываться комплекс Услуг, а именно:
· предоставление доступа к Системе через web-интерфейс, 
· предоставление доступа к обучающим материалам;

· консультации технической поддержки
·  предоставление консультаций, связанных с методологией проверки контрагентов и работой в Системе.
4.2.  Объем оказываемых Услуг
В течение 5 (пяти) рабочих дней с даты заключения Договора, Исполнитель предоставляет Заказчику права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс в количестве, указанном в Таблице № 1 настоящего Технического задания.

Факт предоставления права доступа подтверждается подписанием Сторонами Акта приема-передачи прав. 
Таблица № 1. Требования к составу и объему Услуг
	№
	Название Услуг
	Количество лицензий
	Срок действия лицензий

	
	
	
	
	

	1
	Неисключительная лицензия на право использования программного обеспечения для проверки контрагентов через web-интерфейс для основного пользователя 
	Система
	1 
	13 месяцев с даты подписания акта приема-передачи прав

	2
	Неисключительная лицензия на право использования программного обеспечения для проверки контрагентов через web-интерфейс для дополнительного пользователя 
	Система
	157
	


5. ХАРАКТЕРИСТИКИ ОКАЗЫВАЕМЫХ УСЛУГ
5.1. Общие требования к Системе

1. Достоверность информации:
1.1. Возможность работать с проверенными и надежными источниками данных, такими как ЕГРЮЛ, ЕГРИП, арбитражные базы данных и другие официальные ресурсы, чтобы гарантировать точность и актуальность информации. 

2. Объем информации, предоставляемой системой:

2.1. Предоставление доступа к широкому спектру данных о контрагентах, включая информацию о юридических лицах и физических лицах и другую важную информацию. Состав данных приведен в п. 5.2. «Состав сведений» настоящего Технического задания.
3. Актуальность и своевременность:
3.1. Предоставление обновлений в реальном времени для обеспечения актуальности и своевременности данных. 

4. Требования к интерфейсу:

4.1. Интерфейс системы должен быть интуитивно понятным, а именно: система не должна требовать проведение специального обучения пользователей для ее использования, а также наличия специальных знаний у пользователей. 

5. Оценка рисков:

5.1. Предоставление различных инструментов для оценки рисков, связанных с контрагентом.

6. Мониторинг изменений:
6.1. Предоставление возможности отслеживать изменения в статусе и ключевых показателях контрагента. 

7. Функция поиска аффилированных лиц:
7.1. Поиск связанных лиц позволяет выявить структуры, контролируемые одним и тем же собственником, что может быть важным при оценке рисков. 
5.2.  Состав сведений 
В Системе должны предоставляться следующие сведения:
· Для работы с Системой должен предоставляться комплект аутентификационных данных
, который обеспечивает работу на одном Устройстве и определяемого таким интернет-браузером стационарного или мобильного устройства, с которого осуществляется доступ к Системе, в том числе персональный компьютер.

· Один комплект аутентификационных данных не может быть использован одновременно более чем на одном устройстве, при этом в течение каждых 24 часов оказания Услуг общее число уникальных устройств, на которых использовался один и тот же комплект аутентификационных данных, не должно превышать 3 (трех).
· В случае, если в результате изменений в законодательстве Российской Федерации или в силу технических причин на стороне источника данных будет прекращено или ограничено распространение какой-либо информации, указанной в настоящем описании, со дня вступления в силу соответствующих изменений Система вправе прекратить предоставление такой информации.

· Система должна содержать сведения о юридических лицах и индивидуальных предпринимателях (ИП), зарегистрированных на территории Российской Федерации и ряда других стран.
· Глубина информационного архива должна превышать 15 лет, а сам архив должен быть сформирован на основе сведений, полученных из официальных источников.
· Данные по российским юридическим лицам должны включать:

· регистрационные данные, включая статистические коды;

· общедоступные сведения об уплаченных налогах и сборах, о применении специального налогового режима, недоимках, штрафах и пенях по налогам и сборам;

· сведения о персонале;

· сведения об участниках и акционерах, дочерних и зависимых обществах, участии в фондах, некоммерческих партнерствах и объединениях;
· данные, публикуемые в Едином федеральном реестре сведений о банкротстве (ЕФРСБ), Едином федеральном реестре юридически значимых сведений о фактах деятельности юридических лиц, индивидуальных предпринимателей и иных субъектов экономической деятельности (Федресурс), в системе раскрытия информации эмитентов эмиссионных ценных бумаг;
· контактные данные (адрес, телефон, электронная почта, зарегистрированные на юридическое лицо домены в зонах RU, SU, РФ);

· сведения о вхождении юридического лица в реестры и списки, определяющие особый статус юридического лица (реестр недобросовестных поставщиков, единый реестр субъектов малого и среднего предпринимательства и т.д.);

· полученные лицензии, сертификаты и декларации, уведомления о начале деятельности;
· сведения об участии в государственных закупках;

· решения, постановления и определения арбитражных судов;

· исполнительные производства;

· опубликованную бухгалтерскую отчетность и архив отчетности;

· историю изменений наименования, адреса, величины уставного капитала, руководителя, участников и акционеров.  

· Дополнительно к вышеуказанным сведениям, по юридическим лицам – эмитентам ценных бумаг Система должна содержать данные, подлежащие обязательному раскрытию. 
· Данные должны быть размещены в структурированном виде в соответствующих разделах Системы:

· информация относительно органов управления и лиц, входящих в состав органов контроля за финансово-хозяйственной деятельностью компании (совет директоров, исполнительный орган, орган контроля);
· данные относительно деятельности компании, такие как описание деятельности, планов и обязательств эмитента;

· финансовая информация, консолидированные отчеты (при наличии). 
· Данные по российским индивидуальным предпринимателям и юридическим лицам должны включать:

· полное и краткое наименование юридического лица;

· наименование компании на английском языке (при условии наличие данной информации в ЕГРЮЛ);

· статус предприятия;

· коды: ИНН, КПП, ОГРН, ОКПО, ОКАТО, ОКТМО, ОКОПФ, ОКОГУ, ОКФС;

· среднесписочную численность за предыдущие годы по данным отчётности, представленной в ФНС, начиная с 2017 года;

· дата образования;

· юридический адрес регистрации;

· держатель реестра акционеров АО;

· данные лиц, имеющих право подписи без доверенности;

· данные управляющей компании;

· телефоны;

· сайт компании;

· ссылки на социальные сети компании;

· номер регистрирующего органа;

· код налогового органа;

· дата постановки на учет;

· виды деятельности (ОКВЭД);

· уставный капитал;

· регистрация во внебюджетных фондах ПФР, ФСС, ФОМС;

· акционеры по данным эмитентов ценных бумаг;

· конечные владельцы;

· сообщения о банкротстве;

· исполнительные производства;

· арбитражные дела;

· финансовое состояние;

· налоги и сборы по данным ФНС;

· госзакупки;

· филиалы и представительства юридических лиц;

· документы на внесение изменений в ЕГРЮЛ;

· записи в ЕГРЮЛ/ЕГРИП;

· учрежденные юридические лица;

· исторические данные по вносимым в реквизиты компании изменениям (КПП, адрес, название, уставный капитал, руководители, учредители);

· данные о лицензиях;

· попадание компании в реестр недобросовестных поставщиков;

· наличие заблокированных счетов;

· данные о банковских гарантиях;

· связанные товарные знаки;

· маркеры автоматической проверки;

· связанные организации;

· маркеры автоматической проверки в связанных организациях;

· возможность увидеть, что проверяемая компания попадает в созданные или подключенные списки;

· возможность увидеть какие связанные с проверяемой компанией организации попадают в подключенные или созданные списки;

· СМИ о компании;

· данные о вакансиях, которые публикуются на HeadHunter с двумя видами фильтров: «открытые вакансии» и «вакансии в архиве», с указанием информации: название вакансии, уровень заработка, местоположение;

· анализ финансового положения и прогноз банкротства;

· расчетные счета некоторых компаний;

· заметки;

· статистика платежей по контрагентам;

· проверки контролирующими органами;

· суды общей юрисдикции: должна быть указана роль контрагента в разбирательствах и количество дел.

· В Системе должны быть доступны сведения из Реестра аккредитованных филиалов и представительств иностранных компаний (РАФП).

· Данные о зарегистрированных юридических лицах и индивидуальных предпринимателях других стран должны быть доступны для Пользователей в Системе без переадресации на сторонние интернет ресурсы и содержать данные о:

· юридических лицах и индивидуальных предпринимателях Казахстана;

· юридических лицах и индивидуальных предпринимателях Беларуси (в объеме существующих источников информации);

· юридических лицах Молдовы;

· юридических лицах Кыргызстана;

· юридических лицах Латвии;

· юридических лицах Кипра.

· Кроме вышеуказанного, в Системе должны содержаться следующие сведения:
· должна быть возможность получения выписки из ЕГРЮЛ, подписанную усиленной квалифицированной электронной подписью ФНС России;
· должна быть возможность получения выписки из ЕГРЮЛ, на необходимую дату с 2016 года;
· архив, в котором должны храниться выгруженные ранее документы;
· возможность осуществлять поиск взаимосвязи нескольких компаний и физических лиц с помощью индикаторов (маркеров) показывать тревожные факты (отрицательные финансовые индикаторы, Признаки процедуры банкротства, Завершенное банкротство, Значительная сумма исполнительных производств, Задолженность по налогам, признаки отсутствия активности, Ответчик на значительную сумму) о компаниях, их количество, с возможностью просмотра более подробной информации;
· содержать исполнительные производства в отношении физических лиц, которые являются индивидуальными предпринимателями;
· возможность постановки карточки физического лица на наблюдение для получения на электронный ящик уведомления об изменениях физического лица, или просмотра этих данных в системе в виде ленты;
· возможность задать вопрос эксперту, связанный с методологией проверки контрагентов и работой в Системе;
· официально публикуемые сведения о делах, рассматриваемых в судах общей юрисдикции, начиная с 2015 года.

· информацию из некоторых онлайн-касс:

· список торговых точек компании;

· регионы, в которых расположены точки;

· выручку по месяцам за последние три года;

· средний чек по месяцам за последние три года;

· активность компании и риски сотрудничества с ней;

· динамику выручки и среднего чека;

· кассы, по которым не проводятся транзакции больше недели;

· сведения о процедурах внесудебного банкротства физических лиц; 

· бухгалтерская отчетность, опубликованная самими организациями;

· отзывы и рекомендации с портала ati.su;

· сведения о товарных знаках.

5.3. Функциональные возможности и аналитические инструменты Системы

Система должна обеспечивать выполнение следующих функций и предоставлять следующие возможности:
· Данные по юридическим лицам, индивидуальным предпринимателям, телефонным номерам, доменным именам, адресам электронной почты.

· В карточках арбитражного дела о банкротстве выделены должник, арбитражный управляющий, лица, привлеченные к субсидиарной ответственности, даты введения отдельных процедур.

· В карточках юридических лиц доступен поиск по делам судов общей юрисдикции, с определением вероятности соответствия участников дела данным из карточки юридического лица.

· Аналитические инструменты в системе позволяют автоматически выявлять типовые признаки рисков, признаки ведения финансово – хозяйственной деятельности, определять структуру собственников (по общедоступным данным).

· В карточках юридических и физических лиц представлен анализ структуры собственников и дочерних компаний (по общедоступным данным). Раздел содержит графическое и табличное представление структуры собственников анализируемого объекта и структуры прямого и косвенного участия анализируемого объекта в уставных капиталах других компаний. По каждому связанному лицу указывается доля прямого участия в уставном капитале компании, находящейся на предшествующем уровне в иерархической цепочке.

· Для структуры собственников определяется полная доля, которая включает доли прямого и косвенного участия конкретного связанного физического или юридического лица в анализируемой компании, вычисленные аналитически, по информации о всех долях по всей цепочке совладельцев. 

· Для структуры прямого и косвенное участия в уставном капитале определяется полная доля, которая включает доли прямого и косвенного участия исследуемой компании или физического лица в уставных капиталах конкретных связанных юридических лиц, вычисленные аналитически, по информации о всех долях по всей цепочке совладельцев. 

· В случае, если доля точно не известна, указывается диапазон, в котором она находится.

· Анализ производится на основе открытой информации, без учета погрешности, появляющейся из-за временной разницы в данных источников.

· В карточках юридических лиц содержится блок с анализом финансово-экономической деятельности компании. Блок включает агрегированную финансовую отчётность, графики, отражающие структуру и динамику ключевых показателей деятельности компании, рассчитанные на основе отчетности коэффициенты. Финансовый анализ включает автоматически генерируемые текстовые выводы на основе аналитических показателей.

· Финансовый анализ включает таблицу с расчетом налоговой нагрузки и с возможностью сопоставления с аналогами по отрасли.

· Финансовые показатели из 1,2,4 форм бухгалтерской отчетности и рассчитанные на их основании финансовые коэффициенты можно выводить на график в любых сочетаниях не более чем из пяти показателей, сохранять выбранные сочетания в системе.  

· Данные о юридических или физических лицах можно выгружать из Системы в виде стандартных и настраиваемых отчетов, в том числе в открытом формате документов для офисных приложений.

· Адрес регистрации и места деятельности российских юридических лиц графически отображаются на карте.

· Публикации в СМИ:
· в карточках компаний и физических лиц доступен раздел Публикации в СМИ, включающий в себя результаты поиска по наименованию компании или ее руководителю. 
· Поисковые возможности системы:
· система предоставляет возможность поиска юридических лиц и индивидуальных предпринимателей через единую поисковую строку по реквизитам юридических лиц и индивидуальных предпринимателей, контактным данным, номерам арбитражных дел, исполнительных документов, государственных контрактов, уведомлений о возникновении залога.

· при поиске по номеру документа в результатах доступна ссылка, по которой открывается либо сам документ, либо его карточка. 

· Регламентные проверки:
· система позволяет автоматизировать проверку юридических лиц и индивидуальных предпринимателей:

· автоматические проверки лиц по основным факторам риска;

· ввод комментариев к проверке; 

· сохранение архива проведенных проверок.

· Система производит проверку по пользовательским спискам, при этом есть возможность проверять не только сами компании, входящие в негативный список, но и учитывать связи через общих совладельцев и руководителей. 

· Функционал по работе со списками:
· Система предоставляет возможность создания ограниченного количества пользовательских списков, которые могут состоять из юридических или физических лиц. 

· Ограничения для каждого пользователя:

· Максимальное количество списков — 10 000.

· Максимальное количество организаций/физ. лиц в каждом списке — 10 000.

· Реализована возможность автоматической загрузки собственных пользовательских списков юридических лиц по наборам кодов (ИНН), физических лиц по ИНН.
· Мониторинг

· Система позволяет настраивать ежедневный мониторинг изменений в юридических и физических лицах, включенных в пользовательские списки. Мониторинг отслеживает:

· Рисковые факторы – начало процедур банкротства, ликвидации, выявление факта дисквалификации руководителя, недостоверности сведений в ЕГРЮЛ, включения компании или ИП в негативный реестр; 

· Изменения в структуре участников, структуре зависимых и дочерних юридических лиц; 

· Изменения в регистрационных данных; 

· Изменения по арбитражным делам; 

· Появление физического лица в качестве руководителя нового или существующего юридического лица. 

· Система позволяет просматривать события мониторинга в виде ленты событий, а также возможность автоматического оповещения на электронную почту. Просмотр событий в интерфейсе включает возможность фильтрации результата работы мониторинга по критериям: регистрационные данные, арбитражные дела, исполнительные производства, рисковые факторы, корпоративные события, государственные контракты, события повышенного риска.
· Функционал выборок

· Система предоставляет возможность отбора юридических или физических лиц по определенным пользователем критериям, в том числе: 

· регистрационные данные компании - дата регистрации, возраст компании, дата ликвидации (для недействующих юридических лиц), величина уставного капитала, статус, организационно-правовая форма, форма собственности, специальный налоговый режим;

· совладельцы – юридические или физические лица, с отбором по максимальным и минимальным долям, странам;

· регион регистрации, деятельности компании;

· вид деятельности компании;

· среднесписочная численность сотрудников;

· включение компании в негативные реестры;

· наличие контактных данных (телефон, электронная почта, сайт);

· показатели из бухгалтерской отчетности (формы 1,2,4,6). Для показателей из бухгалтерской отчетности реализованы параметры подбора компаний по абсолютному значению на конкретный период, по изменению значения относительно предыдущего периода;

· уплаченные налоги и сборы.

· Система предоставляет возможность построения по отобранным юридическим лицам отчета, в который можно включить как показатели, которые использовались в качестве параметров, так и добавить дополнительные сведения в виде: краткого и полного наименования, адреса, руководителя и его должности, контактных сведений, информации о совладельцах и регистрационных кодов.

· Система предоставляет возможность:

· предварительно просматривать результирующую выгрузку;

· ранжировать компании в отчете по показателю.

· Система позволяет отслеживать факт появления новых дел по определенным пользователем критериям.

· Функция поиска взаимосвязей
· Система предоставляет возможность визуализации связей любого юридического лица в виде связанного графа. Сохранение уже построенных схем (графов) визуализации, экспорт результатов визуализации связей в формат PDF или в пользовательский список.

· В Системе есть функция автоматического поиска взаимосвязей между любыми физическими и юридическими лицами. Поиск связей учитывает следующие типы взаимосвязей: 

· общий адрес, телефон;

· исторические и возможные связи;

· однофамильцы;

· общее юрлицо;

· общее физлицо.

6. ТРЕБОВАНИЯ К ПОРЯДКУ ОКАЗАНИЯ УСЛУГ

 6.1. Требования к качеству оказываемых услуг
Специальных требований к качеству оказываемых услуг не определено. Требующиеся услуги не подлежат обязательной сертификации и декларированию в системе сертификации ГОСТ Р и ТР ТС.
6.2. Условия оказания услуг
Система предоставляется Заказчику для использования на территории Российской Федерации. 

Заказчику передаются права на использование Системы следующими способами: воспроизведение графической части (рабочего интерфейса) на экране персонального компьютера в соответствии с лицензионными условиями Правообладателя. Исполнитель должен предоставить документальное подтверждение прав на ПО.
Вид лицензии: неисключительная.

Право Заказчика выдавать сублицензии третьим лицам: отсутствует.

Предоставление доступа.
6.2.1. Взаимодействие Заказчика с Cистемой должно производиться по протоколу https.

6.2.2. Доступ должен осуществляться с использованием стандартных средств просмотра содержания Web-страниц. В качестве Интернет браузера должна быть возможность использовать следующие браузеры:

· Microsoft Edge версии 44 и выше;

· Google Chrome 69 и выше;

· Яндекс.Браузер 18.9 и выше;

· Mozilla Firefox 62 и выше;

· Safari 12 и выше;

· Opera 56 и выше.
Для работы браузера должно быть разрешено: 

· выполнять JavaScript;

· принимать cookies.
6.2.3. Должна постоянно поддерживаться функциональность в части:

· аутентификации и авторизации;

· безопасного сетевого взаимодействия при сетевом обмене информацией;

· защиты веб-приложений;

· защиты персональных данных.

6.2.4. Исполнитель предоставляет доступ к Системе, обеспечивая:

доступ Пользователей к Системе в режиме 24 часа в сутки, 7 дней в неделю (24х7), за исключением внештатных ситуаций и времени проведения технических работ; круглосуточный режим доступа к Базе Данных/Информационным ресурсам не требует организации круглосуточной работы сотрудников Заказчика и допускает работу сотрудников в соответствии со штатным расписанием Заказчика. 

Все доступы должны быть размещены в пределах ИТ-инфраструктуры АО «Почта России» (корпоративной сети передачи данных (КСПД)). 

6.2.5. Работа в web-интерфейсе должна осуществляться в рамках однопользовательского режима доступа.
6.2.6. Вход должен осуществляться с помощью адреса электронной почты зарегистрированного пользователя, а также должна быть возможность входа посредством зарегистрированного в Системе квалифицированного сертификата ключа проверки электронной подписи.
Обучение пользователей.

· наличие инструкция для работы в программе для ЭВМ;

· 
возможность участия пользователей в обучающих вебинарах (семинарах);

· информирование пользователей обо всех нововведениях и изменениях;
· получение консультаций по телефону службы поддержки или e-mail.

6.3. Требования к безопасности 
При оказании услуг должно обеспечиваться выполнение требований федерального законодательства, нормативно-правовых актов регуляторов в области защиты информации и персональных данных.

6.3.1. Общие требования.

Система и ее отдельные компоненты должны соответствовать требованиям федерального законодательства, нормативно-правовых актов регуляторов и Общества в области защиты информации, а также и персональных данных: 

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

6.3.2. Частные требования к Системе.

Должны быть реализованы механизмы:

· аутентификации и авторизации пользователей при доступе к Системе и ее компонентам;

· управления доступом на основании групповой или ролевой моделей;

· безопасного сетевого взаимодействия при сетевом обмене информацией между компонентами Системы;

· аудита (протоколирования действий в системе).

Компоненты Системы, расположенные в DMZ, не должны хранить информацию конфиденциального характера Заказчика.

Для каждого пользователя Системы должна быть выдана уникальная учетная запись.

В качестве логина не должен использоваться адрес корпоративной электронной почты Заказчика.

В Системе должна быть реализована следующая парольная политика:

· не менее 8 символов;

· не более 128 символов;

· как минимум одна заглавная и одна строчная буква;

· только латинские или кириллические буквы;

· как минимум одна цифра;

· только арабские цифры;

· без пробелов;

· другие допустимые символы: ~ ! ?@ # $ % ^ & *_ - + ( ) [ ] { } > < / \ | " ' . ,: .
Сетевой обмен информацией между Системой и информационными Системами Заказчика должен осуществляться с использованием защищенных стандартов и протоколов.

Протоколирование должно соответствовать следующим требованиям:

1.
Для Системы и ее компонентов (включая уровни, СУБД и Приложения) должен быть включен механизм протоколирования событий;

2.
Журналы аудита Системы не должен содержать данных конфиденциального характера (например, пароли Пользователей);

3.
Журналы аудита Системы должен быть защищены от изменений.
4.
В Системе как минимум должны протоколироваться следующие события:

Работа пользователей Заказчика с данными Системы, в том числе создание, чтение, изменение или удаление данных;

События аутентификации пользователя в Системе (включая неуспешные), выход (окончание сессии) из Системы, если технически применимо.

6.4. Требования к конфиденциальности
Информация, предоставляемая Исполнителю в целях оказания Услуг, является конфиденциальной и не должна передаваться третьим лицам без письменного разрешения Заказчика и не иначе как для обеспечения качества оказания Услуг, за исключением запросов, исходящих из органов государственной власти.

Исполнитель должен обеспечить сохранность, неразглашение конфиденциальной информации путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка. Исполнитель обязуется использовать конфиденциальную информацию только в целях оказания Услуг и не использовать ее в каких-либо иных целях без предварительного письменного разрешения Заказчика.

Доступ к конфиденциальной информации Исполнитель должен предоставлять только тем своим работникам, которым это необходимо для выполнения своих должностных обязанностей, при этом Исполнитель будет требовать от работников выполнения всех обязательств по сохранности конфиденциальной информации, предусмотренных в настоящем ТЗ. 
Заказчик обязуется обеспечить конфиденциальность Аутентификационных данных, предоставляемых Исполнителем Заказчику для доступа к Системе.
Заказчик не вправе передавать третьим лицам Аутентификационные данные, а также данные, полученные из Системы.
6.5. Требования по приемке Услуг
Факт оказания Услуг подтверждается подписанием Сторонами Акта приема-передачи прав по форме, установленной в Договоре. Акт приема-передачи прав оформляется в двух экземплярах. 
В течение 5 (пяти) рабочих дней с даты заключения Договора, Исполнитель предоставляет Заказчику права использования лицензионного программного обеспечения на условиях простой (неисключительной) лицензии для проверки контрагентов через web-интерфейс в количестве, указанном в Таблице № 1 настоящего Технического задания.

6.6. Требования по передаче заказчику закупки технических и иных документов (оформление результатов оказанных Услуг)
Конечный результат оказанных Услуг - наличие доступа к Системе через web-интерфейс для Пользователей, не более количества, указанного в пункте 4.2. настоящего Технического задания на протяжении всего срока оказания Услуг. Пользователи должны иметь доступ к Сведениям и функциональным возможностям сервисов Системы, ориентированных на предоставление конкретной информации, перечисленной в разделе 5 «Характеристики оказываемых Услуг» настоящего Технического задания.
Гарантированная доступность Услуги обеспечивается в режиме 24х7.
Предоставляемая Исполнителем документация должна включать:

- Акт приема-передачи права использования ПО.
Передача указанных документов происходит посредством ЭДО.

          7.ТРЕБОВАНИЯ К ТЕХНИЧЕСКИМ РАБОТАМ
7.1. Исполнитель обязуется проводить запланированные технические работы, не предполагающие перерыва в оказании Услуг, в часы наименьшей активности пользователей по мере необходимости.

7.2. Технические работы, предполагающие перерывы в оказании Услуг, Исполнитель проводит в период с 23:00 часов до 8:00 часов по московскому времени в рабочие дни, а также в любое время в выходные и праздничные дни. 

7.3. В случае, если при проведении запланированных технических работ доступность Услуги будет ограничена, Исполнитель уведомляет Заказчика о проведении таких работ до начала таких работ.

7.4. В случае возникновения аварийных ситуаций Исполнитель вправе производить технические работы без предупреждения Заказчика.
8. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ ОКАЗЫВАЕМЫХ УСЛУГ

Доступ Системе должен быть обеспечен базовой гарантийной поддержкой со стороны Исполнителя с даты предоставления доступа до окончания срока оказания Услуг.

9. СПЕЦИАЛЬНЫЕ ТРЕБОВАНИЯ
Отсутствуют.
10. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ
Приложения отсутствуют. 
� Или лицензий





