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1 [bookmark: _Toc50049466][bookmark: _Toc7103602]Общие сведения

1.1 [bookmark: _Toc50049467][bookmark: _Toc7103603]Полное наименование и условное обозначение системы
Полное наименование системы: Геоинформационная система ПАО ДОМ.РФ.
Условное обозначение системы: ГИС.

1.2 [bookmark: _Toc50049468][bookmark: _Toc7103604]Наименования организации-заказчика и организации-исполнителя
Заказчик – Публичное акционерное общество «Ростелеком» (ПАО «Ростелеком»).

1.3 [bookmark: _Toc7103605][bookmark: _Toc50049469]Количество оказываемых услуг/выполняемых работ
Комплекс услуг/работ, предусмотренных настоящим Техническим заданием и включающий в себя:
- техническую поддержку ГИС (далее по тексту - услуги по сопровождению/техническая поддержка);
- работы по развитию ГИС.
Объем услуг по технической поддержке ГИС установлен в п. 5 настоящего Технического задания.
Таблица № 1. Предельное количество человеко-часов на работы по развитию геоинформационной системы:
	№
	Тип работ
	Предельное количество человеко - часов

	1
	Управление проектом
	600

	2
	Анализ
	700

	3
	Разработка
	4 000

	4
	Тестирование
	1200



1.4 [bookmark: _Toc50049470][bookmark: _Toc7103606]Срок оказания услуг/выполнения работ
Оказание услуг по технической поддержке ГИС: в течение 12 (двенадцати) месяцев с даты заключения договора.

Выполнение работ по развитию ГИС: по заявкам, которые могут быть направлены Заказчиком в течение 12 (двенадцати) месяцев с даты заключения договора или до достижении предельной стоимости работ по развитию, в зависимости от того что наступит ранее.

2 [bookmark: _Toc50049471][bookmark: _Toc7103607]Назначение системы
[bookmark: _Hlk57824166]ГИС предназначена для решения комплексных задач, связанных со сбором, анализом и визуализацией пространственных данных о земельных участках для целей вовлечения и реализации объектов федерального имущества, а также иных пространственных данных.
Исключительные права на ГИС принадлежат Заказчику на основании договора на выполнение работ по созданию геоинформационной системы (ГИС) для ПАО ДОМ.РФ от 20.05.2020 № 17/1725-20.
2.1 [bookmark: _Toc50049472][bookmark: _Toc7103608]Вид автоматизируемой деятельности
Использование единой ГИС для работы с геообъектами и пространственными данными о земельных участках и объектах недвижимости решает следующие задачи:
· Увеличение количества вовлекаемых и реализуемых объектов; 
· Повышение вероятности выявления инвестиционно-привлекательных объектов;
· Снижение риска вовлечения неподходящих объектов; 
· Осуществление принятие решений по вовлечению с учетом планов по развитию территорий;
· Ускорение подготовки документов и картографических материалов при оформлении объектов.

3 [bookmark: _Toc50049473][bookmark: _Toc7103609]Текущее состояние объекта автоматизации

3.1 [bookmark: _Toc50049474][bookmark: _Toc7103610]Общая информация
ГИС разработана на принципах многоуровневой клиент-серверной архитектуры и включает в себя следующие программные компоненты:
1. Клиентские приложения: 
· Картографическое веб-приложение – компонент отображения пространственных данных, изменения геометрии, стиля отображения и атрибутов пространственных данных, а также доступа к системе хранения наборов пространственных данных. 
· Веб-приложение администрирования – компонент управления пользователями и их правами, управления пространственными данными, а также конфигурацией картографического веб-приложения. 
· Настольное приложение (толстый клиент ГИС на основе ПО QGIS). Настольная ГИС служит для создания, редактирования, визуализации, анализа и публикации геопространственной информации. 
1. Картографический сервер – компонент, обеспечивающий обработку, публикацию и отображение пространственных данных, а также сервисный доступ к данным;
2. Сервер веб-приложения – компонент, обеспечивающий функционирование клиентских веб-приложений ГИС;
3. Базу данных ГИС, включая базу пространственных данных (БПД), файловое хранилище и системную базу данных. 
4. Программный интерфейс, позволяющий интегрировать пользовательский функционал ГИС во внешние приложения;
5. Программный компонент приема и загрузки пространственных данных – компонент, реализующий механизм приема и загрузки в базу данных ГИС пространственных данных в обменном формате.

[bookmark: _Toc58007172][bookmark: _Toc438113399][bookmark: _Toc369020246][bookmark: _Toc240778927][bookmark: _Toc280872075][bookmark: _Toc309492603]3.2 Программное обеспечение общего назначения

[bookmark: _Toc58007173]3.2.1 Картографический сервер и сервер приложений 
В качестве базового программного обеспечения картографического сервера приложений, отвечающего за публикацию пространственных данных в виде web-сервисов, используется программное обеспечение с открытыми исходными кодами GeoServer. Все операции по управлению данными реализованы на уровне сервера приложений. 
На логическом уровне картографический сервер не включает в себя сервер приложений, однако на физическом уровне эти компоненты размещены на одном сервере. Взаимодействие серверных и клиентских компонентов реализовано по HTTP (HTTPS) протоколам. 

[bookmark: _Toc58007174]3.2.2 Сервер базы данных 
Сервер базы данных (далее – сервер БД) представлен набором компонентов, которые отвечают за хранение, извлечение, обработку и анализ имеющихся данных. На логическом уровне в этом блоке располагаются: 
1) файловый сервер – хранилище текстовых, табличных, графических, видео и других данных; 
2) хранилище пространственных данных (далее – ПД), в котором хранятся пространственные данные, атрибутивные данные и метаданные. 
Модель данных сервера БД: 
1. Позволяет использовать единые механизмы моделирования, хранения в реляционной СУБД и организацию доступа к данным с различной и непостоянной во времени структурой; 
2. Предусматривает создание связи между объектами атрибутивной информации и объектами пространственной информации. 
Хранение файлов документов, регистрируемых, или создаваемых в информационной системе осуществляется на выделенном файловом сервере. В системе также предоставлена возможность хранить файлы произвольных форматов. 
В качестве базового программного обеспечения для непосредственного хранения данных используется хранилище, развернутое под управлением промышленной СУБД с открытыми исходными кодами PostgreSQL. Для обеспечения хранения и обработки геопространственных данных для СУБД PostgreSQL применяется расширение для работы с пространственными данными PostGIS.

[bookmark: _Toc58007175][bookmark: _Toc438113400][bookmark: _Toc369020247][bookmark: _Toc280872076][bookmark: _Toc309492604]3.3 Пользователи системы
В Системе предусмотрены следующие роли пользователей:
· Администратор – сотрудник, имеющий привилегии на осуществление настроек и администрирования системы;
· Пользователь – сотрудник, имеющий доступ к базовому функционалу работы с пространственными данными;
· Оператор данных ЕГРН – сотрудник с правами загрузки в систему данных ЕГРН; 
· Гость – посетитель с правом просмотра данных системы.

[bookmark: _Toc407112222][bookmark: _Toc326571232][bookmark: _Toc316387924][bookmark: _Toc58007176]3.4 Описание взаимосвязей системы с другими системами
Система интегрирована со следующими внешними информационными системами:
· Геопортал СКАНЭКС;
· Яндекс Карты;
· Публичная кадастровая карта Росреестра;
· Федеральная государственная информационная система территориального планирования (ФГИС ТП);
· Информационные системы обеспечения градостроительной деятельности (ИСОГД) открытого пользования;
· АС «Управление земельным фондом» (УЗФ) ДОМ.РФ.
Интеграция с геопорталом «СКАНЭКС» осуществляется c помощью сервисов WMS и WFS.
Интеграция с ФГИС ТП и ИСОГД открытого пользования осуществляется с помощью сервисов WMS, ARCGIS, Vector Tiles.

Информационный обмен с внешними ИС в части передачи пространственных данных выполняется с использованием web-сервисов, реализованных в соответствии со стандартами OGC.
Взаимодействие с любой системой строится на принципах однократной и гарантированной доставки данных, с использованием механизмов управления порядком обработки сообщений, выделения большего / меньшего приоритета для сообщений / данных определенного типа, источника.

[bookmark: _Toc58007180]Техническое описание интеграций
	Название системы
	Методы обмена
	Перечень данных
	Способ отображения данных
	Периодичность

	ПКК Росреестра
	REST 
GET – запросы

	Кадастровые кварталы, ЗУ, здания (ОКС), сооружения (ОКС), ОНС.
	На карте в   виде тайлов, wms
	В момент подключения слоев

	ФГИС ТП
	REST 
GET – запросы

	Пространственные данные, предоставляемые сервисом 
	wms, tms
	В момент подключения слоев

	ИСОГД открытого использования
	REST 
GET – запросы

	Пространственные данные, предоставляемые сервисом
	wms, tms
	В момент подключения слоев

	Геопортал «СКАНЭКС»
	REST 
GET – запросы

	Пространственные данные, предоставляемые сервисом
	wms, tms
	В момент запроса по требованию

	Яндекс.Карты
	REST 
GET – запросы

	В виде подложки: Яндекс.Карты Спутник, Яндекс.Карты Гибрид.
	wms, wfs
	В момент запроса по требованию

	УЗФ
	REST 
GET – запросы
POST – запросы
	ЗУ
Здания
Сооружения
ОНС (точки)
Помещения (точки)
Предприятие как имущественный комплекс (точки)
Иной комплексный объект (точки)
	Слои системы
	Один раз в день


[bookmark: _Toc306632876][bookmark: _Toc407112223][bookmark: _Toc326571233][bookmark: _Toc58007183][bookmark: _Toc430787508]
[bookmark: _Toc58007185]4 Структура и функционал Системы

[bookmark: _Toc58007186]4.1 Картографическое веб-приложение
Картографическое веб-приложение ГИС ДОМ.РФ обеспечивает следующие функции:
· Визуализация – представление ПД в картографическом веб-приложении.
· Идентификация – получение атрибутивной информации об объектах по видимым слоям карты с отображением карточки объекта.
· Навигация по карте – перемещение, работа с экстентами, центрирование и масштабирование карты, отображение координат курсора, отображение текущего масштаба.
· Поиск – выполнение поиска по заданному атрибуту слоя.
· Поиск по координатам и адресам (прямое/обратное геокодирование).
· Измерения – измерение длины и площади.
· Управление содержимым карты – управление составом и свойствами отображения слоев карты.
· Отображение и выбор базовой карты.
· Экспорт текущего окна карты либо области, заданной пользователем, в файл растрового формата.
· Сохранение текущего состояния карты.
· Формирование отчетов с выводом на печать, экспорт в формат электронной таблицы. 
· Создание и редактирование пространственных данных слоя.
· Подключение слоев растровой подосновы (Яндекс Карты, OpenStreetMap, Google Maps и др.).
· Выполнение запросов к данным (в том числе сложных).
· Добавление слоев (из пространственной БД ГИС, а также возможность подключения внешних сервисов по URL (WMS, WMTS, WCS, WFS, REST ArcGIS)).
· Построение буферных зон.
· Создание нового слоя с загрузкой данных в БД.
· Изменение стилей (условных обозначений) объектов.
· Визуализация пространственных данных из интегрированных систем (Публичная кадастровая карта Росреестра, геопортал «СКАНЭКС», ФГИС ТП, ИСОГД открытого пользования) с возможностью идентификации объектов и просмотра атрибутивной информации.
· Отображение панорам улиц населенных пунктов (интеграция с сервисом Яндекс.Карты).
· Поиск и отображение изменений состояния использования земельных участков.
· Автоматизированная скоринговая оценка земельных участков.
· Анализ изменений данных с использованием Временной шкалы.
· Пространственный анализ на основе графа дорог. Маршрутизация и определение зон транспортной доступности.
· Расчет атрибутивных показателей объектов с возможностью применения агрегатных функций, а также геопространственных функций.
· Автоматизированный заказ выписок ЕГРН через Интеграционный шлюз ЕИСУРД.
· Получение общедоступных сведений ПКК Росреестра.

[bookmark: _Toc58007187]4.2 Клиентская часть веб-приложения администрирования
Клиентская часть веб-приложения администрирования ГИС ДОМ.РФ обеспечивает предоставление следующих функций:
· Управление доступом к функциям ГИС ДОМ.РФ;
· Добавление/редактирование/удаление слоев ГИС ДОМ.РФ;
· Настройка отображения слоев ГИС ДОМ.РФ.

[bookmark: _Toc58007188]4.3 Картографический сервер
Картографический сервер обеспечивает реализацию следующих функциональных возможностей:
· Доступ к пространственной информации через веб-сервисы, соответствующие форматам стандартов OGC;
· Формирование изображения пространственных данных для последующей визуализации с применением механизмов веб-сервисов;
· Обеспечение функционального взаимодействия с хранилищами ГИС ДОМ.РФ;
· Возможность настройки и корректировки стилей отображения данных.

[bookmark: _Toc58007189]4.4 Сервер веб-приложений
Сервер веб-приложений обеспечивает реализацию следующих функциональных возможностей:
· управление функционированием сервера приложений;
· обработка и проксирование запросов;
· аутентификация пользователя в ГИС ДОМ.РФ с разграничением доступа к ПД и функциям ГИС;
· хранение настроек функционирования картографического веб-приложения;
· опрос состояния составных частей ГИС ДОМ.РФ;
· ведение журналов работы.

5 [bookmark: _Toc461207057][bookmark: _Toc460856305][bookmark: _Toc50049478][bookmark: _Toc7103614]Перечень услуг, оказываемых Исполнителем при сопровождении ГИС
В рамках сопровождения ГИС Исполнителем должны быть обеспечены:
1. Разрешение инцидентов (в том числе по аутентификации и авторизации пользователей).
2. Устранение нештатных ситуаций в работе ГИС, устранение ошибок, выявленных в работе ГИС.
3. Предоставление инструкций Заказчику по решению запросов по ошибкам ГИС силами Заказчика.
4. Обновление системного открытого программного обеспечения.
5. Администрирование пользователей (изменение прав доступа, блокирование пользователей).
6. Заведение и наполнение данными новых справочников и классификаторов ГИС.
7. Поддержка продуктивных сред.
8. Поддержка существующих шаблонов выходных форм.
9. Проведение дополнительных настроек с целью оптимизации работы системы.
10. Поддержка интеграционных решений с другими системами.
11. Резервное копирование системы и восстановление данных в случае сбоя.
12. Контроль корректности выполнения процедур резервного копирования БД, включающий еженедельную проверку наличия автоматически созданных резервных копий и ежеквартальную проверку восстановления БД из резервных копий.
13. Администрирование операционных систем серверов.
14. Администрирование системы управления базы данных.
15. Контроль и поддержание установленного уровня производительности.
16. Разработка рекомендаций по сохранению и увеличению производительности.
17. Установка сертификатов удостоверяющих центров на сервера.
18. Удаление устаревших лог-файлов и резервных копий.
19. Формирование выборок из базы данных, внесение данных через базу данных.
20. Сопровождение системы в части выполнения необходимых модификаций экранных форм.
21. Сопровождение системы в части оказания консультаций пользователям (по запросам).
22. Осуществление технической поддержки при подключении к внешним геоинформационным веб-сервисам.
23. Внедрение и сопровождение практик DevOps, администрирование используемых ГИС серверов.
24. Разработка, актуализация и согласование с Заказчиком технической и эксплуатационной документации на ГИС. 
25. Установка ключей геокодера для взаимодействия с API Яндекс Карт.
Данный перечень может изменяться и дополняться по согласованию сторон без увеличения стоимости договора. 

6 [bookmark: _Ref775854][bookmark: _Toc460505345][bookmark: _Toc414280091][bookmark: _Toc50049480][bookmark: _Toc7103616]Регламент оказания услуг в рамках технической поддержки ГИС

6.1 [bookmark: _Toc50049481][bookmark: _Toc7103617]Термины и определения
ИС Service Desk (SD) – информационная система Заказчика, предназначенная для регистрации и обработки инцидентов.
Временное решение – способ разрешения инцидента, который восстанавливает возможность выполнения пользователем бизнес-операции. Этот способ может отличаться от указанного в пользовательской и/или технической документации. К временному решению не относится решение, предполагающее изменение программного кода ПО.
ССИ – служба сопровождения Исполнителя.
Время разрешения запроса – время с момента назначения Запроса на ССИ в ИС Service Desk до момента устранения причины Инцидента, до момента окончания работ по настройке, до момента окончания консультации, за исключением времени, когда инцидент находился в статусе «Отложено» или решался специалистами других групп (был назначен на другие группы). Рассчитывается только за время оказания Услуг (выполнения работ).
Запрос – обращение специалиста ТП Заказчика, связанное с функционированием ПО и зарегистрированное в ИС Service Desk.
Запрос на автоматизацию – тип запроса, связанный с развитием ПО.
Запрос на консультацию – тип запроса, связанного с проведением консультирования пользователя ПО (по телефону или по электронной почте) по использованию или применению указанных сервисов в рамках их существующей функциональности.
Запрос на обслуживание – тип запроса, связанный с проведением стандартного обслуживания ПО (запрос на поддержку, предоставление информации или документации, не являющийся сбоем ИТ-инфраструктуры).
Инцидент – событие, произошедшее во время эксплуатации ПО, негативно влияющее или препятствующее дальнейшей эксплуатации ПО в той или иной степени (в зависимости от степени влияния, инциденту присваивается уровень критичности).
ПО – принимаемое на сопровождение программное обеспечение ГИС. 
Система Управления Задачами (СУЗ) – информационная система Заказчика, предназначенная для учета работ, выполненных в рамках исполнения запросов на автоматизацию.
Среда функционального тестирования – среда, предназначенная для проведения функционального тестирования ПО.
ТП Заказчика – служба технической поддержки Заказчика.
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Настоящий Регламент определяет перечень и объем услуг по технической поддержке (сопровождению) ГИС специалистами Исполнителя и Заказчика, а также сроки и порядок их оказания и выполнения.
Для организации службы сопровождения ГИС используется трехуровневая система поддержки:
1-ая линия поддержки осуществляется специалистами ТП Заказчика. Специалисты 1-ой линии оценивают корректность работы пользователя с ГИС и отвечают на вопросы пользователей, а также идентифицируют обращения пользователей на основе классификации инцидентов. 1-ая линия поддержки отвечает за регистрацию и классификацию обращений и предоставление консультации о корректной работе ГИС либо перенаправление данного события на 2-ю линию поддержки ГИС в случае, если решение данного вопроса не входит в компетенцию специалистов 1-ой линии поддержки;
2-ая линия поддержки осуществляется специалистами ССИ, обладающими знаниями о ГИС на уровне «администратор», которые имеют навыки настройки и конфигурирования ГИС, обладают информацией обо всех обновлениях ГИС, проблемных областях ГИС и известных ошибках, а также о временных решениях, позволяющих продолжить работу с ГИС в случае возникновения этих ошибок. Информация о поступившем Запросе, требующем привлечения 2-ой линии поддержки поступает с 1-ой линии поддержки согласно настоящему регламенту. 2-ая линия поддержки отвечает за решение запросов, обработка которых не предусматривает каких-либо изменений кода ГИС, а также за классификацию поступивших запросов и их перенаправление на 3-ую линию поддержки в случае, если решение данного запроса не входит в компетенцию специалистов 2-ой линии поддержки;
3-я линия поддержки осуществляется специалистами ССИ, обладающими знаниями о ГИС на уровне «разработчик», которые способны осуществлять исправления в ГИС на уровне программного кода. Запрос поступает со 2-ой линии поддержки согласно настоящему регламенту.
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Исполнитель производит все необходимые действия по разрешению Запроса качественно и в сроки, указанные в настоящем Регламенте.
В процессе оказания услуг по разрешению запроса Исполнитель может связываться со специалистом ТП Заказчика и пользователем ПО для получения дополнительной информации и/или произведения действий, необходимых для разрешения Запроса. Заказчик предоставляет Исполнителю любую дополнительную информацию, необходимую для решения Запроса, но не являющуюся коммерческой тайной организации и не связанной с раскрытием конфиденциальной информации.
Оказание услуг по Запросам может осуществляться специалистами Исполнителя удаленно. Технология и порядок предоставления удаленного доступа определяются внутренней документацией Заказчика.
При необходимости возможен выезд специалистов Исполнителя на территорию Заказчика для оказания услуг.
В случае если разрешение Запроса в силу причин, не зависящих от Исполнителя и/или при наличии необходимости в оказании дополнительных услуг, не может быть выполнено в срок, Исполнитель должен согласовать с Заказчиком условия, объем и сроки проведения дополнительных услуг, заблаговременно уведомив специалиста ТП Заказчика о задержке в разрешении Запроса.
В случае неисполнения сроков решения Запроса, указанных в настоящем Регламенте, без предварительного согласования с Заказчиком, Запрос считается выполненным с нарушением нормативных сроков. Наступление данного события не освобождает Исполнителя от дальнейшего проведения работ по разрешению Запроса в минимально возможные сроки.
Информирование о ходе разрешения Запроса осуществляется через систему класса Service Desk и по электронной почте. Обязательным является информирование специалиста ТП Заказчика, направившего запрос в ССИ, об отказе в приеме Запроса. По требованию специалиста ТП Заказчика Исполнитель должен предоставить информацию о текущем состоянии работ по Запросу.
Исполнение работ по устранению ошибок работы ПО, возникших по вине Исполнителя, не учитываются при подсчете общего месячного количества оказанных услуг.
В случае недоступности Программного обеспечения по вине Исполнителя, Заказчик вправе потребовать уплаты штрафа в размере 30% (тридцати процентов) от стоимости Услуг за Отчетный период за каждые сутки (от гарантированного времени предоставления услуги) недоступности. При этом размер штрафа определяется пропорционально времени недоступности, но общая сумма штрафа в Отчетном периоде не может превышать общую стоимость услуг за Отчетный период.
При этом под недоступностью Программного обеспечения понимается невозможность для пользователей (более 20% пользователей, использующих определенный модуль Системы) осуществления входа в систему и выполнения одновременно всех функций системы, описанных в документации. 
Отдельные Инциденты, возникающие при работе Программного обеспечения, не трактуются как недоступность в терминах данного пункта, и устраняются в соответствии с Регламентом оказания услуг по технической поддержке. Время начала и время завершения периода недоступности Программного обеспечения должно быть зафиксировано специальным запросом в соответствии с Регламентом. В период недоступности включается только рабочее время, к которому применимы критерии недоступности Программного обеспечения. Периоды плановой недоступности Программного обеспечения, необходимые для выполнения регламентных работ, а также Периоды недоступности, возникающие по причине сбоев работы локальной сети Заказчика, не относятся к области применения данного пункта.
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6.2.2.1 Классификация запросов по типу
В рамках сопровождения ПО предусмотрена следующая классификация Запросов, поступающих в ССИ:
· инцидент;
· запрос на обслуживание;
· запрос на консультации;
· запрос на автоматизацию.
Если Запрос содержит несколько составляющих, то он разбивается ССИ на отдельные Запросы, которые классифицируются и обрабатываются по отдельности.
6.2.2.2 Классификация запросов по приоритету
Первичный приоритет Запроса определяется специалистом ТП Заказчика на этапе регистрации Запроса в зависимости от уровня критичности Запроса. Приоритет Запроса может быть изменен специалистом ТП Заказчика. В зависимости от приоритета, указанного в таблице №1 настоящего Регламента, устанавливаются нормы на время реакции и время разрешения.
В случае изменения приоритета Запроса, под временем решения запроса понимается суммарное время нахождения Запроса в текущем приоритете. Запрос считается просроченным при превышении времени нахождения в любом из приоритетов, которые были присвоены Запросу.
Таблица №1 – Приоритеты выполнения задач по сопровождению
	Вид запроса
	Уровень критичности

	Обращения, связанные с недоступностью ГИС
	Критичный

	Запросы, связанные с некорректностью данных в ГИС
	Высокий

	Остальные обращения пользователей
	Средний

	Запросы на консультации
	Низкий



6.2.2.3 Сроки исполнения запросов
Услуги по сопровождению ПО оказываются специалистами Исполнителя с понедельника по пятницу (исключая праздничные дни) с 08:00 до 20:00 по московскому времени.
Запросы на оказание услуг принимаются только через систему SD Заказчика в течение времени предоставления услуги. Почтовые уведомления о регистрации запроса в SD относящиеся к ПО, указанному в настоящем Регламенте, должны быть перенаправлены на адрес электронной почты Исполнителя.
Сроки исполнения Запросов в зависимости от приоритета приведены в таблице №2 настоящего регламента.
Таблица №2 – Время исполнения Запросов в рамках сопровождения ПО
	Приоритет
	Время разрешения

	Критичный
	8 (восемь) часов

	Высокий
	12 (двенадцать) часов

	Средний
	24 (двадцать четыре) часа

	Низкий
	24 (двадцать четыре) часа



Сроком исполнения Запроса считается срок оказания технической консультации, срок предоставления Заказчику Временного решения и/или срок передачи обновления или очередной версии ПО с исправлением на проверку при условии, что тестирование подтвердило исправление дефекта и при этом в результате изменения ПО (в рамках исправление дефекта) не появилось новых дефектов. 
В случае если предоставленной Заказчиком исходной информации недостаточно для воспроизведения, диагностики и/или разрешения Запроса, Исполнитель запрашивает необходимую дополнительную информацию. При этом время нахождения Запроса на стороне Заказчика (время от момента отправки запроса на предоставление дополнительной информации Заказчику до момента получения ответа от Заказчика) при подсчете нормативного времени решения Запроса вычитается из общего времени решения Запроса, если Запрос на предоставления дополнительной информации обоснован. В случае если Заказчик не предоставляет дополнительную информацию в течение 10 рабочих дней, то Исполнитель закрывает Запрос как решенный.
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Специалисты ССИ могут работать в режиме удаленного доступа к информационным ресурсам Заказчика, при этом, в случае необходимости, должно быть обеспечено очное присутствие на площадке Заказчика в рабочие дни с 09:00 до 18:00 по московскому времени.
Заказчик определяет сотрудников ТП Заказчика, имеющих право от его имени направлять запросы в ССИ и принимать оказанные услуги по каждому Запросу. Исполнитель определяет уполномоченных работать с Запросами сотрудников ССИ, Заказчик предоставляет данным сотрудникам доступ в SD.
Регистрация Запроса производится в соответствии с правилами, определенными регламентами Заказчика.
Специалисты 2-ой линии ССИ проводят предварительный анализ и диагностику Запроса, при необходимости привлекая специалиста ТП Заказчика и пользователя (посредством системы SD). 
По итогам анализа и предварительной диагностики специалист ССИ по согласованию с Заказчиком может изменить приоритет Запроса.
В случае, если решение Запроса не связано с внесением изменений в программный код ПО, специалист 2-гой линии ССИ решает Запрос (или оказывает техническую консультацию для решения силами ТП Заказчика) и предлагает Заказчику закрыть Запрос (переводит запрос в статус «Решен» и направляет Запрос на тестирование Заказчику).
В случае, если решение требует внесения изменений в программный код ПО, Запрос передается на анализ на 3-ю линию ССИ.
Специалист 3-ей линии ССИ разрабатывает решение в виде программного кода или новой версии ПО (если это необходимо), устанавливает программный код в функциональной среде тестирования для проверки и направляет его на тестирование Заказчику. Заказчик проверяет переданный результат, подтверждает решение и фиксирует время его решения. Если Запрос не решен, то Запрос направляется в ССИ; если Запрос полностью решен, то ему присваивается статус «Решен». Если инцидент не вызван ошибкой обслуживаемого Исполнителем ПО, то Исполнитель уведомляет об этом Заказчика и предоставляет ему результаты анализа с выводами о возможных источниках/причинах программного сбоя. При этом сроком разрешения инцидента является срок предоставления Заказчику результатов анализа Инцидента. Заказчик обеспечивает исправление таких ошибок в рамках договора с поставщиками соответствующего ПО.
До выявления и внедрения Постоянного решения инцидента Исполнитель обязан предоставить Временное решение, в случае, если такое решение возможно и целесообразно. Целесообразность Временного решения Исполнитель согласует с Заказчиком после анализа Инцидента на основании его серьезности и вариантов его Временного решения.
В случае, если Исполнитель классифицировал Запрос как требующий внесения изменений в программный код компонентов ПО, он должен самостоятельно подключать вендора к решению Запроса. В этом случае на основании ответа от вендора принимается решение о времени решения Инцидента.

6.2.4 [bookmark: _Toc50049486][bookmark: _Toc7103622]Исполнение запросов на устранение инцидентов
В рамках исполнения запросов на устранение инцидентов специалисты ССИ осуществляют классификацию, анализ и разрешение инцидентов в соответствии с параметрами и критериями, приведенными в настоящем Регламенте. 
В течение обозначенного настоящем в Регламенте времени на решение по инциденту Исполнитель должен обработать Запрос и либо устранить причину сбоя, либо предоставить обходное решение в рамках устранения инцидента.
При невозможности решения инцидента в установленные сроки по согласованию с Заказчиком Исполнитель имеет право передать сотрудникам Заказчика или организации-разработчика (на более высокий уровень) для документирования и анализа проблемы, проведения исследований, разработки и тестирования гипотез, анализа корневых причин и выработки Постоянного или Временного решения.
До выявления и внедрения Постоянного решения инцидента Исполнитель обязан предоставить Временное решение, в случае, если такое решение возможно и целесообразно. Целесообразность Временного решения Исполнитель согласует с Заказчиком после анализа Инцидента на основании его серьезности и вариантов его Временного решения.

6.2.5 [bookmark: _Toc50049487][bookmark: _Toc7103623]Исполнение запросов на обслуживание
В рамках исполнения запросов на обслуживание специалисты ССИ осуществляют исполнения Запросов на стандартное обслуживание ПО, в том числе:
исправление ошибок, найденных в ПО;
настройку внешнего вида ПО в рамках имеющегося функционала;
корректировку ошибочных изменений данных пользователями ПО;
актуализацию справочников ПО;
настройку прав доступа пользователей ПО;
поддержку процессов взаимодействия ПО с другими информационными системами Заказчика.

6.2.6 [bookmark: _Toc50049488][bookmark: _Toc7103624]Исполнение запросов на консультации
В рамках исполнения запросов на консультации специалисты ССИ предоставляют пользователям ПО информацию по использованию или применению указанных сервисов в рамках их существующей функциональности.
Консультации Исполнителем пользователей ПО осуществляются по электронной почте, посредством телефонных переговоров, в системе SD и лично на площадках Заказчика в г. Москва. Конкретная форма консультаций и условия их оказания указываются в Запросе.
ССИ Исполнителя осуществляет консультации пользователей ПО с понедельника по пятницу (исключая праздничные дни) с 09:00 до 18:00 по московскому времени.

6.2.7 [bookmark: _Toc789920][bookmark: _Toc785335][bookmark: _Toc50049489][bookmark: _Toc7103626]Профилактические работы и обновление программного обеспечения в рамках текущей версии
Профилактические работы и обновление программного обеспечения должны осуществляться в рамках текущей версии.
В целях корректной работы ПО Исполнитель периодически должен производить профилактические работы, в том числе работы по обновлению ПО (доработок функционала).
Исполнитель заранее должен оповещать Заказчика о проведении профилактических работ и времени недоступности ПО. Профилактические работы должны проводиться в нерабочее время. Если планируемое время не устраивает Заказчика, то работы должны быть перенесены на другое время в соответствии с требованиями Заказчика. Также возможны внеплановые остановки ПО для решения критических задач по согласованию с Заказчиком.
[bookmark: _Toc414280092]В случае возникновения необходимости осуществления профилактических работ и по согласованию с Заказчиком время недоступности ПО по причине профилактических работ может быть увеличено.
Процессы выполнения доработок ПО должны осуществляться в рамках нормативной базы ДОМ.РФ.

7 [bookmark: _Toc50049491][bookmark: _Toc7103627]Требования к выполнению работ по развитию ГИС
7.1 [bookmark: _Toc50049492]Исполнение запросов 
В рамках исполнения Запросов на автоматизацию Исполнитель проводит анализ, оценку и реализацию Запроса на основании предоставленных Заказчиком документов и взаимодействия с представителями Заказчика.
Заказчик в течение 10 (десяти) рабочих дней с даты заключения договора направляет Исполнителю список сотрудников, уполномоченных на отправку Запросов на автоматизацию. Данный список может быть изменен по усмотрению Заказчика, в таком случае Исполнитель уведомляется по электронной почте. 
Заказчиком Исполнителю направляется исходная постановка задачи по электронной почте для предварительного анализа возможности реализации, оценки трудозатрат и стоимости выполнения в разрезе видов работ.
Исполнитель в срок не более 5 рабочих дней с даты направления Заказчиком исходной постановки задачи проводит анализ исходных данных по задаче, предварительную оценку трудозатрат, сроков и стоимости исполнения задачи и направляет указанную информацию Заказчику по электронной почте.
Заказчик согласовывает представленную предварительную оценку трудозатрат и стоимости, при этом Заказчик в любой момент (в том числе в процессе выполнения Запроса) может потребовать от Исполнителя подготовки дополнительной детализации выполняемых им работ. Дополнительная детализация должна быть выполнена в срок не превышающий 5 рабочих дней с даты направления запроса от Заказчика.
Исполнитель в срок не более 5 рабочих дней с даты согласования представленной оценки трудозатрат и стоимости работ (в части уточненной постановки задачи) формирует Запрос на автоматизацию и направляет его Заказчику для подписания. Уполномоченный сотрудник Заказчика направляет подписанный Запрос на автоматизацию для исполнения Исполнителю.
Исполнитель приступает к исполнению Запроса на автоматизацию только после поступления от уполномоченного представителя Заказчика подписанного Заказчиком Запроса на автоматизацию.
Исполнитель ведет ежедневный учет фактических трудозатрат на выполнение Заявки на автоматизацию в СУЗ. 
По мотивированному запросу Исполнителя Заказчик вправе изменить срок реализации Запроса на автоматизацию (срок сдачи в опытную эксплуатацию)
Факт (дата) сдачи изменения ПО в опытную эксплуатацию фиксируется в Запросе на автоматизацию.
Процесс согласования и реализации Запросов на автоматизацию проводится в соответствии с внутренними документами Заказчика.
Перечень планируемых задач по модернизации ГИС представлен в разделе 9.
Все доработки системы, выполняемые по Договору, передаются на сопровождение.
Все права на доработанное ПО ГИС переходят Заказчику в полном объеме.

7.2 [bookmark: _Toc50049493]Порядок изменения ГИС
Исполнитель в срок не более 10 рабочих дней с даты поступления в работу Исполнителя Запроса разрабатывает частное техническое задание на изменение (создание) компонента (сервиса) и при необходимости архитектуру (согласно корпоративных шаблонов ПАО ДОМ.РФ).  Утвержденное Заказчиком частное техническое задание становится неотъемлемой частью Запроса.
На основании согласованного частного технического задания Исполнителем осуществляется изменение (развитие) Системы.
Исполнитель обеспечивает проведение тестирования и испытаний в тестовой и в продуктивной средах.
Заказчик проводит приемку выполненных работ и формирует протокол испытаний.
По результатам изменения программного обеспечения Исполнитель вносит необходимые изменения в документацию на ПО.
Исполнитель обеспечивает проведение обучения пользователей по работе с измененным ПО. 
Приемка выполненных работ по Запросам:
· В течение 5 (Пяти) рабочих дней с момента выполнения Работ и передачи Исполнителем результатов Работ для установки на тестовую версию, Исполнитель передает Заказчику Акт сдачи-приемки Работ в опытную эксплуатацию, по соответствующему Запросу в 2 (двух) экземплярах по форме установленной Приложением № 4 к Договору, отчетные документы, предусмотренные частным техническим заданием. 
· Заказчик обязуется провести проверку выполненных Работ, принять выполненные по Запросу Работы и подписать все экземпляры Акта сдачи-приемки Работ в опытную эксплуатацию по соответствующему Запросу, один из которых направить Исполнителю в течение 5 (пяти) рабочих дней с даты получения, либо в этот же срок направить Исполнителю мотивированный отказ от подписания Акта сдачи-приемки Работ в опытную эксплуатацию с указанием недостатков выполненных Работ и сроков их устранения. После устранения Исполнителем недостатков выполненных Работ Стороны повторно осуществляют приемку Работ.
· Период контроля качества составляет 15 (Пятнадцать) рабочих дней и начинается с даты первой установки результатов Работ в промышленную эксплуатацию. Первая установка в промышленную эксплуатацию результатов Работ осуществляется в срок не позднее 20 (Двадцати) рабочих дней с даты подписания Сторонами Акта сдачи-приемки Работ в опытную эксплуатацию по соответствующему Запросу. Срок выполнения Работ, устанавливаемый в Запросе, не включает в себя период контроля качества. 
· Информацию о начале периода контроля качества контактное лицо Заказчика направляет уполномоченному представителю Исполнителя в письменном виде. 
· В течение 3 (трех) рабочих дней с даты окончания периода контроля качества Исполнитель направляет Заказчику Заключительный акт сдачи-приемки Работ в промышленную эксплуатацию по соответствующему Запросу по форме Приложения № 4 к Договору в 2 (двух) экземплярах.
· Заказчик в течение 3 (трех) рабочих дней с даты получения Заключительного акта сдачи-приемки Работ в промышленную эксплуатацию по соответствующей Запросу, подписывает указанный акт и один экземпляр направляет Исполнителю либо в указанный срок направляет Исполнителю мотивированный отказ от подписания Заключительного акта сдачи-приемки Работ по соответствующему Запросу. В мотивированном отказе Заказчик указывает перечень недостатков выполненных Работ и срок их устранения.
· После надлежащего устранения Исполнителем недостатков выполненных Работ Стороны повторно осуществляют подписание Заключительного акта сдачи-приемки Работ в промышленную эксплуатацию по соответствующему Запросу согласно настоящему пункту Технического задания.

7.3 Требования к информационной безопасности
В Системе должна быть обеспечена возможность защиты информации от потери и несанкционированного доступа на этапах ее передачи и хранения.
Должен быть реализован следующий комплекс мер, направленных на защиту от несанкционированного доступа к функциям административного интерфейса Системы:
возможность ограничения доступа к административному интерфейсу;
возможность ведения журнала действий пользователей в административном интерфейсе;
 возможность ведения журнала аутентификаций пользователей Системы.
Система должна обеспечивать выполнение требований по информационной безопасности в части:
регистрации событий;
аутентификации и авторизации;
защиты данных.
Меры защиты информации Системы должны учитывать меры и средства защиты, реализованные в корпоративной информационной системе посредством Централизованной системы обеспечения информационной безопасности ПАО ДОМ.РФ, исключая дублирование мер и средств защиты, а также исключая наличие незащищенных объектов Системы.
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7.3.1. Идентификация и аутентификация субъектов доступа и объектов доступа
Доступ пользователей к персонализированным функциям и данным Системы должен предоставляться только после прохождения пользователем процедур идентификации, аутентификации и авторизации.
Для аутентификации внутренних пользователей должна быть предусмотрена интеграция портала со службой каталогов Active Directory корпоративной сети ПАО ДОМ.РФ, обеспечивая при этом функциональность Single Sign-On (единовременная аутентификация для доступа к нескольким информационным системам).
В Системе должен быть обеспечен способ предоставления доступа с административными ролями для административных доменных УЗ (УЗ с постфиксом _ADM), для запуска сервисов и назначенных заданий с доменными УЗ (УЗ с постфиксом _SVC), за исключением узлов сети, размещенных в демилитаризованной зоне, где аутентификация с учетными записями доменов Active Directory корпоративной сети не предусмотрена.
Для всех узлов сети, где разрешена аутентификация с учетными записями доменов Active Directory, неприемлемо использование локальных УЗ (как пользовательских, так и сервисных).
Таким образом, каждому пользователю должна быть сопоставлена учетная запись, ассоциированная с одной из нескольких предопределенных пользовательских ролей. Для каждой пользовательской роли должны быть определены конкретные ограничения на доступ к функциям и данным Системы. Предоставление, изменение и запрет доступа должны осуществляться путем изменения членства учетной записи пользователя в группах безопасности службы каталогов Active Directory.
Система должна блокировать сессию при превышении заданного периода бездействия пользователя с выдачей сообщения пользователю об окончании сессии.

7.3.2. Управление доступом субъектов доступа к объектам доступа
В системе должна быть реализована модель ролевого доступа, обеспечивающая возможность разрешения или запрета выполнения пользователями Системы заданных операций путем добавления или удаления ролей. Для настройки прав пользователей должны создаваться отдельные роли пользователей с назначением разрешений на выполнение отдельных функций и ограничений по доступу к информации, обрабатываемой в Системе. Полномочия ролей доступа должны предоставляться посредством включения в группы безопасности службы каталогов Active Directory.
В Системе должен осуществляться контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации.

7.3.3. Ограничение программной среды
Должны быть определены исполняемые файлы и правила разрешения их использования (имя файла, цифровая подпись вендора, хэш-сумма и т.п.), реализуемые, средствами контроля запуска программного обеспечения, разрешенного к использованию в инфраструктуре Заказчика

7.3.4. Регистрация событий безопасности
Для всех видов регистрируемых событий должно быть обеспечено разбиение на аудит- и технические логи с целью обеспечения возможности их дальнейшей раздельной обработки.
7.3.4.1.  Функция протоколирования событий по идентификации и аутентификации субъектов доступа
Система должна протоколировать события, связанные с идентификацией, аутентификацией и авторизацией пользователей, успешные и неуспешные.
При протоколировании события рекомендуется записывать, по крайней мере, следующую информацию:
дата и время события;
уникальный идентификатор пользователя – инициатора действия;
тип события;
результат действия (успех или неудача).
7.3.4.2. Функция протоколирования изменений прав доступа пользователей
Система должна протоколировать события, связанные с изменениями прав доступа согласно бизнес-ролям пользователей.
Для каждого события должны сохраняться следующие данные:
уникальный порядковый номер записи;
дата и время события;
ФИО пользователя;
идентификатор административного пользователя, изменившего права;
наименование события;
состав изменений в правах.
7.3.4.3. Функция протоколирования событий, связанных с попытками несанкционированного доступа в Систему
Система должна протоколировать события, связанные с несанкционированным доступом в Систему:
попытка авторизации с неправильным логином или паролем;
обращение пользователем к данным, доступ к которым закрыт для роли пользователя;
неавторизованный доступ к API бекенд-систем.
Для каждого события должны сохраняться следующие данные:
уникальный порядковый номер записи;
дата и время события;
IP-адрес, с которого совершался несанкционированный доступ;
наименование события;
ресурс, к которому совершался несанкционированный доступ.
7.3.4.4. Функция протоколирования событий по внесению данных в Систему
Должна быть обеспечена возможность протоколирования событий, связанных с:
добавлением записи;
редактированием записи;
удалением записи.
При протоколировании события рекомендуется записывать, по крайней мере, следующую информацию:
дата и время возникновения события;
уникальный идентификатор пользователя – инициатора действия;
тип события.
Должно быть обеспечено обязательное ведение журнала событий в Системе с указанием следующих значений для каждого события:
уникальный порядковый номер записи;
дата и время события;
ФИО пользователя;
наименование события.
Должна быть обеспечена недоступность изменения записей журнала для всех пользователей Системы, в том числе и административного персонала. Необходимо обеспечить доступность функции очистки журналов только для специальной роли пользователя. Функция очистки журнала должна автоматически сопровождаться обязательной записью данного события после очистки в журнал событий.
Внесению в журнал событий подлежат:
все события административного характера;
все события, относящиеся к предоставлению государственных услуг и сервисов, в том числе и обрабатываемые в автоматическом режиме;
все события, относящиеся к изменению параметров Системы.
Журнал событий должен быть в кодировке UTF8.

7.3.5. Контроль (анализ) защищенности информации
Должен быть разработан стандарт конфигурации безопасности, который должен включать:
поименованный перечень настраиваемых параметров с указанием для каждого параметра возможных диапазонов (списков) их значений;
описание места (расположения) хранения настроек параметров из поименованного перечня (имена файлов, имена ключей реестра, таблиц и т.п.), а также способы и параметры команд чтения их значений;
для значений параметров настроек из поименованного перечня, которые не могут быть прочтены простыми операциями чтения текстового файла, доступа к ключу реестра, значению параметра настройки SNMP, записи в SQL-совместимой таблице базы данных – сервисные сценарии контрольных процедур (на сценарных языках Bash, Python или Powershell), принимающие в качестве входных параметров имя узла тестируемого экземпляра Программно-аппаратного обеспечения, реквизиты доступа к узлу и возвращающие в результате их выполнения значение «истина», если экземпляр соответствует стандарту конфигурации безопасности, или значение «ложь», если экземпляр не соответствует стандарту конфигурации безопасности.

7.3.6. Целостность информационной системы и информации
Система должна обеспечивать гарантию конфиденциальности и целостности передаваемой информации.
В эксплуатационной документации должны быть определены исполняемые файлы, файлы настройки конфигурации, ветки реестра, которые должны проверяться на целостность (неизменность), посредством системы Заказчика, используемой для контроля целостности.

7.3.7. Доступность информации
Должны быть предусмотрены меры, применяемые для отказоустойчивости сервисов, хранилищ данных, а также по обеспечению совместимости с системой резервного копирования Заказчика, в эксплуатационной документации определены RTO и RPO.

7.3.8. Защита информационной системы, ее средств, систем связи и передачи данных
Система должна обеспечивать гарантию конфиденциальности и целостности передаваемой информации.

7.3.9. Требования к интеграции с системой управления события ИБ (SIEM)
Система должна обеспечивать возможность отправки журналов безопасности в систему управления события ИБ(SIEM) Заказчика Syslog, ODBC Log,SSH File Log, Windows Event log, Windows File log, Windows WMI log в том числе система должна обеспечивать возможность разделения по типам событий.

7.3.10. Требования по безопасной разработке систем (БРС)
Общие требования:
Для обеспечения безопасности поставляемого ПО (АС) и в зависимости от условий поставки (ПО с предоставлением исходного кода, либо коробочного решения без предоставления исходного кода) и вида поставки (монолитное приложение, микросервис), должны выполняться следующие требования, как на этапе разработки (внесения изменений), так и на этапе эксплуатации: 
· ожидается, что у Исполнителя процесс разработки организован по принципу SSDLC (Security Software Development Life Cycle), который должен гарантировать, что действия по обеспечению безопасности, такие как анализ проекта, анализ архитектуры, проверка кода (SCA, SAST, DAST) и тестирование на проникновение являются неотъемлемой частью жизненного цикла разработки. Заказчику должен быть предоставлен набор данных для самостоятельной проверки или актуальные результаты (не старше 45 календарных дней) произведенных проверок, как минимум, в части анализа состава программного обеспечения на известные уязвимости (SCA);
· по результату проведенного анализа в поставляемом ПО (АС) не должно присутствовать значимых известных уязвимостей (CVE - 7 баллов и выше по шкале спецификации CVSS 3.0) или потенциальных уязвимостей (CWE);
· ожидается соблюдение общих принципов построения архитектуры ПО (АС): масштабируемость, гибкость, многократное использование, следование принципам SOLID, использование шаблонов проектирования, декомпозиция;
· в рамках подсистемы защиты информации ПО (АС) необходимы: 
а) разработка ЧТЗ на подсистему обеспечения информационной безопасности Системы;
б) проектирование, разработка (реализация) и описание комплекса организационных и технических мер защиты информации, сформированного на основе ЧТЗ по ИБ, 
На этапе сопровождения, доработки и поддержки ПО (АС), доступ к prod реестру образов, стендам, а также к БД обеспечивается на основе согласованной заранее ролевой модели с учетом необходимости ограничения доступа к боевым данным со стороны разработчиков и других специалистов подрядчика. В исключительном случае, при невозможности выполнения требований ИБ, необходимо запустить процедуру согласования с подразделением «Информационная безопасность» временного моратория на применение отдельных положений ЧП БРС ПАО ДОМ.РФ с оформлением технического долга. 

Требования к микросервисам:
1. Поставляемое ПО (АС) должно корректно запускаться в среде контейнеризации kubernetes.
2. Безопасная работа с секретами.
· Должно быть предусмотрено хранение сформированных секретов в защищенном стороннем хранилище (HashiCorp Vault);
3. Безопасность сети.
· Необходимо предоставить полное описание сетевого взаимодействия между микросервисами, необходимого для корректной работы поставляемого ПО (АС), с целью дальнейшего ограничения доступа на L3-L4 уровне в инфраструктуре Заказчика. Сетевое взаимодействие должно учитывать принцип наименьших привилегий;
4. Безопасность конфигурации разворачиваемых приложений.
· Должно учитываться, что корректная работа микросервисного ПО (АС) возможна в условиях установленного параметра runAsUser (rootless) в инфраструктуре заказчика. Если ПО поставляется в виде манифестов или шаблонов манифестов (чартов), то данный параметр должен быть проставлен на стороне Исполнителя;
· если ПО (АС) поставляется в виде манифестов или шаблонов манифестов (чартов), то в них должно быть установлено для всех микросервисов исключение возможности повышения привилегий (allowPrivilegeEscalation);
· если ПО (АС) поставляется в виде манифестов или шаблонов манифестов (чартов), то в них должен быть запрещен запуск привилегированного микросервиса (privileged: true);
· [bookmark: _GoBack]для корректной работы всех микросервисов, при необходимости, разрешено только чтение хостовой файловой системы;
· для всех микросервисов запрещено использовать hostPID и hostIPC;
· для всех микросервисов запрещено использовать hostNetwork;
· если ПО (АС) поставляется в виде манифестов или шаблонов манифестов (чартов), то для всех микросервисов должны быть выставлены ограничения на CPU/RAM. Значения должны быть минимально достаточным для работы контейнеризированного приложения;
· если ПО (АС) поставляется в виде манифестов или шаблонов манифестов (чартов), то Capabilities должны быть выставлены по принципу наименьших привилегий.
В исключительных случаях, при невозможности выполнения требований ИБ к микросервисам, необходимых для корректной работы поставляемого ПО (АС), необходимо запустить процедуру согласования с подразделением «Информационная безопасность».
Перед началом работ по реализации функционала должны быть разработаны документы:
· Модель угроз безопасности информации;
· Модель нарушителя безопасности информации;
· Частное техническое задание на создание системы защиты ГИС.
В результате выполнения работ должны быть реализованы требования по устранению актуальных угроз безопасности информации, сформированные входе разработки частного технического задания на систему защиты информации на основании проведенного моделирования угроз безопасности информации.
При выполнении работ по развитию ГИС, должно быть проанализировано влияние доработок на актуальность моделей угроз и нарушителя безопасности информации, частного технического задания на создание системы защиты информации. При необходимости указанные документы должны быть актуализированы, а также реализованы/доработаны механизмы защиты информации, применяемые в ГИС в целях выполнения требований по защите информации.
[bookmark: _Toc7103628][bookmark: _Toc8118532][bookmark: _Toc7103650]
8 [bookmark: _Toc7103653][bookmark: _Toc50049496][bookmark: _Toc7103654]Требования к отчетной документации
[bookmark: _Toc794856][bookmark: _Toc794840][bookmark: _Toc794839][bookmark: _Toc794838][bookmark: _Toc794837][bookmark: _Toc794836][bookmark: _Toc794835]Вся отчетная документация передается Заказчику в 2 (двух) экземплярах в бумажном (сброшюрованном) виде и в электронном виде в согласованном с Заказчиком формате.
По всем доработкам, выполняемым Исполнителям в рамках развития ГИС, должна составляться подробная техническая документация. Передача документации должна происходить путём размещения всех материалов и прилагаемых к ним файлов во внутренней системе Заказчика (Atlassian Confluence: https://wiki.domrf.ru/).
В случае, если вносимые изменения затрагивают существующую ролевую модель или набор методов API системы, в документацию должны быть включены:
· Матрица ролей и их полномочий
· Паспорта ролей
· Паспорта API методов

9 [bookmark: _Toc50049497]Перечень планируемых задач по развитию ГИС
[bookmark: _Toc5807531][bookmark: _Toc520718358]Состав работ по доработке:
1. Анализ требований на доработку ГИС в рамках заявки на автоматизацию.
2. Выполнение работ по разработке технического задания в контексте осуществляемой доработки.
3. Реализация технического задания на доработку.
4. Функциональное и нефункциональное тестирование выполненной доработки.
5. Установка выполненных изменений на среды системы.
6. Документирование изменений программного обеспечения.
7. Обучение пользователей – при необходимости.
8. Подготовка отчетной документации о выполненных работах.

Планируемые доработки Системы
Ниже приведены планируемые задачи развития ГИС, включая, но не ограничиваясь:
· Реализация интеграционных сценариев между ГИС ДОМ.РФ и ФГИС ЕЦП НСПД для формирования аналитических инструментов оценки градостроительного потенциала земельных участков
Функциональные возможности
1. Агрегация и сопоставление пространственных данных НСПД и ГИС ДОМ.РФ (автоматический сбор сведений о границах участка, виде разрешенного использования (ВРИ), форме собственности и других данных из ФГИС ЕЦП НСПД; наложение данных ГИС ДОМ.РФ о наличии неиспользуемых федеральных земель, обеспечения инфраструктурой, рыночных индикаторах и др.).
2. Пространственный анализ градостроительных ограничений (проверка участка на вхождение в зоны с особыми условиями использования территорий (ЗОУИТ), лесной фонд или особо охраняемые природные территории (ООПТ); учет параметров Правил землепользования и застройки (ПЗЗ) и Генерального плана для определения предельной этажности и плотности застройки).
3. Автоматизированный расчет технико-экономических показателей (максимальной площади объектов капитального строительства, которые можно возвести на участке; потенциального количества жителей и необходимой социальной нагрузки (школы, детские сады, поликлиники) на основе региональных нормативов градостроительного проектирования).
4. Оценка инвестиционной привлекательности (прогнозирование темпов ввода жилья и объемов реализации на основе аналитики ДОМ.РФ по аналогичным проектам в данной локации; моделирование сценариев развития территории (например, многоквартирная застройка vs ИЖС)).
5. Генерация аналитических отчетов.
Предполагаемое количество часов на доработку: 3200
· Интеграция в ГИС пространственных данных 2ГИС/Яндекс для задач скоринга земельных участков и других задач пространственного анализа
Требуется провести сравнительную оценку для задач Земельных отношений пространственных данных из внешних ресурсов, имеющихся на рынке (2ГИС, Яндекс, OSM, RUMAP, NextGIS и др.), в части анализа качества и актуальности пространственных данных, а также экономической эффективности их использования, для последующей интеграции выбранных Заказчиком данных в ГИС.  
Используемые в настоящее время в системе векторные данные (OSM) зачастую характеризуются недостаточным качеством и низкой актуальностью на отдельные территории. Для повышения эффективности проведения скоринговой оценки земельных участков для задач вовлечения и качественной реализации других задач пространственного анализа в ГИС требуется перейти на использование более актуальных пространственных данных.
Предполагаемое количество часов на доработку: 2250
· Интеграция с внешней информационной системой о землях сельскохозяйственного назначения
В рамках реализации задачи требуется интегрировать ГИС ДОМ.РФ с Единой федеральной государственной информационной системой о землях сельскохозяйственного назначения и землях, используемых или предоставленных для ведения сельского хозяйства в составе земель иных категорий (ЕФГИС ЗСН; https://efis.mcx.ru/efis).
Пространственный данные ЕФГИС ЗСН должны быть представлены в виде отдельного блока слоёв в ГИС.
Необходимо проработать возможность идентификации объектов (единичной/массовой).
Перечень данных и геоинформационных слоев ЕФГИС ЗСН, передаваемых в ГИС, будут определены Заказчиком на этапе реализации задачи.
Предполагаемое количество часов на доработку: 1050

10. Требования к обеспечению безопасности информации при привилегированном доступе

10.1 Термины и определения

	Общество
	Публичное акционерное общество «ДОМ.РФ», единый институт развития в жилищной сфере и его организации, определение которых дано в п. 1 ст. 3 225-ФЗ и которым ПАО ДОМ.РФ оказывает комплекс услуг, в том числе по направлению обеспечения защиты от внешних угроз или по направлению информационно-технического сопровождения деятельности.

	Информационная безопасность (ИБ)
	Защита конфиденциальности, целостности и доступности информации; кроме того, сюда могут быть отнесены и другие свойства, например, аутентичность, подотчетность, неотказуемость и надежность.

	Информационная система, или ИС
	Совокупность содержащихся в базах данных и файловых каталогах информационных ресурсов и предназначенных для их обработки программно-технических средств и организационного обеспечения. К информационным системам Общества в целях настоящего документа относятся также и все информационные системы организаций единого института развития в жилищной сфере, определение которых дано в п. 1 ст. 3 225-ФЗ и которым ПАО ДОМ.РФ оказывает комплекс услуг, в том числе по направлению обеспечения защиты от внешних угроз или по направлению информационно-технического сопровождения деятельности.

	Информационный ресурс (ИР)
	Информация с реквизитами, позволяющими ее идентифицировать; имеющая ценность для Общества; находящаяся в распоряжении Общества и представленная на любом материальном носителе в пригодной для ее обработки, хранения или передачи форме. К информационным ресурсам Общества в целях настоящего документа относятся также и все информационные ресурсы организаций единого института развития в жилищной сфере, определение которых дано в п. 1 ст. 3 225-ФЗ и которым ПАО ДОМ.РФ оказывает комплекс услуг, в том числе по направлению обеспечения защиты от внешних угроз или по направлению информационно-технического сопровождения деятельности.

	Инцидент информационной безопасности
	Одно или несколько нежелательных или неожиданных событий информационной безопасности, с которыми связана значительная вероятность компрометации бизнес-операций и создания угрозы информационной безопасности.

	Исполнитель работ (сотрудник с привилегированными полномочиями доступа)
	Сотрудник Организации исполнителя, зарегистрированный в корпоративной сети Общества в установленном порядке и получивший право привилегированного доступа к информационным ресурсам Общества в соответствии с функциональными обязанностями и (или) полномочиями, установленными договором с Обществом.

	Использование ПО
	Использование установленного программного обеспечения для какой-либо коммерческой, общественной деятельности или оказания платных услуг.

	Конфиденциальная информация
	Информация, доступ к которой в соответствии с законодательством Российской Федерации или требованиями внутренних нормативных документов ограничен ее обладателем.

	Корпоративная сеть
	Объединение локальных вычислительных сетей всех подразделений Общества, включая производственные сети, тестовые сети, сети разработчиков и демилитаризованные зоны, по выделенным и коммутируемым каналам связи различных типов, беспроводной технологии, а также при помощи технологии VPN (англ. Virtual Private Network – виртуальная частная сеть).

	Организация
	Сторона, являющаяся исполнителем работ или оказывающая услуги по настоящему Техническому заданию

	Привилегированные полномочия доступа (ППД)
	Полномочия, полученные в установленном порядке и позволяющие совершить как минимум одно из следующих действий:
· установка, изменение, удаление исполняемого объектного и (или) программного кода системного, общесистемного, прикладного и (или) иного специального программного обеспечения, установленного на технических средствах, обеспечивающих функционирование информационных систем, информационных ресурсов и корпоративной сети Общества;
· внесение изменений в системные настройки, влияющих на функционирование информационных систем, информационных ресурсов, технических средств корпоративной сети Общества;
· модификация журналов работы информационных систем и отдельных информационных ресурсов, в том числе функционирующего на их технических средствах программного обеспечения, в том числе журналов работы средств защиты информации;
· мониторинг состояния информационной системы и/или отдельных технических средств;
· управление маршрутами передачи информации между информационными системами, информационными ресурсами и отдельными их компонентами, включая в том числе технические средствами корпоративной сети Общества, внешние информационными системы, почтовые сервера, сетевые узлы, различные службы и сервисы;
· управление правами доступа, в том числе привилегированными, в обход штатных механизмов администрирования информационных систем, указанных в эксплуатационной документации на информационную систему;
· управление и настройка технических средств защиты информации;
· исполнение действий, запуск процессов и задач от имени других пользователей;
· получение доступа к информационным системам и ресурсам, который не может быть зарегистрирован имеющимися механизмами ведения журналов работы;
· резервное копирование и восстановление информации;
· иные действия Исполнителя работ, влияющие на процессы обработки информации другими пользователям.

	Программное обеспечение (ПО)
	Совокупность компьютерных программ и программных документов, необходимых для эксплуатации этих программ.

	Средства контроля привилегированного доступа (СКПД)
	Технические средства защиты информации Общества, позволяющие обеспечить сбор, хранение и мониторинг действий Исполнителей работ и передаваемой ими в сеансе доступа информации к Информационным системам и (или) Информационным ресурсам при проведении работ при доступе с учётных записей с привилегированными полномочиями

	Средства вычислительной техники (СВТ)
	Совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.




10.2 Требования к выполнению работ и оказанию услуг

10.2.1 В рамках исполнения настоящего Технического задания Исполнитель обязан обеспечить соблюдение требований Частной политикой по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций (включая приобретение необходимого для ее соблюдения программного обеспечения), в том числе требований указанной Частной политики в части организации защищенных каналов связи и наличия средств доступа к информационным ресурсам своими силами и за свой счёт. Актуальная версия Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций размещена по адресу https://дом.рф/upload/infosec/pam.pdf.

10.2.2 Привлечение Исполнителем субподрядчика/соисполнителя для исполнения настоящего Технического задания допускается только при условии включения в Договор с субподрядчиком/соисполнителем положений об обязательном соблюдении требований Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций.

10.2.3. Предоставление привилегированных полномочий доступа к информационным системам и ресурсам Заказчика осуществляется при условии надлежащего оформления Исполнителем работ доступа к конфиденциальной информации. Исполнитель обязан обеспечить выполнение работ способом, исключающим ознакомление любых третьих лиц с конфиденциальной информацией, содержащейся в информационных системах, ресурсах Заказчика, и (или) получение указанными лицами этой информации. При выполнении работ Исполнитель обязан использовать конфиденциальную информации в минимально необходимом для этого объеме.

10.2.4 Предоставление и осуществление привилегированных полномочий доступа, необходимых для выполнения работ/оказания услуг, а также выполнение указанных работ/оказание указанных услуг с использованием привилегированных полномочий доступа, осуществляется в соответствии с разделом 3 Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций.

10.2.5 Исполнитель и его сотрудники, задействованные в исполнении настоящего Технического задания (далее - Исполнители работ), обязуются соблюдать меры по обеспечению безопасности информации, предусмотренные разделом 5 Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций, в том числе:
· строго придерживаться всех требований Частной политики пользователя по обеспечению информационной безопасности при использовании СВТ, посредством которых осуществляется доступ к информационным системам и информационным ресурсам Заказчика, как в рамках сессии доступа с привилегированными полномочиями, так и вне её;
· блокировать СВТ, с которого осуществляется доступ, при оставлении рабочего места;
· использовать учетную запись, которой предоставлены привилегированные полномочия доступа, и сеанс доступа только для выполнения работ/оказания услуг, требующих привилегированного доступа;
· при осуществлении работ, связанных с управлением паролями и настройками парольной защиты, строго придерживаться требований по парольной защите, определенной Частной политикой парольной защиты в едином институте развития в жилищной сфере и его организациях;
· при осуществлении доступа в удаленном режиме строго придерживаться требований по обеспечению информационной безопасности при использовании удаленного доступа, определенных Частной политикой удаленного доступа к информационным ресурсам в едином институте развития в жилищной сфере и его организациях
· применять сертифицированные средства защиты информации и средства криптографической защиты информации;
· применять сертифицированные средства антивирусной защиты;
· применять средства блокирования внешних портов вводавывода при использовании учетной записи с привилегированными полномочиями доступа (за исключением прав доступа, необходимых для обслуживания СВТ сотрудников Заказчика и восстановления системного программного обеспечения СВТ и иного оборудования);
· обеспечить автоматическое блокирование рабочего стола на СВТ Исполнителей работ при простое более 5 минут;
· обеспечивать регистрацию событий на СВТ Исполнителей работ (вход/выход в систему, вывод информации на печать или отчуждаемые носители информации, подключение внешних устройств, смена пароля, создание и удаление учетных записей пользователей, изменение прав доступа);
· обеспечить расположение СВТ Исполнителей работ в локальной сети, изолированной от других сетей, или для разделения и защиты сетей применять межсетевые экраны и системы обнаружения вторжений;
· контролировать доступ в помещение с размещенными СВТ Исполнителей работ, регистрировать время работы пользователя на СВТ и нахождения в помещении с СВТ.

10.2.6 Средства криптографической защиты информации, устанавливаемые на оборудовании Исполнителей работ и необходимые для организации защищенного взаимодействия с корпоративной сетью Заказчика, приобретаются, настраиваются и сопровождаются Исполнителем самостоятельно в соответствии с требованиями законодательства Российской Федерации, Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций, а также эксплуатационной документацией средств криптографической защиты информации. 

10.2.7 Для обеспечения возможности подключения Исполнителей работ к корпоративной сети Заказчика в режиме персонального сетевого доступа как он определен Частной политикой по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций Исполнитель передает информацию о приобретенных лицензиях на средства криптографической защиты информации в объеме, который в соответствии с эксплуатационной документацией на средства криптографической защиты необходим для их регистрации на серверах доступа средств криптографической защиты информации Заказчика (в целях подключения к ним Исполнителей работ).

10.2.8 Исполнитель (-ли) обязуются обеспечить ознакомление своих сотрудников/специалистов, которым планируется предоставить привилегированные полномочия доступа, с Частной политики по обеспечению информационной безопасности при предоставлении привилегированных полномочий доступа к информационным системам и ресурсам единого института развития в жилищной сфере и его организаций. 

10.2.9 Все сведения (информация, данные), которые содержаться в информационных системах и (или) ресурсах Заказчика являются конфиденциальной информацией. Предоставление доступа к конфиденциальной информации, ее обработка и использование, осуществляются сторонами в порядке, установленном разделом «Условия конфиденциальности» договора.

10.2.10 В случае несоблюдения Исполнителем требований, указанных в настоящем Разделе Технического задания, Заказчик в праве отказать субподрядчику/соисполнителю, указанному в п. 10.2.2 настоящего Технического задания (его сотрудникам) в предоставлении привилегированных полномочий доступа.


