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Техническое задание
на оказание услуг по технической поддержке и сопровождению вычислительного оборудования программно-аппаратного комплекса государственной информационной системы Ярославской области «Региональная система интеллектуального видеонаблюдения Ярославской области»

Термины, определения и сокращения

РСИВ ЯО - государственная информационная система Ярославской области «Региональная система интеллектуального видеонаблюдения Ярославской области».
Программная платформа, Система – программное обеспечение ПАК РСИВ ЯО
Вычислительная инфраструктура – аппаратная часть ПАК РСИВ ЯО
Услуги – услуги по технической поддержке и сопровождению ПАК РСИВ ЯО.
ЦОД – центр обработки данных Заказчика.
СТП – служба технической поддержки Исполнителя.
АРМ – автоматизированное рабочее место.
ВК – видеокамера, источник видеоизображения.
ПАК – программно-аппаратный комплекс.
ВМ – виртуальная машина.

1. Общие положения

1.1. Объект оказания услуг.
Государственная информационная система Ярославской области «Региональная система интеллектуального видеонаблюдения Ярославской области» представляет собой программно-аппаратный комплекс, позволяющий:
- получать, обрабатывать и сохранять видеоизображения с камер видеонаблюдения, установленных в местах массового скопления людей, на объектах критической инфраструктуры, социально значимых объектах, автомобильных дорогах и в иных местах, где обеспечение видеонаблюдения будет признано целесообразным;
- обеспечивать возможность машинной обработки собранных данных с применением технологий искусственного интеллекта.
Объектом оказания услуг является ПАК РСИВ ЯО, включающий программную платформу и аппаратную часть.
Программная платформа ПАК РСИВ ЯО – специальное программное обеспечение «Netris CCTV Video Server», правообладатель -  АО «НЕТРИС» (ИНН: 7730545793). Заказчик обладает простыми неисключительными лицензиями на указанное программное обеспечение.
Аппаратная часть ПАК РСИВ ЯО - комплекс серверного оборудования (модули управления системой видеонаблюдения), средств хранения видеоизображений и данных, телекоммуникационных стоек, оборудования для коммутации (блок переключения и коммутации данных). 
1.2. Цель оказания услуг: обеспечение устойчивого, исправного функционирования и поддержание безаварийного режима работы ПАК РСИВ ЯО в течение всего срока оказания услуг. 
1.3. Состав услуг по технической поддержке и сопровождению ПАК РСИВ ЯО включает:
· плановое и внеплановое (аварийно-восстановительное) обслуживание вычислительной инфраструктуры.
Состав работ по плановому обслуживанию ПАК РСИВ ЯО указан в таблицах 1.2. График обслуживания вычислительной инфраструктуры приведен в таблице 1.2
Внеплановое (аварийно-восстановительное) обслуживание включает в себя:
·  выявление неисправных компонентов вычислительной инфраструктуры. Вышедшее из строя оборудование передается Заказчику для дальнейшего ремонта или приобретения нового оборудования совместно с Актом диагностики оборудования. Отремонтированное или новое оборудование передается Исполнителю для настройки и установки в вычислительную инфраструктуру ПАК РСИВ ЯО; 
·  определение причин аварийного выключения или частичного выхода из строя элементов ПАК РСИВ ЯО и формирование организационных и технических предложений по снижению рисков аварийного выключения и выходов из строя;
· прочие работы, вызванные некорректным функционированием ПАК РСИВ ЯО и/или его частей.
1.4. Общий срок оказания услуг: с даты заключения договора по 26.01.2027. 
1.5. Место оказания услуг: ЦОД Заказчика по адресу: г. Ярославль, ул. Победы, д.16б, пом.105, а также по месту осуществления деятельности Исполнителя, удаленно, с использованием телекоммуникационных сетей. Заказчик обеспечивает Исполнителю доступ в ЦОД, в том числе посредством удаленного подключения в соответствии с п.7 Технического задания.
1.6. Услуги должны соответствовать требованиям следующих нормативных документов:
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
·  Постановление Правительства Ярославской области от 28.02.2023 № 131-п «О создании государственной информационной системы Ярославской области «Региональная система интеллектуального видеонаблюдения Ярославской области»»;
·  Постановление Правительства Ярославской области от 24.06.2024 № 686-п «О вводе в эксплуатацию государственной информационной системы Ярославской области «Региональная система интеллектуального видеонаблюдения Ярославской области»»
·  ГОСТ 12.1.030-81 Система стандартов безопасности труда (ССБТ). Электробезопасность. Защитное заземление. Зануление;
·  ГОСТ 12.2.007.0.75 Система стандартов безопасности труда (ССБТ). Изделия электротехнические. Общие требования безопасности;
·  ГОСТ 21.408-2013 Система проектной документации для строительства. Правила выполнения рабочей документации автоматизации технологических процессов.

2. Регламент обслуживания вычислительной инфраструктуры

2.1. Перечень элементов вычислительной инфраструктуры, подлежащих обслуживанию, приведен в Таблице 1.1.

Таблица 1.1. Перечень элементов вычислительной инфраструктуры  
	№
	Наименование
	Инвентарный номер
	Кол-во

	1
	модуль управления системой видеонаблюдения (тип 1)
	РЕ00745, РЕ00746, РЕ00747, РЕ00748,  РЕ00749
	5

	2
	модуль управления системой видеонаблюдения (тип 2)
	РЕ00752
	1

	3
	модуль управления системой видеонаблюдения (тип 3)
	РЕ00753, РЕ00754, РЕ00755
	3

	4
	модуль управления системой видеонаблюдения (тип 4)
	РЕ00756
	1

	5
	модуль управления системой видеонаблюдения (тип 5)
	РЕ00757
	1

	6
	блок переключения и коммутации данных
	РЕ00758, РЕ00759
	2

	7
	Сервер VEGMAN R120 G2
	4242038, 4242039, 4242040, 4242041, 2240475
	5

	8
	Система хранения данных TATLIN.UNIFIED Gen2
	4242037
	1

	9
	Коммутатор MES5300-24
	2240476
	1

	10
	Виртуальные машины
	
	74



2.2.  Состав и периодичность планового обслуживания вычислительной инфраструктуры ПАК РСИВ ЯО приведены в Таблице 1.2. Обслуживание проводится с выездом специалистов Исполнителя в ЦОД, отдельные виды обслуживания по согласованию с Заказчиком могут осуществляться удаленно.

Таблица 1.2. Состав и периодичность планового обслуживания 
вычислительной инфраструктуры 
	№ п/п
	Состав планового обслуживания
	Периодичность 

	1
	Тестирование работоспособности систем записи и хранения информации. Проверка целостности хранения видеоархивов. Изолирование сбойных загрузочных секторов
	1 раз в течение срока оказания услуг

	2
	Контроль корректности работы установленной виртуальной информационной среды. Установка необходимых обновлений виртуальной информационной среды
	1 раз в течение срока оказания услуг

	3
	Проверка нагрузки на вычислительные мощности модулей управления.
	1 раз в течение срока оказания услуг

	4
	Контроль корректности работы ВМ. 
	1 раз в течение срока оказания услуг

	5
	Балансировка ВМ по вычислительным мощностям модулей управления 
	По запросу Заказчика 

	6
	Проверка прохождения информационных пакетов при выявлении значительных их потерь и локализация сегмента, влияющего на возникшую задержку
	[bookmark: _GoBack]По запросу Заказчика

	7
	Обновление программного обеспечения и микрокодов коммутационного оборудования 
	По мере выхода обновлений и проверки их на совместимость с ПАК РСИВ ЯО

	8
	Выдача рекомендаций по повышению эффективности использования вычислительной инфраструктуры 
	По запросу Заказчика


Если в процессе оказания услуг Исполнителем выявлена необходимость в дополнительном вычислительном оборудовании, в том числе для обновления программного обеспечения, Исполнитель направляет Заказчику мотивированное обоснование необходимости увеличения вычислительных мощностей.

2.3. Внеплановое обслуживание вычислительной инфраструктуры ПАК РСИВ ЯО проводится по факту выявления неисправности при выявлении нештатной ситуации, в порядке, предусмотренном разделом 4 настоящего технического задания.
При регистрации заявок по проблемам, зафиксированным посредством обращений Заказчика, или выявленным в результате проведения планового обслуживания, Исполнитель определяет нерабочий компонент ПАК РСИВ ЯО, анализирует критичность и присваивает заявке соответствующие тип и приоритет.
	Таблица 1.3. Типы заявок при обслуживании 
вычислительной инфраструктуры 
	Тип заявки
	Описание

	Инцидент
	Полный отказ Системы/элементов Системы или любое явление, которое не вписывается в штатную работу Системы и прямо или косвенно тормозит процессы работы Системы, снижает её продуктивность и нарушает функционирование

	Запрос на обслуживание
	Запросы на выполнение стандартной процедуры по обслуживанию, модификаций 
и трансформаций, необходимых для корректного функционирования и предотвращения возможных сбоев в работе компонентов Системы

	Консультация
	Запросы на предоставление информации по порядку работы с компонентами Системы.



Таблица 1.4. Приоритеты заявок при обслуживании 
вычислительной инфраструктуры 
	Приоритет
	Описание

	Критический
	Аварийный сбой в работе оборудования, выход из строя каких-либо ключевых его компонентов, приводящий к значительной или полной недоступности критичного функционала системы.

	Высокий
	Проблемы, которые не приводят к остановке Системы, но потенциально в будущем могут привести к некорректной работе или отказам. Неисправность в работе компонентов Системы, приводящая к недоступности функционала Системы, отвечающего за некритичные процессы

	Средний
	Неисправность в работе компонентов Системы, приводящая к неработоспособности отдельных функций

	Низкий
	Неисправность, приводящая к неработоспособности отдельных функций, не влияющих на процессы Системы



2.4. Решение заявок должно производиться с соблюдением критериев, указанных 
в Таблице 1.5.
Таблица 1.5. Параметры обслуживания 
вычислительной инфраструктуры 
	Поддержка по запросам степени Критический:

	Предоставляется
	8 часов в сутки, рабочие дни в году

	Время реагирования
	20 минутам (рабочие дни)

	Дистанционное диагностирование
	при наличии возможности

	Время восстановления работоспособности Системы
	2 часов (рабочие дни)

	Время решения проблемы при наличии необходимых компонентов ЗИП
	 часа (рабочие дни)

	Время решения проблемы при отсутствии необходимых компонентов ЗИП
	 рабочих дней


	Поддержка по запросам степени приоритета Высокий, Средний, Низкий:

	Предоставляется
	В течение рабочего времени Заказчика (с понедельника по четверг с 08.30 до 17.30, пятница с 08.30 до 16.30, время заказчика)

	Дистанционное диагностирование
	При наличии возможности

	Время реагирования (для обращений «консультации»):
	 часа (рабочие дни)

	Время реагирования (для обращений «инцидент», «запрос на обслуживание»):

	степень приоритета Высокий
	2 часа (рабочие дни)

	степень приоритета Средний, Низкий
	 4 часа (рабочие дни)

	Время решения проблемы (для обращений «инцидент», «запрос на обслуживание»)

	степень приоритета Высокий
	 рабочих дней

	степень приоритета Средний
	20 рабочих дней

	степень приоритета Низкий
	60 рабочих дней

	Время решения проблемы (для обращений «консультации»)
	8 часов (рабочие дни)



3. 
4. Регламент взаимодействия в рамках оказания услуг
4.1. Прием заявок от Заказчика осуществляется Исполнителем в течение рабочего времени Заказчика (с понедельника по четверг с 08.30 до 17.30, пятница с 08.30 до 16.30, время московское) в течение всего срока оказания Услуг.
4.2. Исполнителем для Заказчика должна быть обеспечена возможность подачи заявок в службу технической поддержки.

5. Требования к порядку и качеству оказываемых услуг

5.1. Исполнитель гарантирует своевременное выполнение планового обслуживания 
и соблюдение сроков решения заявок, установленных в разделах 2-3 настоящего технического задания.
5.2. Исполнитель осуществляет диагностику вышедшего из строя оборудования и предоставляет заказчику Акт диагностики оборудования с заключением о ремонтопригодности и возможности дальнейшей эксплуатации.
5.3. Проведение любого обслуживания, требующего предоставления технического перерыва в функционировании Системы, должно осуществляться Исполнителем в часы наименьшей загрузки Системы по предварительному согласованию с Заказчиком.
5.4. Оказание услуг должно вестись с соблюдением требований действующего законодательства РФ. В целях недопущения передачи конфиденциальной информации третьим лицам, в процессе оказания услуг Исполнитель обязан обеспечить защиту обрабатываемых данных, которые носят конфиденциальный характер. В ходе оказания услуг должны быть соблюдены требования к защите информации, предусмотренные и «Требованиями о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений" утвержденные Приказом ФСТЭК России от 11.04.2025 № 117.

6. Сдача-приемка Услуг

После окончания срока оказания услуг вместе с документом о приемке Услуг, предусмотренным Договором, Исполнитель предоставляет Заказчику отчет по форме Приложения № 1 к настоящему техническому заданию. 

7. Требования к информационной безопасности

7.1. При оказании Услуг Исполнитель обязан соблюдать требования законодательства Российской Федерации, нормативных правовых актов в области защиты информации, а также требования о защите информации, установленные Заказчиком, включая политику защиты информации, внутренние стандарты, регламенты и иные организационно-распорядительные документы Государственного заказчика, распространяющиеся на выполняемые Исполнителем работы.
7.2. Исполнитель несет ответственность за обеспечение защиты информации в собственной информационной инфраструктуре, информационных системах и отдельных программно-аппаратных средствах, используемых для оказания Услуг, обработки и хранения информации, полученной в результате предоставленного доступа, а также для доступа к Системе, включая удаленный доступ. Указанные средства и процессы должны быть защищены таким образом, чтобы исключить возможность несанкционированного доступа или воздействия на Систему и содержащуюся в ней информацию через информационную инфраструктуру, каналы связи, программно-аппаратные средства и учетные записи Исполнителя.
7.3. Исполнитель обеспечивает в собственной информационной инфраструктуре реализацию мер по защите информации, включая, но не ограничиваясь:
1) двухфакторную аутентификацию работников Исполнителя, имеющих доступ к Системе и (или) информации Государственного заказчика;
2) антивирусную защиту автоматизированных рабочих мест и серверов, используемых при оказании Услуг;
3) защищенное удаленное подключение с использованием средств криптографической защиты информации;
4) защиту почтовых сервисов от фишинга и иных вредоносных воздействий;
5) защищенный обмен файлами и информацией;
6) управление уязвимостями, включая выявление и устранение уязвимостей на средствах, используемых для доступа к Системе;
7) реализацию парольной политики в соответствии с требованиями Государственного заказчика. Пароли учетных записей Исполнителя и учетных записей Государственного заказчика должны различаться;
8) периодическую проверку используемой информационной инфраструктуры на предмет возникновения нештатных ситуаций и инцидентов информационной безопасности.
7.4. Информация, ставшая доступной Исполнителю в процессе оказания Услуг, является информацией ограниченного доступа. К такой информации относится, в том числе, информация о результатах оказания Услуг, технических и программных возможностях Сторон, документообороте Сторон, персональные данные, а также иная информация, доступ к которой предоставлен Исполнителю в связи с исполнением Договора.
7.5. Исполнитель обязан использовать доступ к Системе и информации Государственного заказчика исключительно в целях исполнения Договора и в объеме, необходимом для оказания Услуг. Не допускается копирование, выгрузка, передача, размножение, распространение или хранение информации Государственного заказчика сверх объема и срока, необходимых для оказания Услуг, если иное прямо не согласовано с Заказчиком.
7.6. Копирование (выгрузка) файлов и иной информации из Системы допускается исключительно по предварительному согласованию с Заказчиком и с соблюдением внутренних регламентов Государственного заказчика по обращению с информацией ограниченного доступа. Передача такой информации третьим лицам допускается только в случаях, прямо предусмотренных законодательством Российской Федерации или согласованных с Государственным заказчиком.
7.7. Предоставление доступа к Системе, программным и программно-аппаратным средствам и информации Государственного заказчика работникам Исполнителя осуществляется по заявке, согласованной со структурным подразделением и специалистами по защите информации Государственного заказчика.
7.8. Исполнитель предоставляет Заказчику перечень работников Исполнителя, которым для оказания Услуг требуется доступ к Системе или ее техническим средствам, не позднее 2 рабочих дней со дня начала оказания Услуг. Перечень должен содержать сведения, достаточные для идентификации работника, а также обоснование необходимости предоставления доступа и требуемый уровень прав доступа. О каждом изменении состава указанных работников Исполнитель обязан уведомить Заказчика не позднее 1 рабочего дня с момента такого изменения.
7.9. Исполнитель обязан обеспечить, чтобы доступ к Системе предоставлялся только работникам, включенным в согласованный перечень, в объеме минимально необходимых прав, необходимых для исполнения конкретных обязанностей. Не допускаются передача, совместное использование или предоставление другим лицам учетных данных, ключей, средств аутентификации и иных средств доступа.
7.10. Удаленный доступ работников Исполнителя к Системе и информации Государственного заказчика осуществляется только по защищенному каналу связи с использованием сертифицированных шифровальных (криптографических) средств защиты информации. Удаленное подключение к Системе производится с использованием сети ViPNet №1221. Необходимые для такого подключения средства защиты информации Исполнитель приобретает (получает) за свой счет. Доступ предоставляется Государственным заказчиком.
7.11. Удаленный доступ работников Исполнителя должен осуществляться только с сетевых адресов, закрепленных за автономными системами Российской Федерации, и с технических средств Исполнителя, не используемых в личных целях и находящихся под действием корпоративных мер по защите информации.
7.12. Исполнитель обязан ограничивать количество учетных записей и подключений, используемых для удаленного доступа к инфраструктуре Государственного заказчика, минимально необходимым количеством. Подключения работников Исполнителя вне рабочего времени Государственного заказчика должны быть минимизированы, а по требованию — полностью ограничены, за исключением случаев, когда необходимость такого доступа согласована.
7.13. Не допускается использование работниками Исполнителя для доступа к Системе программного обеспечения для удаленного управления автоматизированными рабочими местами и техническими средствами Государственного заказчика, не согласованного Заказчиком. Использование иных средств удаленного доступа допускается только в порядке, установленном Государственным заказчиком.
7.14. Исполнитель обязан обеспечивать регистрацию действий работников Исполнителя при осуществлении доступа к Системе, если удаленное подключение осуществляется без использования ViPNet Client и ViPNet Coordinator, включая, при наличии соответствующей технической возможности, события аутентификации, предоставления и использования доступа, изменения конфигурации и иные действия, способные повлиять на безопасность или функционирование Системы. Журналы событий должны храниться не менее 1 года, в том числе после завершения Договора, и предоставляться Заказчику по его запросу или при возникновении инцидента информационной безопасности.
7.15. Исполнитель обязан осуществлять выявление и реагирование на события информационной безопасности, связанные с его информационной инфраструктурой и учетными записями, используемыми для доступа к Системе.
7.16. При выявлении в инфраструктуре Исполнителя инцидента информационной безопасности, который привел или может привести к нарушению конфиденциальности, целостности или доступности Системы, или информации Государственного заказчика, Исполнитель обязан:
1) незамедлительно принять меры по локализации и предотвращению развития инцидента;
2) уведомить Заказчика и Государственного заказчика не позднее 1 часа с момента обнаружения инцидента;
3) обеспечить сохранность сведений и журналов событий, необходимых для расследования;
4) по запросу Заказчика предоставить имеющуюся информацию о причинах, последствиях, затронутых информационных системах и принятых мерах;
5) выполнять дальнейшие действия по реагированию и устранению последствий инцидента во взаимодействии с Заказчиком и Государственным заказчиком.
7.17. При выполнении работ по сопровождению, администрированию, установке обновлений, изменению конфигурации или иным изменениям компонентов Системы Исполнитель обязан до начала выполнения работ оценить возможное влияние планируемых действий на безопасность и функционирование Системы.
7.18. Изменения, способные повлиять на выполнение требований по защите информации, настройки средств защиты информации, параметры удаленного доступа, состав и объем прав доступа, сетевую конфигурацию или функционирование аттестованной Системы, выполняются Исполнителем только по согласованию с Заказчиком. При необходимости Исполнитель до начала выполнения работ должен подготовить план выполнения работ и план возврата к исходному состоянию.
7.19. При выполнении работ Исполнитель обязан обеспечивать возможность восстановления работоспособности и безопасного состояния Системы после внесения изменений. По завершении работ Исполнитель обязан зафиксировать выполненные действия и по запросу Заказчика предоставить информацию о произведенных изменениях и результатах проверки их корректности.
7.20. При оказании Услуг не допускается совершение Исполнителем действий, влекущих отмену, приостановку действия или аннулирование аттестата соответствия Системы требованиям о защите информации, а также снижение установленного уровня защищенности Системы.
7.21. В случае осуществления Исполнителем разработки, доработки или модернизации программного обеспечения, входящего в состав Системы, такие работы должны выполняться с соблюдением требований по разработке безопасного программного обеспечения в соответствии с ГОСТ Р 56939-2024. Разработка, доработка, модернизация и (или) тестирование программного обеспечения непосредственно в Системе не допускаются.
7.22. Исполнитель обязан предоставлять Заказчику по его запросу организационно-распорядительные, эксплуатационно-технические и иные документы, подтверждающие выполнение требований по защите информации в части информационной инфраструктуры, информационных систем и программно-аппаратных средств Исполнителя, взаимодействующих с Системой. Срок предоставления документов не должен превышать 4 рабочих дней с даты получения соответствующего запроса Заказчика, если иной срок не установлен Заказчиком. 
7.23. Исполнитель несет ответственность в соответствии с законодательством Российской Федерации и условиями Договора за нарушение требований по защите информации, установленных законодательством Российской Федерации и документами Заказчика, а также за действия или бездействие, повлекшие утечку конфиденциальной информации, несанкционированный доступ к Системе или содержащейся в ней информации либо несанкционированное воздействие на Систему через информационную инфраструктуру, информационные системы, программно-аппаратные средства, каналы связи, интерфейсы или учетные записи Исполнителя.

8. Требования к конфиденциальности

Исполнитель не вправе разглашать и (или) использовать информацию, которая может стать ему известной в ходе оказания услуг. Исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством РФ.
Исполнитель вправе использовать доступ к информационным ресурсам Заказчика только в целях оказания услуг, не копировать, не размножать и не распространять в любой форме любые материалы, содержащиеся на рабочих местах, серверах и прочих средствах хранения информации Заказчика.



 

Приложение № 1 к техническому заданию 

Форма отчета
Начало формы
В рамках оказания услуг по технической поддержке и сопровождению вычислительного оборудования региональной системы интеллектуального видеонаблюдения Ярославской области по Договору от ______ № ________
Отчет по зарегистрированным и решенным обращениям
	№ п/п
	Приоритет
	Статус запроса
	Описание запроса
	Объект автоматизации
	Дата создания инцидента
	Дата закрытия инцидента
	Превышение договорных сроков да/нет
	Примечание

	‍
	
	Открыто
	
	
	
	
	
	

	
	
	Закрыто
	
	
	
	
	
	

	
	
	Закрыто с нарушением срока
	
	
	
	
	
	

	
	
	В работу
	
	
	
	
	
	



Отчет по регламентным работам

	№
п/п
	Наименование работ
	Объект автоматизации
	Периодичность проведения работ
	Формат работ
на объекте/удаленно
	Результат выполнения

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	3.
	
	
	
	
	



Конец формы
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