[bookmark: _ckh7nt6ue17w]Техническое задание
на выполнение работ по развитию аппаратно-программного комплекса «Безопасный город».

1. ОБЩИЕ СВЕДЕНИЯ.
1.1 Наименование объекта закупки: выполнение работ по развитию аппаратно-программного комплекса «Безопасный город», в том числе поставка и установка системы хранения данных, сервера.
[bookmark: _f9w3415raf5c]1.2 Цель поставки: развитие системы видеонаблюдения аппаратно-программного комплекса «Безопасный город».
1.3. Срок выполнения работ: с момента заключения договора до 10.12.2026 г.
1.4. Место выполнения работ: 
·  установка и настойка СХД, сервера - г. Владивосток, ул. Прапорщика Комарова, д.36, ЦОД Заказчика.
· [bookmark: _GoBack]1.5. Поставка Товара осуществляется в рамках исполнения государственного контракта 

2. ТРЕБОВАНИЯ К ВЫПОЛНЕНИЮ РАБОТ
2.1 Общие требования
Выполнение работ включает в себя:
- Пуско-наладочные работы СХД и сервера;

2.2 Место установки и монтажа оборудования
Установка и настройка СХД, сервера - г. Владивосток, ул. Прапорщика Комарова, д. 36, ЦОД Заказчика.
2.3 Общие требования
2.3.1. Монтаж поставляемого оборудования, проводится в соответствии с инструкциями производителей оборудования.
2.3.2 Дополнительные требования: Исполнитель за свой счет без дополнительных затрат Заказчика обеспечивает:
- уборку, вывоз и утилизацию упаковочной тары и образовавшегося мусора из помещений, мест, где проводились работы, по завершении монтажных и пусконаладочных работ;
2.3.3 Исполнитель обязан выполнить работы своими силами и за свой счет. 
2.3.4 Доступ к помещениям ЦОД и существующему оборудованию предоставляется Заказчиком по запросу Исполнителя в соответствии с установленным регламентом и графиком работы объекта. Установка серверного оборудования и средств хранения данных производится в соответствии с ГОСТ Р 72418-2025 «Серверное оборудование. Общие технические условия».
2.3.5 Требования к безопасности:
- В процессе выполнения работ должны быть соблюдены нормы и правила, принятые на территории Российской Федерации;
- Применяемые материалы и оборудование должны обеспечивать требования нормативно-технических документов по пожаро-стойкости и пожаробезопасности.
- Устанавливаемое оборудование и сети системы должны быть безопасны при эксплуатации для лиц, соблюдающих правила обращения с ними. 
- Устройства устанавливаемые на территории объекта, должны быть безвредны для здоровья лиц, имеющих доступ на территорию объекта. 
- Устанавливаемое оборудование должно отвечать требованиям по электробезопасности по ГОСТ 12.1.019-2017, что будет подтверждаться сертификатами качества, техническими паспортами или другими документами, оформленными в соответствии с Российским законодательством.
2.3.6 Работы по подключению выполняются в строгом соответствии с нормами на эти виды работ, а также в соответствии с согласованными планами размещения оборудования, трасс прокладки кабелей, точек подключения к электропитанию с владельцами площадок.
2.3.7 Установка и монтаж производится в соответствии требованиями правил техники безопасности и охраны труда. Ответственность за соблюдение правил техники безопасности и охраны труда при производстве работ несёт Исполнитель.
2.3.14 Требования по условиям эксплуатации. Оборудование и аппаратура должны соответствовать условиям эксплуатации в помещениях ЦОД Заказчика.

2.4 Требование к составу работ по монтажу оборудования
2.4.1 Монтаж системы хранения данных и сервера производится в ЦОД Заказчика.
2.4.2 Характеристики поставляемых СХД и сервера указаны в Приложении № 1 к Техническому заданию.
2.4.8 Исполнитель предоставляет акт монтажа оборудования, с указанием серийных номеров

2.5 Требования к составу работ по настройке оборудования. 
2.5.1 Перечень настроек выполняемых Исполнителем:
· Исполнитель заводит учётные записи (пользователей и администратора) в соответствии с ролевой моделью доступа к системе (предоставляется Заказчиком);
· Исполнитель производит настройку IP-адресов из выделенного Заказчиком адресного пространства, настраивает механизмы логирования действий пользователей, администраторов и системных учётных записей;
· Исполнитель производит смену учетных данных настраиваемого оборудования, установленных производителем по умолчанию;
· Исполнитель выполняет установку актуальных версий прошивок, в рамках подготовки системы видеонаблюдения к эксплуатации;
· Исполнитель обязан использовать безопасное расширение сетевых протоколов (tls, https, rtsp) ;
· Исполнитель обеспечивает безопасное соединение в части ограничения сторонних сетевых подключений к оборудованию методом «белого списка».
· Исполнитель настраивает сетевую и логическую связанность от СХД и сервера с существующей инфраструктурой центра обработки данных сервиса интеллектуального видеонаблюдения подсистемы «Видеонаблюдение Приморского края», расположенного по адресу ул. Борисенко, 102. Связанность обеспечивается через волоконно-оптическую линию связи Заказчика. Адресация сети обсуждается между Исполнителем и Заказчиком в течении 5 (пяти) рабочих дней.

2.6. Требования по предоставлению отчетных документов.
2.6.1. Исполнитель предоставляет Заказчику документацию: 
- Логины и пароли от системы хранения данных и сервера измененные Заказчиком при выполнении работ настройке оборудования;

2.7 График выполнения работ

Таблица № 4. Календарный план.
	№
	Наименование работы
	Срок окончания работ
	Предоставляемые отчетные документы

	1
	Установка и настройка СХД и сервера
	С момента заключения договора, не позднее 10 декабря 2026 года.
	1. Акты приема-передачи товара. Документ о приемке.



2. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА НА РАБОТЫ
4.1. Гарантия качества и гарантийное обслуживание:
4.1.1  Гарантийный срок на выполненные работы должен составлять 12 (двенадцати) месяцев с даты подписания Заказчиком документа о приемке в ЕИС;
4.1.2 В случае обнаружения недостатков в выполненных работах в течение гарантийного срока, Исполнитель обязуется самостоятельно или силами и средствами других лиц, но за счет Исполнителя, устранить выявленные несоответствия выполненных работ условиям договора в течении 14 (четырнадцати) календарных дней с даты получения соответствующего письменного уведомления от Заказчика. При этом демонтаж, доставка оборудования до места ремонта и обратно, другие расходы, связанные с ремонтом, осуществляется за счет Исполнителя.
4.1.3 Исполнитель обязуется устранить выявленные дефекты в выполненных работах без дополнительных расходов со стороны Заказчика в пределах гарантийного срока.




Приложение № 1
к техническому заданию
ТРЕБОВАНИЯ К ПОСТАВЛЯЕМОМУ ТОВАРУ ПРИ ВЫПОЛНЕНИИ РАБОТ
1. Перечень поставляемого товара.

1.1. Система хранения данных – 1 шт.
1.2. Сервер – 1 шт.

2. Система хранения данных, ОКПД2 26.20.14.160.
	Наименование характеристики
	Единица измерения
	Значение
	Количество, шт.

	Количество установленных контроллеров
	Штука
	≥ 2
	1

	Поддержка контроллерами работы Active-Active в режиме ALUA
	
	Да
	

	Высота одного контроллерного модуля
	Дюйм (25,4 мм)
	≤ 1.75
	

	Количество установленных каждом контроллере процессоров
	Штука
	≥ 2
	

	Количество потоков каждого установленного процессора
	Штука
	≥ 32
	

	Частота процессора контроллера
	Гигагерц
	≥ 2.4
	

	Оперативная память каждого контроллера (в том числе и под КЭШ)
	Гигабайт
	≥ 256
	

	Кэш-память построена на базе оперативной памяти с технологией версией не ниже DDR4
	
	Да
	

	Количество резервируемых блоков питания с поддержкой «горячей» замены, установленные в каждый контроллерный модуль
	Штука
	≥ 2
	

	Уровень резервирования установленных блоков питания в каждый контроллерный модуль
	
	1+1
	

	Номинальная мощность одного блока питания, установленного в каждый контроллерный модуль
	Ватт
	≥ 1200
	

	Предустановленное количество портов для синхронизации между контроллерами тип Ethernet 25 Гбит/с в комплекте с DAC кабелями
	Штука
	≥ 4
	

	Суммарная скорость интерфейса кластеризации контроллеров
	Гигабит в секунду
	≥ 50
	

	Предустановленное количество портов для Heartbeat между контроллерами тип Ethernet 1 Гбит/с в комплекте с патч-кордом
	Штука
	≥ 2
	

	Предустановленное количество портов управления тип Ethernet 1 Гбит/с
	Штука
	≥ 2
	

	Предустановленное количество хост-портов тип Ethernet в комплекте с приемопередатчиками 25 Гбит/с
	Штука
	≥ 4
	

	Максимальное количество накопителей для максимального количества контроллеров
	Штука
	≥ 156
	

	Поддержка схемы защиты данных, устойчивой к одновременному выходу из строя дисков
	Штука
	≥ 3
	

	Поддержка уровней RAID: 0, 1, 5, 6, 7.3, N+M, 10, 50, 60, 70
	
	Да
	

	Поддержка функционала кеширования на SSD
	
	Да
	

	Защита от скрытого повреждения данных
	
	Да
	

	Фоновое сканирование целостности данных по расписанию
	
	Да
	

	Мониторинг состояния дисков по атрибутам S.M.A.R.T
	
	Да
	

	Поддержка мониторинга состояния дисков, позволяющего выявлять диски с наименьшей производительностью
	
	Да
	

	Поддержка протоколов блочного доступа FibreChannel
	
	Да
	

	Поддержка протоколов блочного доступа iSCSI
	
	Да
	

	Поддержка доступа к данным посредством протоколов NFS
	
	Да
	

	Поддержка доступа к данным посредством протоколов SMB/CIFS
	
	Да
	

	Поддержка доступа к данным посредством протоколов FTP
	
	Да
	

	Поддержка квотирования ресурса NAS
	
	Да
	

	Поддержка настройки параметра WORM (Write Once Read Many) для папок, доступных по протоколу SMB/CIFS
	
	Да
	

	Возможность интеграции общих папок, доступных по протоколу SMB/CIFS, c ActiveDirectory
	
	Да
	

	Возможность интеграции общих папок, доступных по протоколу NFS, c LDAP
	
	Да
	

	Поддержка настройки политики QoS (Quality of Service) для приложений. Определение и приоритезация выделенных приложений
	
	Да
	

	Максимальное количество отсеков для накопителей LFF (3.5”) в модуле расширения
	Штука
	≥ 12
	

	Высота модуля расширения
	Дюйм (25,4 мм)
	≤ 3.5
	

	Максимальное поддерживаемое количество модулей расширения
	Штука
	≥ 4
	

	Интерфейс подключения модуля расширения
	
	SAS
	

	Скорость интерфейса подключения модуля расширения
	Гигабит в секунду
	≥ 12
	

	Количество установленных в каждый модуль расширения блоков питания с поддержкой горячей замены
	Штука
	≥ 2
	

	Уровень резервирования установленных в каждый модуль расширения блоков питания
	
	1+1
	

	Номинальная мощность одного блока питания, установленного в каждый модуль расширения
	Ватт
	≤ 550
	

	Количество установленных модулей расширения
	Штука
	≥ 2
	

	Интерфейс установленных накопителей (тип 1)
	
	SAS
	

	Вид установленных накопителей (тип 1)
	
	HDD
	

	Скорость вращения дисков в накопителе HDD (тип 1)
	Оборот в минуту
	≥ 7200
	

	Объем каждого накопителя (тип 1)
	Терабайт
	≥ 20
	

	Количество установленных накопителей (тип 1)
	Штука
	≥ 15
	

	Установка дополнительных накопителей не должна требовать дополнительного лицензирования
	
	Да
	

	Отправка уведомлений по каналам SNMP v2/v3, SMTP, шаблоны Zabbix
	
	Да
	

	Обеспечение возможности управления дисковым массивом через стандартный браузер из графического интерфейса, из командной строки
	
	Да
	

	Обеспечение сохранности данных при одновременном отказе до 4 дисков из единого пула
	
	Да
	

	Агрегация сетевых интерфейсов по протоколу LACP
	
	Да
	

	Latency read/write
	
	≤20/10мс
	 




3. Сервер, КТРУ 26.20.14.000-00000189
	Наименование характеристики
	Единица измерения
	Значение
	Количество, шт.

	Максимальный общий поддерживаемый объем оперативной памяти сервера
	Гигабайт
	≥ 8192
	1

	Максимальное количество процессоров
	Штука
	≥ 2
	

	Тип сервера
	
	Стоечный
	

	Количество установленных процессоров
	Штука
	≥ 2
	

	Количество ядер каждого установленного процессора
	Штука
	≥ 24
	

	Аппаратная поддержка виртуализации
	
	Да
	

	Количество слотов для модулей оперативной памяти
	Штука
	≥ 32
	

	Объем каждого установленного модуля оперативной памяти
	Гигабайт
	≥ 16
	

	Поддержка функции обнаружения и коррекции ошибок в оперативной памяти
	
	Да
	

	Уровень резервирования установленных блоков охлаждения
	
	N+1
	

	Уровень резервирования установленных блоков питания
	
	N+1
	

	Максимальное количество устанавливаемых в корпус накопителей
	Штука
	≥ 26
	

	Количество SFF (2,5) слотов для накопителей на лицевой панели
	Штука
	≥ 24
	

	Функциональность контроллера дистанционного мониторинга и управления
	
	Автоматическое уведомление о событиях по электронной почте
	

	
	
	Видеозапись с экрана действий администратора
	

	
	
	Доступ к основным характеристикам, состоянию сервера и установленных устройств
	

	
	
	Дублирование загрузочного образа контроллера сервера
	

	
	
	Обеспечение перенаправления графической консоли по сети
	

	
	
	Поддержка веб-интерфейса
	

	
	
	Подключение виртуальных медиа-устройств через консоль удаленного управления, в том числе образов дисков (файлов ISO)
	

	Наличие устройства для укладки кабелей
	
	Да
	

	Наличие направляющих для установки в шкаф телекоммуникационный
	
	Да
	

	Тип корпуса
	
	Rack
	

	Защитная панель безопасности
	
	Да
	

	Выделенные порты удалённого управления сервером
	
	Да
	

	Cистема удаленного управления сервером
	
	Да
	

	Наличие интегрированного видеоадаптера
	
	Да
	

	Количество занимаемых юнитов в стойке
	
	≤ 2
	

	Интерфейс поддерживаемых накопителей
	
	SATA
	

	
	
	SAS
	

	
	
	NVMe
	

	
	
	U.2
	

	
	
	MicroSD
	

	
	
	USB
	

	Наличие установленного аппаратного дискового контроллера
	
	Да
	

	Поддерживаемые дисковым контроллером типы RAID
	
	6
	

	
	
	10
	

	
	
	50
	

	
	
	60
	

	
	
	Pass-Through
	

	
	
	0
	

	
	
	1
	

	
	
	5
	

	Наличие защиты кэш-памяти дискового контроллера при потере питания сервером
	
	Да
	

	Объем кэш-памяти установленного дискового контроллера
	Гигабайт
	≥ 4
	

	Интерфейс подключения накопителей информации к дисковому контроллеру
	
	SAS
	

	
	
	SATA
	

	
	
	NVMe
	

	Количество USB 2.0 портов
	
	≥ 1
	

	Тип размещения USB портов
	
	Внутренний
	

	
	
	На задней панели
	

	
	
	На передней панели
	

	Тип размещения последовательного порта (COM), сигнально совместимого с RS-232
	
	На задней панели
	

	Количество USB 3.x портов
	
	≥ 6
	

	Количество слотов для установки плат расширения PCIe x16
	Штука
	≥ 2
	

	Количество слотов для установки плат расширения PCIe x8
	Штука
	≥ 7
	

	Количество свободных слотов для установки плат расширения PCIe x4
	Штука
	≥ 6
	

	Количество установленных блоков питания с поддержкой горячей замены
	Штука
	≥2
	

	Номинальная мощность одного блока питания
	Ватт
	≥ 1200
	

	Поддерживаемые протоколы сетевого порта (тип 1)
	
	Ethernet
	

	Количество сетевых портов (тип 1)
	Штука
	≥ 2
	

	Скорость сетевого порта Ethernet (тип 1)
	Гигабит в секунду
	≥ 1
	

	Тип среды передачи для сетевого порта (тип 1)
	
	Медь-витая пара
	

	Количество потоков каждого установленного процессора
	
	≥ 48
	

	Базовая частота каждого установленного процессора (без учета технологии динамического изменения частоты)
	Гигагерц
	≥ 2.9
	

	Максимально возможное количество плат ускорителей или сопроцессоров для установки
	Штука
	≥ 5
	

	Возможность установки плат стандарта PCIe
	
	5.0
	

	Объем кэш памяти третьего уровня (L3) каждого установленного процессора
	Мегабайт
	≥ 60
	

	Скорость передачи данных каждого установленного модуля оперативной памяти, МТ/с
	
	≥ 5500
	

	Сервисные или вспомогательные разъемы подключения
	
	DisplayPort
	

	
	
	SFF-8654 4i
	

	
	
	SFF-8654 8i
	

	
	
	VGA
	

	
	
	Последовательный порт (COM), сигнально совместимый с RS-232
	

	Поддерживаемые протоколы сетевого порта (тип 2)
	
	Ethernet
	

	Дублирование загрузочного образа базовой системы ввода-вывода (BIOS) сервера
	
	Да
	

	Тип среды передачи для сетевого порта (тип 2)
	
	Волоконно-оптический
	

	Поддержка функциональности RDMA (тип 2)
	
	Требуется
	

	Скорость сетевого порта Ethernet (тип 2)
	Гигабит в секунду
	≥ 25
	

	Количество сетевых портов (тип 2)
	Штука
	≥ 4
	

	Количество установленных микросхем памяти базовой системы ввода-вывода (BIOS)
	
	≥ 2
	

	Наличие светодиодного дисплея
	
	Да
	

	Дискретный графический контроллер
	
	Нет
	

	Максимальное количество дискретных графических контроллеров
	Штука
	≥ 6
	

	Аппаратное дублирование загрузочного образа базовой системы ввода-вывода (BIOS) сервера
	
	Да
	

	Аппаратное дублирование системы удаленного управления (BMC) сервером
	
	Да
	

	Тип электропитания
	
	Блоки питания
	

	Тип оперативной памяти
	
	DDR5
	

	Монтажная ширина
	Дюйм (25,4 мм)
	19
	

	Количество SFF-8654 4i портов
	Штука
	≥ 6
	

	Количество SFF-8654 8i портов
	Штука
	≥ 1
	

	Количество установленных модулей оперативной памяти
	Штука
	≥ 8
	

	Количество слотов для установки плат расширения OCP 3.0
	Штука
	≥ 2
	

	Тип установленных накопителей (тип 1)
	
	SSD
	

	Тип установленных накопителей (тип 2)
	
	SSD
	

	Интерфейс установленных накопителей (тип 1)
	
	SAS
	

	Интерфейс установленных накопителей (тип 2)
	
	SATA
	

	Количество установленных накопителей (тип 1) с поддержкой горячей замены
	Штука
	≥ 4
	

	Количество установленных накопителей (тип 2) с поддержкой горячей замены
	Штука
	≥ 2
	

	Объем каждого установленного накопителя (тип 1)
	Гигабайт
	≥ 1920
	

	Объем каждого установленного накопителя (тип 2)
	Гигабайт
	≥ 480
	





4. Требования к таре и упаковке товара
4.1. Поставка Товара осуществляется в оригинальной упаковке производителя товара, обеспечивающей сохранность такого рода товаров при обычных условиях хранения и транспортировки и исключающей возможность механических повреждений поставляемого Товара.
4.2. Каждая упаковка Товара должна содержать информацию о Товаре (наименование, товарный знак, количество, комплектация и т.д.), защитные знаки производителя (при наличии) и не должна иметь повреждений.

5. Документы, передаваемые вместе с товаром
5.1. Товар поставляется с паспортом и гарантийным талоном, и руководством по эксплуатации. Во всех случаях недопустимо предоставление документов в виде ксерокопий.
5.2. Исполнитель предоставляет Заказчику сертификаты соответствия (декларации о соответствии) товаров, для которых установлено законодательством Российской Федерации обязательное наличие сертификата соответствия либо декларации о соответствии и/или другие документы, удостоверяющие качество товара, в том числе позволяющие Заказчику определить соответствие Товара условиям договора.

6. Требования к безопасности, к качеству товара, к его техническим, функциональным и эксплуатационным характеристикам
6.1. Исполнитель гарантирует Заказчику соответствие безопасности и качества поставляемого им Товара техническим условиям и сертификатам завода - изготовителя Товара.
6.2. Поставляемый Товар должен быть новым товаром (товаром, который не был в употреблении, в ремонте, в том числе, который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства), не должен находиться в залоге, под арестом или иным обременением.

7. Требования к гарантийным обязательствам
7.1. Исполнитель предоставляет гарантию качества и безопасности поставляемого Товара: не менее 36 (тридцати шести) месяцев – на СХД и сервер, с момента подписания Заказчиком документа о приемке, но не менее срока гарантии завода-изготовителя на такое оборудование. Гарантийные обязательства оформляются в виде гарантийного паспорта и исчисляются с даты подписания Сторонами документа о приемке. В рамках гарантийных обязательств Исполнитель производит бесплатную установки всех актуальных обновлений и сервис-паков, всех драйверов чипсета и устройств, входящих в комплектацию СХД и сервера, а также необходимых утилит, обеспечивающих полноценное их функционирование.
7.2. Исполнитель обязуется выполнять гарантийное обслуживание поставленного Товара в течение гарантийного срока без дополнительных расходов со стороны Заказчика.
7.3. В случае выхода из строя (в том числе обнаружения недостатков в процессе эксплуатации) Товара в течение гарантийного срока, Исполнитель обязуется самостоятельно или силами и средствами других лиц, но за счет Исполнителя, произвести замену такого Товара в течение 15 (пятнадцати) рабочих дней с даты получения соответствующего письменного уведомления от Заказчика.
7.4. Выполнение ремонтных работ в рамках гарантийных обязательств производится Исполнителем или его уполномоченным представителем в течение 15 рабочих дней с даты получения письменного уведомления от Заказчика. 
7.5. При этом демонтаж, доставка Товара до места ремонта и обратно, другие расходы, связанные с ремонтом, осуществляется за счет Исполнителя.
7.6. Под гарантийным обслуживанием подразумевается замена поставленного Товара при обнаружении брака или восстановление работоспособности Товара, при выходе его из строя при условии использования Товара по назначению, удаленная техподдержка по телефону. Гарантийное обслуживание Товара должно производиться сертифицированными специалистами Исполнителя или сертифицированными специалистами производителя Товара. Гарантийное обслуживание предоставляется на весь гарантийный срок;
7.7. В случае замены отдельного устройства (или его части, блока, узла), при выходе из строя, общий гарантийный срок и гарантийное обслуживание продлевается.
7.8. Время приема заявок, связанных с гарантийным обслуживание осуществляется ежедневно. Время реагирования на заявку составляет не более 24 часа. Время выезда инженера на место эксплуатации для ремонта или забора оборудования в сервисный центр составляет не более 5 рабочих дней. Время ремонта в условиях сервисного центра – не более 7 рабочих дней.








