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[bookmark: _Toc177569984]Общие положения
1.1. [bookmark: _Toc177569985]Назначение
Данный документ определяет порядок и параметры оказания услуги технического обслуживания, сопровождения и поддержки Системы обеспечения вызова экстренных оперативных служб Владимирской области через единый номер 112 (далее – Система или Система-112) Исполнителем по Договору.
Целью оказания услуги является обеспечение непрерывности функционирования программно-аппаратного комплекса Системы, работоспособности инженерной инфраструктуры, программного обеспечения и линий связи Системы.
Заказчик – ПАО «Ростелеком»
Исполнитель – определяется по итогам проведения закупочной процедуры.
1.2. [bookmark: _Toc177569986][bookmark: _3o7alnk]Термины, определения и сокращения
	Сущность/Термин
	Описание

	Договор
	Договор между Заказчиком и Исполнителем, неотъемлемой частью которого является настоящее техническое задание.

	Запрос
	Любое обращение уполномоченных представителей Заказчика в Сервисную службу технической поддержки.

	ЗИП
	Типовые элементы замены, приборы и принадлежности.

	Инцидент
	Любое событие, не являющееся нормальным функционированием Системы, которое приводит или может привести к нарушению качества услуги для конечных пользователей или нарушению в области информационной безопасности.

	Конечный пользователь
	Любой сотрудник, уполномоченный использовать Систему в соответствии со своими служебными обязанностями.

	Обслуживание
	Предупреждение нарушения работоспособности Системы в целом и отдельных ее компонентов путем принятия соответствующих предупреждающих мер.

	Поддержка
	Обеспечение работоспособности Системы в целом и отдельных ее компонентов.

	Проблема
	Неизвестная причина одного или группы инцидентов.

	Реагирование
	Работа специалиста Исполнителя по устранению Инцидента.

	Система-112
	Система обеспечения вызова экстренных оперативных служб через единый номер 112.

	Служба технической поддержки
	Служба, организуемая Исполнителем для оказания услуг по настоящему ТЗ.

	Сопровождение
	Внесение изменений в Систему с целью повышения качества ее функционирования.

	Технический персонал
	Технический (эксплуатационный) персонал Заказчика, обеспечивающий функционирование автоматизированной системы (администраторы и системные инженеры).

	ТЗ
	Настоящее техническое задание

	Уполномоченные представители Заказчика
	Сотрудники Заказчика, имеющие право подавать запросы в службу технической поддержки и (или) контролировать предоставление услуг поддержки.

	ПТК-112
	Программно-технический комплекс Системы-112

	ИШ
	Информационная шина

	Информационно аналитическая система
	Информационно-аналитическая система на базе отечественного программного продукта ПК «Ситурум».



[bookmark: _Toc177569987][bookmark: _23ckvvd]Описание обслуживаемой системы
1.3. [bookmark: _Toc177569988][bookmark: _ihv636]Краткое описание
Система-112 предназначена для выполнения следующих основных функций:
– приём и обработка вызовов (сообщений о происшествиях), поступающих на единый телефонный номер «112» от населения и от смежных систем;
– передача в дежурно-диспетчерские службы экстренных оперативных служб сообщений о происшествиях с возможностью их подключения к разговорам;
[bookmark: 32hioqz]– информационное обеспечение ЕДДС, ДДС ЭОС при реагировании на вызовы (сообщения о происшествиях);
– поддержка единого информационного пространства для всего персонала и пользователей Системы-112.
Система представляет собой программно-аппаратный комплекс, состоящий из автоматизированных рабочих мест (далее – АРМ), серверов, сетевого, телекоммуникационного и криптографического оборудования, расположенного на территориально разнесенных технологических площадках Владимирской области, объединенного защищенными каналами связи в распределенную вычислительную сеть.
Режим работы Системы – круглосуточно без перерывов и выходных.
Система-112 интегрирована с существующими смежными информационными системами:
– УПР ДСА здравоохранения;
– МНИС ГЛОНАСС МЧС России;
– ГИАС ЭРА-ГЛОНАСС;
– ЦССИ-112;
– системой-112 Московской области;
– системой-112 Ивановской области;
– системой-112 Ярославской области;
– системой-112 Рязанской области;
– системой-112 Нижегородской области.

1.4. [bookmark: _Toc177569989][bookmark: _1hmsyys]Объекты автоматизации
[bookmark: _41mghml]Объектами автоматизации Системы являются:
– центр обработки вызовов Системы-112 на территории административного центра (ЦОВ - АЦ);
– резервный центр обработки вызовов Системы-112 (РЦОВ);
– ЕДДС г. Владимир;
– ЕДДС Александровского района;
– ЕДДС Вязниковского района;
– ЕДДС Гороховецкого района;
– ЕДДС г. Гусь-Хрустальный;
– ЕДДС Гусь-Хрустального района;
– ЕДДС Камешковского района;
– ЕДДС Киржачского района;
– ЕДДС г. Ковров;
– ЕДДС Ковровского района;
– ЕДДС Кольчугинского района;
– ЕДДС Меленковского района;
– ЕДДС г. Муром;
– ЕДДС Петушинского района;
– ЕДДС Селивановского района;
– ЕДДС Собинского района;
– ЕДДС Судогодского района;
– ЕДДС Суздальского района;
– ЕДДС Юрьев-Польского района;
– ЕДДС ЗАТО г. Радужный;
– дежурно-диспетчерские службы (ДДС):
– служба пожарной охраны; 
– служба полиции; 
– служба скорой медицинской помощи; 
– служба «Антитеррор»;
– газовая служба;
– ЦУКС ГУ МЧС.
Список объектов автоматизации приведен в Приложении 1.


1.5. [bookmark: _Toc177569990][bookmark: _2grqrue]Структура Системы
Таблица 1. Структура Системы
	Прикладная функция
	Критич-ность
	Обеспечивающие подсистемы
	Оборудование

	Прием и обработка вызова от заявителя
	1
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом в ЦОВ
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
Медиашлюз
ЛВС

	Редактирование основных полей карточки и операции с ней
	1
	Сервер приложений
СУБД
Клиент КоордКом в ЦОВ
	Кластер серверов приложений
Кластер СУБД
ЛВС
АРМ

	Передача вызова на ЭОС
	1
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом в ЦОВ
Клиент КоордКом в ЕДДС муниципальных образований
Клиент КоордКом в ЭОС
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
Медиашлюз
ЛВС
АРМ в ЦОВ
АРМ в ЭОС
Канал связи
Криптошлюз

	Определение номера заявителя
	2
	Сервер приложений
СУБД
Сервер коммуникаций
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
Медиашлюз
ЛВС
Сигнализация голосового потока

	Совершение исходящего вызова на внешний телефон
	2
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
Медиашлюз
ЛВС
АРМ
Голосовой поток

	Возврат вызова в очередь, парковка, удержание
	2
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
ЛВС
АРМ

	Прием и передача карточек и вызовов в смежную систему (ЭРА-ГЛОНАСС, смежная 112, иное)
	2
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
Интеграционный сервер
	Кластер серверов приложений
Кластер СУБД
Кластер серверов коммуникаций
Медиашлюз
ЛВС
АРМ
Канал связи

	Поиск адреса
	3
	Сервер приложений
СУБД
Геоинформационный сервер
Клиент КоордКом
КлиентКармента
	Кластер серверов приложений
Кластер СУБД
Кластер геоинформационных серверов
ЛВС

	Позиционирование происшествий на карте и определение зоны ответственности служб
	3
	Сервер приложений
СУБД
Геоинформационный сервер
Клиент КоордКом
КлиентКармента
	Кластер серверов приложений
Кластер СУБД
Кластер геоинформационных серверов
ЛВС
АРМ

	Выбор индекса, работа с вопросами/подсказками
	3
	Сервер приложений
СУБД
Клиент КоордКом
	Кластер серверов приложений
Кластер СУБД
ЛВС
АРМ

	Автоматический выбор плана реагирования, его обработка диспетчером
	3
	Сервер приложений
СУБД
Клиент КоордКом
	Кластер серверов приложений
Кластер СУБД
ЛВС
АРМ

	Сбор статистической информации, формирование отчетов
	3
	Сервер приложений
СУБД
КоордКом Бизнес Администратор
	Кластер серверов приложений
Кластер СУБД
ЛВС

	Формирование отчетов
	3
	Сервер приложений
СУБД
	Кластер серверов приложений
АРМ

	Технологическое управление
	3
	Подсистема технологического управления
	Сервер мониторинга Zabbix
Сервер обработки заявок для службы технической поддержки

	Прием и отправка смс-сообщений
	3
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
Интеграционный сервер ТСМН
	Сервер ТСМН

	Прием данных о местонахождении абонента
	3
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
Интеграционный сервер ТСМН
	Сервер ТСМН

	Иные функции, связанные с функционирование подсистемы ТСМН
	3
	Сервер приложений
СУБД
Сервер коммуникаций
Клиент КоордКом
Интеграционный сервер ТСМН
	Сервер ТСМН

	Информационно- аналитическая система
	3
	Подсистема сбора и хранения данных
Подсистема решения задач
Подсистема расчетов
Подсистема визуализации
	Сервер виртуализации



1.6. [bookmark: _Toc177569991][bookmark: _vx1227]Обслуживаемые подсистемы
Обслуживанию Исполнителем подлежит оборудование, установленное на объектах информатизации, перечисленных в Приложении № 1 к ТЗ и предназначенное для функционирования Системы-112. Перечень типового оборудования приведен в Приложении № 2 к ТЗ.
Исполнителем обслуживается всё общее и специальное программное обеспечение, установленное на обслуживаемом оборудовании. 
В ходе оказания услуг Исполнитель должен иметь возможность производить обновление программных компонент СПО в целях улучшения производительности и стабильности работы Системы.

1.7. [bookmark: _Toc177569992][bookmark: _3fwokq0]Зависимость от третьих лиц
На доступность системы кроме услуг Исполнителя влияет также качество услуг, оказываемых в рамках договоров между Заказчиком и следующими третьими лицами:
– поставщик телекоммуникационных услуг (каналов связи);
– поставщик электроэнергии.
Поскольку Исполнитель не имеет возможности оказывать прямое влияние на качество услуг, оказываемых третьими лицами, при оценке качества работы Исполнителя не учитываются простои и перебои в работе, связанные с данными услугами.

1.8. [bookmark: _Toc177569993][bookmark: _1v1yuxt]Права и обязанности Заказчика
1.8.1. [bookmark: _Toc177569994][bookmark: _4f1mdlm]Обязанности Заказчика
[bookmark: _2u6wntf]Для обеспечения возможности качественного оказания услуг Исполнителем Заказчик обязуется обеспечить:
– право Исполнителя настроить возможность круглосуточного защищенного удаленного доступа к системе для целей дистанционного мониторинга и оперативного решения проблем с рабочего места, имеющего аттестат соответствия требованиям безопасности (посредством организации Исполнителем выделенного защищенного L3VPN канала или защищённого клиентского VPN канала, соответствующего требованиям ФСТЭК и ФСБ России для государственных информационных систем не ниже уровня защищенности Системы-112 Владимирской области) (Приложение № 3 к ТЗ);
– возможность круглосуточного физического доступа персонала Исполнителя к оборудованию;
– учетные данные для полного доступа Исполнителя ко всем компонентам Системы с наивысшими правами;
– ограничение физического доступа нетехнического персонала Заказчика и третьих лиц к серверному и сетевому оборудованию.
Для оказания услуг по мониторингу и администрированию СПО «КоордКом», на базе которого функционирует Система-112, Заказчик предоставит АРМ, подключенный к ССПД Системы-112 на территории ЦОВ.

1.8.2. [bookmark: _Toc177569995][bookmark: _19c6y18]Права Заказчика
Технический персонал Заказчика в повседневной работе пользуется ограниченными правами и привилегиями в обслуживаемой системе, а именно:
– физический доступ к серверному и сетевому оборудованию, рабочим станциям;
– права Server Operators, Backup Operators в контексте Active Directory;
– права доступа с уровнем мониторинга на сетевое и коммуникационное оборудование;
– права локальных администраторов в контексте рабочих станций домена;
– права на соответствующие разделы Active Directory для управления учетными записями пользователей и рабочих станций.
Для выполнения контролирующих и предупреждающих функций технический персонал Заказчика может использовать административный доступ к обслуживаемым системам путем использования отдельных учетных записей с полными административными полномочиями. Функции и выполненные действия должны быть запротоколированы. По завершению работ необходимо прекратить использование полных административных полномочий путем завершения сеанса или выполнения процедуры выхода.
Технический персонал Заказчика несет ответственность за использование прав и административных привилегий, а также за действия, препятствующие нормальному функционированию Системы в целом и отдельных ее компонентов.

[bookmark: _Toc177569996][bookmark: _3tbugp1]1.8.3 Обязанности Исполнителя

Исполнитель обязуется обеспечить: 
- удаленный доступ к системе в соответствии с техническими условиями, изложенными в Приложении № 3. Удаленный доступ организуется с целью максимально оперативного реагирования на выявленные проблемы, а также с целью обеспечение мониторинга функционирования Системы - 112 без использования рабочих мест и площадей Заказчика. Программно-технический комплекс, соответствующий данным техническим условиям и документы, подтверждающие соответствие данным техническим условиям, включая аттестат соответствия требованиям ФСТЭК, должны быть предоставлены исполнителем. Технические условия по Приложению № 3 должны быть исполнены в течение 15 рабочих дней с момента оказания услуг. Проверка соответствия техническим условия проводится Заказчиком и оформляется протоколом проверки; - соблюдение требования по информационной безопасности, предъявляемые Заказчиком;
- соблюдение требований по информационной безопасности, предъявляемые Заказчиком
- возможность беспрепятственного контроля за ходом оказания услуг со стороны уполномоченных представителей Заказчика.
- удаленное администрирование и мониторинг установленного СПО «КоордКом» с использованием существующих протоколов взаимодействия. 
- в срок не позднее 3 (трех) рабочих дней со дня заключения договора Исполнитель должен предоставить Заказчику в порядке подтверждения прав на внесение изменений и установку обновленных версий СПО («КоордКом») для поддержания стабильности работы «Системы -112», копии документов, подтверждающие наличие исключительных прав на СПО («КоордКом»), либо копии лицензионных (сублицензионных) договоров с правообладателем СПО («КоордКом»), либо соглашение Исполнителя с организацией (соисполнителем), обладающей одним из указанных выше документов, на оказание необходимых услуг.
-удаленное администрирование и мониторинг установленного ПК «Ситурум» с использованием существующих протоколов взаимодействия. 
    	-	в срок не позднее 3 (трех) рабочих дней со дня заключения договора Исполнитель должен предоставить Заказчику в порядке подтверждения прав на внесение изменений и установку обновленных версий ПК «Ситурум», копии документов, подтверждающие наличие исключительных прав на ПК «Ситурум», либо копии лицензионных (сублицензионных) договоров с правообладателем ПК «Ситурум», либо соглашение Исполнителя с организацией (соисполнителем), обладающей одним из указанных выше документов, на оказание необходимых услуг.

[bookmark: _Toc177569997][bookmark: _28h4qwu]1.8.4. Права Исполнителя
Для выполнения контролирующих и предупреждающих функций представители Исполнителя используют административный доступ к обслуживаемым системам путем использования отдельных учетных записей с полными административными полномочиями. По завершению работ необходимо прекратить использование полных административных полномочий путем завершения сеанса или выполнения процедуры выхода.
[bookmark: _nmf14n]Персонал Исполнителя несет ответственность за использование прав и административных привилегий, а также за действия, препятствующие нормальному функционированию Системы в целом и отдельных ее компонентов.

[bookmark: _Toc177569998]Параметры обслуживания

1.9. [bookmark: _Toc177569999][bookmark: _37m2jsg]Оказываемые услуги
Срок оказания услуг – с 01 января 2027 года по 31 декабря 2027 года.
[bookmark: _Hlk177473348]Исполнитель отвечает перед Заказчиком за работоспособность системы в целом и каждой ее части. В Таблице 2 описаны услуги, выполняемые в рамках ТЗ. Все услуги разделены на следующие категории:
1. Услуги, оказываемые Исполнителем (И1).
2. Услуги, оказываемые Исполнителем по запросу Заказчика (И2).
Требования к периодичности регулярного обслуживания П1-П4 установлены в п. 3.3.3.

[bookmark: _1mrcu09][bookmark: _Hlk177473348_Копия_1]Таблица 2. Оказываемые услуги
	Услуги
	Категория
	Периодичность/
Срок

	Первоочередные работы

	Обновление текущей версии СПО «ПК КоордКом» до последней актуальной. Версия СПО «ПК КоордКом» (предоставляется Исполнителем)
	И1
	в течение 30 дней с момента начала оказания услуг

	Обновление пользовательского интерфейса загрузки адресных данных, передаваемых операторами фиксированной связи на съемных носителях, для усовершенствования форматно-логического контроля загружаемых адресных данных.
	И1
	в течение 30 дней с момента начала оказания услуг

	Обновление данных геокоординат адресной базы.
	И2
	по запросу Заказчика, но не чаще чем 1 раз в год

	Обслуживание, сопровождения и поддержка серверов

	Мониторинг работоспособности
	И1
	П1

	Диагностика неисправностей
	И1
И2
	П4

	Профилактическое обслуживание оборудования
	И1
И2
	П4

	Установка системных обновлений (критические патчи, сервис-паки)
	И1
И2
	П4

	Администрирование, изменение настроек системного ПО
	И2
	П4

	Резервное копирование
	И1
	П2

	Восстановление данных и системы при сбоях
	И2
	П4

	Консультация уполномоченных представителей Заказчика
	И2
	П4

	Плановое техническое обслуживание (осмотр, очистка от пыли, составление рекомендаций)

	И1
	П4, но не реже 1-го раза в год

	Обслуживание, сопровождения и поддержка АРМ в ЭОС

	Мониторинг работоспособности
	И1
	П1

	Диагностика неисправностей
	И1
И2
	П4

	Ремонт АРМ ЦОВ, РЦОВ и ЕДДС
	И1
И2
	П4

	Решение проблем, связанных с общесистемным ПО
	И2
	П4

	Решение проблем, связанных с прикладным ПО
	И2
	П4

	Централизованная установка системных обновлений (критические исправления (патчи), сервис-паки)
	И1
	П4

	Восстановление системы после сбоев
	И2
	П4

	Консультация уполномоченных представителей Заказчика
	И2
	П4

	Плановое техническое обслуживание (осмотр, очистка от пыли, составление рекомендаций)
	И1
	П4, но не реже 1-го раза в год

	Обслуживание, сопровождения и поддержка сетевого и коммуникационного оборудования

	Мониторинг работоспособности
	И1
	П1

	Восстановление работоспособности оборудования при сбоях в работе
	И1
И2
	П4


	Диагностика неисправностей
	И1
И2
	П4


	Профилактическое обслуживание оборудования
	И1
И2
	П4

	Консультация уполномоченных представителей Заказчика
	И2
	П4

	Обслуживание, сопровождения и поддержка службы каталогов

	Управление учетными записями пользователей
	И2
	П4

	Внесение изменений в состав учетных записей рабочих станций
	И2
	П4

	Внесение изменений в состав учетных записей серверов, управление учетными записями с административными правами
	И2
	П4

	Внесение изменений в структуру Службы каталогов

	И2
	П4

	Обслуживание, сопровождения и поддержка серверов и установленного прикладного программного обеспечения

	Управление службами КоордКом (останов/запуск)
	И1
	П4

	Консультационная поддержка по внесению изменений в пользовательскую часть КоордКом (пользователи, контакты, индексы, опросники, планы реагирования)
	И2
	П4

	Внесение изменений в служебную часть КоордКом (организации, роли, задачи, А-номера)
	И2
	П4

	Для серверов приложений: установка исправлений СПО Системы-112 Коордком
	И2
	П4

	Для СУБД: работы, связанные с прямым доступом к данным в БД КоордКом
	И2
	П4

	Для кластерных служб: управление работой кластера в части выбора активной ноды
	И1
	П4

	Обслуживание, сопровождение и поддержка средств информационной безопасности

	Восстановление работоспособности криптографического оборудования в случае сбоев в работе
	И2
	П4

	Настройка и обновление СЗИ на АРМах. Восстановление работоспособности в случае сбоев в работе (в т.ч. ключей аутентификации)
	И2
	П4

	Авторизация доступа серверов и рабочих станций. Контроль состояния репозитория, процесса установки обновлений антивирусных компонентов
	И2
	П4

	Предоставление сертификатов активации сервиса технической поддержки и продлению неисключительных (пользовательских) лицензионных прав на используемое:
- СЗИ Secret Net Studio 8, SNS-8.x-NSD-NS-SP1Y в количестве 139 лицензий;
- СЗИ Secret Net Studio 8, SNS-8.x-BL3-NS-SP1Y в количестве 23 лицензии;
- Программа фиксации и контроля исходного состояния программного комплекса ФИКС (версия 2.0.2) Продление лицензии на 1 год. В количестве 1 лицензии.
	И1
	П4

	Обновление лицензий на средства защиты информации, применяемые в Системе (лицензии предоставляет Заказчик)
	И2
	П4

	Для антивирусного сервера: обновление версии (версии предоставляет Заказчик)
	И2
	П4

	Для антивирусного ПО на АРМ: обновление версии и антивирусных баз данных (версии предоставляет Заказчик)
	И2
	П4

	Консультация уполномоченных представителей Заказчика. Технические консультации и помощь по телефону, электронной почте и на портале поддержки:
– оказание методологических консультаций по вопросам настройки параметров средств защиты информации, применяемых в Системе;
– оказание методологических консультаций по заполнению и ведению распорядительной документации Оператора Системы в части обеспечения информационной безопасности;
– оказание консультативной помощи специалистам Заказчика при настройке средств защиты информации;
– оказание консультативной помощи специалистам Заказчика при эксплуатации средств защиты информации;
– оказание методологических консультаций по решению возникающих инцидентов, выявленных в процессе мониторинга информационной безопасности;
– оказание методологических консультаций при подготовке организации Оператора к проверке органами, уполномоченными на ее проведение, в части обеспечения безопасности информации на соответствие требованиям регуляторов;
– оказание методологической помощи специалистам Заказчика при составлении технической (организационно-распорядительной документации) в случае внесение изменений в нормативно-правовые акты в области обеспечения защиты информации РФ.
	И2
	П4

	Информирование специалистов Заказчика о выходе (вступлении в силу) вновь принятых нормативно-правовых актах, регламентирующих обеспечение безопасности информации на территории РФ
	И2
	П4

	Поддержание имеющейся технической (организационно-распорядительной) документации в актуальном состоянии
	И2
	П4

	Доработка организационно-распорядительной документации в случае изменения основных технических средств обработки конфиденциальной информации либо изменения в средствах защиты информации, расположенных на объектах Заказчика
	И2
	П4

	Внесение изменений в настройки средств защиты информации при изменении списков лиц, допущенных к обработке конфиденциальной информации
	И2
	П4

	Решение возникающих инцидентов в части подсистем обеспечения информационной безопасности
	И2
	П4

	Предоставление информации специалистам Заказчика о появлении новых версий программного обеспечения в части информационной безопасности для компонентов Системы
	И2
	П4

	Обновление программного обеспечения и программно-технических средств защиты информации до версий, соответствующих требованиям регуляторов в сфере защиты информации (обновления предоставляет Заказчик)
	И2
	П4

	Диагностика и ремонт технических средств защиты информации, имеющихся у Заказчика (криптомаршрутизаторы, IDS)
	И2
	П4

	Проведение работ по настройке средств защиты информации после гарантийного ремонта, в случае замены по гарантии вышедших из строя средств защиты информации
	И2
	П4

	Восстановление работоспособности криптографического оборудования в случае сбоев в работе
	И2
	П4

	Предоставление информации специалистам Заказчика о появлении новых версий программного обеспечения в части информационной безопасности для компонентов Системы
	И2
	П4

	Аудит состояния обеспечения безопасности информации в Системе
	И2
	П4

	Контроль функционирования средств обнаружения вторжений
	И2
	П4

	Контроль состояния (анализ) защищенности объектов автоматизации Системы
	И2
	П4

	Проверка условий и порядка эксплуатации средств защиты информации на объектах автоматизации Системы
	И2
	П4

	Работа с конечными пользователями

	Консультации конечных пользователей
	И2
	П4

	Установка исправлений СПО и ППО для поддержания стабильности работы Системы
	И1
	П4

	Сопровождение, доработка отчетов по требованиям Заказчика

	Отчет по событию. Основные данные по событию по номеру карточки.
	И2
	П4

	Классификация карточек. Статистические данные по категориям вызовов, событий.
	И2
	П4

	Отчет о непринятых вызовах. Статистические данные о непринятых вызовах в установленное регламентное время.
	И2
	П4

	Сводная статистика за день. Статистические данные о количестве вызовов в муниципальном образовании за сутки.
	И2
	П4

	Сводная статистика за неделю. Статистические данные о количестве вызовов в муниципальном образовании за неделю.
	И2
	П4

	Сводная статистика за месяц. Статистические данные о количестве вызовов в муниципальном образовании за месяц.
	И2
	П4

	Сводная статистика за год. Статистические данные о количестве вызовов в муниципальном образовании за год.
	И2
	П4

	Список звуковых файлов. Ссылки на аудиофайлы записей разговоров по номеру телефона заявителя с разбивкой по зарегистрированным карточкам.
	И2
	П4

	Список звуковых файлов. Ссылки на аудиофайлы записей разговоров по номеру телефона заявителя по номеру карточки.
	И2
	П4

	Реестр входящих вызовов. Статистические данные о вызовах по району.
	И2
	П4

	Обслуживание информационно-аналитической системы

	Обновление до актуальной версии (обновления предоставляет Исполнитель)
	И1
	П4

	Консультация уполномоченных представителей заказчика
	И2
	П4

	Обслуживание подсистемы сбора и хранения данных

	Диагностика неисправностей (анализ служебных журналов и лог. файлов)
	И1
	П3

	Восстановление работоспособности подсистемы в случае отказа
	И1
	П4

	Администрирование и поддержание работоспособности подсистемы в рамках текущей конфигурации*, без внесения изменений в конфигурационные настройки модулей сбора данных, управления источниками данных, управления формами ввода данных, управления нормативно-справочной информацией
	И1
	П4

	Обслуживание подсистемы решения задач

	Диагностика неисправностей (анализ служебных журналов и лог. файлов)
	И1
	П3

	Восстановление работоспособности подсистемы в случае отказа
	И1
	П4

	Администрирование и поддержание работоспособности подсистемы в рамках текущей конфигурации*, без внесения изменений в конфигурационные настройки модулей разработки расчетных графов, управления показателями и управления решением расчетных задач
	И1
	П4

	Обслуживание подсистемы расчетов

	Диагностика неисправностей (анализ служебных журналов и лог. файлов)
	И1
	П3

	Восстановление работоспособности подсистемы в случае отказа
	И1
	П4

	Администрирование и поддержание работоспособности подсистемы в рамках текущей конфигурации*, без внесения изменений в конфигурационные настройки модуля вычислителя
	И1
	П4

	Обслуживание подсистемы визуализации

	Диагностика неисправностей (анализ служебных журналов и лог. файлов)
	И1
	П3

	Восстановление работоспособности подсистемы в случае отказа
	И1
	П4

	Администрирование и поддержание работоспособности подсистемы в рамках текущей конфигурации*, без внесения изменений в конфигурационные настройки модулей визуализации рабочих столов и дашбордов (панелей управления), управления рабочими столами и дашбордами и управления отчетами
	И1
	П4


«*» перечень рабочих столов приведен в Приложении № 4. 
Исполнитель несет ответственность за своевременное и качественное оказание услуг, включенных в Таблицу 2.
[bookmark: _46r0co2][bookmark: _46r0co2]
1.10. [bookmark: _Toc177570000][bookmark: _2lwamvv]Приоритеты инцидентов
При проведении работ по инцидентам Исполнитель руководствуется следующей системой приоритетов, определенных Заказчиком.

Таблица 3. Матрица определения приоритета
	Критичность прикладной функции
	Количество вовлеченных пользователей/АРМ

	
	Один
	Менее 10
	Более 10

	1
	Средний (2)
	Высокий (1)
	Высокий (1)

	2
	Низкий (3)
	Средний (2)
	Высокий (1)

	3
	Низкий (3)
	Средний (2)
	Средний (2)


Примечание: Высокий (1) приоритет присваивается только в случае, если нет способа обойти проблему и продолжить работу или возможна потеря данных. Если есть способ обойти проблему и продолжить работу и потери данных не происходит, то приоритет понижается до Среднего (2).

1.11. [bookmark: _Toc177570001][bookmark: _111kx3o]Временные параметры
1.11.1. [bookmark: _Toc177570002][bookmark: _3l18frh]Время обслуживания
1.11.1.1. [bookmark: _Toc177570003]Работы, ограничивающие выполнение прикладных функций
Работы, требующие остановки прикладных функций должны быть согласованы Заказчиком и Исполнителем не позднее, чем за 24 часа до начала работ.
Работы, требующие остановки функций критичности 1, должны производиться после 00-00 часов во вторник – пятницу.
Работы, требующие остановки функций критичности 2, должны производиться после 00-00 часов во вторник – пятницу.
Работы, требующие остановки функций критичности 3, должны производиться после 00-00 часов во вторник – пятницу.
1.11.1.2. [bookmark: _Toc177570004]Прочие работы
Работы, не требующие остановки прикладных функций, производятся по рабочим дням с 10-00 до 18-00, за исключением случаев, особо согласованных между Заказчиком и Исполнителем.
1.11.1.3. [bookmark: _Toc177570005]Прием заявок
Прием заявок, их первичная обработка и передача в службу технической поддержки Исполнителя осуществляется специалистами Заказчика. Распределение заявок по зонам ответственности осуществляет Исполнитель.
База данных системы регистрации запросов предоставляется и обслуживается Исполнителем.
Исполнитель предоставляет Заказчику доступ к базе данных системы регистрации запросов в части, касающейся Заказчика.
Заявки принимаются круглосуточно посредством отправки e-mail и оповещением (подтверждением) по телефону.

1.11.2. [bookmark: _Toc177570006]Сроки реагирования на и устранения инцидентов
Во всех случаях Исполнитель стремится к максимально быстрой реакции на инциденты. Максимальные сроки реагирования на инциденты устанавливаются в Таблице 4.1. в зависимости от приоритетов, приведенных в Таблице 3.
Время реагирования – время, прошедшее с момента получения запроса (фиксируется в ITSM системе) Исполнителем до момента включения заявки в очередь работ Исполнителя или с момента получения запроса Исполнителем до отправки дополнительных вопросов по Заявке техническим специалистам Заказчика. 
Отсчет времени по устранению инцидента начинается с момента предоставления полной информации, необходимой для их устранения, и приостанавливается на время предоставления дополнительной информации, запрошенной Исполнителем у Заказчика.

Таблица 4.1. Максимальные сроки реагирования, часов
	Местоположение объекта
	Приоритет

	
	Высокий
	Средний
	Низкий

	Владимирская область
	4
	6
	10


[bookmark: _206ipza][bookmark: _206ipza]
Таблица 4.2. Максимальные сроки решения, часов.

	Местоположение объекта
	Приоритет

	
	Высокий
	Средний
	Низкий

	Владимирская область
	24
	48
	72



1.11.3. [bookmark: _Toc177570007][bookmark: _4k668n3]Периодичность обслуживания
Обозначения для периодичности мероприятий, выполняемых Исполнителем согласно Таблице 2, приведены в Таблице 5.
[bookmark: _Hlk177473359]Таблица 5. Периодичность обслуживания
	Тип запроса
	Периодичность выполнения

	П1
	Постоянно

	П2
	1 раз в сутки

	П3
	1 раз в месяц

	П4
	По мере необходимости


[bookmark: _2zbgiuw][bookmark: _Hlk177473359_Копия_1][bookmark: _2zbgiuw][bookmark: _Hlk177473359_Копия_1]
1.11.4. [bookmark: _Toc177570008]Требования к расчету качества услуг

Расчет качества предоставляемых услуг производится по формуле:
	ЗАЯВсвоевр
	х 100%

	ЗАЯВобщ+ЗАЯВКпрошл
	


где, 
ЗАЯВсвоевр – количество своевременно выполненных в отчетном периоде заявок;
ЗАЯВобщ – общее количество поступивших за отчетный период заявок;
ЗАЯВКпрошл – количество заявок, поступивших в прошлом отчетном периоде, срок исполнения которых истек в текущем отчетном периоде;
Совокупная оценка качества рассчитывается как средняя из оценок качества оказания услуг для каждой категории заявок за отчетный период (месяц) и не должна быть менее 75%.
[bookmark: _Toc177570009]Процедуры оказания услуги
1.12. [bookmark: _Toc177570010][bookmark: _1egqt2p]Распределение функций
[bookmark: _3ygebqi]Первичное взаимодействие с пользователями при возникновении проблемы осуществляют, как правило, сотрудники Заказчика (иное допустимо). Заказчик осуществляет контроль «жизненного цикла» запроса и мониторинг процесса успешного разрешения инцидента (с точки зрения конечного пользователя).
Диспетчеризация запросов производится в следующем объеме:
Заказчик обеспечивает:
– прием запросов от конечных пользователей;
– передачу запросов Исполнителю по телефону, IP-телефону, e-mail;
– выявление проблем посредством систем мониторинга, их регистрацию и передачу Исполнителю для устранения;
– первичный анализ запросов, выявление областей, связанных с запросом;
– определение требуемой срочности реакции при приемке обращения;
– присвоение приоритетов запросам пользователей;
– контроль хода выполнения работ по запросам и информирование пользователя о статусе запроса, с учетом приоритетов запросов;
– обеспечение конечного закрытия запросов после получения подтверждения от Исполнителя об успешном выполнении запроса;
– сбор и анализ статистической информации по регистрируемым запросам и инцидентам, выявление тенденций в возникновении и повторении инцидентов для идентификации;
– оповещение пользователей в необходимых случаях.
Исполнитель обеспечивает:
– прием запросов от Заказчика;
– идентификацию, классификацию, сбор и проверку данных по запросу и ввод информации в базу данных системы регистрации запросов; 
– маршрутизация обращений в рабочие группы специалистов;
– решение инцидентов;
– доведение информации о решении инцидентов до Заказчика.

1.13. [bookmark: _Toc177570011][bookmark: _2dlolyb]Способы обслуживания
Работоспособность Системы обеспечивается следующими способами:
– путем консультирования по телефону технических специалистов Заказчика;
– при помощи удаленного доступа к рабочим станциям и серверам Заказчика при помощи средств удаленного администрирования по защищенному каналу;
– на объектах автоматизации сотрудниками Исполнителя.
Все услуги по технической поддержке осуществляются Исполнителем в круглосуточном режиме.
1.14. [bookmark: _Toc177570012][bookmark: _sqyw64]Замена неработоспособного оборудования из ЗИП
ЗИП для замены неработоспособного оборудования предоставляется Заказчиком. В целях скорейшей замены неисправного оборудования в экстренных службах Системы - 112 допустимо содержание части ЗИП на территории службы технической поддержки. Расходование ЗИП регулируется Заказчиком.
[bookmark: _3cqmetx]Установка, замена, ремонт вышедшего из строя оборудования ЕДДС и ДДС экстренных служб Системы – 112 регламентируются договорами между Заказчиком и экстренными службами Системы – 112 и не рассматривается в рамках ТЗ.
При классификации службой технической поддержки Исполнителя запроса как инцидента с необходимостью замены неработоспособного оборудования из ЗИП, работы по устранению проблемы ведутся по следующему алгоритму.
Служба технической поддержки Исполнителя запрашивает по телефону разрешения уполномоченного представителя Заказчика на использование ЗИП при решении инцидента. Запрос рассматривается не более 30 минут, принятое решение доводится до службы технической поддержки Исполнителя по телефону и фиксируется в системе регистрации инцидентов.
После получения разрешения на замену оборудования из ЗИП представитель службы технической поддержки Исполнителя производит замену оборудования, сопровождая свои действия по приему - передаче оборудования техническими актами свободной формы. Неисправное оборудование изымается в ЗИП и заменяется на объекте исправным из ЗИП. Заменяемое оборудование устанавливается и настраивается представителем службы технической поддержки Исполнителя.
Транспортировка неисправного оборудования на территорию Заказчика является обязанностью службы технической поддержки Исполнителя.

1.15. [bookmark: _Toc177570013][bookmark: _1rvwp1q]Порядок регистрации запросов
Запрос принимается Заказчиком.
Технический персонал Заказчика осуществляет меры по самостоятельному устранению проблемы и принимает решение о привлечения к разрешению инцидента службы технической поддержки.
При обращении в службу технической поддержки Исполнителя с запросом на обслуживание/решение инцидентов необходимо зафиксировать:
– инициатора обращения, контактные данные;
– объект информатизации;
– обслуживаемая подсистема;
– время возникновения проблемы;
– описание проблемы, лог - файлы, скриншоты.



1.16. [bookmark: _Toc177570014][bookmark: _4bvk7pj]Отчетность
Исполнитель должен предоставлять отчеты об оказании услуг ежемесячно, что является выполненным этапом Договора в следующем виде:
	№ п/п
	Вид услуги (регламентные, решение инцидентов, обслуживание по заявке, внесение изменение)
	Основание оказа-ния услуг
	№ запроса в системе управления заявок Заказчика
	№ запроса в системе управления заявок Исполнителя
	Содержание услуг
	Время начала оказания услуг
	Время окончания оказания услуг
	Выполнен в срок

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	



Также к отчетам представляются:
– акт приемки оказанных услуг;
– счет-фактура;
– счет;
– список работ, проведенных по заявкам на обслуживание со временем начала и окончания работ;
– список разрешенных инцидентов со временем возникновения и закрытия инцидента;
– список полученных и удовлетворенных запросов на изменение.


[bookmark: _Toc177570015][bookmark: _2r0uhxc]Приложение № 1
к техническому заданию


Перечень объектов информатизации,
на которых оказываются услуги

	№
п/п
	Наименование муниципального образования
	Наименование службы
	Адрес
	Кол-во АРМ

	1. 
	г. Владимир
	ЦОВ-АЦ
	г. Владимир, ул. Гастелло, д. 15
	19

	2. 
	г. Владимир
	Резервный ЦОВ
	г. Владимир, ул. Мира, д. 96
	5

	3. 
	г. Владимир
	ЦУКС ГУ МЧС
	г. Владимир, ул. Краснознаменная, д. 1Б
	1

	4. 
	г. Владимир
	ЕДДС
	г. Владимир, ул. 1-ая Пионерская, д. 62
	2

	5. 
	г. Владимир
	ДДС службы скорой медицинской помощи
	г. Владимир, ул. Александра Матросова, д. 28а
	4

	6. 
	г. Владимир
	ДДС службы пожарной охраны
	г. Владимир, ул. Краснознаменная, д. 1б
	2

	7. 
	г. Владимир
	ДДС службы полиции
	г. Владимир, ул. Луначарского, д. 1
	2

	8. 
	г. Владимир
	ДДС аварийной службы газовой сети
	г. Владимир, ул. Краснознаменная, д. 3
	1

	9. 
	г. Владимир
	Служба «Антитеррор»
	г. Владимир, ул. Октябрьский пр-т, д. 38
	1

	10. 
	г. Гусь-Хрустальный
	ЕДДС
	г. Гусь-Хрустальный, ул. Калинина д. 1
	2

	11. 
	г. Гусь-Хрустальный
	ДДС службы пожарной охраны
	г. Гусь-Хрустальный, ул. Интернациональная, д. 112
	1

	12. 
	г. Гусь-Хрустальный
	ДДС службы полиции
	г. Гусь-Хрустальный, ул. Рудницкой, д. 2
	1

	13. 
	г. Гусь-Хрустальный
	ДДС службы скорой медицинской помощи
	г. Гусь-Хрустальный, ул. Октябрьская, д. 39
	1

	14. 
	г. Ковров
	ЕДДС
	г. Ковров, ул. Киркижа, д. 18
	2

	15. 
	г. Ковров
	ДДС службы пожарной охраны
	г. Ковров, ул. Дегтярева, д. 61
	1

	16. 
	г. Ковров
	ДДС службы полиции
	ул. Абельмана, д. 39, 
г. Ковров
	1

	17. 
	г. Ковров
	ДДС службы скорой медицинской помощи
	г. Ковров, ул. Еловая, д. 9
	2

	18. 
	г. Ковров
	ДДС аварийной службы газовой сети
	г. Ковров, ул. Володарского, д. 5
	1

	19. 
	г. Муром
	ЕДДС
	г. Муром, ул. Крестьянина, д. 6
	2

	20. 
	г. Муром
	ДДС службы пожарной охраны
	г. Муром, ул. Войкова, д. 5а
	1

	21. 
	г. Муром
	ДДС службы полиции
	г. Муром, ул. Московская, д. 35а
	1

	22. 
	г. Муром
	ДДС службы скорой медицинской помощи
	г. Муром, ул. Островского, д. 1а
	3

	23. 
	г. Муром
	ДДС аварийной службы газовой сети
	г. Муром, ул. Владимирская, д. 8
	1

	24. 
	г. Радужный (ЗАТО)
	ЕДДС
	г. Радужный, квартал 9, д. 10
	2

	25. 
	г. Радужный (ЗАТО)
	ДДС службы пожарной охраны
	г. Радужный, квартал 10, д. 1
	1

	26. 
	г. Радужный (ЗАТО)
	ДДС службы полиции
	г. Радужный, квартал 17, д. 111
	1

	27. 
	г. Радужный (ЗАТО)
	ДДС службы скорой медицинской помощи
	г. Радужный, квартал 17, д. 11А
	1

	28. 
	Александровский район
	ЕДДС
	г. Александров, ул. Институтская, д. 6, кор. 5
	2

	29. 
	Александровский район
	ДДС службы пожарной охраны
	г. Александров, Красный пер, д. 4а
	1

	30. 
	Александровский район
	ДДС службы полиции
	г. Александров, ул. Ленина, д. 81
	1

	31. 
	Александровский район
	ДДС службы скорой медицинской помощи
	г. Александров, ул. Гусева, д. 7
	4

	32. 
	Александровский район
	ДДС аварийной службы газовой сети
	г. Александров, ул. Коммунальников, д. 2
	1

	33. 
	Вязниковский район
	ЕДДС
	г. Вязники, ул. Сергиевских, д. 3
	2

	34. 
	Вязниковский район
	ДДС службы пожарной охраны
	г. Вязники, Соборная пл, д. 2
	1

	35. 
	Вязниковский район
	ДДС службы полиции
	г. Вязники, ул. Пролетарская, д. 25
	1

	36. 
	Вязниковский район
	ДДС службы скорой медицинской помощи
	г. Вязники, ул. Благовещенская, д. 31/15
	2

	37. 
	Гороховецкий район
	ЕДДС
	г. Гороховец, ул. Ленина, д. 93
	2

	38. 
	Гороховецкий район
	ДДС службы пожарной охраны
	г. Гороховец, ул. Комсомольская, д. 46
	1

	39. 
	Гороховецкий район
	ДДС службы полиции
	г. Гороховец, ул. Ленина, д. 18
	1

	40. 
	Гороховецкий район
	ДДС службы скорой медицинской помощи
	г. Гороховец, ул. Комсомольская, д. 23
	1

	41. 
	Гусь-Хрустальный район
	ЕДДС
	г. Гусь-Хрустальный, ул. К. Либкнехта, д. 6
	2

	42. 
	Камешковский район
	ЕДДС
	г. Камешково, ул. Свердлова, д. 10
	2

	43. 
	Камешковский район
	ДДС службы пожарной охраны
	г. Камешково, ул. Дорофеичева, д. 4
	1

	44. 
	Камешковский район
	ДДС службы полиции
	г. Камешково, ул. Дорофеичева, д. 3
	1

	45. 
	Киржачский район
	ЕДДС
	г. Киржач, ул. Серегина, д. 7
	2

	46. 
	Киржачский район
	ДДС службы пожарной охраны
	г. Киржач, ул. Серегина, д. 10
	1

	47. 
	Киржачский район
	ДДС службы полиции
	г. Киржач, ул. Серегина, д. 16а
	1

	48. 
	Ковровский район
	ЕДДС
	г. Ковров, ул. Дегтярева, д. 34
	2

	49. 
	Кольчугинский район
	ЕДДС
	г. Кольчугино, ул. Дружбы, д. 20
	2

	50. 
	Кольчугинский район
	ДДС службы пожарной охраны
	г. Кольчугино, ул. 3-го Интернационала, д. 82
	1

	51. 
	Кольчугинский район
	ДДС службы полиции
	г. Кольчугино, ул. Шмелева, д. 20
	1

	52. 
	Меленковский район
	ЕДДС
	г. Меленки, ул. Красноармейская, д. 102
	2

	53. 
	Меленковский район
	ДДС службы пожарной охраны
	г. Меленки, ул. Валентины Суздальцевой, д. 40
	1

	54. 
	Меленковский район
	ДДС службы полиции
	г. Меленки, ул. Комсомольская, д. 116
	1

	55. 
	Меленковский район
	ДДС службы скорой медицинской помощи
	г. Меленки, ул. Розы Люксембург, д. 17
	1

	56. 
	Петушинский район
	ЕДДС
	г. Петушки, Советская пл., д. 5
	2

	57. 
	Петушинский район
	ДДС службы пожарной охраны
	г. Петушки, ул. Красноармейская, д. 139а
	1

	58. 
	Петушинский район
	ДДС службы полиции
	г. Петушки, ул. Московская, д. 11
	1

	59. 
	Петушинский район
	ДДС службы скорой медицинской помощи
	д. Ст. Петушки, ул. Шоссейная, д. 3
	1

	60. 
	Селивановский район
	ЕДДС
	п. Красная Горбатка, ул. Красноармейская, д. 12
	2

	61. 
	Селивановский район
	ДДС службы пожарной охраны
	п. Красная Горбатка, ул. Озерная, д. 62
	1

	62. 
	Селивановский район
	ДДС службы полиции
	п. Красная Горбатка, ул. Пролетарская, д. 14
	1

	63. 
	Собинский район
	ЕДДС
	г. Собинка, ул. Садовая, д. 4
	2

	64. 
	Собинский район
	ДДС службы пожарной охраны
	г. Собинка, ул. Некрасова, д. 1а
	1

	65. 
	Собинский район
	ДДС службы полиции
	г. Собинка, ул. Садовая, д. 5
	1

	66. 
	Собинский район
	ДДС службы скорой медицинской помощи
	г. Собинка, ул. Димитрова, д. 24д
	1

	67. 
	Судогодский район
	ЕДДС
	г. Судогда, ул. Коммунистическая, д. 1
	2

	68. 
	Судогодский район
	ДДС службы пожарной охраны
	г. Судогда, ул. К. Маркса, д. 57
	1

	69. 
	Судогодский район
	ДДС службы полиции
	г. Судогда, ул. Заречная, д. 2а
	1

	70. 
	Суздальский район
	ЕДДС
	г. Суздаль, ул. Красная площадь, д. 1
	2

	71. 
	Суздальский район
	ДДС службы пожарной охраны
	г. Суздаль, ул. Лебедева, д. 1
	1

	72. 
	Суздальский район
	ДДС службы полиции
	г. Суздаль, ул. Ленина, д. 65
	1

	73. 
	Юрьев-Польский район
	ЕДДС
	г. Юрьев-Польский, ул. Шибанкова, д. 33
	2

	74. 
	Юрьев-Польский район
	ДДС службы пожарной охраны
	г. Юрьев-Польский, ул. Владимирская, д. 2
	1

	75. 
	Юрьев-Польский район
	ДДС службы полиции
	г. Юрьев-Польский, ул. 1-го Мая, д. 9
	1

	
	ИТОГО
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Перечень оборудования Системы - 112 Владимирской области

Настоящий перечень описывает типовой состав оборудования по объектам информатизации в соответствии с классификацией пункт 2.2 ТЗ. Оборудование на конкретных объектах автоматизации может отличаться от приведенного моделями используемого оборудования.
	Обозначение изделия
	Наименование изделия
	Кол-во
	Примечание

	Технические средства: телекоммуникационное оборудование ЦОВ

	
	Голосовой шлюз ELTEX SMG-1016M
	2
	ЦОВ

	
	Коммутатор Huawei S5720-32P-EI-AC
	2
	ЦОВ

	
	Коммутатор Huawei S5731-S24T4X
	2
	ЦОВ

	
	Маршрутизатор Huawei AR2220E
	1
	ЦОВ

	
	Маршрутизатор Huawei AR6140L-9G-2АС
	2
	ЦОВ

	
	Маршрутизатор MikroTik RouterBoard 1100x2AH
	1
	ЦОВ

	
	Сервер БД Lenovo x3550 M5
	2
	ЦОВ

	
	Сервер Управления Lenovo x3550 M5
	1
	ЦОВ

	
	Сервер Безопасности Lenovo x3550 M5
	1
	ЦОВ

	
	Сервер коммуникационный Lenovo x3650 M5 + Контроллер CG 6565E/32-2L/4TE, media processing board (2 RJ-45s)
	2
	ЦОВ

	
	Сервер Приложений Lenovo x3550 M5
	2
	ЦОВ

	
	Сервер интеграционный Lenovo x3550 M5
	2
	ЦОВ

	
	Сервер AD Lenovo x3550 M5
	2
	ЦОВ

	
	Сервер ГИС Lenovo x3550 M5
	2
	ЦОВ

	
	Сервер удаленного управления NSG-1820AS
	1
	ЦОВ

	
	ПАК ViPNet Coordinator HW1000 C
	2
	ЦОВ

	
	ПАК VIPNet IDS 1000
	1
	ЦОВ

	
	Система бесперебойного питания APC Symmetra LX 12kVA
	2
	ЦОВ

	
	Системы хранения данных Huawei OceanStor 5300 V3
	1
	ЦОВ

	
	Сервер точного времени СТВ-01
	1
	ЦОВ

	
	Сервер виртуализации DEPO Storm 3400A2
	1
	ЦОВ

	Технические средства: телекоммуникационное оборудование РЦОВ

	
	Голосовой шлюз ELTEX SMG-1016M
	2
	РЦОВ

	
	Маршрутизатор AR2220E
	2
	РЦОВ

	
	Коммутатор Huawei S5720-32P-EI-AC
	2
	РЦОВ

	
	Коммутатор Huawei S5720S-28X-SI-AC
	2
	РЦОВ

	
	Маршрутизатор MikroTik RouterBoard RB1100AHx4
	1
	РЦОВ

	
	Сервер баз данных Kraftway Express ISP ES121
	1
	РЦОВ

	
	Сервер баз данных DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер приложений Kraftway Express ISP ES121
	1
	РЦОВ

	
	Сервер приложений DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер коммуникационный Kraftway Science KT29 + Контроллер CG 6565E/32-2L/4TE, media processing board (2 RJ-45s)
	1
	РЦОВ

	
	Сервер коммуникационный DEPO Storm 3400V2I  + Контроллер CG 6565E/32-2L/4TE, media processing board (2 RJ-45s)
	1
	РЦОВ

	
	Сервер интеграционный Kraftway Express ISP ES121
	1
	РЦОВ

	
	Сервер интеграционный DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер безопасности DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер ГИС Kraftway Express ISP ES121
	1
	РЦОВ

	
	Сервер ГИС DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер AD Kraftway Express ISP ES121
	1
	РЦОВ

	
	Сервер AD DEPO Storm 3400D1I
	1
	РЦОВ

	
	Сервер удаленного управления NSG-1820AS
	1
	РЦОВ

	
	Система хранения данных Kraftway Storage 100-24
	1
	РЦОВ

	
	Система хранения данных DEPO Storage 1412I
	1
	РЦОВ

	
	Система бесперебойного питания APC Symmetra LX 12kVA
	2
	РЦОВ

	
	ПАК ViPNet Coordinator HW1000 C
	2
	РЦОВ

	
	ПАК ViPNet IDS1000
	1
	РЦОВ

	Технические средства: оборудование ТСМН

	
	Сервер приложений Lenovo x3550 M5
	2
	ЦОВ

	
	Коммутатор Eltex MES3324
	2
	ЦОВ

	
	ПАКViPNet Coordinator HW1000 C
	2
	ЦОВ

	
	ПАК ViPNet IDS1000
	1
	ЦОВ

	Технические средства: оборудование АРМ ЦОВ

	
	ПКАквариус Pro W60 S85
	17
	ЦОВ

	
	IP-телефон Atcom Rainbow 2
	16
	ЦОВ

	
	USB-адаптер Plantronics DA80
	16
	ЦОВ

	
	Гарнитура Plantronics HW261N
	16
	ЦОВ

	
	ИБП APC BE700G-RS
	17
	ЦОВ

	
	Монитор Dell E2316H
	34
	ЦОВ

	
	Программно-аппаратный комплекс «Соболь». Версия 3.0 PCI -E
	17
	ЦОВ

	
	Принтер HP LaserJet Pro M125ra
	1
	ЦОВ

	 Технические средства: оборудование АРМ РЦОВ

	
	ПК Intel i5
	5
	РЦОВ

	
	Монитор Dell E2316H
	10
	РЦОВ

	
	IP-Телефон Atcom Rainbow 2
	5
	РЦОВ

	
	ИБП APC BE700G-RS
	5
	РЦОВ

	
	Гарнитура Plantronics HW261N
	5
	РЦОВ

	
	USB-адаптер Plantronics DA80
	5
	РЦОВ

	
	Программно-аппаратный комплекс «Соболь». Версия 3.0 PCI -E
	5
	РЦОВ

	
	Принтер HP LaserJet Pro MFP M227sdn
	1
	РЦОВ

	Технические средства: типовое оборудование АРМ ЕДДС и ЭОС

	
	ПК Intel i3-i5
	от 1 до 3
	

	
	ИБП АРМ
	от 1 до 3
	

	
	Монитор 16:9, 1920х1080 рх
	от 2 до 6
	

	
	IP Телефон
	от 2 до 3
	Только ЕДДС

	
	Переговорное устройство (гарнитура) Plantronics SupraPlusWideband
	от 1 до 3
	

	
	Адаптера для подключения переговорных устройств (гарнитур) Plantronics DA80
	от 1 до 3
	

	
	ViPNet Coordinator HW100
	
	Только ЕДДС, ДДС 04 и ДДС 03 г.Владимира

	
	ViPNet Coordinator HW50
	
	ДДС 03 кроме г.Владимир

	
	Коммутатор D-Link DGS-1100-10MP
	
	Только ЕДДС

	
	Цифровой шлюз Eltex SMG-2
	
	Только ЕДДС

	
	Принтер лазерный
	
	Samsung, Lexmark

	
	ИБП для сетевого оборудования
	
	В большинстве случаев APC Smart-UPS 750VA LCD RM2

	Программные средства: ЦОВ и РЦОВ

	
	Lenovo Integrated Management Module Advanced Upgrade
	14
	

	
	RedCheck Professional
	173
	

	
	Лицензия на право использования СКЗИ "КриптоПро CSP" версии 4.0 на сервере
	4
	

	
	Право на использование ПО Сервер безопасности Dallas Lock 8.0-K
	1
	

	
	Право на использование ПО Сервер безопасности Secret Net Studio 8
	1
	

	
	Сервер Kaspersky Security Center
	1
	

	
	Право на использование ПО Microsoft SQLCAL 2016 RUS OLP A Gov DvcCAL
	135
	

	
	Право на использование ПО Microsoft SQLCAL 2017 ENG OLP A Gov DvcCAL
	5
	

	
	Право на использование ПО Microsoft SQLCAL 2017 RUS OLP A Gov DvcCAL
	1
	

	
	Право на использование ПО Microsoft SQLSvrStd 2016 RUS OLP A Gov
	2
	

	
	Право на использование ПО Microsoft SQLSvrStd 2017 ENG OLP A Gov
	1
	

	
	Право на использование ПО Microsoft SQLSvrStd 2017 RUS OLP A Gov
	1
	

	
	Право на использование ПО Microsoft WinSvrCAL 2016 RUS OLP A Gov DvcCAL
	140
	

	
	Право на использование ПО Microsoft WinSvrCAL 2019 RUS OLP A Gov DvcCAL
	1
	

	
	Право на использование ПО Microsoft WinSvrSTDCore 2016 RUS OLP 16Lic A Gov CoreLic
	2
	

	
	Право на использование ПО Microsoft WinSvrSTDCore 2016 RUS OLP 2Lic A Gov CoreLic
	168
	

	
	Право на использование ПО Microsoft WinSvrSTDCore 2019 RUS OLP 16Lic A Gov CoreLic
	6
	

	
	Право на использование ПО Microsoft WinSvrSTDCore 2019 RUS OLP 2Lic A Gov CoreLic
	56
	

	
	Неисключительное право на использование ПО "Программный комплекс КоордКом" в части следующих компонентов: Интеграция со 1 смежной системой (передача голоса)
	1
	

	
	Неисключительное право на использование ПО "Программный комплекс КоордКом" в части следующих компонентов: Интеграция со 1 смежной системой (передача карточки происшествия)
	2
	

	
	Неисключительное право на использование ПО "Программный комплекс КоордКом" в части следующих компонентов: Позиционирование ресурсов через ГЛОНАСС/GPS
	10
	

	
	Неисключительное право на использование программного обеспечения «Программный комплекс «КоордКом», в части следующих функциональных компонентов:
- Интеграция со смежной системой - отправка карточек.
	1
	

	
	Неисключительное право на использование программного обеспечения «Программный комплекс «КоордКом», в части следующих функциональных компонентов:
- Интеграция со смежной системой - передача голоса.
	1
	

	
	Отправка смс-сообщений
	1
	

	
	Право на использование программ для  системы обеспечения вызова экстренных оперативных служб по единому номеру «112» во Владимирской области в рамках обеспечения информационно-технологического сопряжения с Системами-112 сопредельных субъектов Российской Федерации (Ярославской, Ивановской и Рязанской областей), а также сопряжения с МНИС ГЛОНАСС МЧС России
	1
	

	
	Право пользования клиентскими компонентами СПО системы-112 на базе ПК "КоордКом" (тип ТПТК ЦОВ)
	17
	

	
	Право пользования на СПО "ПК "КоордКом" в следующей функциональности: Мониторинг трафика (на систему)
	1
	

	
	Право пользования на СПО "ПК "КоордКом" в следующей функциональности: Средства обучения (на систему)
	1
	

	
	Право пользования ПО "КоордКом": Дополнительная площадка
	1
	

	
	Право пользования ПО ПК "КоордКом": Базовый клиент ГИС
	159
	

	
	Право пользования ПО ПК "КоордКом": Базовый клиент КоордКом
	159
	

	
	Право пользования ПО ПК "КоордКом": Базовый сервер ГИС
	159
	

	
	Право пользования ПО ПК "КоордКом": Базовый сервер КоордКом
	159
	

	
	Право пользования ПО ПК "КоордКом": Отображение ресурсов на ГИС
	159
	

	
	Право пользования ПО ПК "КоордКом": Пакет высокой доступности
	159
	

	
	Право пользования ПО ПК "КоордКом": Пакет позиционирования абонентов мобильной связи
	159
	

	
	Право пользования серверными компонентами СПО системы-112 на базе ПК "КоордКом" (тип ТПТК ЦОВ)
	6
	

	
	Прием смс-сообщений с данными о местоположении
	1
	

	
	Сервер ТСМН
	1
	

	
	СМС-чат без ограничения количества пользователей
	1
	

	
	ТСМН взаимодействие с оператором мобильной связи
	1
	

	
	ТСМН взаимодействие с оператором фиксированной связи
	1
	

	Программные средства: АРМ ЦОВ и РЦОВ

	
	Клиент СЗИ Secret Net Studio 8
	
	

	
	Антивирус Kaspersky
	
	

	
	Microsoft OfficeStd 2016 RUS OLP A Gov
	
	

	
	Базовый пакет ПК «КоордКом»
	
	

	Программные средства: АРМ ЕДДС и ЭОС

	
	Клиент СЗИ Secret Net Studio 8
	
	

	
	Антивирус Kaspersky
	
	

	
	Базовый пакет ПК «КоордКом»
	
	




[bookmark: _Toc177570017][bookmark: _3q5sasy]Приложение № 3
к техническому заданию
[bookmark: _Hlk177569879][bookmark: _Hlk177569879]
[bookmark: _Toc96607608][bookmark: _Toc96607853]Технические условия, предъявляемые к программно-техническому комплексу удаленного доступа в Систему - 112 Владимирской области

Программно-технический комплекс технологического управления (далее – ПТК ТУ), предоставляемый Исполнителем на время исполнения Договора, предназначен для управления, настройки и конфигурирования основного прикладного ПО, системного ПО, СРЗИ и активного сетевого оборудования ГИС Системы - 112 работниками ГИС Системы - 112 при их нахождении за пределами здания ЦОВ.
ПТК ТУ должен быть аттестован на соответствие требованиям ФСТЭК, предъявляемым к государственным информационным системам. Уровень защищенности должен быть не ниже уровня защищенности Системы - 112.
ПТК ТУ должен поддерживать отказоустойчивость за счет наличия не менее двух географически разнесенных взаимозаменяемых узлов (офисов технической поддержки). Все функции удаленного доступа должны быть одинаково доступны для обоих офисов технической поддержки.
Все технические средства ПТК ТУ не должны использоваться для иных целей, кроме оказания услуг, связанных с технической поддержкой, диагностикой, мониторингом, удаленным управлением информационными системами, удаленной установкой и настройкой информационных систем и их компонентов.
ПТК ТУ должен обеспечивать криптозащиту канала связи без использования оборудования Системы - 112. Средства криптозащиты канала связи должны иметь действующий соответствующий сертификат ФСБ России.
Взаимодействие ПТК ТУ и Системы - 112 должно осуществляться с применением межсетевого экранирования как со стороны программно-технического комплекса, так и со стороны Системы - 112. Физическое соединение должно быть выполнено в пределах ЦОВ Системы - 112. Межсетевой экран ПТК ТУ должен иметь действующий сертификат соответствия ФСТЭК России, показатель защищенности от НСД (Гостехкомиссия России, 1997) не ниже чем по 3 классу защищенности, по уровню НДВ не ниже, чем по 3 уровню контроля и иметь оценочный уровень доверия не ниже, чем ОУД4 (усиленный), а также действующий сертификат ФСБ России на соответствие требованиям к межсетевым экранам не ниже, чем по 4 классу защищенности для использования в качестве средства защиты информации от НСД в информационных и телекоммуникационных системах органов государственной власти Российской Федерации.
ПТК ТУ должен включать в своем составе трехуровневую подсистему мониторинга функционирования технических средств Системы - 112, включая компоненты сбора данных мониторинга, компонент агрегации и передачи данных, а также компонент анализа и отображения данных мониторинга. Требование резервирования к подсистеме мониторинга не предъявляются. Подсистема мониторинга должна иметь встроенные средства оповещения Службы технической поддержки о возникающих инцидентах в работе Системы - 112.
Средства технологического управления, размещаемые в ЦОВ, должны быть объединены в едином конструктиве, предназначенном для установки в стандартный телекоммуникационный шкаф размером 19” и занимать в нем не более 1U, и выполнять функции выносного контура подключения.
ПТК ТУ должен включать сертифицированные средства защиты от НСД, исключающие возможность локального изменения конфигурации выносного контура подключения без санкции системного администратора и администратора информационной безопасности системы удаленного доступа.
Выносной контур подключения ПТК ТУ должен иметь отдельный защищенный интерфейс Ethernet 1000Base-T для подключения консольного сервера с портами RS-232 для удаленного управления сетевым оборудованием.
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Перечень рабочих столов ПК «Ситурум»

	Суточные отчеты об эксплуатации Системы-112

	Суточный отчет за предыдущую смену

	Суточный отчет за текущую смену

	Суточный отчет за период

	Отчет о работе ЕДДС

	Данные по вызовам за текущую дежурную смену

	Данные по вызовам за предыдущую дежурную смену

	Данные по вызовам за период

	Отключения ЖКХ

	Отключения ЖКХ

	Подключенные службы

	Главный стол. Подключенные службы

	Главный стол. Подключенные службы предыдущие сутки

	Национальные проекты

	Национальные проекты

	Показатели оценки эффективности деятельности ВДЛ

	Численность населения Владимирской области




























Приложение № 5




График оказания услуг


	Номер этапа
	Период оказания услуг
	Дата начала исполнения этапа
	Дата окончания исполнения этапа
	Стоимость этапа

	1
	01.01.2027 - 31.01.2027
	01.01.2027
	19.03.2027
	3621958.33

	2
	01.02.2027 - 28.02.2027
	01.02.2027
	15.04.2027
	3621958.33

	3
	01.03.2027 - 31.03.2027
	01.03.2027
	19.05.2027
	3621958.33

	4
	01.04.2027 -30.04.2027
	01.04.2027
	18.06.2027
	3621958.33

	5
	01.05.2027 - 31.05.2027
	01.05.2027
	16.07.2027
	3621958.33

	6
	01.06.2027 - 30.06.2027
	01.06.2027
	16.08.2027
	3621958.33

	7
	01.07.2027 - 31.07.2027
	01.07.2027
	14.09.2027
	3621958.33

	8
	01.08.2027 - 31.08.2027
	01.08.2027
	15.10.2027
	3621958.33

	9
	01.09.2027 - 30.09.2027
	01.09.2027
	18.11.2027
	3621958.33

	10
	01.10.2027 - 31.10.2027
	01.10.2027
	17.12.2027
	3621958.33

	11
	01.11.2027 - 30.11.2027
	01.11.2027
	24.01.2028
	3621958.33

	12
	01.12.2027 - 31.12.2027
	01.12.2027
	22.02.2028
	3621958.33
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